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E Seguridad informatica
en las comisarias de familia.

La seguridad informatica es responsabilidad de todos y cada uno de los colaborado-
res que integran los equipos de la comisaria de familia. Proteger la informacidon y los
servicios es esencial para cumplir con la misién de seguridad y apoyo a las familias.

Algunas estrategias para fortalecer la seguridad
informatica en las comisarias de familia:

Utilizar redes seguras y VPN para proteger la informacién de la comisaria de familia
y garantizar la privacidad de las comunicaciones.

Algunos consejos:

e Evitar el uso de redes Wi-Fi publicas para acceder a datos sensibles.

e Utilizar una red privada virtual (VPN) al conectarte a redes no seguras,
las VPN se usan para transmitir datos de forma segura y anénima a
través de redes publicas

e Proteger la red Wi-Fi de la comisaria con una contrasena segura.

Importancia de proteger las redes Wi-Fi y usar VPN:

e Las redes seguras evitan el acceso no autorizado a datos internos.
e Una VPN cifra la comunicacidn y protege la privacidad en linea.

e Configura cortafuegos y medidas de seguridad en la red. .
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@ Politicas de seguridad

Todo el equipo comisarial tiene un papel que desempenar en su implementacién y
cumplimiento como base de proteccidn informatica.

Es importante fomentar el uso de politicas de seguridad informatica y crear
conciencia de su uso adecuado, para ello es importante:

e Implementar politicas y procedimientos de seguridad informatica en la

comisaria.

Realizar revisiones regulares y actualizar las politicas segln sea necesario.

e Promover y organizar capacitaciones sobre seguridad informatica para
todo el equipo comisarial.

e Fomentar una cultura de seguridad en la comisaria, que incluya el reporte
de incidentes o preocupaciones de seguridad.

@@ Reporte de incidentes

El reporte oportuno de incidentes es esencial para la deteccidén y respuesta eficaz a
amenazas cibernéticas.

Cémo reportar incidentes de seguridad informatica:

e Establecer un proceso de reporte claro y accesible para los funcionarios de la
comisaria.

e Crear una linea de ayuda o un punto de contacto para incidentes de seguridad.

e Educar al personal sobre cdmo reconocer y reportar incidentes.

La importancia de documentar y notificar los problemas:

e Documentar todos los incidentes, incluso los intentos fallidos.
e Notificar incidentes a las autoridades pertinentes si es necesario.
e Aprender de incidentes anteriores para fortalecer la seguridad.
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