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Introduccion

La Direccion de Impuestos y Aduanas Nacionales —DIAN—, es una Unidad Administrativa Es-
pecial del orden nacional, adscrita al Ministerio de Hacienda y Crédito Publico, cuya estructura
y competencia se encuentran establecidas en el Decreto 1742 de 2020.

El objeto de la Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales
-DIAN, consiste en coadyuvar a garantizar la seguridad fiscal del Estado colombiano y la pro-
teccion del orden publico econémico nacional, mediante la administracion y control al debido
cumplimiento de las obligaciones tributarias, aduaneras y cambiarias, y la facilitacion de las
operaciones de comercio exterior en condiciones de equidad, transparencia y legalidad.

Si bien en el ano 2002 la DIAN expide la Circular Externa 170 mediante la cual adopta para
si y para sus controlados mecanismos y procedimientos de prevencion, deteccion y control
del Lavado de Activos, asociado con operaciones de comercio exterior, estableciendo instruc-
ciones sobre los procedimientos que deberan seguir los usuarios del servicio aduanero para
establecer un Sistema Integral para la Prevencion y Control al Lavado de Activos -SIPLA-, es con
el Decreto 1165 de 2019 que promueve la implementacion de Sistemas de Administracion de
Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de
Armas de Destruccion Masiva a los usuarios aduaneros. Adicionalmente es con la Resolucion
61 de 2017 modificada por la Resolucion 29 de 2020 que exige un Sistema de Administracion
de Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion
de Armas de Destruccion Masiva para el sector de los profesionales de compra y venta de
divisas en efectivo, y cheques de viajero autorizados por la DIAN.

En ese orden de ideas, |a entidad se encuentra en la obligacion de realizar procesos de inspec-
cion para identificar y controlar los riesgos asociados al Lavado de Activos, la Financiacion del
Terrorismoy la Financiacion de la Proliferacion de Armas de Destruccion Masiva a través de las
operaciones aduaneras, cambiarias y tributarias.

Con este antecedente y lo establecido por GAFILAT en el informe de cuarta ronda de Evalua-
ciones Mutuas a Colombia, donde la DIAN es considerado un actor clave en el ecosistema de
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supervision de los riesgos de LA/FT-FPADM del pais, se hace necesario desarrollar el presente
Manual de Supervision de LAFT/PADM con enfoque basado en riesgo, el cual sera una guia
para la realizacion de los programas de Supervision en esta materia por parte de la DIAN,
buscando fortalecer sus capacidades de supervision e inspeccion, con una aplicacion eficiente
de los recursos y con un enfoque practico ajustado a la realidad de la entidad.
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1. Objetivos

1.1. Objetivo general

Sentar las bases para que la DIAN pueda desarrollar su programa de supervision de los riesgos
de LA/FT-FPADM bajo enfoque basado en riesgo considerando las recomendaciones 26 y 28
del Grupo de Accion Financiera Internacional —GAFI—, con el fin de obtener una metodologia
unificada dentro de sus procesos de inspeccion, los campos de aplicacion y la planificacion de
su auditoria con enfoque basado en riesgo.

1.2. Objetivos especificos

 Identificar de los sujetos obligados a dar cumplimiento a las normas pro-
feridas por la DIAN en relacién con la implementacién de un sistema ALA/
CFT/CFPADM.

» Desarrollar la metodologia de inspeccion de los sistemas ALA/CFT/CFPADM
de los sujetos obligados como usuarios aduaneros y cambiarios.

« Fortalecer el marco institucional, en la lucha contra el LA/FT/FPADM.

» Definirlos elementos que debe considerar la matriz de supervision para sus
vigilados, a fin de obtener una priorizacion con enfoque basado en riesgo
para adelantar la planificacion y ejecucion de la supervision.

e Desarrollar algunas guias de supervision.

2. Marco Teorico

2.1. Las 40 recomendaciones del GAFI

El GAFl es un organismo creado en 1989 por iniciativa del G-7. Es considerado el principal orga-
nismo intergubernamental emisor de estandares internacionales de politica publica contra el
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lavado de activos, la financiacion del terrorismo y la financiacion de la proliferacion de armas
de destruccion masiva.

Estan dentro de sus funciones centrales:

 Establecer estandares para combatir estos delitos (40 recomendaciones del
GAFI).

e Asegurar suimplementacion en los paises miembros.
 Estudiar técnicas y tipologias para cumplir sus objetivos.

e Hacer evaluaciones mutuas de sus miembros.

Las siguientes son las recomendaciones del GAFI aplicables al marco regulatorio a ser tenido
en cuenta para establecer las Metodologias de Supervision con enfoque basado en riesgo so-
bre las materias misionales de la Direccion de Impuestos y Aduanas Nacionales -DIAN-.

2.1.1. Recomendacion 1. Evaluacion de riesgos y aplicacion de un enfoque basado en riesgo.
Los paises deben identificar, evaluar y entender sus riesgos de lavado de activos/financia-
miento del terrorismo, y deben tomar accion, incluyendo la designacion de una autoridad o
mecanismo para coordinar acciones para evaluar los riesgos, y aplicar recursos encaminados
a asegurar que se mitiguen eficazmente los riesgos. Con base en esa evaluacion, los paises
deben aplicar un enfoque basado en riesgo (RBA, por sus siglas en inglés) a fin de asegurar
que las medidas para prevenir o mitigar el lavado de activos y el financiamiento del terrorismo
sean proporcionales a los riesgos identificados. Este enfoque debe constituir un fundamento
esencial para la asignacion eficaz de recursos en todo el régimen antilavado de activos y contra
el financiamiento del terrorismo (ALA/CFT) y la implementacion de medidas basadas en ries-
go en todas las Recomendaciones del GAFI. Cuando los paises identifiquen riesgos mayores,
éstos deben asegurar que sus respectivos regimenes ALA/CFT aborden adecuadamente tales
riesgos. Cuando los paises identifiquen riesgos menores, éstos pueden optar por permitir me-
didas simplificadas para algunas Recomendaciones del GAFI bajo determinadas condiciones.

Los paises deben exigir a las instituciones financieras y actividades y profesiones no financie-
ras designadas (APNFD) que identifiquen, evalien y tomen una accion eficaz para mitigar sus
riesgos de lavado de activos y financiamiento del terrorismo.

2.1.2. Recomendacion 26. Regulacion y supervision de las instituciones financieras. Los
paises deben asegurar que las instituciones financieras estén sujetas a una regulacion y
supervision adecuadas y que implementen eficazmente las Recomendaciones del GAFI. Las
autoridades competentes deben tomar las medidas legales o normativas necesarias para pre-
venir que los criminales o sus complices tengan, o sean el beneficiario final de... o que tengan
una participacion significativa o mayoritaria en... o que ostenten una funcion administrativa



Supervision basada en riesgos en materia de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva

en una institucion financiera. Los paises no deben aprobar el establecimiento u operacion
continuada de bancos pantalla.

En el caso de las instituciones financieras sujetas a los Principios Centrales, las medidas de
regulacion y supervision que se aplican para propoésitos prudenciales y que son relevantes
también para el lavado de activos y el financiamiento del terrorismo, deben aplicarse de una
forma similar para propésitos ALA/CFT. Esto debe incluir la aplicacién de una supervision de
grupo consolidada para propésitos ALA/CFT.

Las demas instituciones financieras deben recibir licencia o ser registradas y reguladas apro-
piadamente, y estar sujetas a la supervision o vigilancia para propdsitos ALA/CFT, teniendo en
cuenta el riesgo de lavado de activos o de financiamiento del terrorismo en ese sector. Como
minimo, los negocios que presten un servicio de transferencia de dinero o valores, o de cambio
de dinero o moneda, deben recibir licencia o ser registrados, y estar sujetos a sistemas eficaces
de monitoreo y asegurar el cumplimiento con los requisitos nacionales ALA/CFT.

2.1.2. Recomendacion 28: Regulacion y supervision de las APNFD. Las Actividades y Profesio-
nes No Financieras Designadas deben estar sujetas a medidas de regulacion y supervision de
la forma que se define a continuacion:

a. Los casinos deben estar sujetos a un amplio régimen de regulacion y super-
vision que asegure que éstos hayan implementado con eficacia las medidas
ALA/CFT necesarias. Como minimo:

e Los casinos deben recibir licencia;

e Lasautoridades competentes deben tomar las medidas legales o norma-
tivas necesarias para prevenir que los criminales o sus complices tengan,
o sean el beneficiario final de, o que tengan una participacion significati-
va 0 mayoritaria en, o que ostenten una funcion administrativa en, o que
sean un operador de, un casino; y

 Las autoridades competentes deben asegurar que los casinos estén super-
visados eficazmente en cuanto al cumplimiento con los requisitos ALA/CFT.

b. Los paises deben asegurar que las demas categorias de APNFD estén suje-
tas a sistemas eficaces para el monitoreo y asegurar el cumplimiento con
los requisitos ALA/CFT. Esto debe hacerse de acuerdo con el riesgo. Ello pue-
de ser ejecutado por a) un supervisor o por b) un organismo autorregula-
dor (OAR) apropiado, siempre que dicho organismo pueda asegurar que sus
miembros cumplan con sus obligaciones para combatir el lavado de activos
y el financiamiento del terrorismo.

El supervisor o el OAR deben también a) tomar las medidas legales o nor-
mativas necesarias para prevenir que los criminales o sus asociados tengan,
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o sean el beneficiario final de, o que tengan una participacion significativa
o mayoritaria en.., 0 que ostenten una funcion administrativa, por ejemplo,
evaluando a las personas con base en un examen de capacidad e idoneidad
“fit and proper”; y (b) tener sanciones efectivas, adecuadas y disuasivas de
acuerdo con la Recomendacion 35 para contrarrestar el incumplimiento de
los requerimientos de ALA/CFT.

2.1.3. Recomendacion 32: Transporte de efectivo. Los paises deben contar con medidas es-
tablecidas para detectar el transporte fisico transfronterizo de moneda e instrumentos nego-
ciables, incluyendo a través de un sistema de declaracién y/o revelacion.

Los paises deben asegurar que sus autoridades competentes cuenten con la autoridad legal
para detener o restringir moneda o instrumentos negociables al portador sobre los que se
sospecha una relacion con el financiamiento del terrorismo, el lavado de activos o delitos de-
terminantes, o que son declarados o revelados falsamente.

Los paises deben asegurar que se disponga de sanciones eficaces, proporcionales y disuasi-
vas para tratar a las personas que hacen una declaracién(es) o revelacién(es) falsa(s). En los
casos en los que la moneda o los instrumentos negociables al portador estén relacionados al
financiamiento del terrorismo, el lavado de activos o delitos determinantes, los paises deben
ademas adoptar medidas, incluyendo medidas legislativas, de acuerdo con la Recomendacion
4, que permitan el decomiso de dicha moneda o instrumentos.

2.2. Resultados Cuarta Ronda de Evaluaciones Mutuas en la region

A continuacion, se presentan los resultados generales de la region para este Resultado Inme-
diato (RI.3) en el marco de la 4ta Ronda de Evaluaciones Mutuas y algunos aspectos relevantes
identificados en los Informe de Evaluacion Mutua (IEM).
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Este Rl obtuvo una calificacion promedio de “Moderado” en los paises de la region, entre las
cuales se describen los siguientes hallazgos mas relevantes:

» La supervision con un EBR se encuentra en diferentes fases de desarrollo e
implementacion, generalmente con un mayor avance en las IF y en menor
grado en las APNFD.

» Enalgunos casos se evidencia supervision, pero las sanciones no son conse-
cuentes o proporcionales.

Como referencia, a continuacion, se relacionan algunos hallazgos identificados en los IEM en
relacion con la supervision de las IF, senalando especialmente los hallazgos de jurisdicciones
en donde se evidencian mejores practicas replicables en SBR para las Cooperativas de Ahorro
y Crédito (CAC):

e Cuba. Obtuvo una calificacién “Sustancial” debido a que: el sector financie-
ro, ademas de no tener una conexion con mercados internacionales, al igual
que las APNFD existentes, tienen un buen conocimiento y aplicacion de las
medidas ALA/CFT y su supervisién se realiza con un EBR. Se destacd la labor
del Banco Central de Cuba (BBC) en sus tareas de supervisiéon. Un punto
para mejorar es la supervision realizada por el Ministerio de Comunicacio-
nes al sector de giros postales.

» Costa Rica. No contaba en el momento de |a visita in situ con una autoridad
que regulara y supervisara medidas ALA/CFT para APNFD (compra y venta
de inmuebles, joyas y metales preciosos, abogados, contadores, y casinos
fisicos y online), solo se cuenta con un registro ante la UIF. Las IF son super-
visadas con un EBR. Sin embargo, solo Superintendencia General de Valores
(SUGEVAL) demostré nivel de riesgos para sus supervisados.

e Honduras. A la fecha de la visita, no habia supervisado y no habia impuesto
ninguna sancion a las APNFD. Solo los casinos deben realizar registro ante

11
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la Secretaria de Cultura, Turismo e Informacion. Las sanciones impuestas en
el sistema financiero son proporcionales y cuentan con multas pecuniarias.

e Guatemala. No cuenta a las siguientes instituciones como sujetos obligados:
microfinancieras, notarios, abogados, casinos y video loterias. Las sanciones
aplicadas por la Intendencia de Verificacion Especial (IVE) no son proporcio-
nales ni disuasivas. La IVE es la entidad encargada de realizar la supervision
en materia de LA/FT a los sujetos obligados. A la fecha todavia no existe nin-
guna iniciativa concreta para introducir una supervision de las CAC.

 Nicaragua. La supervision del sector financiero no se realiza con un EBR y
solo los casinos y salas de juego son APNFD. Adicionalmente, en la practica
no se efectlian sanciones pecuniarias o multas porincumplimiento de LA/FT.

e México. Los supervisores del sector financiero tienen una buena compren-
sion de los riesgos de LA dentro de los sectores por los cuales son responsa-
bles y desarrollaron modelos so6lidos que les permite diferenciar los riesgos
entre las diferentes instituciones. La comprension de los riesgos de FT esta
menos desarrollada y desarrollaron un enfoque basado en riesgo razonable
para enmarcar su programa anual de inspecciones in situ y los procedimien-
tos de inspeccion estan cada vez mas basados en el riesgo.

e Panama. los sujetos obligados del sector bancario, senalado como de mayor
riesgo en la ENR, han demostrado un nivel bastante uniforme de conoci-
miento de sus riesgos y obligaciones. Los otros integrantes del sector finan-
ciero (valores, seguros y cooperativas), también han demostrado un buen
nivel de entendimiento de los riesgos y conocimiento de sus obligaciones.

« Las instituciones financieras (sectores de bancos, valores, seguros y las coo-
perativas) aplican medidas de mitigacién proporcionales a sus riesgos, cuen-
tan con sistemas informaticos de monitoreo capaces de emitir alertas para
detectar operaciones inusuales, tales como, verificaciones relacionadas al
movimiento transaccional del cliente que no guarden relacion con su perfil,
vinculacion entre clientes, fraccionamiento de operaciones o movimiento
de montos significativos, relacionamiento con territorios de mayor riesgo.

» Respecto de la facultad de la Superintendencia Mercados de Valores
(SMV), Superintendencia de Seguros y Reaseguros de Panama (SSRP) y
el Instituto Panamefio Cooperativo (IPACOOP, no queda claro que pueda
exigirse la informacion pertinente al monitoreo del cumplimiento de los
requisitos de ALA/CFT.

e El IPACOOP elabor6 el Manual de Supervision para la Prevencion del
Blanqueo de Capitales y Contra el FT y Financiamiento de Proliferacion
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de Armas de Destruccion Masiva con un enfoque de gestion de riesgo. El
mismo, proporciona una guia para la identificacion, medicion y control
de los niveles de exposicion al riesgo de LA/FT a los que pueden estar ex-
puestos los productos y servicios ofrecidos por las cooperativas, asi como
los riesgos de clientes, ubicacion geografica y canales de distribucion. El
manual contiene un esquema de los requisitos de un programa de cum-
plimiento, la gestion de riesgos y los procedimientos de inspeccion que
permiten, inclusive, calificar si los sujetos obligados y declarantes cono-
ceny entienden los riesgos que enfrentan, con especial atencion a validar
la eficiencia y efectividad de los controles que se aplican como mitigantes.

» Peru. Al momento de la EM, las Cooperativas de Ahorro y Crédito (CAC),
cuentan con mecanismos de afiliacion, pero no existen mecanismos para la
regulacion, otorgamiento de licencia y autorizacion de operaciones, lo cual
facilita que los delincuentes o sus asociados sean beneficiarios finales de
una participacion significativa en una CAC. En junio de 2018 se aprob¢ la
Ley 30822 que modifica la Ley 26702, Ley General del Sistema Financiero y
Organica de la Superintendencia de Banca y Seguros y Otras Normas Con-
cordantes, respecto a la regulacion y supervision de las CAC, que otorga a la
Superintendencia de Banca, Seguros y AFP (SBS), el mandato de supervisar a
las CAC no autorizadas a captar recursos del publico.

* Republica Dominicana. La supervision de las cooperativas de ahorros, cre-
ditos y servicios multiples se encuentra a cargo del Instituto de Desarrollo
y Crédito Cooperativo (IDECOOP). La entidad cuenta con un manual de su-
pervision basado en el riesgo de LA/FT, que contiene pautas claras para la
gestion de riesgos de LA/FT, determina las funciones y areas responsables,
y prevé una metodologia especifica y detallada para la supervision basada
en el riesgo del sector, entre otros aspectos relevantes. No obstante, debe
sefalarse que el manual fue expedido en enero de 2018, por lo cual, su im-
plementacion se encuentra en etapa preliminar. Entre agosto y diciembre
de 2017, el IDECOOP llevo a cabo 105 supervisiones ALA/CFT in situ.

Debe notarse que las 105 entidades supervisadas fueron seleccionadas en
funcion de su tamano, complejidad, calificacion y perfil de riesgo. Del total
de entidades seleccionadas, 11 fueron identificadas como de mayor vulne-
rabilidad, por lo cual, el IDECOOP dedico mayores esfuerzos a su supervision.
Como se puede apreciar, las metodologias de supervision aplicadas son ex-
tra situ e in situ. Para determinar la entidad que debe realizar la supervision,
los organismos de control utilizan matrices de riesgo por sector. Quienes
tienen mayor experiencia en la elaboracion y utilizacion de estas matrices
son la Superintendencia de Bancos (SIB) y la Superintendencia de Valores
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(SIV). En el caso de cooperativas, la matriz es reciente y las supervisiones se
han realizado a las entidades de mayor tamano.

2.3. Informe de la cuarta Ronda Evaluacion Mutua de Colombia por GAFILAT

Considerando el Informe de Evaluacion Mutua realizada por GAFILAT a través del Fondo Mo-
netario Internacional a Colombia en 2018, después de practicar una vista in situ al pais entre
el 5y 22 de junio de 2017, la cual tenia como objetivo evaluar el Sistema Nacional Antilavado
de Activos y Contra la Financiacion del Terrorismo colombiano frente a las 40 recomendacio-
nes emitidas por el Grupo de Accién Financiera Internacional (GAFI), donde como resultado
el sistema ALA/CFT de Colombia, el pais entr6 en proceso de seguimiento intensificado ante
GAFILAT debido a que ocho o mas recomendaciones de cumplimiento técnico obtuvieron ca-
lificaciones parcialmente cumplidas o no cumplidas. En particular, dieciséis recomendaciones
del GAFI fueron calificadas como parcialmente cumplidas o no cumplidas y una o mas de las
Recomendaciones fueron calificadas como parcialmente cumplida o no cumplida segun lo
sefala el documento Nota ALA/CFT de la UIAF, es necesario hacer un recorrido general por
aquellas observaciones obtenidas en el informe en relacion con las recomendaciones 26, 28y
32 antes descritas que hacen parte de las 40 recomendaciones del GAFly consideramos deben
ser tenidas en cuenta para la creacion del marco de Supervision con Enfoque de Riesgo.

En la cuarta ronda de evaluaciones mutuas la DIAN fue catalogada por GAFILAT como super-
visor de Instituciones Financieras —IFs— debido a su competencia para autorizar y controlar los
servicios de cambio de divisas y cheques de viajero, los cuales requieren de una licencia previa
de esta entidad para funcionar.

Debido a lo anterior, el presente Manual de Supervision tendra en consideracion una doble
naturaleza de supervision para la Entidad, en razon a los tipos de sujetos obligados por la DIAN
a disefar Sistemas de Administracién de Riesgo de ALA/CFT/CFPADM, los cuales se pueden
resumir en dos:

e Supervisor de IFs: para Profesionales de Compra y Venta de Divisas, y Che-
ques de Viajero Autorizados por |la DIAN.

e Supervisor de APNFD: para Usuarios Aduaneros, que de acuerdo con la
Circular Externa 170 de 2002, se consideraron como tales a los: depdsitos
publicos y privados, sociedades de intermediacion aduanera, sociedades
portuarias, usuarios operadores, industriales y comerciales de zonas fran-
cas, empresas transportadoras, agentes de carga internacional, intermedia-
rios de trafico postal y envios urgentes, empresas de mensajeria, usuarios
aduaneros permanentes, usuarios altamente exportadores, los demas au-
xiliares de la funcién aduanera.
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No obstante, en el transcurso de |a vigencia de esta norma se han presentado una serie de
cambios normativos que si bien modifican el alcance en la atribucion de competencias por
parte de la DIAN respecto a la exigencia a ciertos sujetos obligados, en primer lugar, en el ano
2015 el Gobierno Nacional traslado las competencias que tenia sobre los sistemas especiales
de importaciéon exportacion (mas conocidos como Plan Vallejo), las sociedades de comercia-
lizacion internacional y las zonas francas al Ministerio de Comercio, Industria y Turismo, lo
anterior no obsta para que la DIAN pueda exigir a estos usuarios de la funcion aduanera la
correcta y efectiva implementacion de la mencionada Circular.

También es importante advertir que, con la expedicion y puesta en marcha del Decreto 1165
del 2 de julio de 2019 que unifico el régimen de aduanas y derog6 las disposiciones de los
decretos 2685 de 1999, 390 de 2016, los titulos Il y lll del 2147 de 2016, y demas normas
complementarias o modificatorias, se acuno el concepto de usuario aduanero a la persona
natural, la persona juridica o sucursal de sociedad extranjera, que parte o interviene, como
importador, exportador, consorcio, union temporal o declarante en los regimenes, modalida-
des, operaciones aduaneras o en cualquier tramite aduanero. También se considera usuario
aduanero a toda aquella persona que requiera autorizacion, habilitacion o registro para actuar
ante la administracion aduanera.

Deigual forma se considera usuario aduanero, la Nacion, las Entidades Territoriales y Entidades
Descentralizadas, los organismos y entidades administrativos del orden nacional y territorial,
funcionarios diplomaticos acreditados y Organismos internacionales, cuando actuen como
importador, exportador o declarante en los regimenes, modalidades, operaciones aduaneras o
en cualquier tramite aduanero.

Por lo anterior, se concluye que sera de competencia de la DIAN exigir las disposiciones con-
tenidas en el Decreto 1165 de 2019 relacionadas con la implementacion de un Sistema de
Administracion de Riesgo de LA/FT/FPADM, a los denominados usuarios aduaneros.

Cabe destacar algunos elementos del informe de la evaluacion mutua a Colombia, respecto a
la labor de Supervision de la DIAN:

» Mediante laResolucion 61 de 2017 modificada por la Resolucion 29 de 2020,
la DIAN cuenta con los requerimientos y procedimientos estrictos para evi-
tar el riesgo de que los delincuentes o sus asociados posean, controlen o
administren IFs que tengan la calidad de profesionales de compra y venta
de divisas y cheques de viajero.

« Con respecto a los cambistas (esta expresion no existe en la terminologia
técnica del B.R) de dinero supervisados por la DIAN, no se brindé informa-
cion sobre la existencia de un marco extra situ o in situ basado en el ries-
go para la supervision que considere los factores de riesgo institucionales
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y nacionales que se vean reflejados en la frecuencia y la intensidad de la
supervision.

e La DIAN manifestd que implementd una matriz de riesgo que incluye la
evaluacién de los riesgos de LA/FT, pero no especificé cdmo se impactaba la
frecuencia y la intensidad de la supervision ALA/CFT in situ y extra situ, y la
consideracion de factores de riesgo institucionales, nacionales y de otro tipo.

e Para la Supervision de los profesionales de compra y venta de divisas y
cheques de viajero La DIAN no tiene en cuenta la revision periodica de los
perfiles de riesgo, ni si hay cambios principales en las operaciones y en la
administracion.

» Para los profesionales de compra y venta de divisas y cheques de viajero, la
DIAN tiene como marco sancionatorio multas y cancelacion de la autori-
zacion (licencia) bajo resoluciones citadas atras y el Decreto 2245 de 2011.

» También se destaca el hecho que Colombia cumple con el sistema declara-
cion del transporte transfronterizo entrante y saliente de divisas y el ran-
go completo de INP (Articulo 5 Resolucion (2013); Articulo 2 y 3 Resolucién
DIAN 63 (2016). El sistema se aplica a todas las personas fisicas y juridicas,
ya sea por aire, a través de correo y carga.

3. Criterios generales de Supervision
con Enfoque de Riesgo

3.1. Aproximacion al concepto de Supervision Basada en Riesgos (SBR)

La Supervision Basada en Riesgos (SBR en adelante) se entiende como los procesos para
identificar, monitorear, evaluar, comprender, controlar y mitigar los riesgos que enfrentan las
entidades. En un sistema de supervision por riesgos se evalua la probabilidad y la severidad
de los riesgos significativos a que estan expuestos los vigilados, y se evalua la eficacia de los
controles en la reduccion de la probabilidad de los eventos de riesgo que ocurren o de |a grave-
dad si estos llegan a materializarse. Esto a su vez, permite al supervisor priorizar y centrar su
atencion y esfuerzos a los vigilados con el mayor riesgo y focalizarse en las areas o temas que
requieran una mayor priorizacion por su impacto dentro del sistema” (Randle, 2019)

Asi las cosas, la administracion de riesgos consiste en la adaptacion de estrategias dirigidas a
la reduccion o mitigacion de la posibilidad de que se presenten eventos adversos que impidan
a las entidades el cumplimiento de sus objetivos estratégicos.
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Es importante indicar que no se trata de un sistema integramente novedoso, sino que cons-
tituye un esquema mejorado y que complementa las técnicas anteriores, con un contenido
dirigido a enfrentar con mayor eficiencia los avances del mercado. Se trata de un enfoque
en el que se prioriza la atencion proactiva y prudencial, para dar relevancia a “la deteccion
tempranay la evaluacion de riesgos a los que se exponen las entidades pata generar medidas
correctivas oportunas” (Barrios-Figueroa, 2011)

EI' SBR permite al supervisor evaluar el nivel de exposicion evaluar el nivel de exposicion a los ries-
gos de LA/FT por cada producto, servicio, cliente, area geografica, canales de distribucion, entre
otros; medir la eficiencia y efectividad de los controles internos establecidos para mitigar tales
riesgos; y finalmente identificar oportunidades de mejora en los procesos y controles internos.

El enfoque basado en riesgo permite, en otras palabras, integrar de manera eficaz los elemen-
tos normativos y los esquemas de prevencion de riesgos de LA/FT.

3.2. Comprension de los riesgos

El proceso de supervision basado en riesgos consta de dos componentes principales: a) com-
prender los riesgos y b) abordar esos riesgos. Los supervisores deben contar con un proceso
para obtener y mantener un conocimiento actualizado del panorama macro de riesgo de LA/
FT, e identificar y evaluar sistematicamente el nivel de riesgo en entidades individuales de
manera periddica, tomando en consideracion sus riesgos inherentes y factores de control.

Fuentes de informacion para fundamentar la comprension del riesgo:
e Evaluacion Nacional de Riesgo, incluida la retroalimentacion de otras partes
interesadas.

« Hallazgos de la actividad de supervision (ya sea a nivel de entidad u revisio-
nes horizontales / tematicas).

 Retroalimentacion de otros supervisores (nacionales e internacionales).

e Informacion de las entidades reguladas (Evaluacion de riesgo sectorial y
econémica).

o Comentarios de la UIF sobre informes de transacciones sospechosas pre-
sentados por entidades; por ejemplo, sobre su puntualidad y calidad de pre-
sentacion, las tipologias pueden sugerir exposiciones de riesgo especificas
o deficiencias de las medidas de mitigacion implementadas en una entidad.

 Hallazgos de fuentes publicas (medios de comunicacion, informes adversos,
etc.).

e Hallazgos de asuntos denunciados.
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» Aportes de otras autoridades competentes (policia, fiscales, agencias de in-
teligencia, autoridades tributarias, aduaneras, anticorrupcion y agencias).
Esto incluye tipologias de LA/FT y sus observaciones y percepciones de ries-
go sobre el sector.

« Aportes de grupos y organizaciones internacionales (Informes del GAFI,
informacion estadistica y procesos de analitica propios de entidades su-
pervisadas, analisis y documentos técnicos publicados por instituciones
educativas, técnicas, agremiaciones, etc.).

3.3. Conocimiento del ecosistema empresarial y de supervision

El concepto ecosistema empresarial o de negocios hace referencia un espacio de interconexion
y dependencia entre agentes econoémicos que deben funcionar de manera saludable como
condicién para que las organizaciones tengan éxito y continuidad (Moore, 1993).

Se puede definir como la interaccion o red que toma lugar entre actores individuales e institu-
cionales para fomentar el espiritu empresarial, Ia innovacion y el crecimiento de pequenas y
medianas empresas. Al respecto, algunos de los componentes de un ecosistema empresarial
son las politicas de gobierno, marco regulatorio e infraestructura, fuentes de financiacion, cul-
tura, mentores, asesores y sistemas de soporte. De otro lado, educacion y formacion, capital
humano, fuerza de trabajo y mercados locales y globales (Mazzarol, 2014).

Se trata de un escenario que favorece la aparicion de empresas, a través de la promocion de un
ambiente en el que concurran emprendedores, universidades, conocimiento, redes, capitales
de riesgo, infraestructura, fuerza laboral, entre otros.

Hay que recordar, que las condiciones del pais tienen que ver con un marco legal que define
aspectos como, por ejemplo, el limite de precios, los intereses permitidos sobre préstamos del
mercado financiero, los impuestos de diferente indole, los asuntos politicos de crecimiento y
seguridad y las disposiciones que enmarcan el manejo laboral de las empresas, entre otros.

De lo anterior se desprende que la competencia y la regulacion son elementos claves en un
ecosistema empresarial, por lo cual, los entes que supervisan y controlan la dinamica empre-
sarial tienen el desafio de prepararse al mas alto nivel para asumir las funciones con objetivi-
dad y tomar decisiones que verdaderamente favorezcan los buenos resultados empresariales
en su conjunto (Lozano, 2015).

Para esos propositos, el analisis inicial de la metodologia debe centrarse en identificar como
se establece y cuales son las caracteristicas de ese ecosistema de supervision tanto en las en-
tidades supervisadas como en el sector econémico en conjunto. Este proceso debe superar las
evaluaciones de riesgo tradicionales, que se encuentran fuertemente bancarizadas, y abarcar
asuntos y componentes propios de las entidades.
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Asi mismo resulta imperativo que las entidades conozcan a profundidad el sector economico
que supervisan, sus variables y en especial, el funcionamiento in situ de cada actividad que
desarrollan.

Para la ejecucion de esta fase, se propone la implementacion de formularios y sistemas de
autodiagnostico en los que las entidades adelanten un ejercicio de valoracion objetiva de los
procesos para la identificacion de riesgos asociados con LA/FT propios de su ecosistema. Lo
anterior, con el fin de conocer el estado y madurez de los sistemas de prevencion de LA/FT
internos, e identificar fortalezas y necesidades del sector supervisado.

Al respecto, modelo de autodiagnostico, puede comprender las siguientes etapas y
componentes:

e Elautodiagnostico debe incluir los lineamientos para la implementacion de
un sistema de prevencion de riesgos de LA/FT, asi como las guias y manua-
les de |a entidad sobre el asunto.

» Se deben identificar los componentes que constituyen los grandes temas
que enmarcan los sistemas de prevencion de riesgos de LA/FT de las entida-
des. Algunos componentes pueden ser: =Sistema de administracion de ries-
gos Politicas y procedimientos disenados para identificar, medir, controlar,
mitigar y monitorear los riesgos de LA/FT (Manual de Cumplimiento). —Po-
liticas y procedimientos para garantizar altos estandares de contrataciony
capacitacion permanente de sus funcionarios, empleados y directores. —Poli-
tica de comunicacion internay seguimiento al cumplimiento de prevencion
LA/FT. —Cddigo de ética y buena conducta Régimen de sanciones discipli-
narias. —Responsabilidades de oficial de cumplimiento —Auditoria externa.
—Responsable de verificar la efectividad del programa de cumplimiento.

e Dentro de cada componente se deben detallar las actividades de gestion
propias del componente.

e La entidad que adelante el autodiagnostico debera asignar un puntaje ob-
jetivo para autocalificar su desempeno en la actividad de gestion descrita.

e Unavezse asignen los puntajes, se arrojara como resultado una calificacion
para cada componente y una calificacion general.
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- ACTIVIDADES
COMPONENTES CALIFICACION DE GESTION PUNTAIJE
Grandes temas Puntaje automatico Son las actividades Casilla en la que

obtenido como resultado | puntuales que la entidad

de la autocalificacion | debe estar implementando la entidad se

autocalificara de

que enmarca la
implementacion

del programa de que haga la entid/ad para considerar el avance acuerdo con las
cumplimiento la implementacion en la |mplementaC|on.('jeI actividades descritas
de prevencion de del e € PUOETENE JE PIERET en la escala prevista’

LA/FT cumplimiento de de riesgos de LA/FT en la or el subpervisor

‘ prevencion de LA/FT. entidad. p P :

Esta calificacion —resultado de una autocalificacion— permitira al supervisor identificar los
componentes en que exista un riesgo mayor y exigir a los sujetos obligados ejecutar medidas
intensificadas para administrar y mitigar esos riesgos.

3.4. Requisitos generales de la Supervision Basada en riesgos

Los principios y requisitos basicos de una supervision con enfoque basado en riesgo son:

a. Entendimientodelosriesgos LA/FT: a nivel pais, sector, organizacion vigilada.

b. Basarse en el riesgo, tanto para la asignacion de recursos, como en la estra-
tegia de supervision.

c. Conocer su sector: tanto en materia de riesgos prudenciales y LA/FT, como
en sus sus politicas, controles internos.

d. Teneracceso a la informacion relevante de sus organizaciones, libros y regis-
tros de cada institucion financiera supervisada, suficiente para recopilar la
mas amplia gama de informacion.

e. Combinar estratégicamente la supervision in situ y extra situ.

f. Contar con personal capacitado con conocimientos actualizados en materia
ALA/CFT, para que ejerzan inspecciones, guia y retroalimentacion adecuada
a las entidades vigiladas.

g. Contar con metodologias y procedimientos claros y adecuados para super-
vision extra situ (incluido el monitoreo), y supervision o inspecciones in situ.

h. Contar con mecanismos de cooperacion a nivel nacional e internacional.

i. Adaptar o actualizar sus metodologias con base evolucionan o se presentan
los riesgos LA/FT, tipologias, nuevos productos y especialmente adaptables
a las nuevas tecnologias y cambios tecnologicos en productos, servicios,
métodos de evaluacion de riesgos.

j. Evaluar los resultados de su supervision
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3.5. Coordinacion y cooperacion nacional

Cuando mas de una autoridad competente sea responsable de supervisar y hacer cumplir el
Sistema de Gestién de Riesgos de LA/FT de una organizacion vigilada, la accién de supervision
debe ser coordinada. Las autoridades nacionales con las que el supervisor puede coordinar y
cooperar pueden incluir:

a. Unidad de Inteligencia Financiera: para retroalimentacion en materia, tipo-
logias, senales de alerta, revisar cumplimiento y calidad de reportes e infor-
macion sobre entidades; individuos y sus transacciones.

b. Ministerio de Hacienda, Justicia y del Derecho, y otros ministerios per-
tinentes, por ejemplo, para colaborar en cuestiones de politica publica,
preparacion de leyes, normas, decretos, reglamentos y orientaciones, no ex-
clusivamente dirigidas a las IF.

c. Otras autoridades de supervision relevantes para el ALA/CFT o sanciones finan-
cieras, otras autoridades de supervision prudencial, organismos de autorregu-
lacion, o los responsables de administrar la legislacion de proteccion de datos.

d. Fiscalia General de la Nacion.

e. Lasfuerzas del orden: Policia Nacional, Ejercito Nacional.

3.6. Cooperacion internacional

lgualmente, cuando las organizaciones vigiladas operan en multiples jurisdicciones y estan
sujetas a la supervision de autoridades competentes de diferentes paises, dicha coordinacion
y cooperacion debe ocurrir internacionalmente. Los supervisores deben establecer acuerdos
formales de acuerdo con la Recomendacién 40 (R.40), para facilitary estructurar el intercambio
de informacion, y la cooperacion con otros supervisores y autoridades relevantes a nivel na-
cional e internacional. La NI de la R.40, establece los tipos de informacion que los supervisores
financieros deben poder compartir: a) informacién normativa, b) informacion prudencial y c)
Informacion ALA/CFT: como procedimientos y politicas internas ALA/CFT de las instituciones
financieras, informacion sobre debida diligencia, expediente de clientes, muestreo de cuentas
e informacion sobre transacciones.

3.7. Sanciones

Finalmente, los supervisores deben tener una gama amplia o suficiente de sanciones disponi-
bles que pueden aplicarse proporcionalmente a mayores o menores infracciones de los requi-
sitos. Este rango debe extenderse desde la adopcion de medidas correctivas, administrativas,
hasta la adopcién de sanciones, multas, cancelacion de licencias, entre otros. Las sanciones

21



22

Ministerio de Tecnologias de la Informacion y las Comunicaciones —MINTIC—

aplicadas en la practica deben abordar las deficiencias especificas identificadas, para asegurar
el cumplimiento futuro por parte de la institucion sancionada, y disuasivas para buscar el
cumplimiento de las otras entidades supervisadas.

Las acciones correctivas deben buscar: a) corregir las debilidades o hallazgos identificados en
los procesos, procedimientos, sistemas o controles, b) fomentar una cultura que contribuya a la
gestion eficaz del riesgoy al cumplimiento. Deben ser proporcionales a la gravedad de la deficien-
cia identificada. El Supervisor debe escalar adecuadamente los problemas a la Alta Direccién y/o
al Organo Superior en los casos en que las acciones correctivas requeridas responden a problemas
importantes, de alto impacto o donde la intervencion supervisora previa no haya sido eficaz.

3.8. Estructuracion de la Metodologia General de SBR

La metodologia de SBR debe estructurarse a partir de una serie de actividades que deben ser
sistémicas y secuenciales:

1. Identificacion de los sujetos obligados (SO). Es el primer componente para
la implementacion de la SBR, es recomendable a partir del marco legal que
da competencia a la entidad para ejercer su funcion, definir cuales son los
sujetos que cumplen con las condiciones para formar parte de su ecosiste-
ma de supervision, contemplando las bases de datos internas donde estan
relacionados aquellos que tienen licencia o autorizacion de la entidad para
desarrollar su objeto social, o bases de datos externas cuando deba reque-
rirse informacion a otra autoridad que lleve su registro.

Una vez se tenga la informacion sera necesario tener un inventario actuali-
zado con dicha informacion, estableciendo una periodicidad en su actuali-
zacion y los criterios en funcion de los cuales se debe desarrollar.

2. Caracterizacion de los sujetos obligados. En esta etapa se deben identificar
las particularidades o atributos de las entidades o sujetos obligados que
hacen parte del ecosistema de supervision de la entidad; para hacer una
primera clasificacion que permita delimitar el campo y alcance de la super-
vision sobre los mismos. Esta clasificacion puede responder a asuntos como
industria, sectores, o actividades que desarrollan los sujetos obligados.

La caracterizacion permite ademas que el supervisor tenga claro como es la
distribucion de su ecosistema, en relacion con aspectos no solo de industria,
sino de participacion en el mercado de cada uno de los sujetos obligados, su
cobertura geografica, lineas de negocio, posibilidad de supervision compar-
tida con otras autoridades que pudieren significarle esfuerzos adicionales de
cooperacion para lograr una supervision efectiva, lo que finalmente se debe
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traducir en el desarrollo de estrategias diferenciales en la Supervision, donde
el campo de acciony planificacion esté previamente establecidoy en funcion
de ello se realicen los esfuerzos de su actividad supervisora.

Este ejercicio debe cumplir con los siguientes propositos:
 Identificacion clara de la poblacion objetivo del ejercicio de supervision.
» Diseno del proceso interno de supervision, buscando la optimizacion

adecuada de los recursos de la entidad.

3. Evaluacion de riesgo sectorial. Esta etapa tiene como principal objetivo
identificar las amenazas y vulnerabilidades de cada sector, industria o acti-
vidad, asi como clasificar los riesgos e identificar la probabilidad de ocurren-
ciay suimpacto en cada entidad o sujeto obligado, al respecto, el supervisor
puede optar por adelantar una evaluacion a través de matrices.

La evaluacion de riesgo debe partir de un ejercicio de definicion de contexto
externo e interno para cada una de las industrias o sectores que se encuen-
tran bajo su supervision.

De acuerdo con la norma ISO 31.000 identificar y definir los criterios de ries-
go, hace posible que la organizacion establezca procesos concretos, eficien-
tes y estandarizados, que permiten gestionar y minimizar el impacto de los
riesgos. En este orden de ideas, sera mas eficiente para el supervisor si des-
de el inicio define los elementos que debe tener en cuenta para construir el
contexto interno y externo de las industrias que supervisa.

En el contexto externo se podran tener en cuenta aspectos como:

e Crecimientoy aporte del sector a la economia del pais.

e Datos macroeconomicos, tributarios y de seguridad nacional.

e Normativas, requisitos legales, regulaciones del sector.

» Riesgosyamenazasquerepresentan cada unodelossectoressupervisados.

 Indicadores de Riesgos geografico, actividad econdmica, etc.

Para el contexto interno podran ser tenidos en cuenta:

» Estadisticas con que cuente la entidad acerca de las infracciones de los
sujetos que supervisa.

e Informacion sobre el nivel de formalidad y estandares del gobierno cor-
porativo de los sujetos obligados.

e Bases de datos internas sobre los reportes objetivos de los supervisados.
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Posterior a la fase de contexto interno y externo, sera necesario que el supervisor surta la
identificacion de los factores de riesgo o agentes generadores de los mismos, asi como las
etapas de identificacion y medicion de los riesgos, esto considerando amenazas y vulnerabili-
dades de los sectores supervisados, para ello debera apoyarse en informacion que contengan
estos analisis, documentos de tipologias de diferentes organismos nacionales o regionales,
evaluaciones nacionales de riesgo que permitan identificar la evolucion de los fenomenos de
criminales, informacion de otras autoridades que participen del proceso de juzgamiento, en-
tre otros. Lo anterior contemplando la probabilidad de ocurrencia de los riesgos y causas que
los originan.

4. Segmentacion de sujetos obligados: De acuerdo con la Circular Externa 027
del 2 de septiembre de 2020 de la Superintendencia Financiera de Colom-
bia, “la segmentacion es el proceso por medio del cual se lleva a cabo la
separacion de elementos en grupos homoggéneos al interior y heterogéneos
entre ellos. Esta fundamentada en el reconocimiento de diferencias signifi-
cativas en sus caracteristicas”™.

e Lasegmentacion que es un proceso que debe tener como proposito apli-
car estrategias diferenciadas en el tratamiento de los grupos que se con-
forman, debe permitir proporcionar al supervisor principalmente:

e Entendimiento de los tipos de sujetos supervisados que reunen caracte-
risticas similares y significativas para el modelo de SBR.

 lIdentificacion de las estrategias de supervision aplicables a los diferentes
grupos o clases de sujetos supervisados (segln tamafio y riesgos inhe-
rentes de los mismos).

» Establecimiento de las prioridades en la supervision.

5. Priorizacion de la Supervision. Como resultado del anterior analisis se obtie-
ne una clasificacion o agrupamiento de los sujetos obligados en particular
con un enfoque basado en riesgo, permitiendo al supervisor realizar una
planificacion sobre el tipo de supervision a realizar y el cronograma a aplicar
en funcion del nivel de riesgo asociado a los sujetos obligados.

Sera importante en todo caso, especificar las capacidades existentes en la
funcion supervisora, es decir, no solo el numero de funcionarios que parti-
cipan de la labor de inspeccion sobre los programas de cumplimiento de los
sujetos obligados, sino también la experiencia y nivel de formacion del re-
curso humano, asi como las capacidades técnicas, expresadas en términos
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de tecnologia, fuentes de informacion, entre otras, que permitan determi-
nar el alcance de los procesos de inspeccion, con enfoque principalmente

preventivo.

6. Proceso de inspeccion: se refiere al tipo de supervision a aplicary el alcance
0 campo de aplicacion en cada una.

De acuerdo con el documento de GAFILAT (enero 2020)? sobre supervision
de APNFD, existen actualmente los siguientes tipos de supervision o proce-
sos de inspeccion que aplican los supervisores:

Tabla 1. Tipos de supervision.

Tipo de supervision

En funcién del alcance

Descripcion tipo de supervision

Supervision integral. Tiene por objeto supervisar el
funcionamiento del sistema de ALA/CFT implementa-
do por el sujeto obligado.

Supervision especifica. Tiene por objeto supervisar el
cumplimiento de uno o varios de los procesos y pro-
cedimientos especificos que componen el sistema de
ALA/CFT implementado por el sujeto obligado.

En funcion del lugar

In Situ. Aquellos procedimientos que se llevan a cabo
en el domicilio del sujeto obligado con la presencia de
los supervisores.

Extra Situ. Aquellos procedimientos que se llevan a
cabo de forma remota a través de requerimientos de
informacion al sujeto obligado o con informacion de
bases de datos internas.

En funcion de la programacion

Regular (de acuerdo con un plan operativo).

Especial o especifica (casos de alertas o requerimientos
especiales).

Los programas de supervision con enfoque basado en riesgo deben establecer procedimientos
generalesy especificos de inspeccion sobre politicas y procedimientos de los sujetos obligados,
para evaluar el perfil de riesgo de la entidad y la idoneidad de su sistema de administracion de

riesgo para controlar los eventos de riesgo a los cuales se encuentra expuesta.

Una vez se tiene claro el proceso de inspeccion a seguir con cada uno de los sujetos obligados,

se inicia la implementacion y ejecucion del cronograma de SBR.

25
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4. Metodologia de Supervision con Enfoque
de Riesgo para la DIAN

La metodologia del programa de supervision bajo enfoque basado en riesgo de LA/FT-FPADM
de la DIAN, se establecera considerando las materias misionales de su competencia sobre la
administracion tributaria, aduanera y cambiaria y las recomendaciones 26, 28 y 32 del Gru-
po de Accion Financiera Internacional —GAF—, al igual que otros estandares establecidos por
entidades como el BID y algunos supervisores de Colombia y la Region que han pasado de un
enfoque de cumplimiento normativo a un enfoque de Supervision Basado en Riesgos.

La metodologia considerara dos elementos fundamentales en el proceso de inspeccion de la
DIAN para esta materia:

El primero relacionado con la prevencion de los riesgos de LA/FT-FPADM de los sujetos fis-
calizados o controlados por la entidad (usuarios aduaneros que tengan la obligacion y sean
sujetos de sanciones y profesionales de compra venta de divisas y cheques de viajero), a través
de la SBR a los programas de cumplimiento que los mismos tienen disefados para este fin.

El segundo relacionado con la deteccion y reporte de operaciones sospechosas a la UIAF cuan-
do en el ejercicio de la funcion de la administracion tributaria, aduanera y cambiaria, sobre
los sujetos fiscalizados o controlados, tales como: contribuyentes, declarantes, responsables
y agentes de retencion, importadores, exportadores, viajeros, usuarios aduaneros, entidades
publicas de nivel nacional o territorial y privadas; entidades autorizadas para recaudar, auxi-
liares de la funcion publica aduanera, profesionales de compra y venta de divisas y cheques de
viajero, se identifiquen operaciones inusuales que posterior a un analisis puedan catalogarse
como sospechosas y susceptibles de reporte a la UIAF.

4.1. Contexto internoy externo

Para el desarrollo del contexto externo del presente Manual de SBR, sera necesario remitirse
a comprender la dinamica actual de los fendmenos criminales o delitos fuente de LAFT que
se encuentran estrechamente relacionados con las materias misionales de la Entidad y la in-
fluencia que tienen en las tres ultimas evaluaciones nacionales de riesgo en Colombia y otros
analisis regionales de GAFILAT.

“Articulo 323 CP: El que adquiera, resguarde, invierta, transporte, transforme, almacene,
conserve, custodie o administre bienes que tengan su origen mediato o inmediato en ac-
tividades de trdfico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, se-
cuestro extorsivo, rebelion, trdfico de armas, trdfico de menores de edad, financiacion del
terrorismo y administracion de recursos relacionados con actividades terroristas, trdfico de
drogas toxicas, estupefacientes o sustancias sicotropicas, delitos contra el sistema financiero,
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delitos contra la administracion publica, contrabando, contrabando de hidrocarburos o sus
derivados, fraude aduanero o favorecimiento y facilitacion del contrabando, favorecimiento
de contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas, o vincula-
dos con el producto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o encubra la
verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre tales bienes,
incurrird por esa sola conducta, en prision de diez (10) a treinta (30) afios y multa de mil
(1.000) a cincuenta mil (50.000) salarios minimos legales mensuales vigentes {...)

La misma pena se aplicard cuando las conductas descritas en el inciso anterior se reali-
cen sobre bienes cuya extincion de dominio haya sido declarada’.

“El lavado de activos serd punible aun cuando las actividades de que provinieren los
bienes, o los actos penados en los apartados anteriores, se hubiesen realizado, total o par-
cialmente, en el extranjero.

Las penas privativas de la libertad previstas en el presente articulo se aumentardn de una
tercera parte a la mitad cuando para la realizacion de las conductas se efectuaren opera-
ciones de cambio o de comercio exterior, o se introdujeren mercancias al territorio nacional”.

Con la expedicion de la Ley 1762 de 6 de julio de 2015 con la cual se introduce una reforma a
la Ley 599 de 2000 (Cédigo Penal Colombiano), el Congreso de la Republica incorporé el delito
de contrabando como un delito fuente del tipo penal de Lavado de Activos (art. 323 C.P), de
acuerdo con los argumentos expresados por el legislador en su exposicion de motivos:

“La lucha contra el contrabando se ha convertido en uno de los mds dificiles estos que ha
enfrentado la actual administracion. Dada la variedad de causas determinantes de dicha
conducta tales como la cultura de la ilegalidad [...] el lavado de activos provenientes de ac-
tividades ilicitas, que han encontrado en el contrabando el mecanismo ilegal para introducir
dineros producto del trdfico ilicito de drogas, y el hecho mismo de obtener lucro con el no
pago de tributos, las medidas que se han venido adoptando definitivamente, se han que-
dado cortas por las limitadas posibilidades que la normatividad ofrece en la actualidad [...]".

Posterior a ello, se introdujeron con la Ley 2010 de 2019 en el articulo 71, que modifica al
Capitulo 12 del Titulo XV [Delitos contra la Administracion Publica] de la Ley 599 de 2000, 2
nuevos tipos penales fuente de Lavado de Activos, a saber, Omision de activos o inclusién de
pasivos inexistentes y Defraudacion o evasion tributaria. Segin documento del Ministerio de
Hacienda y Crédito Publico, en Colombia, la evasion del impuesto sobre la renta y el IVA es
aproximadamente entre el 3% y 4% del Producto Interno Bruto (PIB). Asimismo, la evasion
de impuesto sobre la renta corresponde al 39 % del recaudo, y la evasion con respecto al IVA
es casi el 23% del mismo, esto expone, algunos motivos considerados sobre la nueva Ley de
Financiacion 1943 de 2018, en la cual, especificamente en el capitulo 12 se penalizan dos
nuevos delitos fuente de Lavado de Activos.

27
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Ahora, la influencia de estos delitos precedentes de Lavado de Activos que estan estrecha-
mente relacionados con las materias misionales de la DIAN han tenido una alta influencia en
las tres ultimas evaluaciones nacionales de riesgo, como se puede ver a continuacion:

De acuerdo con las 40 recomendaciones del GAFI en la recomendacion numero 1 se establece
la necesidad de que los paises implementen una Evaluacién Nacional del Riesgo (en adelante
ENR), para mitigar los riesgos de LAFT.

La Evaluacion Nacional del Riesgo es el ejercicio que permite generar conocimiento para fo-
calizar esfuerzos en la lucha contra el Lavado de Activos y Financiacion del Terrorismo y tiene
como finalidad disenar e implementar una metodologia para identificar, analizar, cuantificar,
comprender y entender los riesgos LAFT asociados al pais de acuerdo con los sectores econo-
micos obligados, para estructurar un plan de accion que contemple una nueva politica publica
contra el LAFT. Las politicas publicas enunciadas en las ENR contra el ALA/CFT se disefiaron
para que fueran consistentes con los resultados presentados por el FMI (Fondo Monetario In-
ternacional) en el Informe de Evaluacién Mutua en el pais, durante la IV ronda de Evaluaciones
Mutuas del Grupo de Accién Financiera Latinoamérica (GAFILAT) y consistente con el plan de
accion, y los resultados de la ENR de 2019.

En primer lugar, la ENR parte del analisis de amenazas y vulnerabilidades, entendiendo las
primeras como el potencial de ocurrencia de actividades delictivas, que puedan afectar el or-
den econdmico, el gobierno, las instituciones y el bienestar del ciudadano, es decir, que hacen
referencia a la escala y caracteristicas de las ganancias de actividades criminales y Financia-
cion del Terrorismo del pais; y las segundas como las caracteristicas que harian a un pais o
ha determinado sector sensible, para que se pueda dar apariencia de legalidad a los recursos
ilicitos o a la canalizacion de recursos para la financiacion del terrorismo, atentando contra la
seguridad nacional y orden econdmico, es decir, las debilidades y brechas en la capacidad de
proteccion o respuesta en las diferentes jurisdicciones.

Para entender algunos analisis que hacen parte del presente contexto sobre el comparativo de
las tres ultimas evaluaciones nacionales de riesgo de Colombia (2013, 2016y 2019) es necesa-
rio indicar como se ha llevado a cabo dicha evaluacion en cada periodo.

e 2013. Se otorgd a todos los sectores el mismo peso ponderado pero cada
sector obtuvo su propia calificacion del riesgo, usando una escala de ponde-
racion de 1- 5 siendo 5 el mayor valor asignado.

» Metodologia de calificacion: (0.00-0.20) — Bajo, (0.21-0.40) -Bajo/medio,
(0.41—0.60) — Medio, (0.61-0.80) - Medio/alto, (0.81-1.00) —Alto.
e 2016. Se otorgd una ponderacion por sectores, de acuerdo con su participa-

cion del PIB, cuanto mas participacion se tuviera, mayor es el peso de vulne-
rabilidad nacional de 1-5, siendo 5 la mayor calificacion.
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» Metodologia de calificacion: (0.0-0.2) - Muy bajo, (0.2—0.4) —Bajo, (0.4-0.6)
— Medio, (0.6-0.8) — Alto, (0.8—1.0) - Muy alto.

e 2019. La UIAF selecciond sectores a evaluar y los actores que por su rol en
el sistema podrian aportar mas informacién y conocimiento, estructurando
mesas técnicas de trabajo.

» Metodologia de calificacion: Bajo, Medio/Bajo, Medio, Medio/Alto, Alto.

El informe ejecutivo de la ENR de 2019 si bien incorpora las amenazas y las vulnerabilidades
ante el riesgo de Lavado de Activos y Financiacion del Terrorismo, no presenta en los resulta-
dos una calificacion agregada del riesgo a nivel de pais de ambos items. No obstante, en la
grafica comparativa que se presenta a continuacion, en la que se realizé una ponderacion de
las calificaciones del informe para ese ano, con el fin de obtener un calculo del riesgo general
para el pais, se puede establecer en la ENR de 2019 que el incremento presentado en el ries-
go de LA/FT entre 2016 y 2019, tiene ocasién en la tendencia creciente de las amenazas de
delitos contra la administracion publica, el contrabando, el favorecimiento de contrabando
y el trafico de estupefacientes, ademas que la amenaza por lavado de activos presenta una
tendencia creciente.

En esta grafica es posible comparar el resultado de las tres ENR realizadas hasta ahora para
Colombia:

llustracion 1. Evolucion ENR

Alto

Medio/Alto

Medio

Bajo/Medio

Bajo

2\ 20°

Fuente: Elaboracion propia.
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Ahora, aunque en el informe ejecutivo de la ENR de 2013 no se llega a profundizar en la ame-
naza de lavado de activos, a partir de los delitos fuente, para esa época el articulo 323 del Co-
digo Penal contemplaba: trafico de migrantes, trata de personas, extorsion, enriquecimiento
ilicito, trafico de drogas, delitos contra el sistema financiero, secuestro, rebelion, trafico de
armas, trafico de menores, delitos contra la administracion publica y delitos ejecutados bajo
concierto para delinquir. Los cuales fueron tenidos en cuenta en la ENR del 2016, donde ade-
mas se adicionaron los delitos de contrabando y mineria ilegal.

Por otro lado, el narcotrafico en 2016 fue el delito fuente que presentaba una mayor amenaza,
mientras que en 2019 pasaron a ser los delitos contra la administracion publica.

A continuacion, se presenta la amenaza de lavado de activos por delito fuente:

Tabla 2. Amenaza de LA por delito.

- Amenaza lavado de activos
mmm Delitos especificos

Medio/Alto S L e S -e

Medio

Bajo/Medio

MNarcotrafico
Contrabando
Trafico migrantes

2013

Fuente

Corrupcion
Extorsion
Contrabando

Mineria ilegal
Contra el sistema financiero

2016

: elaboracion propia.

.............................................................................................

Trafico hidrocarburos
Trafico migrantes

Trata de personas

Extorsién

Secuestro

Delitos contra
la administracién publica

2019

Enriguecimiento ilicito

Trafico estupefacientes

Testaferrato
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De otro lado, también es destacable dentro del contexto externo considerar el documento de
Analisis de Amenazas Regionales en materia de Lavado de Activos 2017-2018 del GAFILAT, en
el cual se dan a conocer las amenazas actuales en cuanto a este delito, para ayudar a los paises
a tomar las acciones preventivas indicadas, y asi permitir implementar politicas, mecanismos
y herramientas para hacer frente de manera oportuna y efectiva a este delito.

Los resultados presentados en el Analisis de Amenazas Regionales en materia de Lavado de
Activos 2017-2018 del GAFILAT, tiene importantes similitudes con los resultados encontrados
en la Evaluacion Nacional del Riesgo de Colombia 2019, entre ellos se destacan:

» Para el Analisis de las amenazas a nivel Regional 2017-2018, se evidencio
que dentro de las lineas tematicas con incremento inexplicable por parte
de personas fisicas y testaferros esta el delito de contrabando, y en la ENR
2019 para Colombia el contrabando queda establecido como un delito en
aumento, a través del uso de operaciones de comercio exterior.

» Los delitos determinantes fueron delitos fiscales, corrupcion, sobornoy tra-
fico ilicito de estupefacientes, lo cual es comparable con la ENR 2019 de Co-
lombia, donde los delitos contra la administracion publica se consideraron
la mayor amenaza.

« Segun la Alianza Latinoamericana Anticontrabando (ALAC), éste fenémeno
genera una ganancia estimada de casi un 2% del PIB de América Latina, o
unos USS 150.000 millones de délares anuales, afectando industrias como
las de siderurgia, metal-mecanica y acero, tabaco, licores, medicamentos,
cosmeéticos, plasticos, calzado, textiles y ciberseguridad.

 Los delitos fiscales, amenazan los intereses politicos, estratégicos y econo-
micos de los paises, danando la confianza que tienen las personas respecto
de la administracion del Estado, su disposicion al pago de impuestos, y pri-
van de los ingresos necesarios para un desarrollo sustentable de los paises.

En ese orden de ideas, la estructuracion de SBR para la DIAN debera tener en cuenta la dinami-
ca y crecimiento de estos fendmenos criminales para continuar desarrollando estrategias que
apunten no solo en la direccion de la deteccion y represion de estos riesgos sino también en la
prevencion y control de los mismos.

Ahora, en lo que tiene que ver con el contexto interno de la DIAN, sera importante contemplar
la estructura establecida por la entidad para articular sus materias misionales con la supervi-
sion de los riesgos de LAFT, tener claramente establecido en el mapa de procesos de la Entidad
donde se encuentra la Supervision de estos riesgos, como participa la Coordinacion de Control
y Prevencion de LAFT en los comités o comisiones asesores y de coordinacion de la Direccion
General y aspectos muy especificos como el ejercicio de segmentacion de contribuyentes y
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usuarios que inicio la entidad en 2017, para mejorar el recaudo voluntario y el control a partir
del enfoque de acciones diferenciadas a grupos de mayor valor para el recaudo, donde el fin
ultimo es el enfoque de los esfuerzos institucionales.

Dentro de la estructura organica de la Entidad se encuentran las Direcciones Seccionales y sus
divisiones, la Direccion de Gestién de Fiscalizacion, de la cual hacen parte por mencionar los
mas relevantes para efectos del presente Manual, las siguientes areas:

e Coordinacion de Control y Prevencion de Lavado de Activos
e Subdireccion de Gestion de Fiscalizacion Tributaria

e Subdireccion de Gestion de Fiscalizacion Aduanera

» Subdireccion de Gestion de Control Cambiario

e Subdireccion de Apoyo en la lucha contra el delito Aduanero y Fiscal

Adicionalmente, se encuentra la Direccion de Gestion de Aduanas que comprende como equi-
pos relevantes para efectos del presente Manual:

e Coordinacion del Operador Economico Autorizado
 Subdireccion de Gestion de Comercio Exterior

e Subdireccion de Gestion de Registro Aduanero

En la nueva estructura de la entidad se encuentra la Direccion de Gestion Estratégica y de
Analitica con la Subdireccion de Analisis de Riesgos y Programas.

Y, por ultimo, en las Direcciones Seccionales se encuentran las Divisiones de Gestion de Fiscali-
zacion, de Control Cambiario, Grupos de Control Cambiario, los cuales gozan de las facultades
operativas para realizar visitas in situ cuando sean necesarias.

En los anteriores es de destacar que debe haber un esfuerzo articulado para efectos de realizar
la SBR de LAFT.

Ahora sera necesario considerar la posibilidad de ampliar las funciones asignadas a la Coor-
dinacion de Control y Prevencion del Lavado de Activos, la cuales estan en su mayoria relacio-
nadas con la elaboraciéon de Reportes de Operaciones Sospechosas (ROS) para envio a la UIAF,
manejo de bases de datos, apoyo juridico, aporte de pruebas a otras autoridades y capacita-
ciones internas y externas en materia de LAFT, Lo cual genera la necesidad que desde esta
area se establezca Ia estrategia y metodologia de inspeccion de SBR sobre los programas de
cumplimiento de los sujetos fiscalizados o controlados por la entidad (usuarios aduaneros y
profesionales de compra venta de divisas y cheques de viajero).
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Adicionalmente, se destaca la participacion de la Coordinacion de Controly Prevencion de LAFT
en los siguientes comités o comisiones asesores y de coordinacion de la Direccion General:

» Comité operativo para la prevencion y deteccion. Brinda apoyo permanente
a la Comision de Coordinacion Interinstitucional para el Control del Lavado
de Activos, CCICLA, propone politicas en relacion con el cumplimiento de las
normas legales sobre prevencion y control de las conductas asociadas con
el fenomeno del lavado de activos, el enriquecimiento y financiacion de las
organizaciones criminales y terroristas, tanto para la accion estatal como de
los particulares.

« Comité interinstitucional para la prevencion y lucha contra el terrorismo,
su financiacion y delitos graves conexos (COPT). Busca el fortalecimiento
de las capacidades nacionales y la coordinacion interinstitucional para pre-
veniry combatir esos delitos graves, a saber: terrorismo, financiamiento del
terrorismoy organizaciones criminales y demas crimenes graves conexos.

o Comité de oficiales de cumplimiento y de funcionarios responsables de la
Superintendencia Financiera de Colombia. E| objetivo es realizar analisis y
debates de temas relevantes o de actualidad en materia de lavado de activos,
sus delitos fuente, |la financiacion del terrorismo, la proliferacion de armas de
destruccion masiva, asi como las actividades vulnerables a estas conductas
y producir documentos técnicos que establezcan posibles soluciones a los
inconvenientes o problemas que se detecten, cuando sea el caso.

4.2. ldentificacion de sujetos obligados

El primer componente para la implementacion de la SBR a tener en cuenta por la DIAN es |a
identificacion de los Sujetos Obligados (SO). Como se ha mencionado anteriormente hacen
parte del ecosistema de supervision de la DIAN para exigir la implementacion de programas
de cumplimiento de:

e Los Usuarios Aduaneros

e Los Profesionales de Compra y Venta de Divisas y Cheques de Viajero.

Con miras a adelantar este ejercicio de identificacion, sera necesario remitirse a la informacion
que reposa en la misma entidad a través de las Subdirecciones de Registro y Control Aduanero
y de Operador Econémico Autorizado que son quienes supervisan que se cumplan y manten-
gan los requisitos por parte de los usuarios aduaneros, asi como a la Subdireccion de Gestion
de Control Cambiario donde reposa la informacion de Profesionales de Compra y Venta de
Divisas y Cheques de Viajero legalmente autorizados para ejercer la actividad.



34

Ministerio de Tecnologias de la Informacion y las Comunicaciones —MINTIC—

En ese orden de ideas, el primer ejercicio de la Coordinacion de Control y Prevencion de LA en
coordinacion con la Subdireccion de Fiscalizacion Aduanera y Subdireccion de Control de Cam-
biario sera mantener una actualizacion permanente de los sujetos fiscalizados, solicitando
con una periodicidad trimestral la informacion a las dependencias correspondientes, sobre
aquellos contribuyentes que se encuentran inscritos en el RUT con las calidades de interés
para la SBR de LAFT.

4.2.1. Usuarios aduaneros. Por Decreto 1165 de 2019 y Resolucion 046 de 2019, los usuarios
aduaneros sujetos a registro por parte de la Subdireccion de Gestion de Registro Aduanero, son:

» Agente de Carga Internacional

e Centro de distribucion logistica internacional

» Deposito Privado de Transformacion o Ensamble

e Deposito Franco

» Deposito Privado Aeronautico

» Deposito Privado para Distribucion Internacional

» Deposito Privado de Provisiones de a Bordo para Consumo y para Llevar

» Deposito e Intermediario de Trafico Postal y Envios Urgentes

» Deposito Privado

e Deposito Publico

e Operador de Transporte Multimodal

o Titular de Puertos y Muelles de Servicio Publico o Privado

» Transportista Nacional para Operaciones del Régimen de Transito Aduanero

e Usuario Aduanero Permanente

e Usuario Altamente Exportador

e Programas Especiales de Exportacion - PEX

» Observadores de las Operaciones de Importacion

« Transportador Terrestre Régimen de Importacién y/o Exportacién-Transpor-
te internacional de mercancias por carretera.

» Aeropuerto de servicio publico o privado
e Agencias de Aduanas
e Transportador aéreo, maritimo o fluvial modalidad Cabotaje

» Puntos de Importacion y/o Exportacién
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e Zona verificacion entrega rapida y mensajeria expresa

» Consorcios o Uniones Temporales con Certificacion de Garantia

Ahora, deben contar con un Sistema de Administracion de Riesgo de LAFTPDMA para su habi-
litacion de acuerdo con las normas de la referencia, los siguientes usuarios aduaneros:

e Centros de Distribucion Logistica Internacional.
« Puntos para la importacién y/o exportacién por poliductos y/o oleoductos.

e Agentes aeroportuarios, agente terrestre, agente de carga internacional en
el modo aéreo, zonas de control comunes a varios puertos o muelles y zonas
de verificacion para la modalidad de trafico postal y envios urgentes.

Es de mencionar, que usuarios aduaneros tales como: Agencias de Aduanas, Comercializado-
ras Internacionales y Usuarios de Zonas Francas, tienen la obligacion de reporte de operacio-
nes sospechosas a la autoridad competente, y su inobservancia e incumplimiento constituyen
infraccion administrativa sancionable, por expresa disposicion legal (Decreto 1165 de 2019).

La verificacion, control y seguimiento para los usuarios aduaneros que cuenten con la obliga-
cion y la correspondiente sancion estara a cargo de las dependencias competentes estableci-
das en el Decreto 1742 de 2020 y demas normas que la modifiquen o adicionen.

4.2.2. Profesionales de Compra y Venta de Divisas y Cheques de Viajero. Son aquellos que
se encuentren autorizados para el ejercicio licito de la actividad de compra y venta de divisas
y cheques de viajero, asi como de corresponsal cambiario, en el registro de profesionales de
compra y venta de divisas en efectivo y cheques de viajero de la DIAN, conforme han dado
cumplimiento a la Resolucion 000061 de 2017 modificada por la Resolucion 29 de 2020 y se
encuentran inscritos en el RUT con el Cédigo ClIU 6615.

Es necesario entonces que la Coordinacion de Control y Prevencion de LA en coordinacion con
la Subdireccion de Fiscalizacion Aduanera y Subdireccion de Control de Cambios conozcan
previamente las entidades a cargo, su naturaleza, objeto y actividades. Para esos efectos, se
sugiere se debe reunir de estas entidades la informacion suficiente y necesaria para identificar
si se trata o no de un Sujeto Obligado.

4.3. Caracterizacion de los Sujetos Fiscalizados

El siguiente ejercicio de caracterizacion planteado para los sujetos fiscalizados por la DIAN que
deben contar con programas de cumplimiento de prevencién de los riesgos de LA/FT-FPADM,
va a desarrollarse con base en la propuesta metodolégica contenida en el documento “Guia
para la Caracterizacion de Usuarios de las Entidades Publicas” del Ministerio de las Tecnologias
de la Informacion y las Comunicaciones de la Republica de Colombia.
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De acuerdo con el documento de la referencia el término caracterizacion, se refiere a la iden-
tificacion de grupos de usuarios que comparten caracteristicas similares, con el objetivo de
identificar aspectos comunes de grupos poblacionales.

4.3.1. Etapas de la caracterizacion. Se refiere a cada uno de los pasos sistematicos que se
deben seguir para segmentar los sujetos fiscalizados y aplicar una SBR.

4.3.1.1. Seleccion de variables. El objetivo es identificar aquellas variables que sean relevantes
y pueden llegar a ser indicativas de mayor nivel de riesgo en los sujetos que hacen parte del
ecosistema de supervision de la Entidad:

Se sugiere iniciar el proceso de caracterizacion con los siguientes tipos de variables:

Tabla 3. Variables

Tipo de

Geografica UA PC

Comportamiento

donde opera.

sion natural

organizacion
Cobertura El usuario, alguin(os) direc-
geografica: X Informacion X X tivo(s) y/o beneficiario(s) X X
nacional o financiera final(es)esta relacionado en
extranjera alguna lista restrictiva
riel\llvglddeela Industria: tiene El usuario, algtin(os) directivo(s)
juri;gdiccién algunasupervi- y/o beneficiario(s) final(es)esta

catalogado como PEP

Nivel de riesgo
de laactividad
econdmica

Ha sido sujeto de sanciones ad-
ministrativaso se han presenta-
do causas penales por parte de
la DIAN en su contra, asociadas
a conductas decontrabando y/o
evasion tributaria.

Tiempoen la
actividad

Esta relacionado en la base de
ROS de la DIAN

Numero de
sucursales o
agencias

Fuente: Elaboracion propia.

Tabla 4. Variables geogrdficas

Cobertura geogrdfica. Alcance geografico o presencia territorial del negocio de la organizacion.
Esta variable es importante para identificar si el usuario aduanero compromete operaciones
solo en Colombia o también en el exterior.

Riesgo bajo (1). La presencia territorial del usuario aduanero es exclusivamente en Colombia.
Riesgo Medio (2). La presencia territorial del usuario aduanero es nacional y extranjera.

.............................................................................................
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Nivel de riesgo de la jurisdiccion donde opera. Una vez establecido el alcance geografico de su
operacion, sera determinante conocer el nivel de riesgo de los paises con los cuales realiza ope-
raciones en su calidad de usuario aduanero o el riesgo de los municipios en Colombia donde
se ejerce la actividad de profesional de cambio, ese nivel de riesgo puede estar orientado por
ejercicios como los de: indice de Basilea, Lista Gris GAFI, Programa de sanciones de la OFAC.

Y en Colombia por indicadores como la presencia de grupos al margen de la ley, zona de culti-
vos ilicitos, indice de transparencia.

Jurisdicciones Nacionales

Riesgo bajo (1). Municipios con baja presencia de grupos al margen de la ley, pocas zonas de
cultivos ilicitos, adecuados indices de transparencia.

Riesgo Medio (2). Municipios con presencia de grupos al margen de la ley, zona de cultivos
ilicitos, aceptable indice de transparencia.

Riesgo Alto (3). Municipios con presencia significativa de grupos al margen de la ley, volumen
importante de cultivos ilicitos, bajo indice de transparencia.

Jurisdicciones Internacionales

Riesgo bajo (1). Paises con indicadores de riesgo bajo por Basilea, que no forman parte de pro-
gramas de sanciones GAFI u OFAC.

Riesgo Medio (2). Paises con indicadores de riesgo medio por Basilea, que no forman parte de
programas de sanciones GAFl u OFAC.

Riesgo Alto (3). Paises con indicadores altos de riesgo por Basilea, inclusion en lista Gris GAFI, o
en programa de sanciones OFAC.

Fuente: Elaboracion propia.

Tabla 5. Variables tipo de organizacion

Valor de ingresos: es indispensable considerar el tamario de la compariia en su industria y sector de
mercado, asi como el valor de impacto de riesgo en caso de materializacion de un evento de LAFT.

Para ello se usard la siguiente clasificacion del Ministerio de Comercio, Industria y Turismo.

Micro Hasta $811 millones = Hasta $1.131 millones Hasta $1.535 millones
Pequeia Entre $811 millones— Entre $1.131 millones Entre $1.535 millones —
q $7.027 millones —$4.523 millones $14.781 millones
Mediana Entre $7.027 millones = Entre $4.523 millones = Entre $16.558 millones —
—$59.527 millones —$16.558 millones $74.066 millones
Gran Superior a $59.527 Superior a $16.558 Superior a $74.066
empresa millones millones millones

Riesgo bajo (1). Compaiiias con ingresos operacionales en su industria de tamaiio micro y peque-
na empresa.

Riesgo Medio (2). Compariias con ingresos operacionales en su industria de mediana empresa.
Riesgo Alto (3). Compafiias con ingresos operacionales en su industria de gran empresa.
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Industria. Se debe establecer si el sujeto fiscalizado por su objeto social principaltiene algun super-
visor natural o prudencial, que ademds le exija tener implementado un programa de prevencion
de riesgos de LAFT, lo cual reduce elriesgo de ser usado para operaciones de LAFT.

Riesgo bajo (1). Companiias con otro supervisor natural diferente a la DIAN queexigen la imple-
mentacion de sistemas de administracion de riesgo de LAFT.

Riesgo Medio (2). Compafiias con otro supervisor natural diferente a la DIAN queno exigen la im-
plementacion de sistemas de administracion de riesgo de LAFT.

Riesgo Alto (3). Compaiiias que no tienen supervisor natural diferente a la DIAN.

Tiempo en la actividad. Esta variable define la trayectoria de una compariia en su segmento de
mercado lo que reduce la probabilidad de que ser una posible empresa fachada.

Riesgo bajo (1). Compariias con operacion mayor a 10 afios.
Riesgo Medio (2). Compariias con operacion entre 6 a 10 aiios.
Riesgo Alto (3). Compariias con operacion menor a 5 afios.

Sucursales o agencias: niimero de puntos de venta del profesional de cambio, indica su permea-
cion en el mercado.

Riesgo bajo (1): Profesional del cambio con 1 punto de venta.
Riesgo Medio (2): Profesional del cambio con 2 hasta 4 puntos de venta.
Riesgo Alto (3): Profesional del cambio con 5 o mds puntos de venta.

Fuente: Elaboracion propia

Tabla 6. Variables de comportamiento

Relacion en listas restrictivas: El usuario, algtin(os) directivo(s) y/o beneficiario(s) final(es) estd
relacionado en alguna lista restrictiva o informacion negativa de uso ptublico relacionada con
LAFT.

Riesgo bajo (1). La compania y/o sus directivos o beneficiarios finales no estdn relacionados en
listas restrictivas.

Riesgo Medio (2). La compaiiia y/o sus directivos o beneficiarios finales estdn relacionados en
informacion negativa (medios publicos o bases de datos de organismos del estado) de uso plbli-
co distintas a listas restrictivas.

Riesgo Alto (3). La compaiiia y/o sus directivos o beneficiarios finales estdn relacionados en
listas restrictivas sean o no vinculantes para Colombia.

Condicion de PEP. E| usuario, algtin(os) directivo(s) y/o beneficiario(s) final(es) estd catalogado
como PEP.

Riesgo bajo (1). El usuario, algtin(os) directivo(s) y/o beneficiario(s) final(es) no estdn cataloga-
dos como PEPs segtin Decreto 1674 de 2016.

Riesgo Alto (3). El usuario, algun(os) directivo(s) y/o beneficiario(s) final(es) si estd(n) cataloga-
do(s) como PEP(s) seqtin Decreto 1674 de 2016.
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Antecedentes administrativos. Ha sido sujeto de sanciones administrativas, ha sido omiso en el
cumplimiento de obligaciones fiscales o se han presentado causas penales por parte de la DIAN
en su contra, asociadas a conductas de contrabando y/o evasion tributaria.

Riesgo bajo (1). £l usuario no ha sido sujeto de sanciones administrativas, no ha sido omiso en
el cumplimiento de obligaciones fiscales o no se han presentado causas penales por parte de la
DIAN en su contra, asociadas a conductas de contrabando y/o evasion tributaria.

Riesgo Alto (3). El usuario si ha sido sujeto de sanciones administrativas, ha sido omiso en el
cumplimiento de obligaciones fiscales o se han presentado causas penales por parte de la DIAN
en su contra, asociadas a conductas de contrabando y/o evasion tributaria.

Sujeto de ROS. Estd relacionado en la base de ROS de la DIAN.
Riesgo bajo (1). El usuario, no registra ROS efectuados por la DIAN.
Riesgo Alto (3). El usuario, si registra ROS efectuados por la DIAN.

Es probable que durante el ejercicio de caracterizacion surjan nuevas variables que se conside-
ren relevantes, las cuales pueden también incorporarse al ejercicio.

4.3.1.2. Evaluacion de riesqo sectorial. Esta evaluacion tiene como principal objetivo identificar
las amenazas y vulnerabilidades de cada sector, industria o actividad.

Para adelantar dicha evaluacion de riesgo, la Coordinacion de Control y Prevencion de LA, debe
desarrollar primero una agrupacion a priori de los sujetos aduaneros fiscalizados, como se
muestra a continuacién, utilizando como criterio de clasificacion las industrias, en dos sentidos:

e De acuerdo con el tipo penal de Lavado de Activos cudles de las nueve (9)
conductas o verbos rectores que contempla el articulo 323 del CPC, podrian
tener ocurrencia en el desarrollo del objeto social de cada uno de los usua-
rios aduaneros:

Categoria tipo usuario aduanero _ [Tipo Usuario Aduanero Adquirir [Resguardar | Invertir | Transportar formar|Al Conservar [C diar (A istrar | Total
X X X X
Agentes de Carga Agente de carga a4
Agente de carga internacional X i X X a4
Puertos, A puertos Aferopuertu de servicio publico o pri}{édo X X X X a4
R Titular de puertos y muelles de servicio
(entrada y salida de carga) . 3 X X X X
publico o privado a4
Deposito franco X X X X 4
Depésito privado aeronautico X X X X 4
Depoésito privado para distribucién
a a X X X X X
internacional 5
Depésito privado de provisiones para
X X X X
consumo y para llevar 4
Depositos y almacenes generales |Depdsito operadores envios entrega
de depésito répida/mensajeria expresa & & u i 4
(almacenamiento de mercancia) |Depdsito temporal privado X X X X 4
Deposito temporal publico X X X X 4
Deposito privado de instalaciones
a g X X X X X
industriales 5
Centro de distribucién logistica
a a X X X X X
internacional 5
Almacén general de depdsito X X X X 4
Agencias de aduana Agencias de aduanas 1 X X 2|
(Representacidn de importadores, |Agencias de aduanas 2 X X 2
exportadores o declarantes enla |Agencias de aduanas 3 X X 2
gestion aduanera) Agencias de aduanas 4 X X 2
C iali inter
(Promaocion y comercializacion de Cl. X X X X X X
productos colombianos en los
mercados externos). 6

39
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Operador de transporte multimodal X % X
3|
Operadores de transporte y — — —
. Operador régimen envios entrega rapida o
mensajeria expresa mensajeria expresa. X X X
3
Transportador internacional Aéreo X X X ®
Empresas de transporte 4
{transparte de carga) Transportador internacional Maritimo X X X X 4
Transportador internacional Terrestre X X X X 4
Transportador internacional Fluvial X X X X 4
Transportador nacional aéreo para
- X X X X
carga exportacién 4
Importadores y Exportadores  |Usuario aduanerc permanente X X X X X X X 7
(prerrogativas en la realizacidn de [Operador Econdmico Auterizado X X X X X X X 7|
sus operaciones aduaneras.) Usuario altamente exportador X X X X X X X 7|
Usuario operador de zona franca ¥ X
permanente 2|
Usuario comercial zona franca
ermanente x X X X X 5
Usuarios de Zona Franca 2 —— — —
Usuario industrial bienes zona franca
X X X X X X
permanente 5
Usuario industrial de servicios zona
X X X X X X X X
franca permanente 8|

e Otra informacion relacionada con estadisticas que pueda tener la DIAN u
otras fuentes externas sobre estas mismas industrias, en relacién:

Estadisticas generales de supervision de la DIAN a estas industrias: reportes objetivos

Datos macroeconémicos de dichas industrias

4.3.1.3. Fuentes para recolectar la informacion de las variables. Para realizar la caracterizacion
de los sujetos fiscalizados el area que designe la entidad debe identificar cuales de las varia-
bles se encuentran disponibles en las bases de datos de la entidad y desarrollar acuerdos de
niveles de servicio con aquellas dependencias de control cambiario, aduanero y tributario que
serian las encargadas de suministrar la informacion con la periodicidad definida.

Cuando la fuente de informacion se encuentra en bases o repositorios de datos es importante
solicitar la actividad historica del sujeto fiscalizado, para comprender de una mejor manera su
comportamiento.

Adicionalmente, respecto a las variables que se deban construir, como indicadores de riesgo
de jurisdicciones y actividades econdmicas, por citar un ejemplo, se debe asignar la actividad
de actualizacion periddica a uno de los funcionarios de la dependencia que sea asignada para
el desarrollo de dicha actividad.

Otro método para obtener la informacion es a través de un cuestionario o encuesta dirigido a
los sujetos fiscalizados sobre alguna parte de la informacion requerida para la caracterizacion,
por ejemplo, cobertura geografica, y algunas variables tipo de organizacion. El beneficio es que
la informacion se obtiene directamente de la fuente y se puede cotejar con aquella que reposa
en las bases o repositorios de datos de la DIAN.

Una vez identificadas las variables y la informacion de cada variable por cada sujeto fisca-
lizado o controlado, se tiene una primera aproximacion a las caracteristicas de los sujetos
fiscalizados y los grupos que se podrian llegar a conformar en la etapa final de caracterizacion
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o segmentacion, donde se obtendran grupos poblacionales con elementos comunes para defi-
nir de forma posterior el diseno del proceso interno de supervision, buscando la optimizacion
adecuada de los recursos de |a entidad.

4.3.1.4. Matriz de riesgo de sujetos fiscalizados-resultado de la caracterizacion. Para elaborar la
matriz de riesgo de los sujetos fiscalizados por la DIAN, es necesario poner un identificador de
cada sujeto supervisado y la informacion de su nivel de riesgo por las variables geograficas,
tipo de organizacion, comportamiento y evaluacion de riesgo sectorial (ésta ultima no se usa
para Profesionales del Cambio).

Cada una de las variables debera asignarsele un peso dentro del score y generar el resultado
mediante la técnica que ha bien considere la entidad y tenga sustento estadistico. Para la
asignacion del peso de cada variable el area que designe la entidad para liderar esta actividad
puede optar por hacer uso de El Método Delphi (Reguant-Alvarez y Torrado-Fonseca, 2016) el
cual consiste en una técnica para recolectar informacion mediante la opinion de un grupo de
expertos a través de la consulta reiterada. Esta técnica, de caracter cualitativo, es recomenda-
ble para recoger opiniones consensuadas y representativas de un colectivo de individuos.

En este caso la participacion en la ponderacion de variables de otras dependencias de la En-
tidad, como (Subdireccién de Gestion de Fiscalizacién Tributaria, Subdireccion de Gestién de
Fiscalizacion Aduanera, Subdireccion de Gestion de Control Cambiario, Coordinacién del Ope-
rador Econdmico Autorizado, Subdireccion de Gestion de Comercio Exterior y Subdireccion de
Gestion de Registro Aduanero) pero sin limitarse, permitira una calificacién mas objetiva del
riesgo LAFT de los sujetos supervisados o controlados, con base en la cual se definiran las
estrategias de SBR sobre sus programas de cumplimiento de Prevencion de LAFT.

Asi las cosas, las etapas a surtir por el area que designe la entidad para obtener la ponderacion
de las variables y finalmente la matriz de calificacion de riesgo de los sujetos fiscalizados es la
siguiente (Reguant-Alvarez y Torrado-Fonseca, 2016):

llustracion 2. El Método Delphi

[ N

F1. Definicion F2. Conformacion F3. Ejecucion de las £2. Resultados >

grupo de expertos rondas de consulta
l

\
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e Fase 1. Definicion. A partir del problema de investigacion acotado, se debe
formular el objetivo de la consulta, identificar las dimensiones que deben
explorarse e identificar posibles fuentes de informacion.

» Fase 2. Conformacion del grupo de expertos. Cabe determinar el perfil de
los participantes y su ubicacion, elaborar el protocolo de seleccion grupo
—que dispongan de informacion representativa, tiempo e interés—y apro-
ximacion, contactar con los integrantes potenciales, elegir, invitar y conse-
guir su compromiso de colaboracion. El tamano suele oscilar entre 6-30 en
funcion del problema, aunque no es un condicionante. Tiene que primar
siempre la calidad frente a la cantidad.

» Fase 3 de ejecucion de las rondas de consulta. Hay que elaborar el cues-
tionario inicial, analizar la informacion y hacer la siguiente ronda de feed-
backy consulta, tantas veces como sea necesario para producir el consenso/
disenso que responda a los objetivos del estudio. Se deberan categorizar y
ordenar las respuestas en funcion del grado de acuerdo. El resultado sera el
punto de partida para las opiniones posteriores. En el caso de que el experto
difiera de la opinion general se debera invitar a razonar sus respuestas.

» Fase 4 de resultados. Se ha de analizar la informacion de la ultima ronda
y elaborar el informe de devolucion final. El investigador podra calcular el
nivel de consenso para cada punto concreto, recoger las razones principales
de disenso Yy, finalmente, calcular el nivel de importancia.

Una vez concluidas la ponderacion de variables se procede a efectuar la calificacion de riesgo de
cada sujeto fiscalizado o controlado, mediante la técnica de promedio ponderado antes descrita
y de alli se generara la caracterizacion de los sujetos en tres grupos de riesgo para la supervision:

METODOLOGIA DE CALIFICACION W

A1 Ao AM

pid x11 | 62 % x12 e 4 oF | Bm X XM
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4.4. Priorizacion o acciones de SBR

Como resultado del ejercicio de caracterizacion de riesgo de los sujetos fiscalizados o controlados,
se obtiene una clasificacion por nivel de riesgo de cada uno, lo cual servira como base para que el
area que a bien designe la entidad pueda seleccionar y realizar la planificacion del cronograma de
supervision del ano en funcion del nivel de riesgo asociado a los sujetos fiscalizados y determinar
el personal y dependencias de apoyo que seran participes de su esquema de supervision.

En ese orden y siguiendo la recomendacién del documento de GAFILAT (enero 2020) sobre su-
pervision de APNFD, la DIAN podra aplicar acorde a los enfoques de su proceso de inspeccion
los siguientes:

Enfoque preventivo: SBR a los programas de cumplimiento para la prevencion de los riesgos de
LA/FT-FPADM, de los sujetos fiscalizados o controlados por la entidad, mediante la supervisién
regular que se desarrolla de acuerdo con un plan operativo, el cual puede ordenarse bajo los
siguientes criterios:

Sujetos Fiscalizados de riesgo bajo: Para sujetos fiscalizados de riesgo bajo se deben realizar
procedimientos extra situ mediante |a solicitud de requerimiento de la informacion definida
sobre su negocio y programa de cumplimiento, para lo cual se sugiere un cuestionario anual
solicitando la informacionque se considere oportuna o el monitoreo de los reportes objetivos
con que cuenta la entidad en materia tributaria, aduanera y cambiaria que le ayuden a
identificar cambios sustanciales en el nivel de riesgo del sujeto controlado.

Este programa de inspeccion extra situ lo lidera y ejecuta el area que a bien designe la entidad,
guien debera determinar si el usuario fiscalizado esta dando cumplimiento a las normas de
prevencion de LA de la DIAN o en su defecto requiere imponer alguna medida disuasiva y
solicitarle presentar un plan de accion con un plazo perentorio para entrar en cumplimiento.

e Enfoque de deteccion y reporte. Cuando en el ejercicio de la funcion de |a ad-
ministracion tributaria, aduanera y cambiaria, sobre los sujetos fiscalizados o
controlados, se identifiquen operaciones inusuales que posterior a un analisis
puedan catalogarse como sospechosas y susceptibles de reporte a la UIAF.

Para todos los sujetos obligados: Se realizard conforme esta establecido en el programa de
visitas regulares y especiales de la DIAN, sean estas integrales o por dependencia, conforme
se encuentra establecido en:

Guia para la Deteccion y Reporte de Operaciones Sospechosas, de Lavado de
Activos y Financiacion del Terrorismo a la UIAF, en el Proceso de Fiscalizacion y

Liquidacion de la Direccion de Impuestos y Aduanas Macionales DIAM.

Gestion de Reportes de Operacion Sospechosa de LAFT PR-FL-0316.
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4.5. Modelo de Inspeccion con enfoque preventivo

Este modelo debe estar acompanado en todos los casos de un proceso periddico de solicitud de
informacion al sujeto fiscalizado, con el fin de advertir el deber de tener implementado un pro-
grama de cumplimientoy un nivel de madurez adecuado de acuerdo con los riesgos del negocio.

4.5.1. Solicitud de informacion. De manera general la DIAN puede considerar para todos los
sujetos fiscalizados la solicitud de un cuestionario anual requiriendo una informacién minima
sobre su negocio y programa de cumplimiento, para lo cual se sugiere, obtener cdmo minimo
lo siguiente:

1. Informacién basica o general: tipo societario, codigo ClIU, fecha de inscrip-
cion en el registro mercantil, informacion de Representante Legal, y Oficial de
Cumplimiento nombrado por la Junta Directiva u 6rgano que haga sus veces.

2. Informacion societaria/estructura: Informacion de beneficiarios finales di-
rectos e indirectos con participacion superior al 10% de la compania, orga-
nigrama de la empresa.

3. Informacion financiera (activos, pasivos, ingresos, egresos, patrimonio, valor
de ventas).

4. Informacion de negocios: relacion de productos, servicios, canales de distri-
bucion, zonas geograficas nacionales donde tiene presencia, e internacio-
nales con las cuales hace operaciones.

5. Informacién sobre tipos y cantidad de Clientes (naturales y juridicos).

6. Informacion sobre el programa de cumplimiento de prevencion de riesgos
de LA/FT/PADM: RTA/ SI-NO

7. La Companiia cuenta con politicas de prevencién de riesgos de LA/FT/PADM.

8. Esas politicas se encuentran en un Manual de Politicas y Procesos, aprobado
por la Junta Directiva u 6rgano que haga sus veces.

9. La compania tiene un programa de capacitacion para empleados sobre el
programa de cumplimiento de prevencion de riesgos de LA/FT/PADM.

10. Ese Manual de Politicas y Procesos ha sido divulgado entre sus empleados
y directivos.

11. La compania tiene establecido una politica de conozca sus clientes y otras
contrapartes como empleados y proveedores.

12. La compania tiene politicas y procedimientos especiales para la identifica-
cion y relacion con PEPs (Personas Expuestas Politicamente).
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La compania antes de iniciar relaciones con terceros y durante la vigencia
de estas realiza validaciones de listas restrictivas vinculantes para Colombia
y otra informacion negativa de uso publico relacionada con delitos fuente
de LAFT.

La compania cuenta con herramientas o soluciones tecnolégicas para hacer
validacion de listas restrictivas vinculantes para Colombia y otra informa-
cion negativa de uso publico relacionada con delitos fuente de LAFT.

La compania tiene una matriz de riesgo de LAFT.

En caso afirmativo a la pregunta anterior, indique la periodicidad en su ac-
tualizacion (expresado en nimero de meses).

La compania realiza operaciones con jurisdicciones catalogadas de alto ries-
go por el GAFl u OFAC.

En caso afirmativo a la pregunta anterior, la compania cuenta con politi-
cas y procesos especiales para hacer operaciones que involucren estas
jurisdicciones.

La compania tiene un catalogo de senales de alerta de LAFT conocido por
sus empleados.

La compania cuenta con soluciones tecnologicas que le ayuden a identificar
posibles operaciones inusuales.

La compania cuenta con procedimiento para el analisis de las operaciones
inusuales y reporte de operaciones sospechosas.

La compania esta inscrita en el Sistema de Reporte en Linea de la UIAF - SIREL

La compania esta dando cumplimiento a los reportes objetivos que debe
enviar a la UIAF con la periodicidad definida.

La compania ha realizado Reportes de Operacion Sospechosa, en el ultimo
ano, indique cuantos.

El Oficial de Cumplimiento presenta informes de gestion a la administra-
cion, Junta Directiva u 6rgano que haga sus veces.

Cual es la periodicidad en la presentacion de informes de gestion del Oficial
de Cumplimiento

Ha tenido auditorias a su programa de cumplimiento de prevencion de LAFT
en el ultimo ano por otra autoridad o supervisor diferente a la DIAN, en caso
afirmativo indique de cual y si le fue impuesta alguna medida administrati-
va (Ilamado de atencién, orden administrativa, sancién).
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La recepcion de dicha informacion significara una mejora esencial en la calidad de datos con
los que cuenta la DIAN e impactara de manera sustancial en la evaluacion de riesgo que se
efectua. Ademas, que, sobre alguna de ella, se podra cotejar con la informacion que reposa en
la entidad en materia tributaria, aduanera y cambiaria.

4.5.2. Visitas in situ y extra situ. Una vez procesada la informacion suministrada por los su-
jetos obligados y con base en la matriz de riesgo previamente disenada, sera posible para
sujetos controlados de mediano y alto riesgo establecer el programa de inspeccion de super-
vision in- situ y extra situ, sobre procedimientos especificos donde se auditen uno o varios
de los procesos y procedimientos que componen el sistema de ALA/CFT implementado por
el sujeto obligado, conforme los hallazgos que se hayan identificado en el requerimiento de
informacion general.

En las visitas in situ o extra situ se requiere informacion y documentos que permitan evaluar
el funcionamiento completo del sistema ALA/CFT implementado por el sujeto obligado. Los
elementos que pueden ser requeridos son los siguientes (para procesos integrales y de forma
parcial para especificos) de acuerdo con la experiencia de otras administraciones de aduanas
que participaron del ejercicio realizado por el GAFI para supervision con enfoque basado en
riesgo de las APNFD sin regulador prudencial:

 Estatutos, balances, actas de designacion del Oficial de Cumplimiento y de
autoridades.

e Documentos que acrediten la actividad desarrollada (constancias de
matriculas/registro/inscripcion).

e Informacion sobre cantidad de empleados, organigrama, tipos de clientes,
sucursales.

e Manual de Procedimientos para la Prevencién del LA/FT.
e Constanciasdecomunicaciondel Manualde Procedimientos alosempleados.

» Programa de capacitacion, certificados de asistencias a capacitaciones en
la materia.

e Planes de Auditoria Interna en la materia, Informes de Auditorias.

e Base de datos de operaciones, con un nivel de desagregacion tal que permi-
ta realizar un adecuado analisis de riesgo.

» Documentos que acrediten |a debida diligencia en la identificacion de clientes.
 Informacion sobre herramientas tecnologicas para el monitoreo de operaciones.

« Registro de operaciones inusuales y/o sospechosas.
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« Informacion de operaciones en efectivo, transferencias de fondos y de Per-
sonas Expuestas Politicamente (PEP).

e Informes de gestion del Oficial de Cumplimiento.

e Deigual manera se realiza una seleccion de muestra de los clientes durante
el periodo que se esté verificado a los fines de revisar los procedimientos de
Debida Diligencia realizados.

4.5.3. Elaboracion informe final. Una vez se han adelantado las actividades anteriores, el
area que ha bien designe la entidad debe determinar si el sistema de prevencion de LA/FT de
los sujetos fiscalizados es eficiente para el manejo de los riesgos a los que la entidad se ve ex-
puesta. Debera considerar para ello los riesgos identificados por la entidad, asi como aquellos
determinados en forma previa, y durante, los procesos de analisis e inspeccion.

El informe final tiene por objetivo reflejar la situacion de la entidad en un doble aspecto: a)
respecto al cumplimiento de la normativa; y b) respecto a los riesgos a los que se ve expuesta
en materia de LA/FT, por tanto, su contenido debera refleja ambos aspectos en forma clara.

En caso de tener hallazgos importantes en el sistema de prevencion de LA/ FT aplicado, los
mismos deben documentarse en el informe final. El contenido del informe debe contemplar,
por lo menos, los siguientes aspectos:

» Alcance del programa de prevencion de riesgos de LAFT.

» Considerar si el sistema implementado por el sujeto fiscalizado es apropia-
do para mitigar los riesgos de LAFT.

e Gobierno Corporativo de la compania para la administracion de los riesgos
de LAFT, si hay consciencia de la alta Direccion sobre la importancia de la
administracion de estos riesgos, y apoyo con recursos humanos y técnicos
suficientes para su mitigacion.

« Silas politicas y controles son adecuados (monitoreo, reportes) en relacion
con el negocio (estructura, tamafio, complejidad, riesgos, etc.).

 Siel Oficial de Cumplimiento cuenta con capacitacion y recursos necesarios
para ejecutar el programa conforme al riesgo y tamano de la entidad.

Los hallazgos se deberan calificar de acuerdo con su gravedad. La calificacion debe reflejar el
nivel de prioridad que el sujeto fiscalizado le debe otorgar al plan de accion y contemplar los
plazos (pueden ser discutidos con la entidad) para subsanar las deficiencias o debilidades.
(Asociacion de Supervisores Bancarios de las Américas ASBA, 2014).

Si el sujeto fiscalizado se encuentra en cumplimiento prudencial del programa exigido por la
DIAN es decir no se detectaron incumplimientos a la normativa legal y reglamentaria o las
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inobservancias detectadas sean de caracter leve, el resultado del Informe debera indicarlo,
instando a continuar la entidad a seguir su programa de lucha contra el LAFT.

4.5.4. Régimen sancionatorio. Por expresa disposicion legal el Decreto 1165 de 2019, ha con-
templado la competencia funcional de la Administracion de Impuestos y Aduanas Naciona-
les — DIAN— para sancionar administrativamente a tres tipos de usuarios aduaneros, a saber:
Agencias de Aduanas, Comercializadoras Internacionales y Usuarios de Zonas Francas, por la
inobservancia al reporte de operaciones sospechosas a la UIAF, derivado del incumplimiento
de sus obligaciones en materia de administracion del riesgo de LAFT.

En ese caso la verificacion, control y seguimiento para los usuarios aduaneros que cuenten con
la obligacion y la correspondiente sancion estara a cargo de las dependencias competentes
establecidas en el Decreto 1742 de 2020 y demas normas que la modifiquen o adicionen.

Ahora bien, existe la necesidad de modificar e incluir en la normatividad aduanera - Decreto
1165 de 2019, la obligacion para todos los usuarios aduaneros, de reportar las operaciones
sospechosas y/o de implementar sistemas de administracion de riesgos de LA/FT/FPADM, que
permitan tipificar expresamente las conductas omisivas y las sanciones a que haya a lugar.

No obstante, si bien a la fecha del presente manual no existen sanciones de caracter penal o
pecuniario que faculten a la DIAN para imponer este tipo de medidas respecto a los sujetos
fiscalizados en la materia, con excepcion de los casos hoy previstos en el Decreto 1165 de 2019,
podria considerarse la posibilidad de emitir oficios persuasivos respecto a los usuarios que no
estén dando cumplimiento a la implementacion de los Sistemas de Administracion de Riesgo
de LAFT, y su posible publicacion en la pagina de la DIAN como omisores al cumplimiento de
la obligacion, lo que generaria una consecuencia reputacional respecto de la solvencia moral
del sujeto fiscalizado que se encuentre en incumplimiento, al dejar disponible como fuente de
consulta de terceros que tengan interés en adelantar o mantener relaciones comerciales con
los mismos, dicha informacion.
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