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1.

2.

Objetivo de la auditoria:

Evaluar y verificar el estado actual del proceso de gestion de la informacién y las
comunicaciones.

Alcance de la auditoria:

En el marco del objetivo definido, se evaluara el control, estandarizacion, difusion
y conservacion de la informacién, instituida en el “proceso de gestion de la
informacion y las comunicaciones”.

Criterios de auditoria o parametros normativos:

Para el desarrollo de la presente auditoria se tomaran en cuenta los siguientes
criterios tales como: buenas practicas internacionales ISO 27001, 27005, 24762,
31000, 22301, ley 1712 de 2014, Decreto 103 de 2015, Circular 001 de 2015y
Ley 87 de 1993, marco de interoperabilidad para Gobierno Digital, lineamientos y
estandares MinTIC, manual de Gobierno Digital, lineamientos para la integracion
de entidades publicas al Portal Unico del Estado Colombiano, marco de
interoperabilidad para Gobierno Digital y proceso de gestion de la informaciéon y
las comunicaciones.

Metodologia:

La metodologia empleada por la Oficina de Control Interno, se asenté en un
levantamiento de informacién por medio de un cuestionario de 30 preguntas
basadas en el documento del “Proceso de Gestion de la Informacion y las
Comunicaciones” del Ministerio de Justicia y del Derecho (MJD.

La apertura de la auditoria se realiz6 el 18 de febrero de 2021 con el director de
tecnologia (por parte de la oficina de prensa y comunicaciones no se obtuvo
asistencia) se dio apertura a la auditoria, informando el alcance y las fechas de
las actividades principales, a su vez, se realizd la distribucion del cuestionario
con las preguntas que le correspondian a cada dependencia.

A continuacion, se detalla la informacién que fue solicitada y recibida.

N° INFORMACION SOLICITADA ‘ RECIBIDA ‘

1 ¢La entidad ha disefiado sistemas de informacion para capturar y procesar v
datos y transformarlos en informacion para alcanzar los requerimientos de
informacién definidos?

2 ¢La entidad cuenta con el inventario de informacion relevante (interno/externa) v
y cuenta con un mecanismo que permita su actualizacién?
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¢La entidad considera un ambito amplio de fuentes de datos (internas y
externas), para la captura y procesamiento posterior de informacion clave para
la consecucién de metas y objetivos?

¢Para la comunicacion interna, la Alta Direccion tiene mecanismos que
permitan dar a conocer los objetivos y metas estratégicas, de manera tal que
todo el personal entiende su papel en su consecucion? (Considera los canales
mas apropiados y evalla su efectividad)

¢La entidad desarrolla e implementa controles que facilitan la comunicacion
externa, la cual incluye politicas y procedimientos? Incluye contratistas y
proveedores de servicios tercerizados (cuando aplique).

¢Los canales externos definidos de comunicacién, estan asociados con el tipo
de informacion a divulgar, y éstos son reconocidos a todo nivel de la
organizacion?

¢Los canales de informacion internos para la denuncia anénima o confidencial
de posibles situaciones irregulares, cuentan con mecanismos especificos para
su manejo y se ha medido su impacto, de manera tal que generen la confianza
para utilizarlos?

¢La entidad establece e implementa politicas y procedimientos para facilitar
una comunicacion interna efectiva?

Adjuntar evidencias del procedimiento para el manejo de la informacion
entrante ¢quién la recibe, quien la clasifica, quien la analiza, y a la respuesta
requerida de quién la canaliza y la responde?

10

¢La entidad cuenta con procesos o procedimientos encaminados a evaluar
periddicamente la efectividad de los canales de comunicacién con partes
externas, asi como sus contenidos, de tal forma que se puedan mejorar?

11

Teniendo en cuenta todos los procesos de entidades externas y las
necesidades de informacion, adjuntar la Politica definida y los lineamientos de
la Estrategia de Gobierno de Datos formulada.

12

¢La entidad ha desarrollado e implementado actividades de control sobre la
integridad, confidencialidad y disponibilidad de los datos e informacion
definidos como relevantes?

13

¢La entidad cuenta con politicas de operacion relacionadas con la
administracion de la informacion (niveles de autoridad y responsabilidad)?

14

¢La entidad analiza periédicamente su caracterizacion de usuarios o grupos de
valor, a fin de actualizarla cuando sea pertinente?

15

¢La entidad analiza periédicamente los resultados frente a la evaluacion de
percepcidn por parte de los usuarios o grupos de valor para la incorporacion de
las mejoras correspondientes?

16

Para la comunicacién del riesgo, adjuntar las evidencias del monitoreo y el
andlisis de la informacion registrada y emitida ante la opinion publica que
realiza el equipo de profesionales que conforman la Oficina de Prensa y
Comunicacion del MJD; lo anterior es debido a las situaciones de riesgo
consideradas en la guia “COMUNICACION INTERNA Y EXTERNA”.

NNERNENENERNEENER N ERNAN

17

Adjuntar la matriz de necesidades de informacién y el catalogo de
componentes de informacion

AN

18

¢, Qué lineamientos de gobierno digital, Politicas o mecanismos de intercambio
de informacién se han definido?

AN

19

Teniendo en cuenta los lineamientos MIinTIC, estandares, normas nacionales e
internacionales, CONPES vy resultados de gestién y ejecucion del MSPI,
adjuntar el contexto de seguridad de la informacién actualizado, los resultados
del documento “Instrumento de evaluaciéon MSPI” de MinTIC y la politica de
proteccién de datos personales.

20

Adjuntar la Politica establecida de comunicaciones.

21

Para realizar un seguimiento a las estrategias de comunicacion institucional a
nivel interno y externo, adjuntar el manual de comunicaciones aplicado,

AN
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lineamientos socializados y plan de trabajo del sector justicia.

22 ¢, Qué reglas de calidad se han aplicado para procesar la informacion?

23 ¢Se realizo el modelo de datos y la extraccion transformacion y cargue de las
fuentes de informacién, manteniendo actualizada la base unificada de datos en
justicia?

24 | De la matriz de necesidades de informacién y las solicitudes de informacion,
adjuntar evidencias de los reportes (informes, infografias, datos agregados) o
tableros de control (indicadores, graficos) publicados o entregados.

25 ¢, Se implementaron mecanismos, lineamientos, politicas o0 mecanismos (FTP,
VPN, web services, X-Road, lenguaje comun) de intercambio de informacién
con entidades externas y grupos de interés?

26 | Adjuntar las evidencias de la Matriz de activos de informacion actualizada y
socializada y los instrumentos de gestion de informacion actualizados,
publicados y socializados.

NN N N XX

27 | Adjuntar las evidencias del manual de politicas sistema de gestion de
seguridad de informacién actualizado, publicados y socializados y los controles
de seguridad de la informacidon implementados, actualizado, publicados vy
socializados.

28 | Adjuntar el protocolo de gestion de riesgos de la seguridad de la Informacién y
la matriz de riesgos de seguridad de la informacion por procesos, y las
evidencias de su publicacion y socializacion.

29 ¢Cuél es la estrategia de Comunicaciones, para dar cumplimiento a los
lineamientos en el manejo de la informacion oficial para el publico interno y
externo?

30 | ¢Se realizo Medicion del impacto de las noticias que genera el Ministerio?
Adjuntar evidencia.

5. Desarrollo de la Auditoria:

El “Proceso de Gestion de la Informacion y las Comunicaciones, Cdodigo: C-IC,
Version: 1, Vigencia: 30/09/2020”, es una responsabilidad compartida entre la
Subdireccion de Gestion de Informacion en Justicia (en adelante SGIJ) y la
Oficina de Prensa y Comunicaciones (en adelante OPC).

La gestion de la informacién y las comunicaciones en el Ministerio de Justicia y
del Derecho MJD, debe ser usada para que responda a sus necesidades y
contribuya en la toma de decisiones y el mejoramiento de los procesos. La
evaluacion y verificacibn de este proceso se llevd a cabo analizando la
informacion solicitada por medio del cuestionario generado en la planeacién de la
auditoria, permitiendo el desarrollo de los siguientes puntos.

5.1 Necesidades estratégicas en materia de gestion de informacion.

La Subdireccion de Gestion de Informacion en Justicia SGIJ, es la encargada de
Identificar las necesidades estratégicas en materia de gestion de informacién, a
través de mesas de trabajo con las areas. Como resultado de esta actividad se
deben mantener actualizadas dichas necesidades en el Plan Anual de
Adquisiciones — P.A.A, matriz de necesidades de informacion y catalogo de
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componentes de informaciéon. Dado lo anterior se valida la actualizacion de las
necesidades estratégicas en los documentos anteriormente sefialados.

Al validar el plan anual de adquisiciones se encuentra que este presenta
necesidades estratégicas (vigencia 2021) para la Direccibn de Tecnologia
Gestion de Informacion en Justicia DTGIJ, como contratar los servicios de
fabrica de SW par la actualizacion de los portales del sistema de informacién; un
nuevo sistema de digiturno como herramienta de gestion virtual para el
fortalecimiento de las politicas de transparencia y servicio al ciudadano; un
nuevo sistema de modelamiento para la implementacion de la estrategia de
investigacion desarrollo e innovacion que cuente con analitica de datos,
actualizacion y desarrollo de nuevos maédulos y funcionalidades del sistema de
informacion integral y el documental; implementacion y despliegue de nuevas
tecnologias emergentes en busca del acercamiento del ciudadano con la
informacion de los portales y sistemas de informacién; implementacion y puesta
en marcha de herramientas y servicios de ciberseguridad y seguridad informatica
e implementar la estrategia de uso y apropiacion de las TIC. Para el caso de
comunicaciones, contiene las estrategias de contratar los servicios de enlace
dedicado a internet para su red local para sus sistemas de informacién; servicio
de mesa de ayuda; licenciamiento de herramientas colaborativas (office 365 y
soporte); renovacion software antivirus y adquisicion de planta telefénica, entre
otros. Segun las disposiciones de la normatividad vigente, el PAA debe estar
publicado en SECOP y pagina web de la entidad; se verifica en SECOP y se
evidencia que se encuentra actualizado a la vigencia 2021, y para la pagina web
del Ministerio se detecta que no se ha actualizado, ya que aun se encuentra
publicada la vigencia 2020, como se evidencia en las siguientes imagenes.

Publicacion validada en SECOP.

Colombia Compra Eficiente

nicio  Registro  Buscar Proceso de Contratacion  Plan anual de adquisiciones (PAA)

adquisicionss (7a2) — Ver plan anual de adquisiciones d de pigina: 12001330 Ayt
© Volver Exportar {
Afio: 201
Versin: 1 VER PLAN ANUAL DE ADQUISICIONES

Usuario creador: DIANA CAROLIN
ARQDRIGUEZ N . "
Informacion general | Adquisiciones planeadas | Necesidades adicionales

Informacion general

__ El principal objetivo del Plan Anual de Adquisiciones es permitir que 1a enfidad estatal aumente la probabilidad de lograr mejores de através dela ipacion de un
’mayor nimero de operadores economicos interesados en los pracesos de seleccion gue se van a adelantar durante el afio fiscal, y que el Estado cuente con informacion suficiente para realizar
compras coordinadas

Informacién general

* Bl MINJUSTICIA 0 Recomendacion

(es)
Aiio: 2021 e N
mvm.m e v e e
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Se valida en la pagina web del Ministerio y no se ha actualizado.

Lajusticia i
njusticia lan anual de adquisicio
es de todos J P [
. e . ) Servicio al . Sala de Sede
Inicio Ministerio » | MNormatividad » | Transparencia : + | Participe = v | Programas = )
ciudadano prensa Electronica
Todo Personas Conversaciones Videos

Tipo de resultado Preferencia de resultados en Espariol (Espafia)«

Excel
Pagina web 2 plan Anual de Adquisiciones 2020 - Colombia Compra Efici  Plan Anual de Adguisiciones 2020 - Colo... X
PDF
PDF www.minjusticia.gov.co/ministerio/Plan de compras/link.pdf
PowerPoint Ultima modificacion
it P Plan Anual de Adquisiciones
Sitio de Sharefoint sabado, 3 3e octubre 3e 2020
Word www.minjusticia.gov.co/ministerio/Lists/.../DispForm.aspx?
ID=80
Fecha de ABRIR  SEGUIR  ENVIAR
modificacion VER BIBLIOTECA

Rendicion de Cuentas

A su vez, se validé la matriz de necesidades de la informacion, la cual se
encuentra en un archivo Excel, el cual contempla los criterios necesarios para la
identificacion de necesidades de la informacion; los criterios que contempla el
documento son: Entidad fuente, Nombre de la variable, Desagregacion
Periodicidad requerida, Periodo Requerido, Forma de  entrega, ¢ Esta
informacion esta publicada en pagina WEB?, ¢Esta Variable esta dentro del
convenio o se debe incluir?, Quien Requiere, Fecha Inicial y Final de la
Informacién con que cuenta la SGIJ, se evidencia que la actualizacion realizada
a las necesidades de la informacién fue realizada el 7 de diciembre del 2020.

Por otro lado, se valida el catalogo de componentes de informacién, el cual es un
documento robusto que cumple con los componentes necesarios para conformar
el catalogo, comprendiendo atributos de informacion, atributos de datos, flujo de
informacion, flujo de informacién cabeza sector, servicios de informacién y el
analisis de servicios de informacion de datos.

Dado lo anterior, se concluye que la SGIJ cuenta con las herramientas
documentales debidamente actualizadas para las necesidades estratégicas en
materia de gestion de informacion.
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5.2 Politicay Lineamientos de la Estrategia de Gobierno de Datos

El proceso de gestion de la informacién y las comunicaciones contiene una
responsabilidad relacionada con la definicion de la politica y lineamientos de la
estrategia de gobierno de datos, sobre la cual esta auditoria evaluard su nivel de
cumplimiento, a cargo de la SGIJ.

Una vez analizada las evidencias, se encuentra que la SGIJ, a partir de las
necesidades de informacion, definid los lineamientos para la estrategia de
gobierno de datos del Ministerio, asi como los mecanismos de control y
seguimiento, los cuales fueron incorporados en la guia “Lineamientos de
Gobierno de Datos Maestros” Codigo: G-IC-13 - Version: 01 - Vigencia:
11/12/2020. Se observa que esta estrategia debera ser implementada en las
vigencias 2020 y 2021 e integrada al conjunto de procesos y procedimientos de
la Entidad.

Una vez detallado que la SGIJ defini6 los lineamientos para el gobierno de datos
maestros, se procede a validar su avance. La guia menciona que para llevar a
cabo la administracién de los datos maestros se debe llevar a cabo en 5 pasos
asi:

Paso 1. Identificar brechas

Paso 2. Mejorar calidad y gobierno de datos

Paso 3. Unificar procesos analiticos

Paso 4. Integrar la administracion de los datos maestros
Paso 5. Redisefar los procesos

En las evidencias, se detecta el archivo (Excel) “Plan de trabajo gobierno de
datos 2020-2021”, en el cual se contemplan 25 tareas divididas en los 5 pasos ya
descritos, de las cuales se han cumplido tan solo 2 tareas, ambas asociadas a la
identificacion de brechas, quedando pendientes las restantes 23 tareas cuyo
plazo de ejecucidén se encuentra previsto hasta junio 30 de 2021, circunstancia
que sera evaluada por este equipo auditor en su momento.

Al haber analizado las evidencias, y como se manifestd anteriormente, la SGIJ
desarroll6 la guia “Lineamientos de Gobierno de Datos Maestros” la cual
contempla lineamientos, metodologias, enfoques y politicas para la estrategia de
Gobierno de Datos, dando inicio con 2 tareas realizadas en la vigencia 2020 y los
pasos restantes para la fecha mencionada anteriormente, lo cual deberia permitir
la transformacion de los procesos del MJD, mejorando la eficiencia operativa,
conocimiento del dato y uso de la informacion con calidad.
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Como el equipo auditor no tuvo acceso a los productos de las demas tareas, a
sabiendas del plazo de culminacion de las mismas, se ocupara en su momento
de hacer seguimiento y control a este informe, identificando su nivel de avance, y
generando alertas tempranas de ser pertinente.

5.3 Lineamientos, politicas y mecanismos para el intercambio de
informacion.

Los responsables de llevar a cabo el disefio, definicibn de politicas y
mecanismos para el intercambio de informacién son las 2 subdirecciones de la
Direccién de Tecnologia, Subdireccién de Gestion de Informacion en Justicia y la
Subdireccion de Tecnologias y Sistemas de Informacion.

Esta informacion fue solicitada mediante el cuestionario desarrollado en la
planeacion de la presente auditoria, en el cual el auditado, entrega como
evidencia los documentos “Marco de interoperabilidad - MinTIC 2019, Estrategia
y Politicas del Gobierno de Datos, Gestion de datos e Intercambio de
informacion”.

Una vez analizados los documentos allegados por el auditado, en el documento
estrategia y politicas del gobierno de datos se detectaron los siguientes
lineamientos y politicas para el intercambio de informacion asi:

» En el punto 3.1.4 Datos, se aclara que la Subdireccion de Gestion de
Informacién en Justicia se encuentra desarrollando guias, procedimientos
y formatos que estan directamente relacionados con el uso, gestion y
tratamiento de los datos; entre ellos, se encuentra el procedimiento para el
intercambio de informacion.

» Punto 3.2.6. paso 6 Cumplimiento, se menciona elaborar una ficha
metodoldgica para establecer las caracteristicas que se asocian con los
Datos Maestros, identificando las necesidades respecto al intercambio de
informacion.

» Punto 3.3.4 Politica de Gestion de Integracion e Interoperabilidad de
Datos, en este punto se establecen las politicas para el intercambio de
informacion.

En el documento de gestidén de datos, se detecto la siguiente politica relacionada
con el intercambio de informacion:

» Punto 6. Politicas de operacion, en este punto del documento se definio
la politica “Las dependencias deberan invitar a la Subdireccion de Gestion
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de Informacion en Justicia a todo proceso que involucre generacion de
acuerdos, protocolos o esquemas de intercambio de informacién entre el
Ministerio de Justicia y del Derecho y cualquier otra entidad publica o
privada, para lo cual, se debera tener en cuenta el procedimiento de
interoperabilidad.”

En el documento “procedimiento para el intercambio de informacién”, el cual fue
citado en el documento “Estrategia y Politicas del Gobierno de Datos — punto
3.1.4 Datos” mencionando que se encontraba en desarrollo, se evidencia que se
encuentra finalizado y publicado en el SIG, y contempla definiciones, politicas de
operacion y para llevar a cabo su desarrollo una serie de 8 actividades para el
intercambio de informacion.

Una vez llevado a cabo el anterior analisis, se define que la Direccién de
Tecnologia en trabajo conjunto con sus 2 subdirecciones cuenta con la definicién
de lineamientos, politicas y mecanismos para el intercambio de informacion con
entidades externas y grupos de interés del Ministerio; a su vez, con el desarrollo
de la documentacion al procedimiento para el intercambio de informacion, lo cual
fortalecera la interoperabilidad del MJD, ya que este es un problema que la OCI
viene manifestando en sus diferentes evaluaciones a TI.

5.4 Directrices de seguridad y privacidad de la informacién actualizadas.

La responsabilidad estd a cargo de la oficial de seguridad de la informacion del
Ministerio en conjunto con las 2 subdirecciones de tecnologia. Para el analisis de
este punto se tuvieron en cuenta los documentos enviados como evidencia por
parte del auditado como la politica de seguridad de la informacién, contexto de
seguridad de la informacién, resultados del documento instrumento de
evaluacion MSPI y la politica de proteccién de datos personales.

Una vez analizados los documentos mencionados anteriormente, se encuentra
en cada uno lo siguiente:

Guia Politica de seguridad de la informacidn: Se observa que fue actualizada
el 17 de diciembre de 2020, versién 1 con codigo G-IC-14, agregando todos los
dominios del MSPI el cual esta establecido en la norma ISO 27001. Adicional, se
evidencié que durante la vigencia 2020 se socializdé la politica dentro de la
Direccion de Tecnologia a través de las reuniones de seguimiento. En la vigencia
2021, para el periodo de febrero, se sefiala que fue socializada la politica de
seguridad de la informacion en la Direccion de Tecnologias y Gestion de
Informacién en Justicia, donde se especificO el item de seguridad de la
informacion en proyectos. Sin embargo, no se evidencian actas, links de
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reuniones 0 memorandos que soporten la socializacion de la politica de
seguridad con las dependencias del MJD.

Contexto de seguridad de la informacién: Se divisa que el contexto de
seguridad de la informacion se encuentra en un archivo Excel, se evidencia que
fue desarrollado en la vigencia 2020, se observa en esta herramienta Excel que
se identificaron aspectos positivos, negativos, internos y externos del Ministerio
de Justicia y del Derecho; a su vez, el enfoque del contexto de seguridad de la
informacion, el cual comprende los factores con los que el MJD administra sus
riesgos de seguridad de la informacion.

En el analisis realizado al archivo se encuentra que estd compuesto por 2
contextos, el contexto de la DTGIJ y el contexto del MJD. Estos contextos se
encuentran divididos en factores internos y externos y cada factor se discrimina
por negativos y positivos, como se ilustra en la siguiente imagen tomada del
archivo “Contexto de seguridad de la informacion MJD”.

CONTEXTO SEGURURIDAD DE LA INFORMACION

NEGATIVOS (-)

FACTOR :
DESCRPCION

POSITIVOS (+)

SACIOR DESCRPCION

Se valida que los factores establecidos en la herramienta Excel, tanto de la
DTGIJ y del MJD son apropiados para identificar aspectos que puedan afectar el
designio del MJD para gestionar el riesgo y la capacidad para lograr los
resultados del Sistema de Gestion de Seguridad de la Informacion.

Instrumento de evaluacion del Modelo de Seguridad y privacidad de la
Informacién MSPI: Se evidencia que la SGIJ realizé diagnésticos en seguridad
de la informacion, de estos analisis realizados, la OCI identifico la realizacion de
un diagnostico del nivel de madurez del MSPI 2020 comparado con 2019, dicha
comparacién afirma que el comportamiento del Ministerio de Justicia y del
Derecho en Seguridad de la Informacion ha tenido una madurez pasando de
17% a 50,7% de implementacién del SGSI; a su vez, la evaluacién del MSPI
testifica con respecto a los dominios de seguridad de la informacion. Se detecta
el diagnostico a la alineacién del SIG con el SGSI, cifrado de informacion, gestion
de acceso privilegiado, analisis de vulnerabilidades y Hacking Etico.

Una vez que la SGIJ realiza estos diagnosticos, se comprueban que surgen una

serie de oportunidades de mejora y recomendaciones los cuales se encuentran
plasmados en el documento “Diagnostico y mapa de ruta 2021”, en donde se

10
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evidencian 43 oportunidades de mejora para la politica de seguridad de la
informacion, organizaciéon de seguridad de la informacion, seguridad en los
recursos humanos, gestion de activos, gestion de accesos, criptografia,
seguridad fisica y ambiental, seguridad en las operaciones, seguridad en las
comunicaciones, adquisicion desarrollo y mantenimiento, gestion de
proveedores, gestion de incidentes, continuidad y cumplimiento.

Politica de proteccion de datos personales: se valida que la DTGIJ desarrollo
la guia “Politica de proteccién de datos personales” con vigencia 17/12/2020 que
se encuentra publicada en el SIG; al validar la guia se evidencia que esta abarca
lineamientos, principios, tratamientos y directrices que a juicio del auditor son
adecuados para el cumplimiento de la gestién al tratamiento de datos personales
en el MJD.

Una vez analizadas las evidencias presentadas para el presente punto
“directrices de seguridad y privacidad de la informacion”, se concluye que el
MJD cuenta con las directrices adecuadas en seguridad de la informacion, las
cuales estan basadas en los dominios del MSPI de MinTic. Sin embargo, en las
evidencias se afirma que “En febrero de 2021, se socializa la politica de
seguridad de la informacion en la Direccion de Gestion de Informacién en Justicia
donde se especifica el item de seguridad de la informacién en proyectos” al
validar la actualizacion de la politica de seguridad de la informacién, no se
encuentra el item dentro del documento.

5.5 Manual de Politicas del Sistema de Gestion de Seguridad de
Informacién SGSI

La responsabilidad de implementar y socializar las politicas y controles de la
estrategia de seguridad y privacidad de la Informacion se encuentran a cargo de:

Oficial de Seguridad de la Informacion

Subdirector de Tecnologias y sistemas de Informacién
Subdirector de Gestion de la Informacién en Justicia
Proceso de Gestion del Talento humano

Proceso de Gestion del Conocimiento

Procesos de Apoyo

Procesos Misionales

YVVVVYYY

El documento de proceso de gestion de la informacion y las comunicaciones
hace referencia, -en una de las descripciones de su proceso-, que al implementar
las politicas y controles de la estrategia de la informacion se debe tener como
salida el “Manual de Politicas Sistema de Gestién de Seguridad de Informacién”,
se cuenta con las politicas, pero el manual aiin no se encuentra desarrollado.
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En el levantamiento de informacion, el auditado para este punto adjunta la
politica de seguridad de la informacion, al indagar se obtiene como respuesta
que “no hay manual, se cuenta con la politica de seguridad de la informacion”;
una vez analizado lo anterior, se recomienda que si no es necesario desarrollar
el “manual de politicas sistema de gestidon de seguridad de informacion”, se
ajuste el documento “proceso de Gestion de la Informacion y las
comunicaciones”, ya que este aparece como un documento salida de las
actividades de implementacion de politicas y controles.

Por otro lado, se validaron en el SIG documentos correspondientes a la gestion
de la informacién y las comunicaciones como: politica de proteccion de datos
personales, politica de tecnologias y gestion de la informacion, gestion de datos
entre otros; acreditando que se cuenta con politicas y controles actualizados
hasta la vigencia 2020.

Se validaron las evidencias de socializacion de politicas y controles, las cuales
hacen referencia a actas de reuniones de la DTGIJ, estando las socializaciones
programadas dentro del orden de la reunién; sin embargo, no se recibieron
evidencias de actas, memorandos o links (Teams) de socializacién con otras
dependencias.

Una vez analizada las politicas para la estrategia de seguridad y privacidad de la
Informacién, se concluye que el MJD cuenta con la implementacién de politicas y
controles para la estrategia de seguridad y privacidad de la Informacion.

5.6 Politica de comunicaciones.

Se encuentra a cargo de la Oficina de Prensa y comunicaciones el
establecimiento de la politica de comunicaciones; al validar la politica se
evidencia que esta se encuentra inmersa en el documento “Manual de
Comunicaciones”; dicho manual, en el punto 3.3 contempla la politica como
“Politica de comunicacion interna externa y lineamientos”, abarcando otros temas
como imagen institucional, forma y contenido, seguridad de la informacion,
Oficina de Prensa y comunicaciones, funciones de los comunicadores sociales y
periodistas. Es la primera versiébn del manual, el cual tiene como vigencia
30/09/2020.

Al validar la politica de comunicacidn, se encuentra que esta contempla
lineamientos y parametros necesarios para facilitar la comunicacion en el
Ministerio, garantizando un manejo de la informacion transparente, permitiendo la
divulgacién y promocion de sus objetivos misionales. Sin embargo, se realizan
dos recomendaciones: 1. Dejar la politica de comunicaciones en un documento
aparte, ya que el proceso de gestion de la informacion y las comunicaciones
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hace referencia como un Gnico documento salida, a la actividad de establecer la
politica de comunicaciones; como a su vez, hace referencia de un dnico
documento al manual de comunicaciones. 2. Ajustar la politica de
comunicaciones, ya que se evidencia un lineamiento repetido.

5.7 Canales de comunicacion a nivel interno y externo

El MJD cuenta con diferentes canales tanto internos como externos, a
continuacion, se relacionan los diferentes canales que existen para cada uno.

Canales Internos

Buzon de Sugerencias

Circulares

Correo electronico interno

Intranet

Pantallas de los ascensores y recepcion de la entidad

NNANENENRN

Canales externos

Pagina web del MJD; https://www.minjusticia.gov.co/
Correo institucional; prensajusticia@minjusticia.gov.co
https://www.facebook.com/MinJusticiaCo/
https://twitter.com/MinjusticiaCo?ref src=twsrc%5Etfw;
@MinjusticiaCo

v https://www.instagram.com/minjusticiaco/

ANANENEN

Se evidenciaron los canales establecidos para la comunicacion interna y externa
del MJD; para la presente auditoria, se indago por la existencia de un canal de
informacion para la denuncia anonima o confidencial de posibles situaciones
inconcebibles, el cual brinde confianza dentro del MJD para el reporte de
acciones irregulares, donde la oficina de prensa y comunicaciones afirmé que no
se tiene establecido un canal para la denuncia andénima, lo cual es un
mecanismo exigido por el Modelo Estandar de Control Interno del Departamento
Administrativo de la Funcion Publica.

5.7.1 Mecanismos en la comunicacion interna que permitan dar a conocer
los objetivos y metas estratégicas por la alta direccion.

Al validar las evidencias (OneDrive) y las respuestas del cuestionario, se
encuentran mecanismos de la comunicacion interna utilizados por la alta
direccién para comunicar objetivos y metas estratégicas, en los cuales emplea el
correo electrénico y la pagina de intranet.
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Adicional a los canales mencionados anteriormente, se valida la guia de
‘comunicacion interna y externa”, la cual senala otros canales como el buzén de
sugerencias, circulares, pantallas de los ascensores y los de recepcién de la
entidad.

Por otra parte, el Ministerio generd un evento que promovia el conocimiento,
explicacion y participacion sobre los objetivos y metas estratégicas dirigidos a
funcionarios focalizados de la entidad, principalmente el nivel directivo. Pese a
ello, no se ha realizado la labor con todo el personal, lo cual es imprescindible
para el sentido de pertenencia sobre la plataforma estratégica. Tampoco se
percibe que los distintos niveles de la organizacién, distintos al directivo,
comprendan la dimension de su papel en la articulacion estratégica.

5.7.2 Controles que faciliten la comunicacion interna y externa.
Interna

La comunicacion interna hace referencia al conducto y estandarizacion de la
informacion, respecto a los mensajes que deben existir entre el MJD y sus
colaboradores; informacidén que se genera dentro de la Entidad, donde emisor y
receptor interactian constantemente.

Se evidencié que la entidad para regular esta comunicacién cuenta con el
manual de comunicaciones y 4 guias asi:

» Guia Cdbdigo: G-IC-01, Comunicacién interna y externa, Version: 01,
Vigencia: 30/09/2020.

» Guia Cddigo: G-IC-03, Contenido web, Version: 01, Vigencia:
30/09/2020.

» Guia Cddigo: G-IC-02, Redes sociales, Version: 01, Vigencia:
30/09/2020.

» Guia Cdédigo: G-IC-04, Voceros, Version: 01, Vigencia: 30/09/2020.
Como se observa en las guias mencionadas anteriormente, estas fueron
desarrolladas en su totalidad durante la vigencia 2020; se espera que con el
desarrollo de estas guias la comunicacion interna del MJD sea mas asequible y
gue su vez se cumpla con los lineamientos que las guias mencionan para el
manejo de la informacion.

Externa
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La informacion externa es la que establece el Ministerio con entes externos como
medios de comunicacion, portales de internet, blogs, redes sociales, periodistas,
investigadores, organizaciones civiles, centros de estudios, entidades sectoriales,
organizaciones gubernamentales, no gubernamentales y ciudadanos.

Se evidencia que la entidad para regular esta comunicacion, cuenta con la guia
de comunicacion interna y externa; a su vez, cuenta con un mapa de procesos al
cual se le implementan mecanismos de control mediante el mapa de riesgos.

Una vez analizados los lineamientos y guias, tanto para la informacion interna
como externa, se puede afirmar que la entidad desarrolla e implementa controles
gue facilitan la comunicacién tanto interna como externa, la cual contiene
politicas y procedimientos que fueron actualizados en la vigencia 2020,
incluyendo contratistas y proveedores de servicios tercerizados.

En la construccion para gestionar la informacion interna, la cual “busca mejorar el
conocimiento de la entidad por parte de los funcionarios”, obteniendo logros en
sus funcionarios y laborando de una manera mas eficaz y eficiente, para
gestionar la informacién externa la principal instancia “son los medios de
comunicacion masiva y redes sociales para divulgacion por medio de estrategias
y canales”, lo que puede ocasionar dudas en la efectividad de la construccién y
gestion de la informacion (interna/externa) ya que los indicadores de medicién no
son puntuales o claros sobre la obtencion de logros y estrategias que se
enmarcan en la construccion y gestion de la informacién, a continuacion, se
ilustra el formato del indicador.

CODIGO:F-MC-G-05-01
@ rnausnicn FORMATO HOJA DE VIDA DEL INDICADOR
VERSION: 02
Fecra oe Corre | [ Fecha oe REPORTE - Raniao PorcEnTUAL
unio 30 de 2020 (2d0 Trimesie -1er semestre) | [0 | o [ Mes [Sepiemee]| a0 | 200 | BN ESEEREETTE
1. IDENTIFICACION DEL PROCESO
Proceso GESTION DE LA INFORMACION | SUBPROCESD |
OgJETHO DEL PROCESD 1 SUBPROCESD Frovest informacidn oportuna, confiable, veraz § acoesible a clientes intermos § externos del Ministerio de Justicia y del Derecha.
RESPONSABLE () DEL PROCESD! SUBPROCESD | Ofcina de Informacidn en dusticla
OpgeTvos EsTrRaTéaICo ASOCIRO0 | Geiencis efestiva | desairallo institucional

2. IDENTIFICACIGN DEL INDICADOR

Nomere oeL INoicanor Impsste de las neticiss que geners o Ministeria
CIBJETVO DEL INDICADOR Medi #limpacta ante s usuanios de la infoemacién genstada por 1a Entidad
-
N Nilmero de PerSonas que Calficaron como “buena”ls
VARIABLE |2 iniaimation gratads #h el Miristhio FuenTe pElkFoRmacion Encuesias
-
FORMULA DEL INDICADOR:
, A, Mimtiod para medit el despliecue de la
VaRIABLE 2: informasitn FUENTE OE INFORMACIGN Enouestas
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El mecanismo utilizado es la revisibn permanente por parte del editor de la
Oficina de Prensa y Comunicaciones y se mide la efectividad del envio de
informacion a medios de comunicacién masivos, mediante una encuesta que se
aplica cada 4 meses, en total 3 veces durante el afio (la cual se analizard mas
adelante en el punto 5.11).

5.7.3 Inventario de informacidn relevante (interno/externa)

Se valida la informacién allegada por el auditado, en la que se detectan 4 frentes
para manejar los inventarios de informacion, de la siguiente manera:

Activos de Informacion: Para los activos de informacion se evidenci6 el archivo
“Consolidado_Activos 2020 CODIF”, a su vez, se detecta que el mecanismo
gue se utiliza para ajustarlo es realizar una nueva actualizacion cada afo. Para la
presente vigencia no se ha realizado actualizacion.

Componentes de informacion: Se detecta que este se encuentra desarrollado
en el archivo Excel “Catalogo de Componentes de Informacion Minjusticia”,
evidenciando que esta compuesto por atributos tanto de informacion como de
datos, flujo de informacién, servicios de informacion y andlisis a servicios de
informacion y datos. A su vez, se encuentra que los componentes de informacion
se actualizan anualmente, teniendo en cuenta la actualizacion del inventario de
activos de informacion. Por consiguiente, no se ha realizado actualizaciéon de los
componentes de informacion.

Bases de datos: Se constata que los repositorios de bases de datos que se
tienen dentro del MJD, cuentan con catalogos que describen cada base de datos
y su contenido. El proceso de actualizacion se realiza conforme se van
actualizando los datos en dichas bases. Archivo de evidencia “Catalogo de
Fuentes de Informacion OJU — Compilado.xlIsx”.

Mapeo de visualizaciones: Para el mapeo de visualizaciones se verificd el
archivo Excel “Plan de trabajo actualizacion tableros de control” el cual presenta
los indicadores gestionados y actualizados, segun la fuente de informacién y su
periodicidad definida en los sistemas de estadisticas en justicia y el sistema de
informacion de Politica Criminal.

Se verificd que el MJD actualmente cuenta con fuentes de informacion de las
siguientes entidades:

NOMBRE

PONAL Policia Nacional
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FGN Fiscalia General de la Nacién
CSJ Consejo Superior de la Judicatura
INPEC Instituto Nacional Penitenciario y Carcelario

MEDICINA-LEGAL

Instituto Nacional de Medicina Legal y Ciencias
Forenses

ANR

Agencia Colombiana para la Reintegracion

UNIDAD-VICTIMAS

Unidad Para las Victimas

MJD-DMASC

Direccion de Métodos Alternativos de Solucion de
Conflictos

DEFENSORIA-PUEBLO

Defensoria del Pueblo

ICBF

Instituto Colombiano de Bienestar Familiar

ANDJE Agencia Nacional de Defensa Juridica

USPEC Unidad de Servicios Penitenciarios y Carcelarios

SNR Superintendencia de Notariado y Registro
PROCURADURIA Procuraduria General de la Nacién

DANE Departamento Administrativos Nacional de Estadistica
MJD — ODC Ministerio de Justicia - Observatorio de Drogas
MININTERIOR Ministerio del Interior

ANT Agencia Nacional de Tierras

DESPACHO Poder Politico

MINDEFENSA Ministerio de Defensa

A su vez, se evidencia que la DTGIJ viene adelantando procesos o cuenta con

convenios de intercambio de informacion con las siguientes entidades:

Entidades requeridas para acuerdos de

intercambio de informacién entre el

MJID

Estado

No. de Acuerdo

Fiscalia General de la Nacién -FGN Vigente - En Convenio: No.

ejecucion Ministerio 357 - FGN
171 de 2019
Instituto Nacional Penitenciario y Vigente - En Convenio: No.
Carcelario- INPEC ejecucion Ministerio 248 -

INPEC 132 de 2019

Agencia Nacional de la Defensa Juridica Tramite Iniciado N/A
del Estado- ANDJE

Unidad de Servicios Penitenciarios y Tramite Iniciado N/A
Carcelarios - USPEC

Superintendencia de Notariado y Registro | Tramite Iniciado N/A
— SNR

Instituto Nacional de Vigilancia de Tramite Iniciado N/A
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Medicamentos y Alimentos-INVIMA
Consejo Superior de la Judicatura - CSJ Tramite Iniciado N/A
Ministerio de Defensa Tramite Iniciado N/A
Procuraduria General de la Nacién Vigente - En Convenio: No.
ejecucion Ministerio 295 - PGN
126 de 2020
Instituto Nacional de Medicina Legal y Tramite Iniciado N/A
Ciencias Forenses - INMLCF
Agencia de Renovacién del Territorio: Tramite Iniciado N/A
Programa Nacional Integral de Sustitucion
de cultivos ilicitos y zonas PDET
Direccion de Antinarcoticos de la Policia Tramite Iniciado N/A
Nacional: Correos humanos
Consejeria de Seguridad (zonas ZEIIl) Tramite Iniciado N/A
Agencia Nacional de Tierras (Programa Tramite Iniciado N/A
Formalizar para Sustituir)
Dijin (Estrategia de Trafico en Menores Tramite Iniciado N/A
Cantidades - ETEMC),
IGAC Tramite Iniciado N/A
ARMADA NACIONAL Tramite Iniciado N/A

Una vez analizadas las evidencias para los 4 frentes que se estan llevando a
cabo en relacién con los inventarios de informacion, se concluye que el proceso
cuenta con inventarios de informacion relevantes tanto internos como para
informacion externa, los cuales deben ser actualizados para la presente vigencia.
A su vez, se evidencia que la entidad ostenta un d&mbito amplio de fuentes de
datos para la captura y procesamiento de informacion.

5.8 Reglas de calidad aplicadas

Los desarrollos de las reglas de calidad aplicadas se encuentran a cargo de la
Subdireccion de Gestion de Informacién en Justicia SGIJ; una vez se validan las
evidencias recolectadas se analiza lo siguiente.

Las reglas de calidad de la informacion son aplicadas a las fuentes de datos
recibidas; se reciben como evidencias archivos Excel, los cuales fueron
analizados encontrando que estos contemplan 2 formatos dentro del archivo, uno
es el “Descriptor del Reporte”, el cual contiene la informacion general,
informacion del reporte y un listado de variables si se requiere. El segundo
formato es el de inspeccion y analisis, en el que se observa que ya contiene los
pardmetros a verificar y una descripcion cualitativa del reporte. A continuacion,
se ilustra dos imagenes de los formatos mencionados anteriormente.
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Formato descriptor del reporte Formato de inspeccion y anélisis
IENRETOR LB e FORMATO DE INSPECCIONY ANAUSIS DEDATOS | oo~
e %m b @MlNJUSﬂ[IA Version: 02
- ' RECIBIDOS Vigendia: 29/06/2017
Sl FECHA o

NOMERE DL REFORTE 4 Irformacitn preimngr sobre

desaparecos en Coombia
ENTIDAD EMISORA DEL REFORTE IWLGF

FERSONA ENCARGADA DEBNVIAREL EFORTE Sl
AT CORRED ELECTRONCODEL COMTACT: Slimagn
o [TeLERONO: Simecin
NFORIACIN

GO [FENTEDEEVTRADA DELREPRTE Dé ik e
NEDO DENTREGA DL EFORTE Sl
LCANCE DL REFORTE Teolird

FERODODEL EFORTE n

FRECUENCADELERORTE o

ENCARGADO DERECIBR LA NFORIMACION ENLA FCINA DE
INEARMARIAN ENLLISTIRIA

Teméioo encargado de NMLCF

A su vez, por medio del cuestionario desarrollado en la planeacion de la presente
auditoria, se detectaron las reglas de calidad que fueron aplicadas:

REGLAS APLICADAS ‘ DESCRIPCION
Exactitud - Correctitud verificar si los datos de la fuente corresponden a lo
semantica requerido
Exactitud - Correctitud verificar si los datos contienen errores de formato
sintactica
verificar que la informacién fue registrada tal cual
Completitud como reposa en la base de datos original y cual fue
omitida
verificar que el dato registrado en la fuente de
Consistencia informacion requiere verificacién de las reglas campo
por campo si se cumple o0 no la regla definida segun
sea el caso
verificar que los datos de la fuente cumplen con las
Credibilidad condiciones adecuadas para el andlisis estadistico de
los datos
verificar que al momento de realizar el cargue de
Actualidad informacion se registren los datos de informacion
para determinar la actualizacion de los datos de la
base de consumo
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A su vez se observaron las siguientes fuentes de datos: Consejo Superior de la
Judicatura, DANE, Fiscalia General de la Nacién, INMLCF, INPEC, Policia
Nacional y Unidad para las Victimas.

Dado el analisis a las reglas de calidad, se evidencié que la Subdireccion de
Gestion de Informacion en Justicia SGIJ, implementdé reglas de calidad para que
estas sean aplicadas a las fuentes de datos y asi procesar la informacién con
calidad.

5.8 Sistemas de informacion para capturar y procesar datos vy
transformarlos en informacion.

Se indaga por medio del cuestionario para la solicitud de informacion de la
presente auditoria, sobre los sistemas de informacién del MJD que permiten
capturar y procesar datos y transformarlos en informacion.

Se verifican las evidencias encontrando que el MJD cuenta con el Sistema de
Estadisticas en Justicia (en adelante SEJ), el cual “consolida la informacion
publica del sector justicia para la formulacidén de la politica. Aqui esta disponible
la informacién de méas de 10 entidades del Sistema de Justicia, informacion con
enfoque a mas de 1.000 municipios del pais y con una linea de tiempo superior 5
afios. Esta herramienta que apunta a un gobierno abierto ofrece al ciudadano la
posibilidad de una consulta interactiva”

Se detecta que el sistema se actualiza periédicamente y cuenta con 7 tematicas
y 58 indicadores, EI SEJ se encuentra publicado en la web con la URL:
https://sej.minjusticia.gov.co/Paginas/index.aspx. A su vez, se realizan consultas,
evidenciando que cuenta con informacion actualizada.

Adicionalmente, se observa que la Direcciébn de Tecnologia y Gestion de
Informacién en Justicia DTGIJ, ha venido avanzando desde la vigencia 2019, en
la estructuracion e inicio de la implementacion de la estrategia de Gobierno de
Datos.

Dicha estrategia esta definida por el Marco de Referencia de Arquitectura
Empresarial — dominio de Informacion, establecida por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MINTIC). Para la
implementacion, la DTGIJ contempla un reto, y es el de contar con un
observatorio unificado de justicia, que permita la correlacion de diversas fuentes,
bases de datos y observatorios misionales, para la optimizacion de herramientas,
recursos, tiempos, procesos y apoyo a la toma de decisiones. La DTGIJ afirma
gue este se encuentra en proceso precontractual de Licitacion Publica para su
ejecucion a partir del mes de junio del 2021.

20



https://sej.minjusticia.gov.co/Paginas/index.aspx

Cdédigo: F-SE-01-02

La justicia FORMATO '
es de todos INFORME DE AUDITORIA INTERNA Versién: 03

La DTGIJ es la Unica responsable de la generacién de productos de informacion,
si bien, en las evidencias solicitadas solo se recibié el SEJ para sistemas de
informacion que capturen y procesen datos, es importante que se lleva a cabo el
reto que manifiesta la DTGIJ en adquirir el observatorio unificado de justicia, ya
gue se ha venido estructurando la estrategia de gobierno de datos definida por la
arquitectura empresarial, siendo estas de gran apoyo para el logro de los
objetivos del MJD.

5.9 Reportes o tableros de control

Los Reportes realizados o tableros de control, se encuentran a cargo de
profesionales de la Subdireccién de Gestion de Informacion en Justicia, estos
reportes o tableros de control, indicadores o gréficos, son solicitados mediante la
matriz de necesidades de informacién o solicitudes de informacion por demanda.

Se validan las evidencias en las que el auditado presenta 3 archivos (Catalogo
de Fuentes y visualizaciones de Informacion, catdlogo de servicios de
informacion interno y servicios de informacion aranda). Los catalogos cuentan
con las solicitudes que se realizan internamente, como las externas por medio de
la herramienta aranda. El archivo con la informacion referente a fuentes y
visualizaciones de informacion, presenta los links y rutas del Observatorio
Politica Criminal, Observatorio de Drogas y Sistema de estadisticas en Justica —
SEJ.

De los proyectos mencionados anteriormente, en el Observatorio de Politica
Criminal se encontrd informacion desactualizada, a continuacion, se describen
las consultas realizadas.

Se realizan consultas para “Economias Relacionadas con la Criminalidad”.

Presencia de Estructuras del Crimen: El cual menciona lo siguiente “Se presenta
en esta seccion a los usuarios, la informacion relacionada con la presencia
municipal de estructuras del crimen organizado y la guerrilla del ELN en el afio
20177, y la informacién que arroja es hasta el 2016, como se ilustra en la
siguiente imagen.
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Cultivos de Coca y contrabando: para esta consulta se cuenta con informacion
del 2011 hasta el 2016, como se evidencia en la siguiente imagen.

Hectareas de coca por municipio, 2016, Geografia del contrabando, 2016, Todo
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Asesinato de lideres sociales y comunitarios: para esta consulta se cuenta con
informacion entre el 2016 y 2018, como se ilustra en la siguiente imagen.

Asesinato lideres sociales y comunitarios en los
municipios. 2016, 2017, 2018
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Consultas realizadas a “Victimizacion de actores armados”
Hechos victimizantes de los grupos armados organizados y desplazamiento

forzado: cuentan con informacién hasta el 2018, como se evidencia en las
siguientes imagenes.

Total victimas por el conflicto armado (Todo), por hecho victimizante de Todo
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Evolucién del desplazamiento forzado (expulsién y recepcién), Todo
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Consultas realizadas a “Reformas al Sistema Penal Colombiano”

Tabla de Reformas: Se cuenta con informacién hasta el 2017, como se ilustra en
la siguiente imagen.

Reformas al Sistema Penal Colombiano

Afio  Leyquerefor. Ndmero Titulo De La Norma Descripcidn de la Norma
2017 Codigode 1826 Por medio de la cual se Establece el procedimiento | proceso penal es mas corto para delitos
Procedimiento establece un querellables y otros delitos Adicionalmente, en desarrollo del Acto legislative

Penal procedimiento penal 06 de 2011 regula la fgura del acusador
especial abrevia
regula la figura del
gtusador privado

doy se

CodigoPenal 1864 Mediante |z cual se La norma modificd los tipos penales ya existentes con el propdsito de incrementar |as penasy
modifica la Ley 595 de multas y adiciond el Codigo en el senti rear nuevas conductas delictivas en materia de
2000 y se dictan otras conductas que atentan contra el proceso electoral

disposiciones para
proteger los mecanismos
de participacion
democratica.

Dadas las anteriores consultas a los tableros de control del sistema de
informacion para la politica criminal, se evidencia que algunas consultas afectan
la disponibilidad de la informacién, como lo son las consultas realizadas a
“‘Economias Relacionadas con la Criminalidad, Victimizacion de actores
armados”, presentando informacién desactualizada, la cual deberia como minimo
ostentar informacién hasta la vigencia 2020. A su vez, las “Reformas al Sistema
Penal Colombiano” deben actualizarse minimo a las reformas realizadas en la
vigencia 2020, por ejemplo, el acto legislativo 01 de 2020, por medio del cual se
modifica el articulo 34 de la Constitucion Politica.
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5.10 Medicion del impacto de las noticias que genera el Ministerio.

La medicion del impacto que genera las noticias del Ministerio esta a cargo de la
Oficina de Prensa y Comunicaciones; esta actividad se encuentra documentada
dentro del desarrollo del proceso; por ese motivo, se encuentra dentro de las
preguntas del cuestionario desarrollado en la etapa de planeacion para la
presente auditoria.

La pregunta que se realiz0 para este punto es “;Se realiz6 Medicion del impacto
de las noticias que genera el Ministerio? Adjuntar evidencia”, y como respuesta a
la pregunta formulada se obtuvo lo siguiente, “Si se realizé durante todo el afio.
Se hicieron encuestas en donde se evidencié que la informacién del Ministerio es
clara, oportuna y muy util, en especial para los medios regionales que tienen
periodistas por turnos y ellos a su vez utilizan la informacion para diferentes
medios en los que trabajan. Se adjunta evidencia (pantallazos) de las encuestas
realizadas en el ultimo periodo de 2020”.

Se procedié a validar dicha respuesta por medio de las evidencias recibidas,
evidenciando una encuesta de 9 preguntas realizada a los periodistas de la
region del Tolima. Para la medicidén del impacto se tiene un formato para medir el
indicador, como se evidencia en la siguiente imagen.

Autoguardado @ ) oy - < 1112-Hoja de vida del indicador dltimo perfodo 2020 (1) - Excel P Buscar Yanneth Beltran  YE ial =
Archivo  Inicio  Insertar  Disposicion de pagina  Férmulas  Datos  Revisar  Wista  Ayuda 15 Compartir &3 Comentarios
0 & Century Gothic ~ +/10  ~ = =
pegar B~ = v
egar B~ . o=
- e = [ElFormato~ | €~
Fortapapeles & Fuente Alineacion Nimero Estilos Celdas Confidencialidad | A
M36 4 fe Se hicieron 10 encuestas a periodistas de medios de comunicacién del departamento del Tolima quienes calificaron como buena, clara y oportuna la informacién gue el MJD =
FémMuLA DEL INDICADOR N -
, paramed
VaRIABLE 21 infarmacion FuEnTE DE INFORMACION Encuestas
[Frecuencis bE RECoLECCIGN Y AndLsis DEDAToS|  TRIMESTRAL ‘ REsFoNSABLE DEL INDICADOR et de |3 Dficina de Informacién en Justicis Lings Base 10032
TiFo DEINDICADOR EFIGACIA META DEL INDICADER 0% DescRFCIAHDELA META Sacara el 100% de callicaciones de 1a5 encuestas en Buena(1)
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CONCERTO Erero | Febrero | Moo gt [ abi | Mape | e [ vatere | win | Agosto | sepremiee | e [ dotubre [tioviembre | Diiembre | £ imertee | Anual
[ = 1 a0 5 5 5 5 3 3 [ )
[ * " 0 5 5 5 T 3 3 [ o
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El indicador contempla dos variables asi: Variablel nimero de personas que
calificaron como buena la informacion generada en el Ministerio, Variable2
namero de encuestas realizadas para medir el despliegue de la informacion. La
descripcion de la meta del indicador es “sacar el 100% de calificaciones de las
encuestas en bueno”. La informacion de gestion y analisis del indicador, se
dividio en 4 trimestres; para el primer trimestre no se realizaron encuestas, para
los 3 siguientes trimestres si, obteniendo un resultado del 100% en cada
trimestre.

Una vez analizadas las evidencias se concluye que se encuentran
inconsistencias en los resultados del segundo trimestre, ya que, para el mes de
abril, la variable 1 no puede ser mayor a la variable 2, presentando un resultado
del indicador para el mes de abril del 116,7% el cual es ilogico; dado esto se
evidencia que la parametrizacion de la herramienta esta mal definida, al dejar
realizar una comparacion entre variables con rangos equivocos, ya que la
variable 1, no puede ser mayor a la variable 2. A su vez, los porcentajes de
resultados para los trimestres deberian estar formulados o calculados con los
datos registrados de cada mes; si fuera asi, el resultado del segundo trimestre
deberia ser del 100,8%, teniendo en cuenta que el resultado para el mes de
mayo fue de 85,7%, donde no se alcanzo el 100% de la meta, y el resultado final
para el segundo trimestre es del 100%, lo que demuestra que pudo ser
modificado para registrar un 100% de la meta, como se evidencia en la siguiente
imagen tomada de la herramienta gestion de analisis del indicador.

Tor . . L o
ConcERTO Enero | Febrero | Marzo Tiaire Abril Mayo | Junio 'I'ri:ntrl
Resultado Varisble 1 i 2 i 40
Resultads Variable 2 i2 i L 40
Fesultado del Indicador 16,72 BT | 000% 100,04
Meta para ¢l Perioda 100,0% 100,0
Resultado con Respecto ala Meta -

Se valida el resultado de andlisis que presenta el indicador, evidenciando que es
poco entendible; se debe realizar un analisis mas profundo que contemple lo
analizado en el indicador, a su vez, convendria adicionar otros puntos de analisis
de impacto como por ejemplo el canal de informacién que mas genera impacto
tanto interno como externo, poblacion a la que mas le genera impacto las noticias
del Ministerio, la red social que genera mas impacto.

La ventaja que debe generar la medicion del impacto de las noticias del MJD, es
implicar un mayor conocimiento de la gestion del Ministerio, lo cual favorecera a
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la mejora de los procesos, contribuyendo prosperamente a la competitividad del
MJD. Por otra parte, tampoco se obtuvo analisis de impacto sobre las noticias
generadas localmente (Bogota D.C), las evidencias solo estdn enfocadas a la
encuesta regional con el Departamento del Tolima.

6. Analisis de Riesgo:

Se valida el mapa de riesgos por procesos publicado en la pagina web del
Ministerio, para validar los riesgos del proceso de “Gestién de la informacion y
las comunicaciones”, evidenciando falta de actualizacion en los riesgos y
controles, puesto que en la vigencia 2020 se realiz6 actualizacion de politicas,
controles, guias, procedimientos y procesos, en los que se evidencia que los
riesgos analizados no abarcan la completitud del proceso; se debe realizar una
actualizacion del mapa de riesgos acorde a las nuevas actualizaciones del
proceso.

Imagen del mapa de riesgos por procesos que se encuentra en la pagina web del
Ministerio.

MARA DE RIESG0S POR PROCESOS - MIMISTERIC DE JUSTICIA Y DEL DERECHD
Abiil de 2013

PROCESO ANALISIS DEL RIESGO YALORACIOH DEL RIESGO ACCIONES DE

No. RIESGO CONTROL O RECURSDS RESPONSABLE
RELACIOHADO PROBABILIDA| o oo EYALUACIOH e — EYALUACION  MEJORA
] DEL RIESGO DEL RIESGO

La Dficing de Prenza y Comunicasiones del WID,
veifica que sinformacin llegads por s
dependenciaz pars ser difundida (interna &
extermamente], cumpl con los incamicntos Gestidn d la
wstablucider on <l dnexa 14, del manual e, Comunicacidnfubdireceién d
mediante b validucion y andlisis, cada vez que 5 Gestidn de Informacidn en
vayn a divulgar infarmacitn, duzticia

Gestidn de b Informacian

El Grupo de Comunizacin eatablece ol

Protocolo de politica editorial, Anexo 14, donde
brinda ineamientos de publicacién para las 1
dependencios del WD Enitr comunicade de | Profesionl dedicade

e femadome: [5] prensa dondl alcunce y | Equipes de cénputo

a FIPBLE | o hatrtrica

. El Grupa de Comunicaciones revisa MODERADA |correccion dehu Herramientas Ofimiticas
comunica adecuadamente

infornacion a publicar de s dependencias del infomacinpor el | Scanmers
PAID para hacer difuzidninkerna y exterma de mizme canal que fue | $1GOE
acuerdo o b emiticn seqin lo establecida en of eitida.
Manuak: Geztin d o comunicacidn interna y
eitema, cadh vez que sea solicitade por ma
dependencia,

ElCoordinador del Grupa de Comunicaciones
tealiza u evaluacién de b infarmacidn, «n
conjunto con los profesionales del ires, beniendo
of £uehita ag apreciaiones de b kemitica seqin
I dependencia generadarade | infermacién,

En las evidencias presentadas, se observa una nueva matriz de riesgos por
procesos (codigo: F-MC-G04-01 Version 5) la cual no se encuentra publicada
aun. A continuacién, se ilustra la nueva version de matriz de riesgos por
procesos.
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IDERTIFICACION DEL RIESGO

nnnnnnnnnnnnnnnnnnnnnn
w PROCESO OBJETIVO DEL PROCESD ACTIVO SEGURIDAD DEL SEGURIDAD PARA EL RIESGO AMENAZA
ACTIVO RIESGO
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Se analiza este nuevo formato de matriz, en el que se evidencia un incremento
de criterios para la identificacion del riesgo, controles, disefio del control,
ejecucion del control, riesgo residual y plan de tratamiento, siendo este formato
mas robusto que el que se tiene publicado. Se recomienda incluir otros riesgos,
como por ejemplo informacion inexacta e incompleta o desactualizada. A su vez,
se debe contemplar un nuevo analisis de riesgos el cual contemple la
documentacion generada al finalizar la vigencia 2020, en el que se detectaron 24
documentos generados con relacion al proceso de “Gestion de la Informacion y
las comunicaciones”.

Conclusiones, hallazgos y/ recomendaciones
Conclusiones

> Las necesidades estratégicas en materia de gestion de informacién se
encuentran actualizadas y publicadas a excepcion de la publicacion en la
pagina web del MJD del PAA 2021.

> La estrategia y politica de gobierno de datos se encuentra disefiada y
apropiada para apoyar la transformacion digital en el Ministerio de Justicia
y del Derecho

» La Direccion de Tecnologia, en trabajo conjunto con sus 2 subdirecciones,
cuenta con la definicion de lineamientos, politicas y mecanismos para el
intercambio de informacion con entidades externas y grupos de interés del
Ministerio; a su vez, con el desarrollo de la documentacién al
procedimiento para el intercambio de informacion, lo cual fortalecera la
interoperabilidad del MJD, ya que este es un problema que la OCI viene
manifestando en sus diferentes evaluaciones a TI.
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» ElI MJD cuenta con las directrices adecuadas en seguridad de la
informacion, las cuales estan basadas en los dominios del MSPI de
MinTic.

» El MJD cuenta con la implementacién de politicas y controles para el
Sistema de Gestion de Seguridad de la Informacién SGSI.

» Los inventarios de informacion son relevantes, tanto para informacion
interna como la externa. A su vez, se evidencia que la entidad ostenta un
ambito amplio de fuentes de datos para la captura y procesamiento de
informacioén.

» Se cuenta con formatos para procesar la informacion aplicando las reglas
de calidad de datos a las fuentes que lo requieran.

» Los tableros de control mencionados en el informe para el sistema de
politica criminal presentan informacion desactualizada.

» La herramienta de indicadores presenta Inconsistencias en los datos
arrojados sobre las encuestas desarrolladas para la mediciéon del impacto.

» A través de la presente auditoria, se evidencié que las politicas,
directrices, controles, procesos, procedimientos y guias relacionados con
la informacién y las comunicaciones fueron actualizados durante la
vigencia 2020, los cuales seran el bastién para el MJD en la basqueda de
su transformacion digital.

Hallazgo

El sistema de informacion para la politica criminal presenta informacion
desactualizada en los tableros de control o reportes, afectando la disponibilidad
de la informacion, lo cual presuntamente incumpliria el articulo 7 de la Ley 1712
de 2014 “Disponibilidad de la Informacion. En virtud de los principios sefialados,
debera estar a disposicion del publico la informacion a la que hace referencia la
presente ley, a través de medios fisicos, remotos o locales de comunicacion
electronica”, predicable a la luz de lo dispuesto en los criterios establecidos en el
Modelo Estandar de Control Interno a la altura del numeral 10.3.

Recomendacién frente al Hallazgo. Se recomienda a la Subdireccién de Gestion
de Informacion en Justicia SGIJ, reunirse con la Direccion de Politica Criminal y
Penitenciaria DPCP, para validar los componentes del sistema de informacion
gue presentan desactualizacion de datos, para que sean actualizados, por
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consiguiente, la informacion se encuentre disponible para la ciudadania y a su
vez, generar el plan de mejoramiento.

Recomendaciones

>

Se debe ajustar la herramienta de indicadores y buscar nuevos escenarios
de analisis para la medicion del impacto en las noticias del Ministerio, tal y
como lo indica el documento al proceso de gestion de la informacion y las
comunicaciones.

Generar el manual del SGSI, como se menciona en el documento
“Proceso de Gestidon de la Informacion y las Comunicaciones”. Si no es
necesario desarrollar el manual, se recomienda ajustar el documento
“proceso de Gestidon de la Informaciéon y las comunicaciones”, ya que en
este aparece como un documento salida de las actividades de
implementacion de politicas y controles.

Ajustar la politica de comunicaciones, ya que se evidencia un lineamiento
repetido.

Implementar un canal de informacion para la denuncia andénima o
confidencial de posibles situaciones inconcebibles, el cual brinde
confianza para el reporte de acciones irregulares.

Se recomienda realizar un nuevo analisis de riesgos para el proceso de
“Gestion de la Informacion y las Comunicaciones”, el cual contemple los
documentos pertinentes al proceso, generados al final de la vigencia
2020, los cuales fueron detectados en el marco de la auditoria.
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