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1. Objetivo de la auditoria:
Evaluar y verificar el funcionamiento del aplicativo Kactus.
2. Alcance de la auditoria:

En el marco del objetivo definido, se evaluard la vigencia comprendida entre el 1° de septiembre
de 2022 y el 30 de septiembre de 2023, definiendo acciones relacionadas con:

Evaluar y verificar el cumplimiento de estdndares en Seguridad de la Informacién.
Incidentes reportados a la mesa de ayuda.

Medicién del grado de satisfaccion frente al software de los actores del sistema.
Evaluar y verificar el funcionamiento de los médulos de némina y Biodata.

3. Criterios de auditoria o pardmetros normativos:

Para el desarrollo de la presente auditoria, se tuvieron en cuenta los siguientes criterios: Normas
legales y reglamentarias asociadas a la supervision contractual, entre otras, la Ley 1474 de 2011
en su articulo 83 y siguientes, asi como las normas que promueven el ejercicio de tal facultad al
interior del MJD, como lo son el procedimiento de supervision de contratos y convenios, con
codigo P-GC-07, versién 02 y vigencia del 27 de julio de 2022, sus manuales y formatos;
Igualmente, sera valorada la Guia Técnica de Principios MinTIC, version 1.0; 1ISO 27001:2013;
ISO 9001:2015.

4. Metodologia:

La metodologia empleada por la Oficina de Control Interno (en adelante OCI), se basé en un
levantamiento de informacion por medio de un cuestionario con veinticinco (25) preguntas; por
otra parte, se utilizaron métodos de evaluacion tales como la constataciéon de informacion y
analisis sobre la misma; validacion del funcionamiento del software, realizacion de andlisis de
vulnerabilidades sobre el portal web; adicionalmente, se envié via correo institucional a los
funcionarios y contratistas que hacen uso de Kactus, un link con acceso a un cuestionario con
ocho (8) preguntas para evaluar los niveles de percepcion sobre el funcionamiento del aplicativo;
se realizaron reuniones virtuales de auditoria y se establecié una comunicacién continua con el
grupo de gestién humana y la funcionaria designada en la subdireccién de tecnologia.

La apertura de la auditoria se realiz6 mediante reunion presencial el dia 2 de noviembre de 2023
con el Grupo de Gestibn Humana - Némina, el Subdirector de Tecnologias y Sistemas de
Informacion y la profesional encargada de atender la auditoria y las auditoras de la OCI; en dicha
reunion se informo el objetivo, alcance y fechas de las actividades principales para el desarrollo
de la auditoria; a su vez, se realizo la socializacion de la informacion que debe ser allegada para
la auditoria.
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5. Desarrollo de la Auditoria
5.1. Antecedentes

Antes de dar inicio al andlisis del aplicativo, se realiza una resefia para contextualizar al lector
sobre el cambio del software utilizado en el Ministerio de Justicia y del Derecho (MJD), el cual,
fue resultado de una auditoria interna.

En la vigencia 2021, la Oficina de Control Interno (OCI) realizo el informe de la auditoria
denominada Evaluacion y verificacién al procedimiento de elaboracién y pago de némina, cuyo

objetivo sefialaba “Evaluar y verificar el cumplimiento de los criterios asociados a la liquidacion mensual
de los salarios y prestaciones sociales a que tienen derecho los funcionarios de la Entidad, en cada
periodo mensual, con los respectivos descuentos de ley y el registro de las diferentes novedades de
personal, asi como la generacion de reportes de seguridad social, aportes parafiscales y reporte de
cesantias. Asi mismo, evaluar y verificar el 6ptimo funcionamiento del sistema Sigep-Peoplenet para el
cumplimiento de los criterios asociados a la liquidacién mensual de los salarios y prestaciones sociales a
que tienen derecho los funcionarios de la Entidad!”.

Dentro del respectivo informe se realizaron las siguientes conclusiones “En lo que respecta al
aplicativo de némina cuyo propietario es el proveedor, se realiz6 un estudio sobre la seguridad de la
informacion y los principios tecnolégicos, donde se pudieron advertir las siguientes conclusiones:

* El sistema Peoplenet-Sigep no cuenta con la actualizacion de manuales que faciliten su operacién o
contribuyan en la capacitacion operativa del sistema. Formato informe de auditoria interna Cddigo: F-SE-
01-02 Version: 02 82

» Desde la implementacion del sistema, se manifestd como un software interoperable; han pasado mas de
6 afios y sigue operando como un software independiente.  El sistema de informacién cuenta con
documentacién tanto de su arquitectura como de su parte técnica.

» Su usabilidad es baja, ya que presenta deficiencias en la capacidad para reconocer su adecuacion,
capacidad para ser usado y en su estética de la interfaz de usuario « No cumple con el tercer pilar de
seguridad de la informacién que garantizan la disponibilidad de la informacién cuando se requiere, ya que
presenta varias inconsistencias en sus reportes.

 El sistema de informacion no es fiable para el Ministerio de Justicia y del Derecho, por sus fallas e
inconsistencias.

* No es un sistema robusto que satisfaga las necesidades del proceso de némina del Ministerio de Justicia
y del Derecho.

* El proceso de némina con el sistema de informacion Peoplenet-Sigep no se encuentra 100%
automatizado, hay procesos que se tienen que realizar manualmente, como se manifestd en el analisis del

presente informe?”,

Se determiné el siguiente hallazgo tecnolégico “El sistema de informacion Peoplenet-Sigep presenta
inconsistencias en cuanto a su fiabilidad y usabilidad, lo que ocasiona insatisfaccién al Ministerio de
Justicia y del Derecho en la automatizacién del proceso de némina, lo cual presuntamente incumpliria la

1 Auditoria Evaluacion y Verificacion al Procedimiento de Elaboracion y Pago de Nomina; item 1. Objetivo de la auditoria; pag. 2;
OCl MINJUSTICIA, abril de 2021, https://www.minjusticia.gov.co/ministerio/Documents/Controlinterno/
Informe%20auditoria%20de%20némina%20consolidado%20version%20final%20PDF.pdf
2 Auditoria Evaluacion y Verificacién al Procedimiento de Elaboracion y Pago de Némina; item 9.1. Conclusiones; pag. 81y 82; OCI
MINJUSTICIA, abril de 2021, https://www.minjusticia.gov.co/ministerio/Documents/Controlinterno/
Informe%?20auditoria%20de%20némina%20consolidado%20version%20final%20PDF.pdf
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norma NTC-ISO-IEC 25010 “Calidad de Software y Datos”, predicable a la luz de lo dispuesto en los
criterios establecidos en el Modelo Estandar de Control Interno a la altura del numeral 10.3%”

Y se realizé la siguiente recomendacion “Se recomienda estudiar la adquisicion de un nuevo software
de nomina que cumpla con los estandares y criterios para la calidad de un software, brindando
confiabilidad, estabilidad e usabilidad, de tal manera que el MJD obtenga el codigo fuente y cédigo objeto
para satisfacer su necesidad permanente sobre la automatizacion del proceso de némina, y asi, evitar
sobrecostos en soporte y mantenimiento por la dependencia de un proveedor, ya que el presente
software después de 6 afios de haberse implementado sigue presentando inconsistencias y sobrecostos
en soporte y mantenimiento Para el efecto, hay varios ejemplos en el Estado colombiano de fabrica de

software que permitirian, a lo largo de unos afios, obtener el retorno de la inversion4.”

Lo cual dio lugar a realizar solicitud en Colombia Compra Eficiente, en donde se celebré el
Acuerdo Marco Instrumento de Agregacion de Demanda CCE-139-1AD-2020, cuyo objeto
previsto en la Clausula 1° del AMP es establecer: (i) las condiciones para la adquisicion de
Software por Catalogo al amparo del Instrumento de Agregacion de Demanda; (i) las
condiciones en las cuales las Entidades Compradoras se vinculan al Instrumento de Agregacion
de Demanda; (iii) las condiciones para la adquisicion de Software por Catalogo por parte de los
Proveedores vinculados; (iv) las condiciones para la adquisicion de Software por Catalogo por
parte de la Entidad Compradora; y (v) las condiciones para el pago del Software por Catalogo
por parte de las Entidades Compradoras.

Siendo seleccionado el proveedor DigitalWare con su software Kactus-HCM ndmina estandar
onpremise® a perpetuidad, el cual esta incluido dentro del software por catadlogo de Colombia
Compra Eficiente, al amparo del Instrumento de Agregacién de Demanda CCE-139-IAD-2020,
namero de proceso CCE-116-1AD-2020, y el aplicativo esta relacionado en el catdlogo de
productos de fabricantes (archivo Excel ‘catalogo-fabricantes-v2-22-04-20.xIsx’) adquiriendo el
aplicativo con instalacién, migracion, parametrizaciéon, transferencia de conocimiento, soporte,
mantenimiento y actualizaciones.

5.1.1. Migracion

Es de resaltar que, aunque esta actividad se encuentra fuera del alcance de la auditoria, para la
OClI, es importante validar el cumplimiento de la migracion® de la informacion del software Sigep
- Peoplenet a Kactus.

La migracion de informacién se encuentra en las actividades realizadas bajo la orden de compra
82803 de 2021, iniciando acciones en el mes de enero de 2022 con la entrega de las estructuras
a migrar, el alcance, Politicas e Instrucciones de Migracién de informacion estandar y finalizando

8 Auditoria Evaluacion y Verificacion al Procedimiento de Elaboracion y Pago de Némina; item 9.2 Hallazgos; pag. 82; OCI
MINJUSTICIA, abril de 2021; https://www.minjusticia.gov.co/ministerio/Documents/Controlinterno/
Informe%?20auditoria%20de%20némina%20consolidado%20version%20final%20PDF.pdf

4 Auditoria Evaluacion y Verificacion al Procedimiento de Elaboracion y Pago de Ndémina; item 9.2 Hallazgos; pag. 82; OCI
MINJUSTICIA, abril de 2021; https://www.minjusticia.gov.co/ministerio/Documents/Controlinterno/
Informe%?20auditoria%20de%20némina%20consolidado%20version%20final%20PDF.pdf

5 KACTUS-HCM (Human Capital Management): Es un software de gestion del capital humano que facilita la gestion de los procesos
de némina y talento humano, basados en la autogestion.

6 La migracion de datos es el proceso de seleccionar, preparar y mover los datos existentes de un entorno informético a otro. Los
datos pueden migrar entre aplicaciones, sistemas de almacenamiento, bases de datos, centros de datos y procesos comerciales.
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en agosto de 2022, con el proceso de entrega de cargue y migracién con acta del 31 de agosto
de 2022, donde indican que la informacion de 25 tablas ha sido migrada correcta y
completamente.

El acta se encuentra firmada por el subdirector de tecnologia y un funcionario del grupo de
gestion humana.

5.2. Medicion del grado de satisfaccion frente al software

Adicional al andlisis de las evidencias allegadas por el Grupo de Gestion Humana, se realizé un
cuestionario compuesto por ocho (8) preguntas, para conocer la opinion de los funcionarios y
contratistas del MJD que tienen relacion directa con el uso del aplicativo Kactus, acerca del
funcionamiento de este; esta encuesta fue enviada via correo electrénico institucional a los
funcionarios y contratistas, con el link para el diligenciamiento.

El cuestionario fue diligenciado por 4 personas. A continuacién, se detalla el andlisis de las
preguntas realizadas:

1. ¢Harecibido capacitacion para el manejo del aplicativo Kactus?

MNO; 0; 0%

m 5] = NO
El 100% de los funcionarios y contratistas consultados indica haber recibido capacitacion en el
manejo del aplicativo Kactus; dado lo anterior, se sugiere al Grupo de Gestibn Humana -
Nomina continuar con el ciclo de capacitaciones cada vez que se requieran de acuerdo a las
actualizaciones que se realicen en el software, para, asi, garantizar el correcto manejo de la
herramienta.

2. ¢La capacitaciéon sobre Kactus cubrié todos los temas requeridos para su trabajo o funcion?

=5 = NO




(« I%T’Erqcmnsm Cédigo: F-SE-01-02
°
v lDA INFORME DE AUDITORIA Version: 04

S= =8 . s
l’;} Justicia INTERNA Vigencia: 25/08/2022

Para el 75% de los usuarios la capacitacion dictada sobre los modulos de Kactus cubrid los
temas necesarios para su labor en la herramienta; sin embargo, para el 25% la capacitacién no
cubrié todo lo requerido; por lo anterior, se recomienda revisar con los funcionarios y
contratistas del area qué temas no fueron capacitados o qué temas no conocen, con el fin de
garantizar el buen desempefio y efectividad de las actividades laborales en el sistema.

3. ¢Qué tan satisfecho esta con la apariencia grafica de Kactus?

s Extremadamente satisfecho/a  m Muy satisfecho/a Algo satisfechofa

= No tan satisfechofa = Nada satisfechofa
Con un 75% los usuarios manifiestan estar “muy satisfechos” con la apariencia del aplicativo
Kactus; mientras que el 25% se encuentra “algo satisfechos”; por lo anterior, se recomienda a

la coordinacion del grupo realizar un sondeo para determinar si hay lugar a posibles cambios
en la apariencia del aplicativo o &reas en las que puedan mejorarla .

4. ¢Elaplicativo Kactus cuenta con un entorno facil de usar?

NO; 0; 0%

=5l = NO

Para el 100% de los usuarios kactus cuenta con un entorno gréfico facil de usar; lo anterior
implica que los funcionarios evaluados no tuvieron ninguna dificultad para encontrar las
funciones que necesitaban, completar las tareas que querian realizar o entender como usar el
aplicativo.
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5. ¢Qué tan satisfecho se encuentra con el funcionamiento del Kactus?

0; 0%
0; 0%
|
0; 0% |

= Extrernadamente satisfecho/a = Muy satisfecho/a Algo satisfechofa

» Mo tan satisfecho/a m Nada satisfecho/a

El 100% de los usuarios manifiestan estar “muy satisfechos” con el funcionamiento del
aplicativo Kactus. Lo anterior implica que el aplicativo cumple con las expectativas de los
usuarios en términos de funcionalidad, rendimiento y fiabilidad.

6. ¢Qué problemas de funcionamiento presenta el Kactus? Puede seleccionar varias
opciones.

0; 0%

0; 0%
= Tiempos demorados de respuesta = Problemas al cargar archivos
Problemas al descargar archivos m El registro de informacidon es complejo

m Otras

Para esta pregunta se seleccionaron algunos problemas que podria presentar Kactus en cuanto
a su funcionamiento; los encuestados tenian la facultad de seleccionar mas de una opcion;
encontrando que la opcién mas votada fue “otras” con el 100% apreciando que constituye un
problema: Cambio de cargo de provisionales.

Por lo anterior, se recomienda revisar esta dificultad y validar la posibilidad de aplicar un plan de
contingencia para solventarla.
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7. ¢El aplicativo ha presentado pérdida de informacion?

= Siempre = Frecuentemente Algunas veces = Munca

Con un 100% los usuarios manifiestan que “nunca” se ha presentado pérdida de informacion en
Kactus; lo que indica que los datos contenidos en kactus estan seguros y protegidos.

8. ¢Qué recomendaciones daria para el 6ptimo funcionamiento del Kactus?

Para esta pregunta se obtuvieron 4 respuestas; se mencionan a continuacion, al considerar que
son un valioso aporte para el fortalecimiento del sistema.

Tabla 1 Recomendaciones para el 6ptimo funcionamiento de Kactus
N°  Recomendaciones de funcionamiento ‘

1 Mejor conectividad con internet

2 Que existiera mayor velocidad del internet para que cargue rapido el sistema Kactus
Elabord: Equipo Auditor

La percepcioén de los usuarios frente al aplicativo Kactus se encuentran en un nivel satisfactorio,
sin perjuicio de que existen oportunidades de mejora, que deberan ser analizadas y tratadas
para optimizar la percepcién de los usuarios, para asi lograr un adecuado funcionamiento de la
herramienta.

5.3.  Funcionamiento del aplicativo

El proceso para la creacion de usuarios y asignacion de rol al sistema de informacion se realiza
a través de correo electrénico o la mesa de ayuda del MJD, especificando el nombre completo
del usuario y el rol al cual se debe asociar. Posteriormente se envian las instrucciones de
acceso al sistema a través del medio por el que se registro la solicitud.

Es de agregar que DigitalWare entreg6 22 documentos al MJD, entre los cuales se encuentran
manuales funcionales, instructivos, manuales de procesos especificos; adicionalmente, cuenta
con un portal web donde los funcionarios o contratistas a cargo de Kactus pueden acceder a
diferentes recursos dependiendo del tema que se requiere tratar, como Webinars, PodCast,
Video Cépsulas, Cursos, Infografias, Noticias, Boletines, E-books, entre otros. Adicionalmente,
el grupo de nédmina genero sus propios manuales con los pasos especificos de acuerdo a como
manejan el proceso.

9
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Dentro de los componentes entregados, de acuerdo a la orden de compra 82803 de 2021, se
incluyen los siguientes médulos en funcionamiento:

e Seguridad y administracion: Cuyo administrador es un contratista de la subdireccién de
tecnologia y su respectivo respaldo

Andlisis de cargos

Nomina

Encuestas

Capacitacion

Dotacion

Biodata Hojas de vida

BP Bienestar de personal

Los médulos mencionados fueron entregados bajo acta de recibo a satisfaccion el 1° de agosto
de 2022. Adicionalmente, es importante resaltar que en la auditoria se evaluaran los médulos
de némina y Biodata de acuerdo con el alcance.

Las inconsistencias presentadas en la gestion del mdédulo son reportadas al enlace en
tecnologia con el proveedor por medio del correo institucional, para generar el respectivo caso
en la mesa de ayuda del proveedor.

Es de resaltar, que en la evaluacion del aplicativo no se evidenciaron inconvenientes en el
funcionamiento de los médulos de ndmina y Biodata; razon por la cual, para esta auditoria, solo
se referenciaran los trdmites que tienen registros en archivos de Excel los cuales son utilizados
como puntos de control o verificacion por parte del grupo de némina.

5.3.1. M6dulo de némina

Dentro de los procesos que se pueden realizar en este médulo se encuentran:

¢ Novedades (Ingresos, Comisiones internas y externas, Cambio de cargo, Periodo de
prueba interno y externo, encargos, traslados de dependencias y centros de costos,
retiros): Para el registro de estas novedades se realiza la revision de la respectiva
resolucion o documento relacionado, se ingresan los datos en un archivo de Excel el
cual utilizan como punto de control; adicionalmente, guardan los soportes en un drive.

e Envio correo electrénico a los servidores publicos y Generacion de comprobantes de
némina mensual: Proceso realizado de manera masiva en el aplicativo.

e Embargos: Para el registro de esta novedad se realiza la revision del respectivo oficio o
documento relacionado; adicionalmente, guardan los soportes en un drive.

e Libranzas y capacidad de endeudamiento: Se realiza validacion de la capacidad de
endeudamiento a través de un simulador en Excel. Las novedades las suben al
aplicativo de forma masiva solo cuando hay una cantidad significativa, pero actualmente
lo hacen individualmente.

10
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e Licencia no remunerada: Para el registro de esta novedad se realiza la revision de la
respectiva resolucién, e incluyen la novedad en una matriz Excel denominada
“Ausentismo” con el fin de llevar un control manual; adicionalmente, guardan los
soportes en un drive.

¢ Liquidaciones Definitivas-Actos administrativos: Como punto de control tienen un archivo
en Excel denominado “liquidaciones definitivas”, donde verifican que coincidan los
valores con el generado por Kactus.

e Cesantias mensuales (FNA’): Se ingresan los datos en un archivo de Excel el cual
utilizan como punto de control para validar el reporte; adicionalmente, guardan los
soportes en un drive.

e Prima de Coordinacion: Para el registro de esta novedad se realiza la revision de la
respectiva resolucion, se ingresan los datos en un archivo de Excel el cual utilizan como
punto de control; adicionalmente, guardan los soportes en un drive.

e Horas Extras: Para el registro de esta novedad se realiza la revision del respectivo
memorando, junto con las planillas de registro de horas extras del mes; se ingresan los
datos en un archivo de Excel el cual que corresponde al formato de liquidacién de horas
extras, recargos nocturnos, dominicales y compensatorios, y lo utilizan como punto de
control para generar el archivo plano, para posteriormente cargar la novedad en el
aplicativo por medio de este archivo. Adicionalmente, guardan los soportes en un drive.

e Incapacidades: Para el registro de esta novedad se realiza revision del documento de
incapacidad en digital; se ingresan los datos en un archivo de Excel el cual se toma
como base para el ingreso en el aplicativo; adicionalmente, el Excel se utiliza como
punto de control para validar que el valor liquidado para la incapacidad corresponda al
generado por el aplicativo.

Es de agregar que el aplicativo permite adjuntar el documento de la incapacidad por
medio de la opcidn “cargue de archivos”, pero el area funcional almacena las evidencias
en un Drive dispuesto para tal fin. Adicionalmente, Kactus solo permite la radicacion de
la incapacidad, los procesos posteriores a la radicacién se llevan en archivos de Excel,
como por ejemplo el proceso de recobro por incapacidad el cual lleva la trazabilidad en
archivos de este tipo.

¢ Prima de Riesgo: Para el registro de esta novedad se realiza la revisién del respectivo
memorando; adicionalmente, guardan los soportes en un drive.

e Prima técnica (Salarial, No salarial): Para el registro de esta novedad se realiza la
revision de la respectiva resolucién, se ingresan los datos en un archivo de Excel el cual
utilizan como punto de control para validar el valor ingresado; adicionalmente, guardan
los soportes en un drive.

" FNA: Fondo Nacional del Ahorro
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e Liquidar, revisar y radicar nbmina para pago: Se realiza validacion como punto de control
en un archivo de Excel donde se realiza comparativo de la nébmina del mes anterior vs la
ndémina del mes actual, este proceso se realiza de forma individual por cada funcionario
con novedades como ingresos, retiros, encargos, coordinaciones, etc.; adicionalmente,
se realiza una segunda validacién con los funcionarios que no presentan novedades.

e Liquidar, revisar y radicar Seguridad Social (Planta y pasantes) para pago: Se genera
una autoliquidacion en el sistema, la cual de descarga en Excel y se valida como punto
de control vs la informacién de la planilla integradora.

Es de resaltar que en los distintos procesos mencionados se llevan archivos de excel, los
cuales no revisten ningun tipo de seguridad en cuanto a la integridad de los datos o su
modificacion. Adicionalmente debe validar el ingresar los distintos archivos alojados en el drive
dentro del proceso de activos de seguridad de la informaciéon ya que en su gran mayoria
contienen datos sensibles.

5.3.2. Médulo BioData — Hojas de vida

Dentro de los procesos que se pueden realizar en este médulo se encuentran:

e Maestro de empleados: Se ingresan los datos del nuevo funcionario, los cuales son
validados con los respectivos soportes fisicos de la hoja de vida, el médulo permite
adjuntar la foto del funcionario, pero actualmente no usan esta funcionalidad.

o Datos familiares: Solo se utiliza cuando el funcionario requiere que se le haga una
deduccién por dependientes.

En las validaciones realizadas a Kactus con los usuarios funcionales no se evidenciaron fallas
en el funcionamiento del médulo en el aplicativo.

5.3.3. Incidentes y requerimientos reportados a mesa de ayuda

Los tiempos de los Acuerdos de Nivel de Servicio (ANS®) se encuentran contemplados en los
estudios previos del contrato 1090 de 2023, de acuerdo al anexo del “Proceso de Actualizacion,
Soporte y mantenimiento”; incluye la tabla con los tiempos de atencion para cada uno de los
niveles de clasificaciéon de los incidentes, de acuerdo con su prioridad e impacto:

Tabla 2. Acuerdos de Nivel de Servicio

Tiempos de  Impacto Impacto Impacto

atencion alto medio bajo

Alto: Blogueo o transacciones incompletas de
entradas y salidas en los procesos de némina,
seguridad social y parafiscales, provisiones y Prioridad Alta 8 horas 16 horas | 32 horas
consolidados. Resultado de procesos que sean
incorrectos hoy cuando el porcentaje de los

8 Acuerdo de Nivel de Servicio (ANS): Se trata de un contrato entre un proveedor de servicio y un cliente, donde se establecen las
normas, los requisitos, los tiempos y las métricas del servicio.

12
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Tiempos de  Impacto Impacto Impacto
atencion alto medio bajo
afectados con el error sea superior al 10% del
total de los funcionarios liquidados.
Medio: Blogueo transacciones incompletas de los
demas procesos en Kactus (excepto las definidas
como superiores en esta categoria). Bloqueo o Pnorujad 16 horas | 32 horas | 64 horas
transacciones incompletas de los demas Media
procesos en Kactus (excepto las definidas como
superiores en esta categoria).
Bajo: Falla parametros y reportes. Prioridad 32 horas @ 64 horas | 96 horas
Baja

Elabord: Equipo Auditor

“Una vez el incidente se ha solucionado por parte de la mesa de servicio o KAM de DigitalWare, se
entregara al cliente a través del “SAC-WEB” para su validacién, donde el cliente contard con 5 dias
habiles para realizar las respectivas pruebas y dar por cerrado el caso o hacer las observaciones de lo
encontrado. Es importante tener en cuenta que si pasados estos 5 dias no se recibe respuesta por parte

del cliente, el sistema de manera automatica cerrara el caso?”.

En el periodo comprendido entre septiembre de 2022 a septiembre 2023 se recibieron 34
solicitudes en la mesa de ayuda del proveedor las cuales se encuentran en estado “cerrado,
discriminadas de la siguiente manera:

Requerimiento — mejora (1 caso): Corresponde a nuevas funcionalidades o
personalizaciones no incluidas en el contrato.

Incidente — consulta (24 casos): Cuando se realizan mesas de trabajo con el equipo del
proveedor y se brinda solucién al incidente.

Incidente — defecto (1 caso): Cuando se realizan mesas de trabajo con el equipo del
proveedor y no se logra establecer el origen del incidente, por tal motivo se escala la
solicitud al equipo de desarrollo de DigitalWare y este brinda solucion.

“O” (7 casos): Cuando se ingresa al caso se especifica que son Requerimientos de tipo
consultoria, los cuales corresponden solicitudes del portafolio de servicios.

El proveedor tiene establecido distintos tipos de cierre para los casos como son:

Cerrado por tiempo: El caso se cierra porque no se brinda retroalimentacion por parte
del Ministerio en 5 dias habiles.

Cerrado — Resuelto: El caso se cierra y requiere retroalimentacion interna de
DigitalWare, indicando las actividades que se realizaron para brindar solucion.

Cerrado — Rechazo: El caso se cierra y no requiere retroalimentacion interna de
DigitalWare.

Traslado: Requiere apoyo por parte del area de desarrollo de DigitalWare.

% Proceso de Actualizacion, Soporte y mantenimiento; Condiciones del servicio/ Cierre de casos; pag. 4; DigitalWare 2022
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Tabla 3. Casos reportados entre septiembre de 2022 a septiembre 2023

Fecha Fecha Dias de Impacto | Urgencia
Solicitud Cierre atencion Cliente Cliente

16/03/2023 = 10/08/2023 147
1/12/2022 | 29/12/2022
28
24/05/2023 = 21/06/2023

Media

Media

Media

Media

Alta

Media

Dias
respuesta
por ANS

Solicitud capacitacion
encuestas en el
aplicativo Kactus.

Creacion tags -
certificacion laboral
basica o sencilla.

Médulo SST.

Acompafiamiento de
consultoria procesos
especiales.

Parametrizacion
brindada por la mesa

de servicio.
Se realiza sesion
demo para mostrar
funcionalidad del
modulo SST.

El caso fue cerrado - rechazo; la primera comunicacion por parte del
proveedor es el 17 de marzo de 2023 indicando disponibilidad de
agenda para el 23 de marzo de 2023 de 9 a 12:00 pm y solicitando
confirmar la sesién por parte del grupo de gestién humana del MJD,
obteniendo respuesta del MJD el 23 de marzo y solicitando
reprogramacion de la fecha de la mesa de trabajo, por lo cual el
proveedor remite la solicitud el mismo el mismo dia al area
encargada. El 30 de marzo el MJD menciona que requiere la
capacitacion para el 14 de abril; el proveedor da respuesta el 1° de
abril confirmando agenda el dia 14 de abril de 10 am a 1:00 pm;
posteriormente el dia 10 de abril el MID solicita reagendar el
acomparniamiento del 17 al 21 de abril y el proveedor confirma en
mensaje del 11 de abril acompafiamiento el 17 de abril de 10 am a
1:00 pm. El 9 de mayo el MJD solicita el acta de la reunién siendo
remitida por el proveedor el 10 de mayo y posteriormente el 15 de
mayo el MJID eleva consulta referente a utilizar el aplicativo para
realizar una votacion y es respondida por el proveedor el 15 de mayo.
La dltima nota de comunicacion del proveedor es del 10 de agosto
indicando el cierre del caso el cual realizan 35 dias después de dar
solucién incumpliendo los ANS de acuerdo con la categorizacion
del caso.

El caso fue cerrado - rechazo; la Gltima nota de comunicacion del
proveedor es del 1° de diciembre de 2022, donde indican el cambio
de impacto. Es de agregar, que el caso no tiene notas adicionales
respecto a las actividades desarrolladas para dar tramite. El cierre del
caso lo realizan 21 dias después, sin notas referentes a la solucién
del caso, incumpliendo los ANS de acuerdo a la categorizacién del
caso.

El caso fue cerrado - rechazo; la dltima comunicacion del proveedor

es del 26 de mayo de 2023, donde indican disponibilidad de agenda
para el 30 y 31 de mayo. Es de agregar, que el caso no tiene notas
adicionales respecto a las actividades desarrolladas para dar tramite,
excepto la visualizacion de archivos adjunto siendo el Ultimo del 14
de junio. El cierre del caso lo realizan 26 dias después de la Ultima
nota, sin indicacion referente a la solucion del caso incumpliendo
los ANS de acuerdo a la categorizacion del caso.
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Fecha Fecha Dias de Impacto | Urgencia
Solicitud Cierre atencién Cliente Cliente

3/10/2022

3/10/2022

5/10/2022

21/02/2023

13/01/2023

24/10/2022

21
24/10/2022
24/10/2022

19
12/03/2023
31/01/2023 18

Media

Media

Media

Media

Alta

Alta

Media

Media

Media

Alta

Dias
respuesta
por ANS

Asunto Solucién

Acompafiamiento -
generacion de las
planillas de seguridad
social.

Acompafiamiento -
generacion de las
planillas de seguridad
social.

Proceso de FNA de
septiembre

Generacion y revision
de certificados de
ingresos afio 2022 e
informacion exégena.

Error provisiones
diciembre/2022_
Aplicativo Kactus.

Acompafiamiento de
consultoria procesos
especiales.

Acompafiamiento de
consultoria procesos
especiales.

Acompafiamiento de
consultoria procesos
especiales.

Acompafiamiento de
consultoria procesos
especiales

Parametrizacion
brindada por la mesa
de servicio.

El caso fue cerrado - resuelto; la Gltima comunicacion del proveedor
es del 24 de octubre de 2022, donde indican que el acompafiamiento
solicitado fue dado el mismo dia de la solicitud. El cierre del caso lo
realizan 21 dias después de haber dado solucién y la clasificacion de
la prioridad del caso fue realizada 10 dias después de la apertura del
caso.

El caso fue cerrado - resuelto; la Gltima comunicacion del proveedor
es del 24 de octubre de 2022, donde indican que el acompafiamiento
solicitado fue brindado el mismo dia de la solicitud. El cierre del caso
lo realizan 21 dias después de haber dado solucién y la clasificacién
de la prioridad del caso fue realizada 10 dias después de la apertura
del caso.

El caso fue cerrado - resuelto; la Gltima comunicacion del proveedor
es del 24 de octubre de 2022, donde indican que el acompafiamiento
solicitado fue brindado el mismo dia de la solicitud. El cierre del caso
lo realizan 21 dias después de haber dado solucién y la clasificacion
de la prioridad del caso fue realizada 8 dias después de la apertura
del caso.

El caso fue cerrado - resuelto; en comunicacion del MJD del dia 2 de
marzo de 2023 se solicita aclaracion al proveedor con respecto a si
los scripts se deben ejecutar en la base de datos, sin recibir
respuesta de acuerdo a las notas consignadas en la herramienta;
adicionalmente, la dltima nota por parte del proveedor es del dia 12
de marzo donde indican que la sesion se realizd en la agenda
acordada el dia 1° de marzo de 8 a 12:00 pm. El cierre del caso lo
realizan 10 dias después de la dltima nota realizada por el MJD
incumpliendo los ANS de acuerdo con la categorizacion del
caso.

El estado del caso es traslado; en comunicacion del dia 19 de enero
de 2023 se envia nueva version del programa y se dan las
respectivas instrucciones para su instalacion. El proveedor se
comunica nuevamente 6 dias después, o sea el 25 de enero,
solicitando retroalimentacion del proceso realizado; el 26 de enero el
MJD brinda respuesta, mencionando que el é&rea funcional se
encuentra en pruebas para finalmente cerrar el caso el 31 de enero
de 2023, indicando que el caso fue cerrado por encontrarse en los 5
dias habiles a la entrega de la solucion. El cierre del caso lo
realizan incumpliendo los ANS de acuerdo con la categorizacion
del caso.
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Fecha Fecha Dias de Impacto | Urgencia
Solicitud Cierre atencién Cliente Cliente

23/01/2023

23/01/2023

6/09/2023

12/10/2022

15/09/2022

8/02/2023 16
6/02/2023
14
20/09/2023
24/10/2022 12

26/09/2022 11

Media

Media

Media

Alta

Media

Dias
respuesta
por ANS
Aclaracion ID de
Media 4 tablas de Nomina
Kactus.
Media 4 Ajustes en el sistema
Kactus.
Media 4 Manuale.s' Sistema de
Informacioén Kactus.
Incidencia al intentar
Alta 1 ingresar a cualquier
programa del sistema.
Cambio del
Media 4 smartpeople a una

direccién publica.

Asunto Solucién

Acompafiamiento de
consultorfa procesos
especiales.

Envio de manuales
para aclaracion de
funcionalidad y
parametrizacion.

Envio de manuales
para aclaracion de
funcionalidad y
parametrizacion.

Inconsistencia interna
de conexion
Ministerio de justicia

Parametrizacion
brindada por la mesa
de servicio.

El caso fue cerrado - resuelto; el dia 24 de enero de 2023 el
proveedor brinda respuesta y solicita verificar registros; en la dltima
comunicacion del proveedor del dia 8 de febrero de 2023 indican que
la actividad se realizé de acuerdo a la agenda programada el dia 3 de
febrero, la cual fue notificada el 30 de enero de 2023. El cierre del
caso lo realizan 5 dias después de dar solucion del caso e
incumpliendo los ANS de acuerdo con la categorizacion del
caso.

El caso fue cerrado por tiempo; la Gltima nota del MJD es del dia 27
de enero a las 3:30 pm donde solicitan sesién de transferencia de
conocimiento y la Ultima comunicacion del proveedor es el 27 de
enero de 2023 a las 4:57 pm, donde indican que adjuntan manuales
para guia y consulta y sefialan que si requieren acompafiamiento de
un consultor por bolsa de horas deben indicarlo. Es de resaltar que
segun el informe el cierre del caso lo realizan el dia 6 de febrero, 10
dias después de la Ultima comunicacion, sin ninguna anotacién al
respecto; adicionalmente, sin respuesta con respecto a la
capacitacién por bolsa de horas e incumpliendo los ANS de
acuerdo con la categorizacién del caso.

El caso fue cerrado - rechazo; la nota de solucion es del 6 de
septiembre informando que se adjunta el respectivo manual; el
mismo dia responde el MJD indicando que se compartié el manual
con el area funcional para revision y validacion. La ultima nota del
proveedor es del 8 de septiembre donde indican estar a la espera de
comunicacion por parte del MJD. El cierre del caso lo realizan 12 dias
después de la solucion del caso.

El caso fue cerrado - resuelto; la Gltima comunicacion del proveedor
es del 24 de octubre de 2022, donde indican que se comunicaron con
funcionario de tecnologia quien menciona que el incidente se debi6 a
un apagon y el proxy presentd inconsistencias. El cierre del caso lo
realizan 12 dias después sin haber realizado revisién por parte del
proveedor y teniendo como soporte la respuesta de la llamada
telefénica e incumpliendo los ANS de acuerdo con la
categorizacion del caso.

El caso fue cerrado por tiempo; la dltima comunicacion del proveedor
es del 19 de septiembre de 2022, donde indican que el MJD debe
confirmar cuando en los ambientes de producciéon y pruebas se
encuentre instalado el certificado; adicionalmente, mencionan que se
continuard programando agenda para el acompafiamiento. Es de
resaltar que el cierre del caso lo realizan 7 dias después de la Ultima
comunicacion, sin mencionar cuando se realiz6 el acompafiamiento
solicitado e incumpliendo los ANS de acuerdo con la
categorizacion del caso.
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Fecha Fecha Dias de Impacto | Urgencia
Solicitud Cierre atencién Cliente Cliente

21/09/2022

20/04/2023

2/03/2023

20/01/2023

4/05/2023

15/09/2022

17/01/2023

17/01/2023

30/09/2022 9
28/04/2023 8
9/03/2023 7

27/01/2023
5

9/05/2023
19/09/2022 4
20/01/2023 3
19/01/2023 2

Media

Media

Media

Media

Media

Media

Media

Media

Dias
respuesta
por ANS
Acompafiamiento para
Alta 2 la némina de
septiembre.
Men( programas - 111
Media 4 - SGSST-Sistema de
Gestion Seguridad y
ST.
Actualizacién en la
Media 4 tabla KAcNoved
"Pruebas".
Error al usar la opcién
Alta 2 "Recordar clave" -
SmartPeople.
No abre el programa
Alta 2 KNMAPDEP y
KNMRCRET.
Cambio del
Media 4 smartpeople a una
direccién publica.
Acompafiamiento,
Alta 2 cierre y apertura inicio
de afio aplicativo
Kactus.
Acompafiamiento,
Alta 2 cierre yNapertura_ inicio
de afio aplicativo
Kactus.

Asunto Solucién

acompafiamiento de
consultoria procesos
especiales.

Parametrizacion
brindada por la mesa
de servicio.

Actualizacién de
programa y base de
datos enviada desde
la mesa de servicio.

Aclaracién dada por
la mesa de servicio.

Parametrizacion
brindada por la mesa
de servicio.

Parametrizacion
brindada por la mesa
de servicio.

acompafiamiento de
consultoria procesos
especiales.

acompafiamiento de
consultoria procesos
especiales.

El caso fue cerrado - resuelto; la Gltima comunicacion del proveedor
es del 30 de septiembre de 2022, donde indican que el
acompariamiento solicitado fue brindado el 20 de septiembre por 8
horas y el viernes 23 por 8 horas. El cierre del caso lo realizan 7 dias
después de haber dado solucion.

El caso fue cerrado por tiempo, la Gltima comunicacién del proveedor
es el 26 de abril de 2023, donde indican que quedan atentos a la
respectiva revision del material compartido. Es de resaltar que segin
el informe el cierre del caso lo realizan el dia 28 de abril 2 dias
después de la dltima comunicacién, sin ninguna anotaciéon al
respecto.

El caso fue cerrado por tiempo; la solucién del caso fue brindada por
parte del proveedor el dia 2 de marzo de 2023 remitiendo scripts para
ejecutar en la base de datos. El dia 3 de marzo el MJD indica que el
area funcional se encuentra realizando las respectivas validaciones.
La ultima comunicaciéon del proveedor es del 9 de marzo de 2023,
donde mencionan que no recibieron comunicacién por parte del MJD.
El cierre del caso lo realizan 7 dias después de haber dado solucién.

El estado del caso es rechazo; la comunicacion del proveedor donde
indica la solucién del caso es del 26 de enero de 2023, donde
mencionan actualizacion de version de programa y con Ultima nota
del dia 27 de enero de 2023 por parte del MJD mencionando que la
incidencia fue atendida y solucionada. El cierre lo realizan 6 dias
después de la apertura del caso, incumpliendo los ANS de acuerdo
con la categorizacién otorgada.

El estado del caso es rechazo; la comunicacion del proveedor donde
indica la solucién del caso es del 5 de mayo de 2023, y con ultima
nota del dia 9 de mayo de 2023 por parte del MJD mencionando que
se brindd solucidn a la incidencia. El cierre lo realizan 4 dias después
de la solucién del caso.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El caso fue cerrado - resuelto; la Ultima comunicacion del proveedor
es del 20 de enero de 2023, donde indican que el acompafiamiento
solicitado fue brindado el 20 de septiembre de 8 a 5 pm. El cierre del
caso lo realizan el dia de la Ultima nota.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.
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24/04/2023

7/02/2023

8/02/2023

15/02/2023

2/04/2023

29/06/2023

25/09/2023

17/01/2023

24/01/2023

6/03/2023

27/04/2023

21/06/2023

26/04/2023

8/02/2023

9/02/2023

16/02/2023

3/04/2023

30/06/2023

26/09/2023

17/01/2023

24/01/2023

6/03/2023

27/04/2023

21/06/2023

Media

Media

Alta

Media

Media

Media

Baja

Media

Media

Media

Alta

Media

Alta

Media

Alta

Media

Media

Media

Baja

Media

Media

Media

Alta

Media

12

Error al reallzar una
simulacién

liquidacién deflmtlva.
Habilitacion de la

funcionalidad de
descarga de
Cesantias.

Error al intentar

ingresar al programa
Knmmdeja.
Verificacion ylo
creacion de la
estructura del arbol
aplicativo Kactus.

Error liquidacion de
seguridad social
planilla integradora.

Calculo procedimiento
2 transicion afio.

Error generacion
comprobantes de
némina.

error liquidacion de

cesantias periodo 13 _
aplicativo Kactus.
solicitud apoyo
verificacién programa
RLIDE.

Correcto
funcionamiento
programa “"KGnEjpla"
usuario.

Error al ingresar a los
programas en Kactus.

Actualizacion de
version para el modulo
KAcNoved

Funcionalidad
brindada por la mesa
de servicio.

Parametrizacion
brindada por la mesa
de servicio.

Parametrizacion
brindada por la mesa
de servicio.

Acompafiamiento de
consultorfa procesos
especiales

Actualizacion de
programa y base de
datos enviada desde
la mesa de servicio.
Acompafiamiento de
consultoria procesos
especiales.
Parametrizacion
brindada por la mesa
de servicio.
Parametrizacion
brindada por la mesa
de servicio.
Parametrizacion
brindada por la mesa
de servicio.

Parametrizacion
brindada por la mesa
de servicio.

Funcionalidad
brindada por la mesa
de servicio
Actualizacion de
programa y base de
datos enviada desde
la mesa de servicio

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.

El cierre del caso lo realizan dentro de los tiempos contemplados en
los ANS.
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Fecha Fecha Dias de Impacto | Urgencia rest(?sta Asunto Solucion
Solicitud Cierre atencién Cliente Cliente P
por ANS
Actualizacion de | El cierre del caso lo realizan dentro de los tiempos contemplados en
. . KNMMEFNA versién | programa y base de | los ANS.
12/07/2023 | 12/07/2023 Media Media 4 23.05.51 datos enviada desde

la mesa de servicio
Elabor6: Equipo Auditor

De los dias de atencion consignados en la tabla anterior podemos inferir que, de los 34 casos reportados, 24 (70.59%) fueron
atendidos brindando solucién oportuna dentro de los tiempos contemplados en los ANS; 10 casos (29.41%) incumplieron los
tiempos definidos para dar solucién de acuerdo a los ANS; en este sentido, se puede evidenciar la falta de seguimiento y
control técnico permanente de acuerdo al articulo 84 y siguientes de la Ley 1474 de 2011, que a la letra reza: “La supervision e
interventoria contractual implica el seguimiento al ejercicio del cumplimiento obligacional por la entidad contratante sobre las
obligaciones a cargo del contratista. Los interventores y supervisores estan facultados para solicitar informes, aclaraciones y
explicaciones sobre el desarrollo de la ejecucion contractual (...)” " aunado al manual de supervision de la entidad.

Finalmente, quien no cumple a cabalidad con la supervision técnica es la Subdirecciéon de Tecnologia quien debe asegurarse
gue el proveedor realice un cierre oportuno de los casos de acuerdo a los tiempos de los Acuerdos de Nivel de Servicio (ANS)
gue se encuentran contemplados en los estudios previos del contrato 1090 de 2023 (vigente actualmente) y con el articulo 4°
de la Ley 80 de 1993 “Para la consecucioén de los fines de que trata el articulo anterior, las entidades estatales: 10. Exigiran del
contratista la ejecucion idonea y oportuna del objeto contratado. Igual exigencia podran hacer al garante (...)"**

Adicionalmente, la estructuracion de esta clase de contratos, que establecen unos niveles de servicio, debe contener clausulas
gue permitan imponer un apremio al cumplimiento del contratista: “La multa contractual tiene como funcion primordial compeler
al deudor a la satisfaccion de la prestacién parcialmente incumplida, es decir, tiene una finalidad eminentemente conminatoria”
12 Por lo tanto, su finalidad no es otra que generar coercién a los particulares colaboradores del Estado para que cumplan sus
obligaciones contractuales en alcance y tiempo. Lo anterior, cuando quiera que las circunstancias son achacables por entero al
proveedor, circunstancia que no parece suceder en estos casos.

10 Ley 1474 de 2011, articulo 84; Funcién publica; https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43292#86

11 ey 80 de 1993, articulo 4; Funcién publica; https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=304
12 C. E., Sala de lo Contencioso Administrativo, Secc. Tercera. Expediente 28.875, septiembre 10 de 2014. C. P. Jaime Orlando Santofimio Gamboa.
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5.4. Seguridad del aplicativo

Para acceder al portal web de la aplicacién, se debe contar con un usuario y contrasefia
creados; para validar la seguridad al ingresar al portal, se realizaron dos pruebas:

1. Ingresar un usuario que no ha sido registrado para acceder a el portal.
2. Ingresar erroneamente la contrasefa.

En los dos casos la aplicacién, no permite el acceso al portal e indica el mismo error para
ambos casos.

_
Kactus ucwm

Usuario

Contrasefa

Iniciar Sesién

@ Iniciar Sesion

OPHO0090-Usuario NO existe en la Base de datos y/o Password
Invélido

En cuanto a los roles y perfiles para los funcionarios y contratistas del MJD en el portal web, se
encuentran parametrizados en el sistema, y definidos de acuerdo con su funcion y manejo en el
aplicativo.

Segun las evidencias allegadas, en los periodos comprendidos entre septiembre de 2022 y
septiembre 2023, no se han presentado inconvenientes con seguridad de la informacién
relacionados con disponibilidad y confidencialidad de la informacion.

De acuerdo al contrato 1090 de 2023, el cual se encuentra vigente actualmente, un Incidente es
definido como:

e Evento que se presenta en la operacion del Software, que produce un comportamiento o
resultado diferente al esperado, segun la documentacién de la aplicacion.

e Error técnico que impide la operacion del software.
Consultas o inquietudes que impide la operacion del software.

e Consultas o inquietudes sobre la funcionalidad o formas de acceso de parte del usuario
del software.

Para lo cual se cuenta con un Soporte Estandar el cual comprende, entre otras, Gestién de
Incidentes Basicos, de Soporte Remoto, mesa de servicio; registrados de acuerdo con la “Guia
de Solicitud de Servicio” de la empresa.
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El software Kactus se encuentra instalado y configurado en un servidor de aplicacion y un
servidor de BD del MJD. Todos los servidores de la entidad estan sometidos a los controles de
seguridad perimetral, como firewall, segmentacién de la red, antivirus y antimalware.
Adicionalmente, aplican todos los controles de gestion de bases de datos, como custodia de
estas, generacion y restauracion de copias de seguridad. Aplican igualmente los controles
sobre la gestién del proveedor: contrato, clausulas, acuerdos y seguimiento al cumplimiento de
obligaciones, dado que el codigo del aplicativo es propiedad del proveedor.

El soporte al aplicativo es permanente permitiendo de esta manera la mejora continua del
sistema, y las actualizaciones se realizan de acuerdo a la entrada en vigencia de la
normatividad expedida.

El grupo de Gestion Humana cuenta con lineamientos de contingencia documentados
referentes a:

e Falla o no disponibilidad de instalaciones fisicas.

e Ausentismo de Personal y puestos de trabajo.

e Falla de proveedores criticos (dentro de los cuales se encuentra el proveedor de
Kactus).

¢ Indisponibilidad o falla de servicios, aplicaciones de tecnologia y/o infraestructura (dentro
de los cuales se encuentra Kactus).

o Falla de Registros vitales (dentro de los cuales se encuentran las historias laborales,
elaboracion y pago de némina).

o Falla en conexiones especiales (dentro de los cuales se encuentran las historias
laborales, elaboracion y pago de némina)

No obstante, se insta a la Coordinacion del Grupo de Gestion Humana a que, realicen pruebas
sobre el plan de contingencia en coordinacién con el area de Tecnologia; lo anterior, con el fin
de actualizar y mejorar el plan, permitiendo incrementar su eficiencia y efectividad en futuras
ejecuciones. Es de agregar, que actualmente el plan se encuentra en proceso de actualizacion
por parte del area de tecnologia.

Adicionalmente, es importante mencionar que el grupo de némina no conoce el contenido del
documento del plan de contingencia de gestion del talento humano, siendo fundamental la
respectiva socializacién, ya que si no lo conocen pueden perder tiempo y recursos valiosos
tratando de averiguar qué hacer, esto puede prolongar la interrupcién o desastre y agravar los
dafios; adicionalmente, de provocar falta de capacidad para responder a una emergencia de
manera efectiva, por lo cual habria un presunto incumplimiento de la Politica de seguridad de la
informacion en su numeral 4.13. Politica para aspectos de seguridad de la informacién de la
gestién de continuidad de negocio “Todas las personas que se encuentren involucradas con un
evento de Contingencia o prueba programada deben enviar las evidencias, cambios y documentos
actualizados que correspondan®®” y la norma ISO 27001:2022 en su item 7.5.3 Control de la
Informaciéon Documentada en el numeral A “La informacion documentada se debe controlar para
asegurar: Su disponibilidad y adecuacion para su uso, donde y cuando se necesite. Para el control de la
informacion documentada, se debe ftratar la: a. Distribucion, acceso, recuperacion y uso. b.

13 politica de seguridad de la informacion; Cédigo: G-1C-14, version 3 del 19 de diciembre de 2022; item 4.13. Politica para aspectos
de seguridad de la informacioén de la gestion de continuidad de negocio, péag. 34;
https://sig.minjusticia.gov.co/Uploads/Master/73234aa5-2d8e-45b8-8f13-d19eb8723b7c.pdf
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Almacenamiento y preservacion, incluida la legibilidad. c. Control de cambios. d. Retencion y disposicion”
y del Anexo A en su item 12.1.1 “Procedimientos de operacion documentadas: Los procedimientos
operativos se deben documentar y poner a disposicion de todos los usuarios que los necesitan”.

5.4.1. Andlisis de vulnerabilidades

En el desarrollo de la auditoria se realizan el siguiente analisis de vulnerabilidades!*:
1. Sobre el portal web de Kactus, sin ingresar al sistema, encontrando:

» 3 vulnerabilidades de alto riesgo (pueden comprometer sistema).
» 13 vulnerabilidades de riesgo medio (pueden comprometer data).
» 3 vulnerabilidades de bajo riesgo.

Este andlisis se realizé6 completo con una duracién de 23 minutos y 5 segundos.
2. Sobre el portal web de Kactus, ingresando al sistema, encontrando:

» 2 vulnerabilidades de alto riesgo (pueden comprometer sistema).
* 13 vulnerabilidades de riesgo medio (pueden comprometer data).
» 7 vulnerabilidades de bajo riesgo.

Este analisis se realiz6 completo, con una duracién de 31 minutos, 15 segundos, avanzando
en la revision del aplicativo en su totalidad.

3. Prueba de SSL*S, encontrando que estan habilitados los protocolos TLS* 1.0 y 1.1, los
cudles son obsoletos y no recomendados dada la debilidad de las suites de cifrado;
adicionalmente, se encuentra la existencia de suite de cifrado inseguras?’.

Por lo anterior, se sugiere a la Coordinacién del Grupo de Gestion Humana (GGH) solicitar el
analisis de vulnerabilidades del portal web, tanto al area de tecnologia del MJD como al
respectivo proveedor, considerando que los productos de software deben cumplir con su propio
andlisis de vulnerabilidades y su respectiva remediacién, previa a la entrega del software y con
el fin de realizar el retest correspondiente. En este caso, el proveedor debe allegar los
respectivos informes de las pruebas ejecutadas, la remediacion'® correspondiente y las
consideraciones para tener en cuenta para la validacion a nivel de seguridad del software
entregado.

14 Andlisis de vulnerabilidades: Consiste en la bisqueda y documentacion de fallos, carencias o debilidades fisicas (inundaciones,
incendios, controles de acceso...) y logicas (configuraciones, actualizaciones...) en un sistema informatico, que puedan ser
empleados por terceros con fines ilicitos, suponiendo un riesgo para la organizacién y los propios sistemas.

15 La sigla SSL (Secure Sockets Layer o Capa de Sockets Seguros) proporciona un canal seguro entre dos computadoras o
dispositivos que operan a través de Internet o de una red interna.

16 La sigla TLS (Transport Layer Security, o Seguridad de la Capa de Transporte), es el protocolo criptografico que garantiza las
comunicaciones en Internet.

17 Una suite de cifrado es una combinacion de algoritmos que se pueden utilizar para la autenticacion, el cifrado de datos, el
intercambio de claves y la autenticacién de mensajes para una conexién de red segura.

18 Remediacion: consiste en abordar de forma completa una vulnerabilidad para que ya no pueda ser explotada, por ejemplo,
instalando un parche que corrija un error de software o retirando un activo vulnerable.
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Es de agregar que los informes del andlisis seran entregados a la Coordinacion del grupo de
Gestion Humana y a la Subdireccion de Tecnologia y Sistemas de Informacién (STSI) de forma
interna, ya que poseen informacion sensible.

5.5. Ejecucion de Ordenes de Compray Contrato

En el afio 2021, el Ministerio de Justicia y del Derecho (MJD) adquirié la licencia de la
plataforma Kactus, con el objetivo de brindar al Grupo de Gestion Humana una herramienta que
les permitiera implementar los de servicios de némina y otros médulos de Gestion Humana,
tales como: mejorar los niveles de satisfaccion de los funcionarios a través de la Intranet de la
entidad, de esta manera, los empleados contarian con informacion precisa y oportuna como:
generaciéon de comprobantes de nomina, reportes de nivel de endeudamiento, vacaciones
pendientes, generacion de certificados laborales, certificados de ingresos y retenciones y
entidades vigentes como EPS, AFP, ARL, Caja de compensacion); de igual manera, podrian
solicitar permisos, prestamos, vacaciones, consultar y actualizar informacién basica como
direccion, teléfono, estudios realizados, datos de los familiares, conocer mensajes
institucionales de min justicia, entre otros.

Una vez adquirida la licencia e implementado el aplicativo, el Grupo de Gestibn Humana, vio la
necesidad de realizar la contratacion del servicio extendido mediante una bolsa de horas para
atender los requerimientos del usuario final del MJD, que garantizara la estabilizacion,
confiabilidad, integridad y calidad de la informacion que superan los niveles de atencion
previstos en el Acuerdo de Nivel de Servicio (ANS) de soporte estandar del contratista, situacion
gue se generd6 debido a que DigitalWare S.A. es el titular de los derechos de autor y propietario
del Cédigo Fuente (Registro Derechos de Autor Libro 13 Tomo 38 Partida 162), significando lo
anterior que el Ministerio no puede hacer modificaciones al sistema por no ser duefio del cédigo
fuente del software adquirido; ni los ingenieros de la Subdireccién de Tecnologias y Sistemas
de Informacién ni ningun otro proveedor se encuentran autorizados para manipularlos. Por lo
anterior, fue necesario contar con un servicio que permitiera desarrollar las adecuaciones,
personalizacién y parametrizaciones solicitadas por el Ministerio.

Ahora bien, como DigitalWare S.A. es quien puede realizar adecuaciones al sistema por hacer
parte del Acuerdo Marco y ademas de conformidad con lo establecido en la Ley 1150 de 2007,
articulo 2, paragrafo 5, modificado por el articulo 41 de la Ley 1955 del 25 de mayo de 2019,
por medio del cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia,
Pacto por la equidad”, dispone:

“PARAGRAFO 5. Los acuerdos marco de precios a que se refiere el inciso 2 del literal a) del numeral 2
del presente articulo, permitiran fijar las condiciones de oferta para la adquisicién o suministro de bienes y
servicios de caracteristicas técnicas uniformes y de comun utilizacion a las entidades estatales durante
un periodo de tiempo determinado en la forma plazo y condiciones de entrega, calidad y garantia
establecidas en el acuerdo.

La seleccion de proveedores como consecuencia de la realizacién de un acuerdo marco de precios, les
dara a las entidades estatales que suscriban el acuerdo, la posibilidad que, mediante 6rdenes de compra
directa, adquieran los bienes y servicios ofrecidos. En consecuencia, entre cada una de las entidades
que formulen érdenes directas de compra y el respectivo proveedor, se constituira un contrato en los
términos y condiciones previstos en el respectivo acuerdo.”
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Por lo anteriormente expuesto, se dio celebracion de la contratacion directa en los términos
anteriormente planteados, conforme lo determinan tanto la Ley 1150 de 2007 como el decreto
1082 de 2015.

Dichas contrataciones fueron incluidas en el Plan Anual de Adquisiciones 2022 — 2023 del
Ministerio de Justicia y del Derecho bajo los rubros presupuestales de A-02-02-02-008-003
otros servicios profesionales, cientificos y técnicos y A-02-02-02-008-007 Servicio de
mantenimiento, reparacion e instalacion (excepto servicios de construccion), como se describe
a continuacion:

Tabla 4. Ordenes de compra y contratos celebrados con DigitalWare

Orden de Compra Valor
OC 82803 de 2021 $464.480.090,26
OC 102816 de 2022 $22.610.000
OC 105371 de 2023 $56.525.000
Contrato 1090 de 2023 $41.520.718

Elabord: Equipo Auditor

Teniendo en cuenta lo anterior, se realizard un analisis de la ejecucion contractual y financiera
para cada una de las érdenes de compray del contrato asi:

Orden de compra 82803 de 2021

Fecha de inicio: 17 de diciembre de 2021

Fecha de terminacién: 31 de diciembre de 2021

Objeto: Adquisicion de la licencia de la plataforma Kactus, para implementacion de servicios de
ndémina, incluyendo la actualizacién y soporte por un afio.

Valor del Contrato: ($464.480.090,26) incluido IVA el presupuesto estimado para el presente
contrato correspondiente a cuatrocientos sesenta y cuatro millones cuatrocientos ochenta mil
ochocientos pesos M/L y amparados en el Certificado de disponibilidad presupuestal No. 62721
del dia 24 de noviembre de 2021, Unidad Ejecutora MJD Gestién General, Rubro Presupuestal
C-1299-0800-8-0-1299063-02 Adquisicion de bienes y servicios - servicios de informacion
implementados - fortalecimiento de la gestién tecnolégica con enfoque de investigacion,
desarrollo e innovacién para el mejoramiento del acceso a la justicia a nivel nacional, Recurso
16, expedido por el Grupo de Gestion Administrativa, Financiera y Contable, de conformidad con
el plan de compras dispuesto para la vigencia 2021.

De acuerdo al Plan Anual de Adquisiciones, a continuacién, se detallan las actividades a
desplegar por parte del proveedor, asi:

Tabla 5. Actividades de la orden de compra 82803 de 2021

item Concepto Unidad Valor unitario Valor total |

1 Instalacion Kactus - HCM Onpremise 3 $9.946,560 $29.839.680

2 Actualizacion y soporte Kactus- HCM 1 $28.162.689,98 $28.162.689,98
Onpremise. Sobre licencia

3 Capacitacion Kactus - HCM Onpremise, para 1 $3.978.624 $3.978.624
usuario técnico o administrador

4 Capacitaciéon Kactus - HCM Onpremise, para 4 $6.631.040 $26.524.160
usuario final hasta 20 personas

5 Configuracién y parametrizaciéon Kactus - HCM 549 $165.776 $91.011.024
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item Concepto Unidad Valor unitario Valor total
6 Migracién de informacion por volumen de 424 $165.766 $70.289.024
datos almacenados Kactus - HCM
IVA $74.160.686,68 $74.160.686,68
TOTAL $464.480.090,26

Elabord: Equipo Auditor

De acuerdo con la tabla anterior, El proveedor aporté el informe de ejecucion de actividades del
17 al 31 de diciembre de 2021, en el cual se observa el cumplimiento de las actividades de
acuerdo con el recibo a satisfaccion del sistema de informacién Kactus en el ambiente de
produccion del 1° de agosto de 2022.

Orden de compra 102816 de 2022

Fecha de inicio: 21 de diciembre de 2022

Fecha de terminacién: 31 de diciembre de 2022

Objeto: Adquisicion de bolsa de horas para acompafamiento y/o capacitaciones Aplicativo
Kactus HCM

Valor del Contrato: ($22.610.000) incluido IVA el presupuesto estimado para el presente
contrato correspondiente a veintidds millones seiscientos diez mil pesos M/L y aparados en el
certificado de disponibilidad presupuestal 61622 del 23 de noviembre de 2022, Unidad Ejecutora
MJID Gestion General, Rubro Presupuestal A-02-02-02-008-003 Otros servicios profesionales,
cientificos y técnicos, expedido por el Grupo de Gestién Administrativa, Financiera y Contable,
de conformidad con el plan de compras dispuesto para la vigencia 2022.

Tabla 6. Descripcion orden de compra 102816 de 2022

item Concepto Cantidad Unidad V?"OT Valor total
unitario
1 | Configuracion y parametrizacion Kactus- 100 horas &= Servicio = $190.000 $19.000.000
HCM
IVA 1 Unidad = 3610000 $3.610.000
TOTAL $22.610.000

Elabord: Equipo Auditor

La STSI dentro de sus evidencias aporté informe de actividades realizadas por el proveedor
DigitalWare, donde se observa que, durante el periodo comprendido desde el 21 hasta el 31 de
diciembre de 2022, consumio la totalidad de las (100) horas asi:

Tabla 7. Descripcién de las actividades realizadas por DigitalWare para la orden de compra 102816 de 2022
Numero de horas /

Namero de horas /

Concepto Acompafiamiento L :
p Disefio reporte propio
consultoria

Acompafiamiento procesos de némina 40

Acompafiamiento proceso primas de diciembre 10

Acompafamiento cierre diciembre 10

Disefio reportes consolidados y provisiones 0 10
Acompafamiento némina compensatorios 4 8

reporte adicional

Acompafiamiento mes 13 FNA 10

Acompafiamiento  actualizacibn  parametros 8

2023
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NUumero de horas /

NUmero de horas /

Concepto Acompafiamiento . .
, Disefio reporte propio
consultoria
TOTAL 82 18
TOTAL HORAS CONSUMIDAS 100

Elabor6: Equipo Auditor

Teniendo en cuenta la tabla anterior, se evidencio la totalidad de las horas consumidas por el
proveedor de acuerdo a lo solicitado por el GGH, a través de correo electrénico remitido a la
Subdireccién de Tecnhologia.

Dentro de las evidencias allegadas, tecnologia no aport6 documentos de soporte que
acreditaran el desarrollo de las actividades realizadas por el proveedor; por lo anterior, se
indag6 con el GGH, cdmo realizan la verificacion de las horas cobradas por el proveedor,
informando que -como medio de control- validan el nimero de horas de las reuniones, mesas
de trabajo, y/o capacitaciones virtuales realizadas a través de Microsoft Teams.

La OCI recomienda al lider del proceso de nébmina implementar un control efectivo, que permita
de manera inmediata contar con la relacion de las actividades realizadas con el proveedor y su
respectiva evidencia, ya que actualmente para realizar la verificacion de las horas consumidas
se debe buscar la grabacion de las solicitudes realizadas. Bastaria con una simple matriz que
contemple la actividad desplegada, los participantes y el tiempo asumido, con la firma de los
presentes.

Orden de compra 105371 de 2023

Fecha de inicio: 24 de febrero de 2023

Fecha de terminacién: 24 de agosto de 2023

Objeto: Adquisicion de bolsa de horas para acompafiamiento y/o capacitaciones Aplicativo

Kactus HCM

Valor del Contrato: ($56.525.000) incluido IVA el presupuesto estimado para el presente
contrato correspondiente a cincuenta y seis millones quinientos veinticinco mil pesos M/L y
amparados en el Certificado de disponibilidad presupuestal No. 5923 del dia 26 de enero de
2023, Unidad Ejecutora MJD Gestibn General, A-02-02-02-008-003 Otros servicios
profesionales, cientificos y técnicos, Recurso 10, expedido por el Grupo de Gestion
Administrativa, Financiera y Contable, de conformidad con el plan de compras dispuesto para la
vigencia 2023.

Tabla 8. Descripciéon orden de compra 105371 de 2023

item Concepto Cantidad Unidad V.‘""OT Valor total
unitario
1 Configuracion y parametrizacion 250 Servicio $190.000 $47.500.000
Kactus - HCM
IVA 1 Unidad $3.610.000 $9.025.000
TOTAL $56.525.000

Elabord: Equipo Auditor
La STSI, dentro de las evidencias, aport6é informe de actividades realizadas por el proveedor

DigitalWare, donde se observa que, durante el periodo comprendido entre el 21 de febrero y el
31 de agosto de 2023, consumi6 62 horas asi:
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Informe de febrero a marzo de 2023:

Tabla 9. Descripcién de las actividades realizadas por DigitalWare para la orden de compra 105371 de 2023

Concepto Namero de horas |
Actualizacién encargos planta y contratos MJD 8
Caso SAC No. 797513 Estructura arbol MJD 2
Parametrizacion y generacién certificado de ingresos y retenciones 4
Caso 798432
Actividades 13
TOTAL 27

Elaboré: Equipo Auditor

Informe de abril, mayo, junio, julio y agosto de 2023:

Tabla 10. Descripcion de las actividades realizadas por DigitalWare para la orden de compra 105371 de 2023

Concepto NUmero de horas

Capacitacién modulo encuestas 1

Consultoria — Proceso Retencion en la fuente 4
Validacion parametros retroactivo 1
Sesidén aumentos retroactivo 3
Validacion escenarios retroactivos, reajuste de bonificacion vy 3
vacaciones

Validacién escenarios retroactivos encargos 4
Procesos de contabilizan y generacion archivo SIIF Nacién 2
Proceso retroactivo empleados inactivos del semestre 2
Validacion bonificacién direccion 1
Retroactivo seguridad social 3
Retroactivo seguridad social con incapacidades 3
Validacién temas planta 3
Acompafiamiento retroactivo 4
Validacién pardmetros prima de vacaciones parafiscales 1
Retroactivo seguridad social escenario parafiscales 1
TOTAL 36

Elabord: Equipo Auditor

De acuerdo con la informacién relacionada en las tablas 8, 9 y 10, se evidencié que, del total de
las 250 horas proyectadas por valor de $56.525.000, se consumieron 62 por valor de
$14.018.200 quedando un saldo de $46.506.800 el cual va a ser utilizado en los meses de
noviembre y diciembre de 2023, de acuerdo con las necesidades por el Grupo de Gestidon
Humana.

Por otra parte, es importante aclarar que una vez constatada la informacion en el informe de
actividades de abril a agosto, se observé que DigitalWare cobr6 35 horas por valor de
$7.913.500 IVA incluido; sin embargo, dentro del formato Unico de pago F-GC-06-02-V 3 en el
concepto de la solicitud de pago hacen alusion a 36 horas consumidas. Ver imagen:
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cotomma | o INFORME DE EJECUCION DE ACTIVIDADES AL CONTRATO No O COMPRA 105371-2023 F-GC-06-02-V 3
(@‘ ViDA | T tumsicia
PERIODO EL 1/04/2023 AL 31/08/2023 (IR
Obligacion Segun Contrato Acciones Ejecutadas Juridica ' Financiera Administrativa =~ Tecnica
Las obligaciones de las entidades compradoras se encuentran  Durante los meses de abril, mayo, junio, julio y agosto de 2023 se ejecutd sesiones a X
descritas en Clausula 12 del Acuerdo Marco Instrumento de cargo de la bolsa de horas con un total de 36 horas consumidas, en los procesos de
Agregacion de Demanda CCE-139-IAD-2020 Capacitacion modulo encuestas, Adaracion dudas topes deducibles en retencion en

la fuente en nomina, proceso de retroactivos de nomina, planilla integradora de
ajustes por refroactivo y validacion de parametrizaciones generales.

Cifra que también se refleja en la tabla No. 10. Por lo anterior, se sugiere que se realice el
ajuste respectivo para evitar inconvenientes futuros por la diferencia de una hora, que, aunque
estan bien cobradas por DigitalWare, no son consistentes con las relacionadas dentro del
formato Unico de pago de cuenta.

Finalmente, teniendo en cuenta que la implementacion®® de la licencia de la plataforma Kactus
HCM, se hizo efectiva entre el 1° de agosto de 2022 y venci6 el 31 de julio de 2023, se realiz6
una contratacion para realizar la renovacion, actualizacién, y soporte del aplicativo por parte del
proveedor, la cual fue contemplada en el Plan Anual de Adquisiciones de 2023, bajo el rubro
presupuestal A-02-02-02-008-007 Servicio de mantenimiento, reparacion e instalacion (excepto
servicios de construccion), como se muestra a continuacion:

Se celebré el Contrato de Compraventa No 1090 de 2023, con el proveedor DigitalWare, cuyo
objeto reza: Renovacion, actualizacion y soporte a distancia del Sistema Kactus — HCM

Fecha de inicio: 14 de septiembre de 2023

Fecha de terminacién: 31 de diciembre de 2023; El derecho a actualizacion, y soporte a
distancia del Sistema de Informacién Kactus HCM sera hasta el 31 de julio de 2024.

Valor del Contrato: ($41.520.720) incluido IVA el presupuesto estimado para el presente
contrato correspondiente a cuarenta y un millébn quinientos veinte mil setecientos veinte pesos
M/L y amparados en el Certificado de disponibilidad presupuestal No. 19023 del dia 1° de
septiembre de 2023, Unidad Ejecutora MJD Gestién General, A-02-02-02-008-007 Servicios de
mantenimiento, reparacion e instalacién (Excepto servicios de construccion), Recurso 10,
expedido por el Grupo de Gestion Administrativa, Financiera y Contable, de conformidad con el
plan de compras dispuesto para la vigencia 2023.

Tabla 11. Descripcion del contrato de compraventa 1090 de 2023

item Concepto Valor total
1 Renovacion, actualizacion y soporte a distancia del $34.891.360
Sistema Kactus - HCM
IVA $6.629.358
TOTAL $41.520.718

Elabord: Equipo Auditor

Una vez revisadas las evidencias allegadas por tecnologia, se observé que el proveedor
DigitalWare, aport6 informe de ejecucion de actividades del periodo comprendido entre el 14 de
septiembre al 13 de octubre por valor de $41.520.718 (valor ya fue pagado), en el cual se
evidencio el cumplimiento de las obligaciones especificas, asi:

Bla implementacion de una licencia de software es el proceso de poner en practica los términos y condiciones de la licencia. Esto
puede incluir: registro, activacion, instalacion, configuracion del software y soporte técnico
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Tabla 12. Descripcidon de las obligaciones especificas realizadas por DigitalWare para el contrato de
compraventa 1090 de 2023

Actividades realizadas

Obligaciones especificas

Cumplir a cabalidad con todas las
especificaciones técnicas contenidas en
el estudio previo y la ficha de condiciones
técnicas.

Resolver cualquier duda o requerimiento
por los medios de comunicacion
acordados sobre el funcionamiento del
sistema, en los horarios establecidos en
la guia de servicio.

Facilitar los canales de comunicacion
necesarios para la resolucién de
inquietudes y para el caso de resolucion
de errores de programacion del sistema,
servicio de mantenimiento que incluya la
entrega de las modificaciones en un
término no mayor al establecido por la
entidad.

Entregar las nuevas versiones liberadas,
mejoras 0 modificaciones que se
generen durante la vigencia del presente
contrato por medio de servicepack o por
través del SACWEB.

Indicar y advertir el impacto de las
actualizaciones 0 modificaciones
realizadas al sistema de informacion.

Informar sobre los ajustes y desarrollos
realizados sobre el sistema de
informacion al personal del Ministerio,
incluyendo generacién de reportes.

Garantizar la funcionalidad del sistema,
asi como sus componentes durante el
término de ejecucion del contrato

Atender las solicitudes de soporte dentro
de los tiempos establecidos de acuerdo
con los niveles de atencién definidos por
la entidad, por medio de servicepack o
por través del SACWEB.

Asistir a las reuniones, talleres, juntas y
deméds eventos referentes a la
funcionalidad del sistema Kactus HCM en
caso de ser requeridos o a asi lo indique
el supervisor.

Acciones
Se genera informe de actividades en el cual se relacionan
casos gestionados y actualizaciones liberadas.
Evidencia: Pagina SAC WEB se visualizan casos
gestionados y actualizaciones liberadas.
Informe de actividades periodo 14/09/2023 a 13/10/2023
Avance: 10%
Se genera informe de actividades en el cual se relacionan
casos gestionados y actualizaciones liberadas.
Evidencia: Pagina SAC WEB se visualizan casos
gestionados y actualizaciones liberadas
Avance: 10%
Se dispone de los siguientes canales de comunicacion:
1. Acceso a la pagina SACWEB.
2. Correo electronico met@digitalware.com.co
3. via WhatsApp 3007978903
Evidencia:
1. Pagina SAC WEB https://sac.digitalware.co/
2. Correo electronico met@digitalware.com.co
3. via WhatsApp 3007978903
Avance: 10%
Para el periodo del Informe, en el punto 1 se relaciona el
servicepack liberado.
Evidencia: Péagina SAC
actualizaciones liberadas
Avance: 10%
Junto con el servicepack se libera manual técnico y
Manual Funcional de la actualizacion generada.
Evidencia: Pagina SAC WEB se descarga manual técnico
y manual funcional actualizados.
Avance: 10%
Junto con el servicepack se libera manual técnico y
Manual Funcional de la actualizaciéon generada.
Evidencia: Pagina SAC WEB se descarga manual técnico
y manual funcional actualizados.
Avance: 10%
Durante este periodo, el sistema funcion6 correctamente.
Evidencia:
https://sik.minjusticia.gov.co/OpheliaMenu/login.html
Avance: 10%
Para el periodo del Informe, en el punto 1 se relacionan
las solicitudes atendidas.
Evidencia: Pagina SAC WEB se visualizan casos
gestionados.
Avance: 10%
Se realiza sesion junto con los usuarios para proceso de
ingreso de funcionarios.
Evidencia:
https://teams.microsoft.com/l/meetupjoin/19%3ameeting
MmYwOTIOZDYtOTK5YSOOMWNILTIhNNTAtMjALIODQON
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Actividades realizadas

Obligaciones especificas Acciones
WOwWMWEQ%40thread.v2/0?context=%7b%22Tid%22%3
a%22fblefbcd-be37-4238-84d2-4fac2c7551dc
%22%2c%220id%22%3a%22062110ac-3661-4031-
bb16-3a3fc494538a%22%7d
Avance:10%
10 Presentar los informes mensuales que le Se relaciona informe de Gestion del periodo el periodo 14
LT . ) de septiembre a 13 de octubre de 2023.
indique el supervisor, donde se incluya la Evidencia:

_rela_c_lon _Qe las horgs consumidas y la Informe de actividades periodo 14/09/2023 a 13/10/2023
justificacion de las mismas. .
Avance: 10%

11 Hacer todas las recomendaciones que Junto con el Servicepack se libera manual técnico y

considere necesarias en relacién con el Manual Funcional, los cuales contienen las
uso, configuracion y mantenimiento del recomendaciones de uso y actualizacion del aplicativo.
sistema. Evidencia:

Manual Funcional y Manual técnico Servicepack 109.2
Avance: 10%
Elaborado: Equipo auditor y tomado del informe de ejecucion contractual SICFR2

De acuerdo con la tabla anterior, se observa que el proveedor ha ejecutado el 10% de las
obligaciones contenidas en el contrato, contenidas en el numeral 2.2 de los estudios previos
“especificaciones técnicas”; adicionalmente, el soporte técnico lo realizaran durante un afio. Es
de resaltar que para las actividades mencionadas no fue allegada evidencia; se intent6 ingresar
a los links suministrados en el informe, y no fue posible el acceso.

Por otro lado, la OCI recomienda que se revisen las obligaciones especificas del contrato, toda
vez algunas no tienen relacion con el objeto del contrato.

5.5.1. Verificacion del cumplimiento del Procedimiento Supervision de contratos
y convenios

El auditor tom6 como referencia el contrato de compraventa 1090 de 2023, para la validacion
del cumplimiento de las actividades del procedimiento Supervision de contratos y convenios con
cbdigo P-GC-007, versioén 2 del 28 de junio de 2022.

Tabla 13. Actividades relacionadas en el procedimiento de supervision

Actividad Observaciones OCI

El auditor con el fin de verificar la designacion de la supervisién consulté
en el aplicativo SECOP Il, y observé que no se encuentra asignado el
supervisor como se refleja en la siguiente imagen:

1. Designacion
de X

Asignacones parz el sequimiento

Su p erv | S O r Ordenador del Gasto  HELEN ORTIZ CARVAJAL [ Tipode documento Céduia de Ciudadana Niimero de documento 1032 376 412
Supervisor ! Tipo de documento Nimero de documento
Asignaciones Ordenador del pago
Computadora de pago f Tipo de documento Nimero de documento
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2.Solicitar y
registrar usuario
de SICFR2y
SECOP I

3.Verificar
requisitos de
ejecucion

4.Suscribir el
acta de inicio (si
aplica)
5.Fijar las
actividades y el
cronograma de
ejecucion del
contrato

6.Programar el
PAC

Observaciones OCI

Teniendo en cuenta lo anterior, estan incumpliendo lo estipulado en el
clausulado del contrato de compraventa en la Clausula Vigésima:
Supervision, la cual indica: “La supervision de la ejecucion y cumplimiento
de las obligaciones contraidas por el contratista estaran a cargo del
Coordinador del Grupo de Gestion Humana y el Subdirector de
Tecnologias y Sistemas de Informacién, o por quien designe por escrito
el ordenador del gasto, quienes seran responsables de aprobar los pagos
y los informes que presente EL CONTRATISTA”.

La Subdireccion indica que: Esta es una actualizacién que debe realizar
el area contractual para el contrato 1090 de 2023. Si bien es cierto que el
GGC, es quién debe realizar la asignacion en el aplicativo SECOP II, no
quiere decir que la Supervisién no informe sobre el particular.

La STIJ indica que: El contrato se encuentra registrado en SICFR2 y se
tiene acceso al SECOP Il a través del usuario que maneja la
Subdireccién de Tecnologias y Sistemas de Informacién (STSI)”.

El auditor con el fin de verificar la informacion ingresé al aplicativo
SICFR2 y al SECORP lI, y constat6 que los documentos del proveedor y el
informe de actividades se encuentran registrados en el aplicativo, sin
embargo, no se encuentra publicadas las evidencias de las actividades
realizadas.

Se verifico en la plataforma SECOP I, que el contrato fue firmado en la
plataforma y se observo que fue aprobado por la representante legal de
DigitalWare, como se muestra en la siguiente imagen:

Aprobacidn del contralo

Aprobador — Proveedor
Aprobadol F 1\
par: -

Fecha de
aprobacidn:

Aprobador — Entidad Estatal
AprobadoHEL F Fecha de
por: C aprobacicn:

RTIZ

Contrato Firmado:
Contrato en ejecucién:

Adicionalmente, se observa que la pdliza se encuentra publicada y
aprobada, asi mismo, esta publicado el Registro presupuestal.

No aplica, teniendo en cuenta que no esta referenciado en los estudios
previos como requisito.

La Subdireccion de Tecnologia indica que, para el contrato de
compraventa, “no se tiene cronograma de actividades porque el soporte
es por demanda y las actualizaciones dependen del proveedor, las cuales
son liberadas 1 o 3 veces al afio”.

El duefio del proceso aporté matriz en Excel (formato F-GF-06-01), donde
se evidencia la solicitud del PAC, por valor de $41.520.718 y el correo de
envio de este el dia 4 de septiembre de 2023.
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v

7.Elaborar y
Presentar
informes de
supervision y X
solicitud de
pago al
contratista

8.Verificar
informe de
supervision

9.Verificar la
solicitud de X

pago

10.Publicar
informes de
supervision y
cuentas de
cobro o facturas
en SECORP Il

11.Reportar
posibles

alarmas en la
ejecucion

Observaciones OCI

La STSI, alleg6 informe de actividades del periodo comprendido entre el
14 de septiembre y el 13 de octubre, el cual contiene los siguientes
documentos:

-Formato Unico para pago de contratistas (Persona Juridica) F-GC-06-06
-Informe de ejecucién de actividades al contrato F-GC-06-02 V3
-Certificado de disponibilidad del servicio de mantenimiento a distancia
-Informe de actividades de prestacion de servicios soporte,
mantenimiento y actualizacién Kactus- HC

-Factura de venta 11494

-Certificacion de pago de aportes parafiscales

-Tarjeta profesional revisor fiscal y cédula de ciudadania

-Certificado de antecedentes disciplinarios

-RUT

El auditor constaté que dicha documentacidn se encuentra cargada en la
plataforma SICFR2 y SECOP Il. Sin embargo, en el SECOP no se
encuentran incorporadas las evidencias de las actividades realizadas de
acuerdo con las obligaciones especificas del contrato, por lo que se
recomienda que se haga lo mas pronto posible.

La actividad consiste en que el Grupo de Gestion Contractual garantice,
que los informes de ejecucién contractual se encuentren publicados en el
aplicativo SICFR2, El auditor realizo las verificaciones encontrando el
cumplimento de dicha actividad.

El auditor verificé a través de la plataforma de SIIF Nacion si el pago ya
habia sido registrado y pudo constatar que, a través de la orden de pago
N.° 39621462, que el 16 de noviembre de 2023 se realiz6 el pago por
valor de $41.520.718, el cual fue solicitado por STIJ, el 3 de noviembre
de 2023 a través de correo electronico.

El auditor constatdé que el informe se encuentra publicado en la
plataforma SECOP |II, asi como en el SICFR2, como se muestra a
continuacion:

Documentos de ejacucidn del contratn

Moo ol activn Cargato par
Aotuoai fe b rarta o Comgndy ey

fume de Aot des Sapbrre Digha e C-035-H21 Intoms i Ackidites Segers Dgf Wass 5180200 s Commdy D

oot Comgmesa - 2964063541 003t REP EFG0N_ComtamsConyrnso- HEHZTHIM s Cwgndy  Dmcur  Desle

WHFcass Pz gl Wik POF Vasicacin Fokza il Ve FOF Comgndy O

Cantratos
1090-2023 -

de F Digital Ware C-1090-2023 pdf

Sin embargo, no se observarén documentos soportes de la realizacion de
las actividades.

El duefio del proceso indica que no ha sido necesario reportar alarmas
frente a la ejecucion del contrato.
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o Cumple Observaciones OCI
Actividad

contractual

12.Agotar el
procedimiento
administrativo
sancionatorio X
de
incumplimiento
contractual
13.Solicitar
modificacion del B4 La STSI, no solicité modificaciones al contrato.
contrato
14.Solicitar la X
liquidacion del
contrato
Elabord: Equipo Auditor

La Subdireccidn, informa que no ha sido necesario reportar alarmas
frente a la ejecucion del contrato.

Aln no se puede realizar la solicitud de liquidacion de contrato, toda vez
gue aun se encuentra en ejecucion.

Una vez, revisadas las evidencias aportadas, y constatada la informacién, se observo el
incumplimiento de las actividades 1 y 7, por lo que se hace un llamado a los supervisores para
que creen mecanismos que les permitan obtener las evidencias de la ejecucion de las
actividades realizadas por el proveedor, esto con el fin de que se cuente con una trazabilidad de
las actividades realizadas sobre el aplicativo.

6. Analisis de Riesgo:

En el marco de la auditoria, se evidencié que el proceso de Gestién de Talento Humano tiene
identificados 8 riesgos de gestion, de los cuales cuenta con un (1) riesgo de tipo financiero para
la vigencia 2023 denominado “Afectacion presupuestal por inconsistencias en la liquidacion de la
némina debido a la inclusion de novedades extemporaneamente”, el cual contiene 4 causas y 4
controles.

Al analizar el riesgo, se encuentra que el proceso no ha tenido en cuenta las recomendaciones,
que se han presentado desde la Oficina de Control Interno en los seguimientos que se llevan a
cabo de manera cuatrimestral. Es preciso que se atiendan las siguientes recomendaciones
adicional a lo evidenciado durante la auditoria:

e Analizar la causa raiz del riesgo, teniendo en cuenta herramientas para identificar las
causas raiz. De acuerdo con la estructura del riesgo se requiere que el proceso
analice el impacto segun lo define la Guia del DAFP y se incluya dentro de la
estructura del riesgo: impacto + causa inmediata + causa raiz.

e Analizar dentro de las causas que pueden originar el riesgo, la seguridad de la
informacion, teniendo en cuenta una posibilidad de vulneracién, acceso o
modificacion de la informacion que utiliza el proceso en la matriz de Excel
(documento interno operativo) para llevar a cabo el ejercicio de némina.

e Revisar la clasificacion de la causa “Fallas del sistema de liquidacion de némina”
actualmente aparece como un factor externo, aunque el aplicativo Kactus es de uso
interno en la entidad.
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Adicionalmente, se recomienda que las matrices en Excel que utiliza el proceso como parte de
la operacion interna para validar el ejercicio de nédmina y la documentacion que se almacena en
el Onedrive del Grupo de Gestion Humana de Némina, se incluya dentro de los activos de
informacion del proceso para que se pueda determinar su proteccion.

Asi mismo, se encontré que el proceso tiene identificado 4 riesgos de corrupcion, de los cuales
se cuenta con un (1) riesgo asociado a la némina “Pérdida de recursos a la entidad por la alteracion
de la informacién relacionada con la némina, para favorecer un funcionario o a si mismo”.

De acuerdo con el seguimiento cuatrimestral que lleva a cabo la OCI, en el cual evalta la
efectividad de los controles se encuentran las siguientes recomendaciones:

e Al revisar la estructura del riesgo, falta incluir en la descripcion del riesgo la causa
raiz y la causa inmediata que origina el riesgo.

e Se recomienda eliminar en el plan de tratamiento del riesgo la accién "Notificar a
través de correo electronico la liquidacion de retiro de los servidores del Ministerio" ya que
esta hace parte del control No 1. y no aporta al ejercicio.

e Adelantar el ejercicio de analisis de causas para identificar la causa raiz del riesgo,
este debe incluirse dentro de la estructura de definicién del riesgo.

e La causa “Falta de controles en la expedicion de Actos administrativos” no es una causa
razonable, por lo que la dependencia debera analizarla y ajustarla.

En la matriz correspondiente, se evidencia el monitoreo a los controles de forma cuatrimestral
hasta el mes de agosto indicando que no se ha materializado el riesgo, toda vez que al
presentarse un retiro se realiza su liquidacion definitiva, efectuado una pre-némina con su
respectiva verificacion en archivo Excel, lo cual permite tener un mayor control y seguimiento en
cuanto a cada uno de los conceptos a reconocer.

La OCI, recomienda realizar actualizacion de la matriz de riesgos, para tratar posibles nuevas
vulnerabilidades que la madurez del aplicativo y el proceso traigan consigo; adicionalmente, de
contemplar los distintos soportes alojados en el drive como, por ejemplo, los documentos de
incapacidad (los cuales contienen datos sensibles, como el diagnéstico médico), tomando como
insumo la “Guia de administracion de riesgos” con Cdédigo: G-MC-04 version 7, la cual se
encuentra alojada en el Sistema Integrado de Gestion (SIG.) con la guia de la Direccion de
Tecnologias y Gestion de Informacion en Justicia, mediante el oficial de seguridad, o quien
haga sus veces.

7. Conclusiones, hallazgos y/ recomendaciones

Se presentan las siguientes conclusiones, hallazgos y recomendaciones para la mejora del
funcionamiento de los procesos relacionados con el aplicativo Kactus, utilizado en el Ministerio
de Justicia y del Derecho.

7.1. Conclusiones

El aplicativo denominado “Kactus” cuenta con un ambiente facil de trabajar de acuerdo con lo
manifestado por los usuarios funcionales, cuenta con opciones en sus modulos que por
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distintas circunstancias no son usados en el MJD. Adicionalmente, requiere una revision a
profundidad con el fin de establecer los posibles nuevos riesgos que puedan materializarse y
realizar la actualizacién en la matriz de riesgos de la entidad, validando cuales se deben
actualizar y cudles se deben eliminar, para que estén acorde con las actividades realizadas por
el grupo de némina. Asi mismo, se deben validar los procesos que contintdan en fisico para una
eventual implementacién en el sistema.

Por otro lado, como resultado del estado del contrato y las distintas 6rdenes de compra se
evidencia debilidad en la supervision, toda vez que no se cuenta con los documentos soporte
que acrediten el desarrollo de las actividades.

7.2.Socializacion del informe de auditoria

Mediante memorando MJD-MEM23-0007936 del dia 30 de noviembre de 2023, se remiti6
informe preliminar de esta auditoria, al Grupo de Gestidn Humana, Direccion y Subdireccién de
Tecnologia y al Grupo de Gestion contractual, mediante el cual se informa que pueden remitir
sus comentarios o promover una reunién de socializacién con la OCI, dentro de los tres (3) dias
siguientes a la recepcion de este informe, conforme lo dispone el procedimiento de Auditoria
Interna.

Los Grupos de Gestion Humana y Gestion Contractual, generaron comunicaciones radicadas
bajo los numeros MJD-MEM23-0008080-GGH-40400 del 5 de diciembre de 2023 y MJD-
MEM23-0008065-GGC-40200 del 6 de diciembre de 2023 (enviada fuera del tiempo establecido
en el procedimiento de auditoria interna P-SE-01 version 5 del 8 de noviembre de 2022), a
través de las cuales envian respuesta frente a los hallazgos evidenciados en el informe.

Con sujecioén a lo anterior, y en aras de ser lo mas pedagdgico posible para el entendimiento del

lector, procederemos a analizar cada uno de los hallazgos, en funcién de cada una de las

respuestas efectuadas, teniendo en cuenta lo consignado en el siguiente cuadro de datos:
HALLAZGO

RESPUESTA GGH - GGC RESPUESTA OCI

Hallazgo 1: Se evidencia
incumplimiento frente al
conocimiento del contenido y
disponibilidad de la informacion
documentada relacionada con
el plan de contingencia de
gestion del talento humano, por
parte del grupo de némina. Lo
anterior incumpliendo el
requisito de la Politica de
seguridad de la informacion en
su numeral 4.13. Politica para
aspectos de seguridad de la
informacion de la gestién de
continuidad de negocio “Todas
las personas que se encuentren
involucradas con un evento de
Contingencia o prueba programada
deben enviar las evidencias,

El 28 de noviembre mediante
memorando MJID-MEM23-
0007894 (anexo 1) el Grupo de
Gestion Humana recibio
oficialmente el plan de
contingencia  divulgandose  al
interior de la dependencia ese
mismo dia (anexo 2), esto con
ocasibn de las reuniones
convocadas por la Direccion de
Tecnologia de Gestibn en
Informacién en Justicia (DTGIJ) —
Subdireccion de Tecnologia vy
Sistemas de Informacion (STSI)
para el levantamiento y
construccion de la versién 2 del
Plan de Contingencias de la
Entidad, en donde se incluye el

De acuerdo con lo mencionado por el
area auditada y considerando los
anexos los cuales no fueron aportados
en el desarrollo de la auditora (salvo el
anexo 3) y los cuales fueron
promovidos fuera del alcance de los
tiempos de la auditoria. Dado lo
anterior, la OCI retira el hallazgo,
teniendo en cuenta lo siguiente:

e La DTGIJ remiti6 Memorando
MJID-MEM23-0007894 el dia 28 de
noviembre con el plan de contingencia
a los coordinadores del GGH y GGFC,
con el fin de ser socializado
internamente con los equipos de
trabajo.
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HALLAZGO RESPUESTA GGH - GGC RESPUESTA OCI
cambios y Ol ENIeE proceso de némina como se e El  contenido del plan de

SEUEIPELERL TR EEE e observa en la  trazabilidad del contingencia de gestion del talento
ERpelnER el lr 72 BSUE correo  electronico del 16 de  humano fue socializado al GGH, el dia
eyl el el B L SR R noviembre remitido por la DTGI) 28 de noviembre de 2023 mediante
JpiieliyEEle el SRIEREREE (anexo 3). Conforme a lo anterior  envio de correo corporativo a las 4:59
el S R Bl el Grupo de Gestion Humana se  pm.

(o [o[elb] (=T r=To TR [ o[BI e]ET  encuentra en desacuerdo con la

R HE NI S BIBECR responsabilidad del hallazgo 1, Se recomienda al GGH y a la DTGIJ,
U R EIEER S puesto que la competencia para la  realizar las correspondientes pruebas
CUEIELY S MEEENIE: PRI O GOl | o qnicion consolidacion 'y al plan, con el fin de validar la
de la informacién documentada, se N p_ L .

debe tratar la: a. Distribucion, Ievantamlepto del plan de efectividad del mismo.
Sl et ARG contingencia le  corresponde  a

PN E R A ezl DTGIJ — STSI tal como se senala

VT ERENIE e hiipIN [N en las funciones previstas para

cambios.  d. RECHE A cada dependencia del Ministerio

(e[SeleN (oY AN S AR RENCIIIE en el Decreto 1427 de 2017 en
item 12.1.1 “Procedimientos de [SYIN-Tsile 0 [l Re] y 11:

operacion documentadas: Los
procedimientos  operativos  se
deben documentar y poner a
disposicién de todos los usuarios
gue los necesitan”.

“Articulo  9°. Funciones de la
Direccion de Tecnologias y Gestion
de Informaciéon en Justicia.5. Definir
las politicas de seguridad informatica
y de la plataforma tecnolégica del
Sector de Justicia y del Derecho,
determinando los lineamientos para la
formulacion de los planes de
contingencia y supervisando su
adecuada y efectiva aplicacion.
Articulo 11. Funciones de la
Subdireccion Tecnologias y Sistemas
de Informacion.5. Implementar las
politicas de seguridad informatica del
Ministerio de Justicia y del Derecho, y
aplicar los lineamientos impartidos
por la Direcciébn de Tecnologias y
Gestion de Informacién en Justicia, a
través de planes de contingencia.”
Una vez se socializ6 el plan de
contingencia por parte de la
DTGIJ al GGH, se puso en
consideracion del equipo de
némina para su conocimiento y
tramite respectivo. En sentido, el
GGH no presenta incumplimiento
frente a su responsabilidad.
Conforme lo expuesto debido a
que el plan de contingencias
version 2 se encontraba en
consolidacion, revision y
aprobacion por parte de todos los
involucrados, no era viable la
socializacion  del documento,
hasta tanto no fuese comunicado
de forma oficial, como sucedid el
28 de noviembre de 2023, motivo
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HALLAZGO

Hallazgo 2:

Se evidencia incumplimiento en
el procedimiento de supervision
de contratos y convenios con
cédigo P-GC-07 versién 2, en la
actividad 7 “Elaborar y presentar
informes de supervisién y solicitud
de pago al contratista” el cual
indica en la descripcion: (...) Se
revisa el informe de actividades del
contratista junto con los soportes
presentados (...)", teniendo en
cuenta que no aportaron
evidencias de la ejecucion de
las actividades realizadas por el
proveedor en el marco del

contrato 1090 de 2023, y de las
ordenes de compra.

RESPUESTA GGH - GGC
por el cual se solicita que se
elimine el hallazgo del informe.
Una vez revisado el informe de
auditoria de Control Interno en el
numeral 5.5.1. Verificacién del
cumplimiento del Procedimiento
Supervision de contratos vy
convenios, actividad 7, se puede
corroborar que la entrega de las
evidencias solicitadas se
encontraba la informacion a la
que hacen referencia de la
supervision del contrato, a saber:
1. Formato Unico para pago de
contratistas (Persona Juridica) F-
GC-06-06. Dentro del informe
relacionado en las evidencias
pregunta 2 a la Oficina de Control
Interno  “Informe de Actividades
Septiembre DigitalWare C-1090-
2023”, se encuentra en la pagina
1.2. Informe de ejecucion de
actividades al contrato F-GC-06-
02 V3. Archivo “Informe de
Actividades Septiembre
DigitalWare C-1090-2023”, se
encuentra en las paginas 2 y 3.3.
Certificado de disponibilidad del
servicio de mantenimiento a
distancia. En el documento se
evidencia la  ejecucion de
actividades realizadas por el
proveedor durante la vigencia del
contrato.

4. Informe de actividades de
prestacion de servicios soporte,
mantenimiento y actualizacion
Kactus- HC. En este informe se
evidencia la ejecucion de las
actividades realizadas por el
proveedor DigitalWare durante el
periodo, paginas 5 a la 9.5.
Factura de venta 11494, péagina
106. Certificacion de pago de
aportes parafiscales, paginas 11 y
12.7. Tarjeta profesional revisor
fiscal y cédula de ciudadania,
paginas 13 y 148. Certificado de
antecedentes disciplinarios,
pagina 159. RUT, paginas 16 a la
21. Teniendo en cuenta lo anterior
se puede evidenciar que los

RESPUESTA OCI

Si bien es cierto que, dentro del
“Informe de Actividades Septiembre
DigitalWare C-1090-2023" aportado
por la STSI, el proveedor relaciona los
casos gestionados, no incluye la fecha
de cierre y la respuesta otorgada a los
casos.

Las acciones realizadas para dar
cumplimiento a las obligaciones, no
cuentan con ningun tipo de documento
soporte, que permita constatar su
cumplimiento;  adicionalmente, no
cuenta con el andlisis por parte de los
supervisores del contrato para
examinar si lo expuesto por parte del
proveedor en el informe es
incuestionable, como por ejemplo la
obligacion 5 “Indicar y advertir el
impacto de las actualizaciones o
modificaciones realizadas al sistema
de informacién”, con las siguientes
acciones realizadas: “Junto con el
service pack se libera manual técnico
y Manual Funcional de la actualizacién
generada. Evidencia: P&gina SAC
WEB se descarga manual técnico y
manual funcional actualizados”.

Es de resaltar, que, dentro del informe
elaborado por el proveedor, no se
evidencia la realizacién del andlisis del
impacto de la actualizacién realizada
con el Service Pack.

Los soportes encontrados dentro del
informe tales como Tarjeta profesional
revisor fiscal y cédula de ciudadania,
no son evidencia del cumplimiento de
las obligaciones generadas en el
contrato 1090 de 2023, ya que estos
son requeridos para el trdmite de
pago; adicionalmente, el auditor
constat6 que en el SECOP no se
encuentran incorporadas las
evidencias de las actividades
realizadas de acuerdo con las
obligaciones especificas del contrato,
por lo que se recomienda que se haga
lo més pronto posible.
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HALLAZGO

Hallazgo 3:

Se evidencia incumplimiento en
el procedimiento de supervision
de contratos y convenios con
cédigo P-GC-07 version 2, en la

actividad 1 “Designacién de
Supervisor’, la cual indica que:
“La designacién de supervision se
realiza a través del SECOP II, una
vez el ordenador del gasto firma el
contrato, mediante correo
electrénico por una alerta de la
plataforma”, situacion que no se
presenta a tiempo de esta
auditoria respecto del contrato
1090 de 2023.

RESPUESTA GGH - GGC
soportes de las actividades
realizadas por DigitalWare se
encuentran en los numerales 3 y
4, los cuales fueron verificados
por los supervisores para asi
generar el informe de ejecucion
de actividades (numeral 2),
cumpliendo de esta manera con la
actividad 7 del procedimiento.

Es de aclarar que el archivo
“Informe de Actividades
Septiembre DigitalWare C-1090-
2023” contiene informes vy
soportes numerados
anteriormente y asi mismo fue
cargado en las plataformas
SICFR2 y SECORP II. En cuanto a
las Ordenes de Compra (82803 —
2021, 102816 — 2022 y 105371 -
2023) se realiza el mismo proceso
y los informes se encuentran con
los soportes de la evidencia de las
actividades realizadas. Conforme
lo expuesto, se solicita que se
elimine el hallazgo del informe.

Respecto del hallazgo en
mencion, se precisa que el
Clausulado del Contrato 1090 —
2023 en la Clausula Vigésima,
establece la supervision
compartida por el Coordinador del
Grupo de Gestion Humana y el
Subdirector de Tecnologias vy
Sistemas de Informacién, se
adjunta documento en mencion, el
cual fue publicado en Secop Il en
“Documentos del Contrato”. Para
los casos de  supervision
compartida, la plataforma Secop |
no permite realizar la designacién
de mas de un (1) supervisor, por
lo cual, el Grupo de Gestién
Contractual mediante  correo
electrénico del 15 de septiembre
de 2023, realiz6 la Notificacion de
Supervision del Contrato 1090-
2023 al Coordinador del Grupo de
Gestion Humana y el Subdirector
de Tecnologias y Sistemas de
Informacién, como consta en el
correo adjunto, dando
cumplimiento al articulo 83 y

RESPUESTA OCI
En conclusion, se mantiene el
hallazgo y se recomienda a la STSI y
GGH que validen las obligaciones
especificas del contrato frente a las
acciones y los entregables generados

por el proveedor. Asi mismo, se
sugiere que los informes del
proveedor sean gerenciales,

conteniendo una metodologia precisa
y ordenada, con conclusiones que
permitan identificar puntualmente las
acciones realizadas, los resultados
obtenidos y la medicion del impacto.

De acuerdo con lo mencionado por el
auditado, nos permitimos confirmar el
hallazgo teniendo en cuenta:

e A pesar que técnicamente la
plataforma del SECOP Il, no permite
realizar la designacion de mas de un
(1) supervisor, es la entidad quien
elige al supervisor de acuerdo a la
competencia y relevancia  del
cumplimiento del contrato; esto
teniendo cuenta llamada realizada a
la linea de Colombia Compra
Eficiente, con numero de radicado
1048241.

e En el manual de supervision e
interventoria con Caddigo: M-GC-03,
version 2 y Vigencia: 28/07/2022, en
el item 3.5 Designacién del supervisor
y contrataciéon del interventor “La
supervisibn de los contratos de
prestacion de servicios profesionales
y de apoyo a la gestiéon con persona
naturales de las Unidades Ejecutoras,
estara en cabeza de los Directores,
Subdirectores y Jefe de Oficina, y en
el caso de los Grupos de Internos de
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HALLAZGO

Elabord: Equipo Auditor

RESPUESTA GGH - GGC

siguientes de la Ley 1474 de 2011
“Por la cual se dictan normas
orientadas a fortalecer los
mecanismos de prevencion,
investigacion y sancion de actos de
corrupcion y la efectividad del control
de la gestion publica”.
De otra parte, se elevo consulta a
la Mesa de Servicio de la Agencia
Nacional de Contratacion Publica
- Colombia Compra Eficiente caso
registrado con el ndmero
1047744, obteniendo la siguiente
respuesta: “En atenciébn a su
solicitud reportada a la Mesa de
Servicio de la Agencia Nacional de
Contratacion Publica - Colombia
Compra Eficiente, nos permitimos
informarle que, técnicamente en el
campo de las asignaciones para el
seguimiento, del contrato; solo
permitira asociar un usuario ya sea en
supervisor o en el campo de
ordenador de gasto; tenga en cuenta
que no infiere en las acciones de
supervision del contrato, ya que ese
campo es informativo”. Se adjunta
correo. Por lo expuesto,
solicitamos de manera respetuosa
desestimar el hallazgo registrado
en el informe preliminar de la
auditoria asociada a la evaluacion
y verificacion del funcionamiento
del aplicativo Kactus para el GGC,
teniendo en cuenta que la
designacion se realizé cumpliendo
con la obligacion que tiene la
entidad de vigilar la correcta
ejecucion del objeto contratado.

RESPUESTA OCI

la Secretaria General la supervision
estara en cabeza del Secretario
General o sus Coordinadores. En los
demés contratos, la supervision
estara en cabeza del funcionario, que
designe el Ordenador del Gasto. Para
la designacién del supervisor se
tendra en cuenta que se trate de un
funcionario de la entidad con
idoneidad y cuyas funciones tengan
relaciéon con el objeto del contrato a
supervisar”.

e A la fecha no se evidencia la
designacion del supervisor en la
plataforma del SECOP II.

Por lo anterior, la OCI recomienda
gue se incluya en el procedimiento de
supervision de  contratos un
lineamiento que permita definir en los
casos de doble supervision quien
debe asumir dicho rol en Ia
plataforma del SECOP II.

Adicionalmente, también se debe
evaluar la inclusién en los estudios
previos del alcance de las
supervisiones conjuntas, asi como las
respectivas responsabilidades de
ambas partes.

Es de resaltar que, se realiza reunion presencial con el subdirector de tecnologia y la
coordinadora del grupo de gestién humana, el dia 6 de diciembre de 2023, donde se aclara por
parte de la OCI, que, las recomendaciones generadas en el informe son proporcionadas como
mecanismo de mejora para el proceso y es potestad del &rea aplicarlas; adicionalmente, por
parte de la subdireccién de tecnologia surge la solicitud de cambiar la descripcion del hallazgo
2, en el sentido de enfatizar que la falta de cumplimento del procedimiento de supervision de
contratos hace referencia Unicamente a la actividad 7.
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7.3. Hallazgos
Grupo Gestion Humana y Subdireccion de tecnologias de la informacion

Hallazgo 1:

Al verificar el procedimiento de supervision de contratos y convenios con codigo P-GC-07
version 2, se encuentra que no se esta cumpliendo con la actividad 7 “Elaborar y presentar
informes de supervision y solicitud de pago al contratista” el cual en su descripcion indica: (...) “ Se revisa
el informe de actividades del contratista junto con los soportes presentados (...)”, teniendo en cuenta
gue no aportaron evidencias de la ejecucion de las actividades realizadas por el proveedor en el
marco del contrato 1090 de 2023, y de las 6rdenes de compra.

Grupo de Gestion contractual

Hallazgo 2:

Se evidencia incumplimiento en el procedimiento de supervision de contratos y convenios con
codigo P-GC-07 version 2, en la actividad 1 “Designaciéon de Supervisor”, la cual indica que: “La
designacion de supervision se realiza a través del SECOP II, una vez el ordenador del gasto firma el
contrato, mediante correo electrénico por una alerta de la plataforma”, situacién que no se presenta a
tiempo de esta auditoria respecto del contrato 1090 de 2023.

7.4. Recomendaciones

e Los incidentes ocurridos en el aplicativo no son consignados en una bitacora, la cual
permitiria validar el progreso o atraso en la respuesta de los incidentes con el fin de
realizar el respectivo seguimiento; es de agregar que esta puede ser usada como
insumo para determinar riesgos o posibles mejoras en el portal web, por lo cual se
sugiere su implementacion.

e Se sugiere realizar la actualizacion de la matriz de riesgos, para tratar posibles nuevas
vulnerabilidades que la madurez del aplicativo y el proceso traigan consigo, tomando
como insumo la “Guia de administracion de riesgos” con Codigo: G-MC-04 version 7, la
cual se encuentra alojada en el Sistema Integrado de Gestién (SIG.) con la guia de la
Direccién de tecnologia mediante el oficial de seguridad o quien haga sus veces.

e Se recomienda realizar un diagnéstico a los analisis de vulnerabilidades emitidos por la
OCI, con el fin de determinar la remediacion a realizar en el portal web.

e Se recomienda desactivar los protocolos TLS 1.0 y 1.1 para cliente y para servidor, en
los servidores donde se encuentre implementado el aplicativo y/o el portal web; esto,
con el fin de que los sistemas establezcan comunicacion a través de protocolos mas
seguros.

e Se recomienda validar la seguridad de los procesos que llevan archivos de excel, los

cuales no revisten ningun tipo de seguridad en cuanto a la integridad de los datos o su
modificacion.
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e Se recomienda validar el ingreso de los distintos archivos alojados en el drive dentro del
proceso de activos de seguridad de la informacion, ya que en su gran mayoria contienen
datos sensibles.

e Se recomienda estipular en los contratos los mecanismos para establecer las eventuales
multas por incumplimiento en los ANS.

e Se recomienda realizar seguimiento y control técnico permanente a los tiempos de cierre
de los casos ingresados en la mesa de ayuda del proveedor.

e Se recomienda al lider del proceso de némina implementar otro tipo de controles, que
permitan de manera inmediata contar con la relacion de las actividades realizadas con el
proveedor y su respectiva evidencia ya que, actualmente, para realizar la verificacion de
las horas consumidas se debe buscar la grabacién de las solicitudes realizadas.

e Se recomienda a la supervision, revisar y verificar las horas consumidas por el
proveedor, y que coincidan, tanto en el informe de actividades como en la factura de
venta, aportadas por el proveedor.

e Se recomienda, verificar la designacién de supervision en la plataforma SECOP II.

Con un muy cordial saludo,

Cristina Alarcon Tapiero Angiolina Bautista Camelo
Profesional OCI Profesional OCI
Auditor Lider Auditor de Apoyo

Diego Orlando Bustos Forero
Jefe Oficina de Control Interno
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