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3. INTRODUCCION

El Ministerio de Justicia y del Derecho a través de la Direccidn de Tecnologias y Gestién de Informacién en
Justicia da cumplimiento al Articulo 2.2.35.3 del Decreto 415 de 2016, mediante el desarrollo e
implementacién del Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones, la propuesta de
PETI presentado en este documento, se estructura con base en el diagndstico de la situacion actual que en
materia de Tl que presenta el Ministerio de Justicia y del Derecho, los objetivos estratégicos institucionales,
los retos identificados, las oportunidades de transformacién, el Marco de Referencia de Arquitectura
Empresarial de Colombia y el Marco para la Transformacién Digital, los cuales permitirdn una transformacion
de las Tl en un activo estratégico, al habilitar en el MJD el logro de su visién/mision a través de su alineamiento
estratégico.

Conforme a lo anteriormente expuesto, la Direccién de Tecnologias y Gestion de Informacion en Justicia a
partir del desarrollo de su rol estratégico dentro del Ministerio de Justicia y del Derecho estructura las
iniciativas como soluciones reales y tienen la capacidad de originar transformaciones para la generacién de
valor, desde los beneficios que un Plan Estratégico de Tl debe producir una vez inicia su ejecucion.

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones — PETI del MID se alinea con las
bases del Plan Nacional de Desarrollo 2018 — 2022: Pacto por Colombia pacto por la equidad. Especificamente,
la Direccion de Tecnologias y Gestién de Informacién en Justicia plantea las siguientes lineas de accion
alineados con la planeacién estratégica del Ministerio para el periodo 2019- 2022:

. Estrategia Tl

. Gobierno de Tl

. Sistemas de Informacién

. Servicios Tecnoldgicos e Infraestructura de Tl
. Gestion de Informacién

. Uso y Apropiacion

. Seguridad de la Informacién

Este contexto nos lleva a determinar la necesidad que tiene la Direccién de Tecnologias y Gestion de
Informacidn en Justicia, junto con sus 2 Subdirecciones, Subdireccion de Gestidn de Informacién en Justicia y
Subdireccion de Tecnologias y Sistemas de Informacién, de liderar gestionar, promover y coordinar los
esfuerzos en materia administrativa y tecnolégica del Ministerio de Justicia y del sector de manera articulada,
sistematica y controlada, para ejecutar de manera eficiente los recursos asignados, de forma que se cumplan
las metas y compromisos adquiridos por el Ministerio y la Direccién de Tecnologia y Gestion de Informacion
en Justicia y se lleven a feliz término cada una de las iniciativas y planes de accién de mejora, con resultados
oportunos y que agreguen valor a la estrategia institucional y Nacional.

Corresponde a la Direccidn de Tecnologias y Gestidon de Informacidn en Justicia, liderar la gestion estratégica
con las TIC mediante la definicidn, implementacién, ejecucidn, seguimiento y divulgacién del Plan Estratégico
de Tecnologias de la Informacién — PETI 2019 - 2023, el cual debe estar alineado a la estrategia y al modelo
integrado de gestion de la entidad, teniendo un enfoque en la generacién de valor publico para habilitar las
capacidades y servicios tecnolégicos necesarios para impulsar las transformaciones, la eficiencia y la
transparencia del Estado.
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Finalmente, el Plan Estratégico de Tl busca recopilar el sentir actual del MJD, reconociendo las preocupaciones

de cada una de sus dependencias y dejar propuesto un camino de crecimiento alineado con el cumplimiento
de los objetivos estratégicos institucionales. (Ministerio TIC, 2019)

La construccion de este documento PETI se realiza de acuerdo con la Guia técnica “G.ES.06 Guia Cémo
estructurar el Plan Estratégico de Tecnologias de la Informaciéon — PETI” Versién 1.1 de octubre de 2019,
publicada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones. En 2021 se inicid el proceso
de actualizacion del procedimiento PETI, de acuerdo a la actualizacién de la nueva Guia Técnica” G.ES.06 -
Construccién del PETI - Planeacion de la Tecnologia para la Transformacion Digital: Documento técnico dirigido
a las entidades publicas del Estado Colombiano, en el que se reestructura la versién anterior de la guia, se
incorpora una metodologia y se actualiza el contenido para la construcciéon del PETI con un enfoque de
Arquitectura en la planeaciéon de la Tecnologia para la Transformacién Digital”, buscando asi que la
homologacién del PETI actual, se convierta en un punto de partida de un proceso de Transformacién Digital
dentro del Ministerio de Justicia y del Derecho y todo el sector justicia.

Para el afio 2022, para el PETI con vigencia de 4 afios desde el 2019, se decidid, con recomendaciones del
Ministerio TIC, extender su vigencia hasta el aflo 2023, toda vez que la construcciéon de un nuevo PETI
para el Ministerio de Justicia y del Derecho, debe estar alineado al Plan Nacional de Desarrollo 2023 —
2027 “Colombia, Potencia Mundial de la Vida”, del gobierno nacional, el cual podria estar aprobado para
el primer semestre del aifio 2023.

Alineando la estrategia de Tl del Ministerio de Justicia y del Derecho con las directrices y lineamientos
del Ministerio TIC, se alinea este PETI, al Decreto 767, el cual subroga el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones, Decreto nimero 1078 de 2015, el cual
modifica la estructura de la Politica de Gobierno Digital y establece los lineamientos generales de la
Politica de Gobierno Digital, entendida como el uso y aprovechamiento de las Tecnologias de la
Informacidn y las Comunicaciones, con el objetivo de impactar positivamente la calidad de vida de los
ciudadanosy, en general, los habitantes del territorio nacional y la competitividad del pais, promoviendo
la generacién de valor publico a través de la transformacidn digital del Estado, de manera proactiva,
confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de
los usuarios del ciberespacio.
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4. OBJETIVOS

4.1. OBJETIVO GENERAL:

El objetivo general del Plan Estratégico de Tecnologias de Informacién del Ministerio de Justicia y del Derecho
- PETI 2019 — 2023 es:

Disponer de una Planeacion Estratégica de Tecnologias enmarcado en la Politica de Gobierno Digital del
gobierno colombiano, como estrategia de transformacidn digital y en el apalancamiento de la planeacién de
las nuevas tecnologias para la Transformacion Digital dentro del Ministerio de Justicia y del Derecho, como
estrategia para desarrollar una adecuada planeacién mediante la presentacién de la estructura, organizacion,
servicios y procesos actuales de la DTGIJ, iniciativas y proyectos de Tl, que permita habilitar, impulsar y mejorar
la provision de servicios digitales de confianza y calidad, los procesos internos seguros y eficientes, la toma de
decisiones basadas en datos, el empoderamiento ciudadano a través de un Estado Abierto y el desarrollo de
Territorios y Ciudades Inteligentes para la solucién de las problematicas y necesidades de los usuarios y
ciudadanos, que apoyan el cumplimiento de la mision, objetivos, politicas y planes del Ministerio de Justicia y
del Derecho.

4.2. OBJETIVO ESPECIFICOS:

e  Para cumplir el fin anteriormente expuesto, se definen los siguientes objetivos especificos:

e Realizar el andlisis de la situacion actual de la estrategia Tl, tomando la estructura de los 6 dominios del
Marco de Referencia de Arquitectura Tl definido por el estado, para evaluar el estado de madurez de cada
uno en el MJD.

e Definir el modelo de gestidn, donde se describa las iniciativas de lo que se quiere hacer y como realizarlas,
para satisfacer las necesidades en Tl del MJD.

e Elaborar el modelo de planeacidn, detallando los planes necesarios para la puesta en marcha de la
estrategia TI.

e Establecer la estrategia de comunicacién del PETI.

e Mejorar la gestidn del Sistema de Justicia para que sea mas cercano a los ciudadanos, mas moderno,
efectivo y oportuno,

e Mejorar el acceso a la justicia a través del empoderamiento legal de los ciudadanos, modelos de justicia
local y rural, el desarrollo integral de los métodos de resolucion de conflictos y el apoyo de las TIC

e Fortalecer el sistema de justicia para que sea accesible, oportuno y cercano al ciudadano

e  Afianzar una gestién institucional innovadoray ética, soportada en el desarrollo humano y la participacién
ciudadana.

e Promover una sociedad pacifica e inclusiva para el desarrollo sostenible, facilitar el acceso a la justicia
para todos y buscar ser una institucién eficaz, responsable e inclusiva a todos los niveles.
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5. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) del Ministerio de Justicia y del Derecho aborda
los contenidos propuestos en la guia para la estructuracién del PETI definida en el Marco de Arquitectura
Empresarial (MRAE V2), asi como también las fases de comprender, analizar, construir y presentar, propuestas
en la Guia de Construccién del PETI, con el enfoque alineacidn a los dominios definidos en el modelo de gestidn
de estrategia, gobierno, informacidn, Sistemas de Informacién, Infraestructura de Tl, Uso y Apropiacién y
Seguridad. El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
Situacidn Actual, el Entendimiento Estratégico, el Modelo Objetivo de la Gestion de TI, la Identificacion de
Brechas y definicion del Portafolio de Iniciativas, Proyectos y el Mapa de Ruta con el cual la entidad apoyard
la Transformacién Digital de la misma.

El presente documento presenta la planeacion Estratégica de las Tecnologias de la Informacidn, dentro del
Ministerio de Justicia y del Derecho, a partir del andlisis y diagndstico de tendencias tecnoldgicas con el
propdsito de agregar valor y transformacién a la mision y gestion de la entidad y es el resultado de un ejercicio
de planeacién estratégica de Tl, basado en los dominios del Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl del Estado colombiano; también incluye la identificacién de proyectos correspondientes
a Tecnologias de la Informacién y las Comunicaciones, para el periodo comprendido entre 2019-2023. El PETI
debe ser actualizado en este periodo cuando sea requerido por cambios en las estrategias del Ministerio o
cambios en la normatividad vigente. El desarrollo del PETI es a nivel del Ministerio de Justicia y del Derecho,
y su implementacién es para el periodo 2019 — 2023 y se incluye en el documento una descripcién clara para
el Ministerio de Justicia y el Derecho de los objetivos, marcos normativos, situacidn actual, entendimiento
estratégico, el modelo de gestion y finalmente el modelo de planeacién definiendo el portafolio de proyectos
y la hoja de ruta de implementacién, los cuales se encuentran desarrollados en los siguientes capitulos.

El presente PETI impacta y aplica para todos los procesos que contribuyen al desarrollo e implementacién de
los recursos de tecnologias de informacién en el Ministerio de Justicia y del Derecho. Al desarrollar e
implementar esta planeacién en la entidad, se podra apropiar y usar eficientemente los lineamientos
definidos por el MRAE y poseer un correcto uso de las tecnologias de informacion, generando valor adicional
a la entidad. Este PETI se plantea con una visidn a cuatro afios, siendo susceptible de ajustes permanentes y
al menos anuales de acuerdo con los lineamientos del Marco de Referencia. Conforme a esto, se define plan
de proyectos y de acciones especificas, a corto y mediano plazo para implementar en la entidad.

De este modo, esta planificacion se encuentra alineada con los objetivos estratégicos y sus procesos, en el
cual se busca convertir la infraestructura tecnoldgica y de la informacién existente en el MID, en un
apalancador de los objetivos de negocio, contribuyendo a la integracion de sinergias en busqueda de la
modernizacion tecnolégica de la entidad.

Por lo anterior, este PETI busca impulsar la modernizacién tecnolégica de tal forma que cualquier iniciativa
estratégica en pro de la Transformacidn del Ministerio de Justicia y del Derecho pueda ser implementada de
forma efectiva, en corto tiempo, ajustada a todos los lineamientos y parametros necesarios de seguridad y
efectividad en la prestacidn de servicios. El PETI contiene los lineamientos generados por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones -MINTIC en materia de Gobierno Digital y gestion
estratégica de tecnologias de informacién. Principalmente se encuentra relacionado con el Marco de
Referencia de Arquitectura Empresarial del Estado colombiano y en cada uno de los habilitadores,
Arquitectura Empresarial, Servicios Ciudadanos Digitales, Seguridad y Privacidad de la Informacién. De esta
manera se genera un portafolio de proyectos que busca resolver de forma estructurada los problemas y las
necesidades del Ministerio.
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6. NORMATIVIDAD

De acuerdo con el Plan Nacional de Desarrollo “Pacto por Colombia, pacto por la equidad”, con las politicas y
lineamientos del Programa de Modernizacién del Estado Colombiano, el Gobierno Colombiano ha brindado
orientaciones a las instituciones y entidades a integrarse a las redes de organizaciones publicas modernas,
flexibles, abiertas al entorno y enfocadas hacia la funcionalidad y la productividad. El Programa de
Modernizacion del Estado Colombiano buscara permanentemente el continuo mejoramiento con criterios de
gestion que permitan una asignacion éptima de los recursos humanos, financieros y tecnoldgicos en funcion
de la misién de cada entidad. De igual manera que las entidades publicas proporcionen el mayor y mejor
servicio al ciudadano y la provision eficiente de bienes publicos con estructuras innovadoras y criterios de
calidad, teniendo como eje principal el papel que ellas deben cumplir en el Estado, incluyendo su
fortalecimiento, la relacién con la sociedad, el examen de sus procesos y la gestion del empleo publico;
permitiendo sistematizar casos exitosos y generar lecciones aprendidas para otras entidades publicas,
buscando asi que el documento PETI esté alineado bajo los lineamientos y sea ajustado para un corrector
desempefio de las funciones de la Direccién de Tecnologias y Gestidn de Informacidn en Justicia del Ministerio
de Justicia y del Derecho

A continuacidn, se presenta el compendio de normas que regulan el desarrollo e implementacién del Plan
Estratégico de Tecnologias de la Informacién -PETI para el MJD:

Decreto 1389 De 2022 "Por El Cual Se Adiciona El Titulo 24 A La Parte 2 Del Libro 2 Del Decreto Unico 1078 De 2015,
Reglamentario Del Sector De Tecnologias De La Informacién Y Las Comunicaciones, Con El Fin De
Establecer Los Lineamientos Generales Para La Gobernanza En La Infraestructura De Datos Y Se Crea El
Modelo De Gobernanza De La Infraestructura De Datos"

Decreto 1263 De 2022 Por El Cual Se Adiciona El Titulo 22 A La Parte 2 Del Libro 2 Del Decreto 1078 De 2015, Decreto Unico
Reglamentario Del Sector De Tecnologias De La Informacion Y Las Comunicaciones, Con El Fin De Definir
Lineamientos Y Estandares Aplicables A La Transformacion Digital Publica.

Resolucién 1951 De Por El Cual Se Establecen Los Requisitos, Condiciones Y El Tramite De La Habilitacién De Los Prestadores

2022 De Servicios Ciudadanos Digitales Especiales; Se Dan Los Lineamientos Y Estandares Para La Integracion
De Estos Servicios Y La Coordinacién De Los Prestadores Con La Agencia Nacional Digital

Decreto 767 De 2022 Por El Cual Se Establecen Los Lineamientos Generales De La Politica De Gobierno Digital Y Se Subroga El

Capitulo 1 Del Titulo 9 De La Parte 2 Del Libro 2 Del Decreto Nimero 1078 De 2015, Decreto Unico
Reglamentario Del Sector De Tecnologias De La Informacién Y Las Comunicaciones

Resolucién 1117 De Esta Resolucién Define Los Lineamientos Y Condiciones Para Que Las Entidades Territoriales Adopten E

2022 Implementen Estrategias De Ciudades Y Territorios Inteligentes, En El Marco De Lo Previsto En El Articulo
147 De La Ley 1955 De 2019.

Resolucion 746 Por La Cual Se Fortalece El Modelo De Seguridad Y Privacidad De La Informacién Y Se Definen
Lineamientos Adicionales A Los Establecidos En La Resolucién No 500 Del 2021

Decreto 388 Por El Cual Se Adiciona El Titulo 21, A La Parte 2 Del Libro 2 Del Decreto Unico 1078 Del 2015

Directiva Presidencial Reiteracidn De La Politica Publica En Materia De Seguridad Digital.

02 Del 24 De febrero De

2022

Circular 01 De 2022 Recomendaciones De Uso De Servicios En La Nube Como Medida Para Mitigar Riesgos De Seguridad

Presidencia De La Digital.

Republica

Resolucién 000460 Por La Cual Se Expone El Plan Nacional De Infraestructura De Datos Y Su Hoja De Ruta En El Desarrollo De
La Politica De Gobierno Digital, Y Se Dictan Los Lineamientos Generales Para Su Implementacion

Decreto Presidencial Por El Cual Se Adiciona El Titulo 20 A La Parte 2 Del Libro 2 Del Decreto Unico Reglamentario Del Sector

088 De Tecnologias De La Informacién Y Las Comunicaciones, Decreto 1078 De 2015, Para Reglamentar Los

Articulas 3, 5 Y 6 De La Ley 2052 De 2020, Estableciendo Los Conceptos, Lineamientos, Plazos Y
Condiciones Para La Digitalizacién Y Automatizacion De Tramites Y Su Realizacién En Linea

Circular Externa 100- Desarrollo De Planes Institucionales De Capacitacion 2022, Atendiendo A Los Lineamientos Del Plan
023 Nacional De Formacidn Y Capacitacién 2020-2030
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Resolucién 2160 De Por La Cual Se Expide La Guia De Lineamientos, Y La Guia Para Vinculacion Y Uso De Estos
2020 - Anexo 1 - Anexo
2
Ley 2052 De 2020 Por Medio De La Cual Se Establecen Disposiciones, Transversales A La Rama Ejecutiva Del Nivel Nacional

Y Territorial Y A Los Particulares Que Cumplan Funciones Publicas Y10 Administrativas, En. Relacion Con
La Racionalizacion De Tramites Y Se Dictan Otras Disposiciones

Ley 2108 De 2021 - Por Medio De La Cual Se Modifica La Ley 1341 Del 2009 Y Se Dictan Otras Disposiciones

Internet Como Servicio

Publico Esencial Y

Universal

Resolucién Numero “Por La Cual Se Modifica La Resolucién 2710 De 2017

01126 De 2021

Directiva Presidencial Lineamientos Para El Uso De Servicios En La Nube,

No. 03 Inteligencia Artificial, Seguridad Digital Y Gestion
De Datos.

Resolucién 500 De 2021 = “Por El Cual Se Dictan Normas Para Simplificar, Suprimir Y Reformar Tramites, Procesos Y Procedimientos

- Seguridad Digital Innecesarios Existentes En La Administracidn Publica” Sefiala Que Las Autoridades Deberan Disponer De
Una Estrategia De Seguridad Digital, Para La Gestién Documental Electrénica Y Preservacion De La
Informacion, Siguiendo Los Lineamientos Que Emita El Ministerio De Tecnologias De La Informacién Y Las
Comunicaciones.

CONPES 4024 Del 8 De Programa Para La

marzo Del 2021 Transformacién Digital De La Justicia En Colombia- Fase |

CONPES 4023 Del 11 De Politica Para La Reactivacion, La Repotenciacién Y El Crecimiento

febrero Del 2021 Sostenible E Incluyente: Nuevo Compromiso Por El Futuro De Colombia

Ley 2080 De 2021 - Por Medio De La Cual Se Reforma El Cédigo De Procedimiento Administrativo Y De Lo Contencioso

Procedimientos Administrativo -Ley 1437 De 2011- Y Se Dictan Otras Disposiciones En Materia De Descongestion En Los

Administrativos Procesos Que Se Tramitan Ante La Jurisdiccion

Electrénicos

Guia Para La El Objetivo De Esta Guia Es Brindar A Las Entidades Publicas Nacionales Y Territoriales Lineamientos

Implementaciéon De La Técnicos Y Pedagdgicos Para El Cumplimiento De La Politica De Gestidén Del Conocimiento Y La Innovacidon

Gestion Del (GESCO+I).

Conocimiento Y La
Innovacién En El Marco
Del Modelo Integrado
De Planeacion Y Gestion

(MIPG)

Resolucion 2893 De Por Las Cuales Se Exponen Los Lineamientos De Ventanillas Unicas, Programas Especificos De Programas
2020 Ventanillas Unicas, = Transversales, Sedes Electrénicas, Tramites, Opas Y Consultas De Acceso A Informacién Publica, Asi Como
Sedes Electrodnicas, En Relacién Con La Integracién Al Portal Unico Del Estado Colombiano, Y Se Dictan Otras Disposiciones

Portales De Programas
Transversales Y GOV.CO

Ley 2052 De 2020 Anti- Por Medio De La Cual Se Establecen Disposiciones Transversales A La Rama Ejecutiva Del Nivel Nacional

Tramites Y Territorial Y A Los Particulares Que Cumplan Funciones Publicas Y/O Administrativas, En Relacién Con
La Racionalizacion De Tramites Y Se Dictan Otras Disposiciones

Actualizacion Por La Cual Se Definen Los Estandares Y Directrices Para Publicar La Informacién Sefialada En La Ley 1712

Resoluciéon 1519 De Del 2014 Y Se Definen Los Requisitos En Materia De Acceso A La Informacién Publica, Accesibilidad Web,

2020 - Publicacién De Seguridad Digital, Y Datos Abiertos

Informacion,

Accesibilidad Web,

Seguridad Digital Y

Datos Abiertos

Resolucién 1519 De Por La Cual Se Definen Los Estandares Y Directrices Para Publicar La Informacién Sefialada En La Ley 1712
2020 - Anexol - Anexo 2  Del 2014 Y Se Definen Los Requisitos Materia De Acceso A La Informacion Publica, Accesibilidad Web,
- Anexo 3 - Anexo 4 Seguridad Digital, Y Datos Abiertos”

Marco De La Pone A Disposicion De Las Entidades Publicas El Marco Para La
Transformacion Digital Transformacién Digital, En Cumplimiento Del Articulo 147 De La Ley 1955 Del 2019 -
Para El Estado Plan Nacional De Desarrollo, Que Dispone Que Las Entidades Estatales Del Orden
Colombiano Nacional Deben Incorporar En Sus Planes De Accion El Componente De Transformacion
Digital.
—
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Guia Con Lineamientos N Documento Que Orienta A Las Entidades Publicas En El Uso Y Adopcion De Las Nuevas Herramientas
Generales Para El Uso Digitales Que Permiten Crear Servicios Y Habilitar Procesos Internos Mas Eficientes, Intuitivos Y Seguros;
De Tecnologias Tomar Decisiones Basadas En Datos Y Empoderar A Los Ciudadanos A Través De Un Estado Abierto.
Emergentes
Guia Para La Se Plantea Que La Automatizacion inteligente De Procesos Puede Ayudar A Las entidades Publicas “A
Automatizacion Comunicarse A Través De sistemas Legados Dispares, Actuando Como elemento Para Integrar Procesos
Robética De Procesos — Que Son ejecutados Introduciendo Manualmente Datos En un Sistema Y Luego Reintroduciendo Los
RPA Mismos datos En Otro Sistema”
Decreto 620 De 2020 - Por El Cual Se Subroga El Titulo 17 De La Parte 2 Del Libro 2 Del Decreto 1078 De 2015, Para Reglamentarse
Servicios Ciudadanos Parcialmente Los Articulos 53, 54, 60, 61 Y 64 De La Ley 1437 De 2011, Los Literales E), J) Y Literal A) Del
Digitales Pardgrafo 2 Del Articulo 45 De La Ley 1753 De 2015, El Numeral 3 Del Articulo 147 De La Ley 1955 De

2019, Y El Articulo 9° Del Decreto 2106 De 2019, Estableciendo Los Lineamientos Generales En El Uso Y
Operacidn De Los Servicios Ciudadanos Digitales.

Decreto 2106 De 2019 Por El Cual Se Dictan Normas Para Simplificar, Suprimir Y Reformar Tramites, Procesos Y Procedimientos
Innecesarios Existentes En La Administracion Publica

Resolucion 1443 De Por La Cual Se Sustituyen Los Articulos 15 Y 19 Y Se Modifica El Articulo 17 De La Resolucién No 2405 De

2018 2016

Directiva Presidencial Por El Cual Se Expide El Plan Nacional De Desarrollo 2018-2022. “Pacto Por Colombia, Pacto Por La

02 De 2019 Equidad”

Ley 1955 De 2019 - Plan Por El Cual Se Expide El Plan Nacional De Desarrollo 2018-2022. “Pacto Por Colombia, Pacto Por La

Nacional De Desarrollo Equidad”

2018-2020

Decreto 333 De 2014 - En Ejercicio De Sus Facultades Constitucionales Y Legales, En Particular De Las Previstas En El Numeral 11

Define El Régimen De Del Articulo 189 De La Constitucion Politica Y En El Articulo 160 Del Decreto-Ley 19 De 2012

Acreditacion De Las
Entidades De
Certificacion, En
Desarrollo De Lo
Previsto En El Articulo
160 Del Decreto-Ley 19

De 2012

Manual De Oslo. OECD Guia Para La Recogida E Interpretacién De Datos Sobre Innovacién

Resolucién 2405 De Por La Cual Se Adopta El Modelo Del Sello De Excelencia Gobierno En Linea Y Se Conforma Su Comité.

2016

Decreto 1166 De 2016 Por El Cual Se Regula Presentacion, Tratamiento Y Radicacidn De Las Peticiones Presentadas Verbalmente

Decreto 415 De 2016 Lineamientos Para El Fortalecimiento Institucional En Materia De Tecnologias De La Informacién Y Las
Comunicaciones

Resolucién 3564 De Por la cual se reglamentan los articulos 2.1.1.2.11, 2.1.1.2.1.11, 2.1.1.2.2.2, y el paragrafo 2 del Articulo

2015 - 2.1.1.3.1.1 del decreto N° 1081 de 2015.”

Reglamentaciones

Asociadas A La Ley De

Transparencia Y Acceso

A La Informacion

Publica

Ley Estatutaria 1757 De “Por La Cual Se Dictan Disposiciones En Materia De Promocion Y Proteccion Del Derecho A La

2015 -Promocién Y Participacién Democratica”

Proteccion Del Derecho

A La Participacion

Democratica

Ley 1753 De 2015 - Plan Por La Cual Se Expide El Plan Nacional De Desarrollo 2014-2018 “Todos Por Un Nuevo Pais

Nacional De Desarrollo

2014-2018 "Todos Por

Un Nuevo Pais"

Decreto Reglamentario Por Medio Del Cual Se Expide El Decreto Reglamentario Unico Del Sector Presidencia De La Republica.
Unico 1081 De 2015

Decreto 1078 De 2015 Por Medio Del Cual Se Expide El Decreto Unico Reglamentario Del Sector De Tecnologias De La
Decreto Unico Sectorial Informacion Y Las Comunicaciones

- Lineamientos

Generales De La
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—
Estrategia De Gobierno

En Linea

Acuerdo 003 De 2015 Por El Cual Se Establecen Lineamientos Generales Para Las Entidades Del Estado En Cuanto A La Gestidn
Del Archivo General De De Documentos Electréonicos Generados Como Resultado Del Uso De Medios Electronicos De
La Nacién Conformidad Con Lo Establecido En El Capitulo IV De La Ley 1437 De 2011, Se Reglamenta El Articulo 21

De La Ley 594 De 2000 Y El Capitulo IV Del Decreto 2609 De 2012
CONPES 3072 De 2000 - Resumen Ejecutivo Implementacion Y Desarrollo Agenda De Conectividad
Agenda De
Conectividad
Ley 1712 De 2014 - Ley Por Medio De La Cual Se Crea La Ley De Transparencia Y Del Derecho De Acceso A La Informacion Publica
De Transparencia Y Del Nacional Y Se Dictan Otras Disposiciones.
Derecho De Acceso A La
Informacién Publica

Nacional
Ley Estatutaria 1618 De Por Medio De La Cual Se Establecen Las Disposiciones Para Garantizar El Pleno Ejercicio De Los Derechos
2013 - Ejercicio Pleno De Las Personas Con Discapacidad

De Las Personas Con

Discapacidad

Decreto 2364 De 2012 - Por Medio Del Cual Se Reglamenta El Articulo 7° De La Ley 527 De 1999, Sobre La Firma Electrénica Y Se
Firma Electrénica Dictan Otras Disposiciones

Ley Estatutaria 1581 De Por La Cual Se Dictan Disposiciones Generales Para La Proteccion De Datos Personales

2012 - Proteccion De

Datos Personales

Decreto 019 De 2012 - Por El Cual Se Dictan Normas Para Suprimir O Reformar Regulaciones, Procedimientos Y Tramites
Suprimir O Reformar Innecesarios Existentes En La Administracion Publica

Regulaciones,

Procedimientos Y

Tramites Innecesarios

Existentes En La

Administracién Publica

Decreto 235 De 2010 - Por La Cual Se Regula El Intercambio De Informacidon Entre Entidades Para El Cumplimiento De Funciones
Intercambio De Publicas.

Informacién Entre

Entidades Para El

Cumplimiento De

Funciones Publicas

Circular No. 058 De Cumplimiento Decreto 1151 Del 14 De abril De 2008

2009 De La

Procuraduria General

De La Nacidon:

Cumplimiento Decreto

1151 De 2008

Ley 1341 De 2009 - Por La Cual Se Definen Principios Y Conceptos Sobre La Sociedad De La Informacién Y La Organizacién De
Mecanismo Y Las Tecnologias De La Informaciéon Y Las Comunicaciones - TIC, Se Crea La Agencia Nacional De Espectro
Condiciones Para Y Se Dictan Otras Disposiciones

Garantizar La
Masificacion Del
Gobierno En Linea

CONPES 3582, Politica Este Documento Contiene La Politica Del
Nacional De Ciencia, Estado Colombiano Para Incrementar Dicha Capacidad Y Por Esa Via Generar Desarrollo Econdmico
Tecnologia E Y Social Basado En El Conocimiento. En Ese Sentido, Es Una Politica Que Define El Financiamiento
Innovacién. Consejo Y/O La Ejecuciéon Coordinada De Actividades De Ciencia, Tecnologia E Innovacion (ACTI) Por Parte
Nacional De Politica, De Los Agentes Que Componen El Sistema Nacional De Ciencia, Tecnologia E Innovacion
Econdémica Y Social, (SNCTEI).

Republica De Colombia,
Departamento Nacional
De Planeacién.
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Ley 1273 De 2009 - Por Medio De La Cual Se Modifica El Cédigo Penal, Se Crea Un Nuevo Bien Juridico Tutelado - Denominado
Cddigo Penal “De La Proteccidn De La Informacion Y De Los Datos”- Y Se Preservan Integralmente Los Sistemas Que

Utilicen Las Tecnologias De La Informacion Y Las Comunicaciones, Entre Otras Disposiciones.

Ley 1266 De 2008 - Por La Cual Se Dictan Las Disposiciones Generales Del Habeas Data Y Se Regula El Manejo De La
Disposiciones Generales = Informacidn Contenida En Bases De Datos Personales, En Especial La Financiera, Crediticia, Comercial, De
De Habeas Data Y Se Servicios Y La Proveniente De Terceros Paises Y Se Dictan Otras Disposiciones.

Regula El Manejo De La

Informacion

Norma Técnica Esta Norma Establece El Sistema De Gestidn De La Cartera O Portafolio De Proyectos I+D+l Que Pueden
Colombiana ISO Elaborarse A Partir De Esta Norma

5801:2008 “Sistema De

Gestion De La

Innovacion. Requisitos

De Un Proyecto De

1+D+1"”

Ley 962 De 2005 - Por La Cual Se Dictan Disposiciones Sobre Racionalizacién De Tramites Y Procedimientos Administrativos
Racionalizacién De De Los Organismos Y Entidades Del Estado Y De Los Particulares Que Ejercen Funciones Publicas O Prestan
Tramites Y Servicios Publicos.

Procedimientos

Administrativos

Procedimientos

Administrativos

Ley 906 De 2004 - TITU L ] P R E L | M | N A R
Cédigo De Principios Rectores Y Garantias Procesales

Procedimiento Penal

Ley 892 De 2004 - Por La Cual Se Establecen Nuevos Mecanismos De Votacidn E Inscripcidn Para Garantizar El Libre Ejercicio
Mecanismo Electrénico De Este Derecho, En Desarrollo Del Articulo 258 De La Constitucion Nacional
De Votacion E

Inscripcion

CONPES 3292 De 2004 - Tiene Por Objetivo Establecer Un Marco De Politica Para Que Las Relaciones Del Gobierno Con Los
Proyecto De Ciudadanos Y Empresarios Sean Mas Transparentes, Directas Y Eficientes, Utilizando Estrategias De
Racionalizacion Y Simplificacion, Racionalizacién, Normalizacion Y Automatizacion De Los Tramites Ante La Administracion
Automatizacién De Publica.

Tramites

Decreto 3107 De 2003 - Por El Cual Se Suprime Un Programa Presidencial.

Supresion Del Programa

Presidencial E

Integracion De La

Agenda De

Conectividad Al MINTIC

CONPES 3248 De 2003 - Este Documento Presenta A Consideracion Del CONPES Los Lineamientos Generales, El Alcance Y Los

Renovacién De La Mecanismos De Evaluacion Del Programa De Renovacion De La Administracion Publica (PRAP), En
Administracién Publica Desarrollo De La Directiva Presidencial No 10 De 2002.
Acto Legislativo 01 De Por El Cual Se Adopta Una Reforma Politica Constitucional Y Se Dictan Otras Disposiciones.

2003 - Uso De Medios

Electrénicos E

Informaticos Para El

Ejercicio Del Derecho Al

Sufragio

Ley 812 De 2003 - Por La Cual Se Aprueba El Plan Nacional De Desarrollo 2003-2006, Hacia Un Estado Comunitario.
Renovacién De La

Administracion Publica

Ley 794 De 2003 - Por La Cual Se Modifica El Cédigo De Procedimiento Civil, Se Regula El Proceso Ejecutivo Y Se Dictan Otras
Cédigo De Disposiciones.
Procedimiento Civil
Ley 790 De 2002 - Por La Cual Se Expiden Disposiciones Para Adelantar El Programa De Renovacién De La Administracion
Programa De Reforma Publica Y Se Otorgan Unas Facultades Extraordinarias Al presidente De La Republica.

—
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De La Administracion
Publica

Directiva Presidencial
No. 10 De 2002 -

Ley 734 De 2002-
Cédigo Unico
Disciplinario
Directiva 02 De 2000

Ley 594 De 2000 - Ley
General De Archivos
Decreto Ley 2150 De
1995

Ley 527 De 1999 - Ley
De Comercio
Electrénico

Decreto Ley 2150 De
1995 - Estatuto Anti-
tramites

CONPES 2790 De 1995 -
Gestion Publica
Orientada A Resultados

Ley 57 De 1985 -
Publicidad De Los Actos
Y Documentos Oficiales

% DEL DERECHO

Programa De Renovacién De La Administracion Publica: Hacia Un Estado Comunitario

Por La Cual Se Expide EI Cédigo Disciplinario Unico

Plan De Accién De La Estrategia De Gobierno En Linea

Por Medio De La Cual Se Dicta La Ley General De Archivos Y Se Dictan Otras Disposiciones

Suprimen Y Reforman Regulaciones, Procedimientos O Tramites Innecesarios Existentes En La
Administracion Publica

Por Medio De La Cual Se Define Y Reglamenta El Acceso Y Uso De Los Mensajes De Datos, Del Comercio
Electrénico Y De Las Firmas Digitales, Y Se Establecen Las Entidades De Certificacion Y Se Dictan Otras
Disposiciones

Por El Cual Se Suprimen Y Reforman Regulaciones, Procedimientos O Tramites Innecesarios Existentes En
La Administracién Publica

Este Documento Presenta A Consideracion Del CONPES La Estrategia Disefiada Para El Mejoramiento De
La Gestidn Publica En Torno Al Cumplimiento De Los Objetivos Del Plan Nacional De Desarrollo.

Por La Cual Se Ordena La Publicidad De Los Actos Y Documentos Oficiales

El Plan Estratégico de Tl esta reglamentado en el decreto 612 de 2018, por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado,
en el cual, en el articulo 1 se requiere la Integracion de los planes institucionales y estratégicos al Plan de
Accion. Para ello, las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacién y Gestidn, al Plan de Accidn de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar -
todos los planes institucionales y estratégicos entre los que se encuentran el Plan Estratégico de Tecnologias
de la Informacién y las Comunicaciones — PETI.

Mds normatividad relacionada con el MRAE puede ser consultada en:

https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/
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7. MOTIVADORES ESTRATEGICOS

Esta seccion del documento hacemos referencia a la identificaciéon de los motivadores estratégicos a nivel
Nacién, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacién y
alineacidn la Estrategia de Tecnologias de la Informacién (PETI) del Ministerio de Justicia y del Derecho.

Estrategia
Sectorial

Lineamientos
y Politicas

cgLoMeiA
DE LA VIDA
ol de Doty MINISTERIO DE JUSTICIAY
DEL DERECHO
Pacto por .
Colombia Estrategia
gag;?ﬂz‘;; Institucional
Estrategia
Nacional
MOTIVADOR FUENTES
Estrategia Nacional Objetivos de Desarrollo Sostenible - ODS
Plan Nacional de Desarrollo
Pacto por la Transformacién Digital
Plan TIC Nacional
CONPES
Estrategia Sectorial Plan Estratégico Sectorial
Estrategia de Liderazgo Sectorial de Tl
Programa de la Transformacién Digital de la Justicia
Estrategia Institucional Plan Estratégico Institucional
Proyecto de Inversién
Lineamientos y Politicas Transformacién Digital

Politica de Gobierno Digital
Modelo Integrado de Planeacién y Gestién

Mediante el analisis de los motivadores estratégicos se pudo identificar que para la vigencia 2023, con lo que
respecta a este PETI, se deben alinear los objetivos, estrategias, lineas de accion, pilares, iniciativas y contexto,
con el PETI, de igual manera se aprecia de importancia la alineacién y visién del PETI con las Bases del Plan de
Desarrollo “Colombia Potencia Mundial de la Vida”, para su generacién de valor publico. De igual manera es
importante realizar un analisis profundo de la alineacién de las diferentes instancias de gobernanza de las
tecnologias con respecto a los CONPES y diferentes programas de transformacion digital del estado
colombiano.
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7.1. Andlisis Matriz PEST

Ademas del analisis de la normatividad vigente y aplicable, se consideraron también los factores externos
asociados a los componentes de la matriz PEST (Politico, Econédmico, Sociales y Tecnolégicos, que se describen
a continuacidén y que se encuentran relacionados con la construccién del Plan Estratégico de Tecnologias de
la Informacién — PETI 2019 — 2022 del Ministerio de Justicia y del Derecho

7.1.1. Componente Politico

El Estado colombiano tiene definiéd en el PND una estrategia para apoyar la transformacion digital de las
entidades publicas con el fin de habilitar y mejorar la provision de Servicios Digitales de confianza y calidad,
generar valor agregado a los procesos internos de manera segura y eficiente a través del fortalecimiento de
las capacidades de gestidn de tecnologias de informacidn, y generar politicas y lineamientos basados en datos
a partir del uso y aprovechamiento de la informacién. Relacionado con:

e Plan Nacional de Desarrollo

e  Marco para la Transformacién Digital Politica de Gobierno Digital

7.1.2. Componente Econémico

Para responder a los objetivos estratégicos del Ministerio de Justicia y del Derecho, es necesario que existan
recursos financieros suficientes para el desarrollo de estrategias de Gobierno Tl, Transformacidn Digital y el
Mejoramiento de los Sistemas de Informacion, con el fin de disponer de informacidn oportuna y de calidad
para la toma de decisiones y prestacién de los servicios institucionales de forma eficiente, mediante el uso de
TI. Relacionado con:

e Presupuesto General de la Nacién

e Consejo Nacional De Politica Econdmica Y Social Republica De Colombia

7.1.3. Componente Social
Los usuarios y grupos de interés, la ciudadania, las entidades publicas y privadas, y en general, los diferentes
actores del Sector Justicia y del Derecho en lo que le compete tienen la necesidad de acceder a la informacién
publica, de manera oportunay con calidad, y a fortalecer la gestion del Sistema Judicial en lo que le compete.
Relacionado con:

e Caracterizacion de los usuarios Ventanilla Unica

e Carpeta ciudadana

¢ Interoperabilidad entre las entidades

¢ Optimizacién y racionalizacion de tramites y servicios Autenticacion electrénica

7.1.4. Componente Tecnolégico
Los avances de la tecnologia y las comunicaciones exigen alta capacidad de adaptacion a los cambios, por
parte del talento humano, la infraestructura tecnolégica y de los sistemas de informacién. Esto debe ir
acompafiado también de importantes retos relacionados con

e Bigdata

¢ Internet de las cosas

¢ Expediente Electrdénico

¢ Seguridad y privacidad de la informacién
¢ Inteligencia artificial

¢ Gestidn de la Informacion
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8. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas, son las acciones por realizar, para romper con los paradigmas asociados con
comportamientos, costumbres u opiniones, que se crean en la cultura institucional que impiden llevar a cabo
una mejor gestion tecnolégica con el fin de generar valor.

Para la identificacién de las rupturas estratégicas, en la construccion del PETI en el afio 2019, se utilizé el
modelo de gestion IT4+, el cual dispone del instrumento “T4+_FICHATOOL_02_Rupturas Estrategicas.xlsx” y
permitié establecer una linea base sobre la madurez de la Gestidon de Tl en el Ministerio. Las rupturas
estratégicas que se evallan se encuentran agrupadas en ambitos por cada uno de los 6 dominios del Marco
de Referencia de Arquitectura Empresarial. La aplicacién de este instrumento facilitd la construccién de
alternativas con el fin de mejorar la Gestidn de Tl y focalizar estas iniciativas para el cumplimiento de las metas
estratégicas.

La encuesta estuvo estructurada en 6 secciones (hojas), una para cada uno de los dominios del modelo de
gestion IT4+: Estrategia de Tl, Gobierno de TI, Gestién de Informacidn, Sistemas de Informacion, Servicios
Tecnolégicos y Uso y Apropiacion. Para cada dominio se calificé de 0 a 6 el grado de aplicabilidad de cada uno
de los criterios mencionados, donde, 0 no se aplica el criterio que se pregunta, 1 se aplica muy poco muy poco
y 6 se aplica totalmente. El resultado de la aplicacion del instrumento a la DTGI fue el siguiente:

Comoh?azg .
Madurez de la Gestion de Ti
€
ESTRATEGIADE T USO Y APROPIACION
2.64
041
0
289
GOBIERNODE T SERVICIOS TECNOLOGICOS
1
GESTION DE INFORMACION SISTEMA DE INFORMACION
[Figura 1 Madurez de la gestién de TI, MJD

Las rupturas estratégicas que se plantearon para desarrollar una transformacién en la gestidn de Tl son:

¢ El ejercicio de arquitectura empresarial en Tl se realiza para materializar la vision estratégica utilizando la
tecnologia como agente de transformacion.

¢ La necesidad de definir politicas, lineamientos y estandares en Tl que le permitan generar un marco de
gobernabilidad tecnoldgica.

¢ La comunicacion y divulgacién de la estrategia de TI, las politicas de TI, los servicios de Tl y los resultados
de la gestion de Tl debe ser la accion para dar a conocer y apropiar la estrategia de TI. La gestién de los
proyectos de Tl requiere una gerencia integral que dé resultados.

e Se debe aprovechar los beneficios que ofrece la integracion e interoperabilidad de los sistemas
informaticos.

¢ Generar documentacion, haciendo el uso de modelos (contextuales, conceptuales, funcionales) con el fin
de mejorar la gestidn de Tl en el Ministerio.

¢ Incluir procedimientos de gestién de cambio en los procesos de TI.

¢ Llevar a cabo procesos de gestion seguridad, teniendo en cuenta las buenas practicas.

e Fortalecer el equipo humano de la institucion publica y desarrollar sus capacidades de uso y apropiacion
de TIC
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Conforme a lo establecido en el CONPES 3975 - Politica Nacional para la Transformacién Digital e Inteligencia
Artificial, el Ministerio de Justicia y del Derecho promoverd la competitividad y la eficiencia, siendo la Direccién
de Tecnologias y Gestion de Informacidon en Justicia la encargada de integrar y orquestar las nuevas
tecnologias a los tramites, servicios y otros procesos administrativos de la entidad, buscando generar
eficiencia administrativa y valor publico a los grupos de interés.

Para el afio 2020, las rupturas estratégicas que se evaluaron se encontraron agrupadas en ambitos por cada
uno de los 6 dominios del Marco de Referencia de Arquitectura Empresarial: Estrategia de Tl, Gobierno de TI,
Gestidn de Informacidn, Sistemas de Informacidn, Servicios Tecnoldgicos y Uso y Apropiacidn. El resultado de
la aplicacién del instrumento de autodiagndstico es el siguiente:

100,00% -
80,00%
60,00%
40,00%
20,00%
0,00% T 1
Estrategia de Gobierno de Informacion Sistemas de Servicios Usoy
Tl Tl Informacién Tecnoldgicos Apropiacion
deTI

Para la actualizacién del PETI del afio 2021, se consideraron como Rupturas Estratégicas lo referido a toda
estrategia y actividades que rompan con lo que usualmente se viene haciendo en el Ministerio de Justicia y
del Derecho, y para el que se requiere apoyo a través de las tecnologias de la informacion y las
comunicaciones. El proceso de transformacién digital de la justicia requiere consolidarse, asi como poseer
sostenibilidad en un horizonte de mediano y largo plazo; en busqueda de incrementar la efectividad, la
eficiencia y la transparencia del Sistema de Justicia y del Derecho, para resolver los procesos judiciales y
mejorar las necesidades juridicas de los ciudadanos. Estos cambios deben romper paradigmas para llevar a
cabo la transformacién de la gestion de Tl, el logro de resultados de impacto en el desarrollo de las actividades
del Ministerio y del Sector. En el caso del MJD, la transformacidn digital para la gestién de Tl busca lograr el
acceso efectivo y equitativo a la justicia como elemento fundamental para la garantia y restablecimiento de
derechos, la resolucién de conflictos, la superacion de las desigualdades y contribucion al bienestar general
de las sociedades (OCDE y Open Society Justice Initiative, 2018).

Teniendo en cuenta lo anterior, se identificaron rupturas estratégicas considerando el analisis de los Principios
de la Transformacién Digital establecidos en el Plan Nacional de Desarrollo, articulo 147 de la Ley 1955 de
2019 23, y los lineamientos transversales de la Politica de Gobierno Digital, las cuales fueron clasificadas de
acuerdo con los dominios del modelo de Gobierno y Gestion TI.
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8.1. RUPTURAS ESTRATEGIAS ACTUALES

RE-01 DOMINIO ESTRATEGIA TI:

El dominio de estrategia de Tl contiene los elementos necesarios para orientar al de Tl del Ministerio de
Justicia y del Derecho a realizar una planeacion estratégica de Tl que habilite los procesos de la entidad
mediante el uso adecuado de las TIC.

DESCRIPCION DE LA RUPTURA:

Apoyar la toma de decisiones del MJD mediante una buena gestién y gobierno de Tl basada en las mejores
practicas (ITIL, COBIT, PMP) y el uso de nuevas tecnologias. Esta ruptura estratégica se debe alinear con los
principios de la transformacién digital del estado colombiano por medio de: Uso de tecnologias de la cuarta
revolucion industrial para el aprovechamiento, uso y explotacién de la informacidn que requiere el MJD para
mejorar la prestacidn de los servicios a los ciudadanos y la toma de decisiones.

RE-02 - DOMINIO GOBIERNO DE TI:

El dominio de gobierno de Tl contiene los elementos para orientar al Ministerio de Justicia y del Derecho en
la construccién de un esquema de gobierno que le permita direccionar la toma de decisiones para gestionar
las tecnologias de la informacion.

DESCRIPCION DE LA RUPTURA:

Enmarcar las operaciones y el Gobierno de Tl del Ministerio mediante el fortalecimiento de estandares,
politicas, lineamientos y procesos gobernados desde la Direccidn de Tecnologias y Gestidn de Informacién en
Justicia, que faciliten la integracién e interoperabilidad de las soluciones tecnoldgicas existentes y futuras que
se desarrollan en las diferentes dependencias del Ministerio

RE-03 - DOMINIO SISTEMAS DE INFORMACION:
El dominio de sistemas de informacién del Modelo de Gobierno y Gestién de TI- contiene los elementos para
orientar al Ministerio de Justicia y del Derecho en la gestidn del ciclo de vida de los sistemas de informacion.

DESCRIPCION DE LA RUPTURA:

Creacion o implementacién de servicios de informacién en el portal Unico del Estado, para compartir e
interactuar con los ciudadanos y demds usuarios del Ministerio. Creacion y promocién de mecanismos o
herramientas tecnolégicas basadas en software libre o cédigo abierto. Disefio e implementacién de tramites
y servicios digitales o electrénicos dptimos y utiles, que faciliten la respuesta y gestidn de la informacién que
requieren los ciudadanos o actores del sistema de justicia, con el uso y aprovechamiento de la plataforma de
interoperabilidad del Ministerio. Creacién de herramientas de Participacién Ciudadana.

RE-04 - DOMINIO GESTION DE INFORMACION:
El dominio de informacion del MGGTI contiene los elementos para orientar al Ministerio de Justicia y del
Derecho en la gestidn del ciclo de vida de los componentes de informacién.

DESCRIPCION DE LA RUPTURA:

Fortalecer la Gestion de Bases de Datos, Datos Abiertos, Metadatos, Activos de Informacién, interoperabilidad
con otras entidades, racionalizacion de tramites, seguridad digital de datos, aprovechamiento de datos,
necesidades de informacién, confianza digital, adopcién X-Road.

Incorporacion de mecanismos de intercambio de informacién con otras entidades que permitan el uso y
aprovechamiento de la infraestructura de datos publicos del Estado.
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RE-05 - DOMINIO SERVICIOS E INFRAESTRUCTURA DE TI:
El dominio de infraestructura de Tl del MGGTI contiene los elementos para orientar al Ministerio de Justicia y
del Derecho en la correcta gestion del ciclo de vida de la infraestructura de TI.

DESCRIPCION DE LA RUPTURA:

Fortalecer la arquitectura e interoperabilidad del Ministerio para mantener y optimizar los servicios e
infraestructura Tl del Ministerio, facilitar el intercambio de informacién entre las dependencias y con otras
entidades. Habilitacion de mecanismos o herramientas de interaccidn con la ciudadania y otros grupos de
interés del Ministerio, para lograr disponibilidad de la informacidn, oportunidad y efectividad en la atencién
brindada, asi como acceso a la carpeta ciudadana mediante el modelo de autenticacidn electrénica del Estado.
Alinear la tecnologia con los procesos del Ministerio, con soluciones de automatizacién que faciliten el
desarrollo de la operacidn, no solo para los procesos misionales y estratégicos, sino también para los procesos
de apoyo

ID: RE-06 - DOMINIO DE USO Y APROPIACION DE TI:
El dominio de uso y apropiacién del MGGTI contiene los elementos para orientar al Ministerio de Justicia y del
Derecho en asegurar el uso y apropiacion de la tecnologia y la informacién por parte de los interesados.

DESCRIPCION DE LA RUPTURA:

Fortalecery desarrollar las capacidades y competencias de los servidores publicos del Ministerio en tendencias
tecnoldgicas, uso de herramientas disponibles y analitica de datos. Gestion del cambio dirigida a los servidores
publicos, de forma que puedan mantener la inclusién y actualizacién permanente de las politicas de seguridad
y confianza digital en la gestién de analitica y proyectos de Tl apoyados por las nuevas tendencias tecnolégicas.
Fortalecimiento de Incentivos y evaluacion de nivel de adopcion y madurez de Tl

RE-07 - SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:
Adopcién del Modelo de Seguridad y Privacidad de la Informacién. Modelo de tratamiento de riesgos.

DESCRIPCION DE LA RUPTURA:

Incorporacion de mecanismos para mitigar los riesgos de seguridad digital en las herramientas empleadas
para almacenar, consultar, analizar y transformar datos personales dentro de la gestién misional.
Establecimiento de los mecanismos necesarios para la incorporacion de los requerimientos de seguridad y
confianza digital en el uso de nuevas tecnologias que interactien con los ciudadanos y otros grupos de interés.
Incorporacion en la automatizacion de los procesos de la actualizacion de las politicas de seguridad y confianza
digital, con el objetivo de garantizar la seguridad de la informacidn involucrada en los flujos de automatizacién

RE-08 - SERVICIOS CIUDADANOS DIGITALES
Adopcién del Modelo de Servicios Ciudadanos Digitales.

DESCRIPCION DE LA RUPTURA:

El modelo de los Servicios Ciudadanos Digitales -SCD se presta a las entidades publicas y usuarios de manera
integrada, generando mejoras en la calidad de vida de los ciudadanos y eficiencia en las entidades publicas.
De esta forma, los SCD son el conjunto de soluciones y procesos transversales que brindan al Estado las
capacidades y eficiencias para su transformacion digital y para lograr una adecuada interaccién con el
ciudadano, garantizando el derecho a la utilizaciéon de medios electrénicos ante la administracion publica.
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9. ANALISIS DE LA SITUACION ACTUAL

El andlisis de la situacidon actual de las Tecnologias de la Informacién, comprende un entendimiento
estratégico del estado en que se encuentra la gestién de Tl del Ministerio de Justicia y del Derecho, en relacién
con los dominios del Marco de Referencia de Arquitectura Empresarial - MRAE en sus seis (6) dominios
(Estrategia de TI, Gobierno de TI, Informacién, Sistemas de Informacion, Servicios Tecnoldgicos, Uso y
Apropiacién), Seguridad y privacidad de la informacién y un analisis financiero.

Cada dominio se evalla en busqueda de una vision en materia de gestién y gobierno de TI, segun el
cumplimiento de los lineamientos definidos en el MRAE y representa las problematicas que actualmente se
presentan en la Entidad.

11.1  ESTRATEGIA DE TI - SITUACION ACTUAL

El Ministerio de Justicia y del Derecho, de acuerdo con el indice de Gobierno Digital del afio 2020 publicado
por el Ministerio TIC, se encuentra en un nivel medio de implementacién de esta politica, con un puntaje de
referencia el cual lo ubica en el tercer quintil de las entidades analizadas. Esta medicién permite a nuestra
entidad, comprender e identificar las necesidades y retos que tiene el area de TI. (Ministerio TIC, 2019).

De acuerdo a esto, y en apoyo al cumplimiento de la misién institucional, se busca generar una transformacion
digital dentro de la entidad que permita la formulacién de la politica publica que asegure el acceso a la justicia
y lidere la reduccion del problema de las drogas y del delito, para que, en el marco del Estado Social de
Derecho, provea una justicia pronta, eficiente y cercana al ciudadano, buscando asi impulsar la visién del
Ministerio de Justicia y del Derecho ayudando a la institucion a ser un lider en la transformacion del sistema
de justicia, con gente comprometida y feliz que utiliza herramientas adecuadas para el afio 2028. Para lograr
este alcance, la DTG realiza acciones para dirigir, planear, implementar y controlar la politica de tecnologias,
derecho al acceso a informacidn publica y transparencia de conformidad con las disposiciones legales vigentes
y los procedimientos institucionales establecidos.

El 11 de agosto de 2011, el presidente de la Republica, Juan Manuel Santos, firmé el Decreto 2897 que revivid
esta cartera ministerial, pues en virtud del articulo 1 de la Ley 1444 de 2011, se escindieron del Ministerio del
Interior y de Justicia los objetivos y funciones asignadas al despacho del viceministro de Justicia y del Derecho,
y de las dependencias a su cargo. El articulo 4 de la Ley mencionada cred el Ministerio de Justicia y del Derecho.

El Ministerio de Justicia y del Derecho tiene como objetivo dentro del marco de sus competencias formular,
adoptar, dirigir, coordinar y ejecutar la politica publica en materia de ordenamiento juridico, defensa y
seguridad juridica, acceso a la justicia formal y alternativa, lucha contra la criminalidad, mecanismos judiciales
transicionales, prevencién y control del delito, asuntos carcelarios y penitenciarios, promocién de la cultura
de la legalidad, la concordia y el respeto a los derechos, la cual se desarrollara a través de la institucionalidad
que comprende el Sector Administrativo. El Ministerio de Justicia y del Derecho coordinard las relaciones entre
la Rama Ejecutiva, la Rama Judicial, el Ministerio Publico, los organismos de control y demdas entidades
publicas y privadas, para el desarrollo y consolidacién de la politica publica en materia de justicia y del
derecho.
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Mision de Tl

El Ministerio de Justicia y del Derecho implementa la politica de gobierno digital con el objeto del uso eficiente
de tecnologias de informacidn y comunicacion como base para el desarrollo de sus estrategias
organizacionales generando valor en la presentacion de su mision en la entidad.

Vision de Tl

El Ministerio de Justicia y del Derecho se proyecta para 2028 como la institucién lider en la transformacion
digital del sistema de justicia, proporcionando Servicios de Tecnologias de Informacién que cumplan con las
mejores practicas a nivel internacional, alineados a las directrices y lineamientos establecidos por el gobierno
nacional con gente comprometida y feliz que utiliza herramientas adecuadas para sus labores.

Objetivo estratégico de Tl

Dirigir, Planear, Implementar y Controlar la Politica de Tecnologias, Derecho al Acceso a Informacién Publica
y Transparencia de Conformidad con las Disposiciones Legales Vigentes y los Procedimientos Institucionales
Establecidos

Motivadores de Negocio

Desde una vision conceptual se presenta los principales motivadores de negocio identificados para el
Ministerio de Justicia y del Derecho que ayudaran al desarrollo e implementacién de estrategias de Tl para
esta entidad

Objetivos y Metas de Desarrollo Sostenible y Lineamientos OCDE

Los Objetivos de desarrollo sostenible son el plan maestro de las Naciones Unidas para conseguir un futuro
sostenible para todos. Se interrelacionan entre si e incorporan los desafios globales a los que nos enfrentamos
dia a dia, como la pobreza, la desigualdad, el clima, la degradacién ambiental, la prosperidad, la paz y la
justicia. Para no dejar a nadie atras, es importante que logremos cumplir con cada uno de estos objetivos para
2030. Estas metas y objetivos se adoptaron en el 2015 por los Estados miembros, los 17 Objetivos ODS estan
integrados ya que reconocen que las intervenciones de un drea afectan los resultados de otras y que el
desarrollo debe equilibrar la sostenibilidad medio ambiental, econémica y social.

@O0BJ ETIV“IL’ SOSTENIBLE

1 FIN EDUCACION
DE LA POBREZA DECALIDAD

TRABAJO DECENTE INDUSTRIA, 10 REDUCCION DELAS
Y CRECIMIENTO DESIGUALDADES
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o
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L |
El Plan Estratégico de Tecnologias de la Informacion del Ministerio de Justicia y del Derecho 2019 — 2022 busca
la alineacién desde su estrategia con los siguientes Objetivos de Desarrollo Sostenible

01 - Fin de la Pobreza 10 — Reduccidn de las desigualdades

03 - Salud y Bienestar 11 — Ciudades y comunidades sostenibles
04 - Educacién de Calidad 12 - Produccién y Consumo Responsables
05 —Igualdad de género 13 - Accidn por el Clima

08 - Trabajo decente y crecimiento econémico 16 — Paz, Justicia e Instituciones Sélidas
09 — Industria, Innovacién e Infraestructura 17 — Alianza para lograr los objetivos

Organizacidn para la Cooperacion y el Desarrollo Econémico - OCDE

La Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE) es una organizacion internacional
cuya mision es disefiar mejores politicas para una vida mejor. Nuestro objetivo es promover politicas que
favorezcan la prosperidad, la igualdad, las oportunidades y el bienestar para todas las personas. Nos avalan
60 afios de experiencia y conocimientos para preparar mejor el mundo de mafiana.

En colaboracién con gobiernos, responsables de politicas publicas y ciudadanos, trabajamos para establecer
estandares internacionales y proponer soluciones basadas en datos empiricos a diversos retos sociales,
econoémicos y medioambientales. La OCDE es un foro Unico, un centro de conocimientos para la recopilacién
de datosy el andlisis, el intercambio de experiencias y de buenas practicas. Asesoramos en materia de politicas
publicas y en el establecimiento de estandares y normas a nivel mundial en dmbitos que van desde la mejora
del desempefio econdmico y la creacion de empleo al fomento de una educacidn eficaz o la lucha contra la
evasion fiscal internacional.

Bases del Plan Nacional de Desarrollo 2022 - 2026 “Colombia, potencia mundial de la vida”

El Plan Nacional de Desarrollo 2022-2026 (PND 2022-2026) Colombia potencia mundial de la vida concreta el
inicio de una transicién que debe desembocar en la paz total, que no es otra cosa que la busqueda de una
oportunidad para que todos podamos vivir una vida digna, basada en la justicia; es decir, en una cultura de la
paz que reconoce el valor excelso de la vida en todas sus formas y que garantiza el cuidado de la casa comun.

El objetivo mds importante es, entonces, el de fortalecer la democracia; asegurar que todas las personas
puedan ejercer sus derechos desde la oportunidad de participar en el disefio, ejecucion, evaluaciéon y cambio
de las decisiones que hardn sabrosa su existencia. Este objetivo no es un suefio sino una necesidad que
encuentra senderos trazados en este PND 2022-2026.

Las transformaciones propuestas por el Plan son ambiciosas. Buscan orientar la economia hacia la promocion
de un desarrollo econdmico, social y ambiental. Gracias a los didlogos regionales, los objetivos se han definido
de manera colectiva, respetando las diversidades territoriales, étnicas y culturales. Este es el primer plan
nacional de desarrollo que desde el comienzo cuenta con la participacion de todas las personas, que a lo largo
y ancho de Colombia han querido expresar sus opiniones acerca de los proyectos estratégicos que garantizan
mejores condiciones de vida. Estas cinco transformaciones se construyen a partir de didlogos vinculantes con
ciudadanos de todo el pais y con aquellos ubicados en el exterior. Estos espacios han cumplido con dos
objetivos fundamentales. Identificar necesidades de cambio y priorizar acciones para el cambio desde las
realidades de los ciudadanos. Estas demandas han sido la guia de los principales catalizadores y componentes
de las transformaciones que este Plan adopta y que dan cuenta de los principales objetivos, metas y
estrategias de orden superior, que posteriormente se desagregaran en componentes sectoriales.
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Plan Nacional de Desarrollo 2018 — 2022

El Plan Nacional de Desarrollo -PND 2018 - 2022 "Pacto por Colombia, Pacto por la Equidad”, es considerado
como la hoja de ruta que establece los objetivos de gobierno, fijando programas, inversiones y metas para el
cuatrienio. Permite evaluar sus resultados y garantiza la transparencia en el manejo del presupuesto.
(Gobierno de Colombia, 2018)

Este PND busca alcanzar la inclusién social y productiva, a través del Emprendimiento y la Legalidad. En el
contexto definido por el gobierno nacional, la legalidad es vista como semilla, el emprendimiento como tronco
de crecimiento y la equidad como fruto, para construir el futuro de Colombia.

El Plan de Desarrollo 2018-2022 Pacto por Colombia, pacto por la equidad traza el camino para lograr el pais
gue queremos. Por esta razén es un plan de desarrollo que trasciende un gobierno y se constituye en una
propuesta de pais construida de manera participativa, que recoge las aspiraciones de las regiones y esta
alineado con los Objetivos de Desarrollo Sostenible a 2030. El Plan de Desarrollo 2018- 2022 busca que entre
todos construyamos un pacto por Colombia, un pacto por la equidad, un pacto para construir entre todos, el
pais que queremos.

La ruta: legalidad y emprendimiento para el logro de la equidad

Emprendimiento o Equidad

A pesar de los avances de Colombia en las uUltimas dos décadas, persiste un conjunto de factores y de
restricciones que, de no enfrentarse exitosamente, comprometerdn la continuidad del cambio social y la
posibilidad de lograr un pais con mayor equidad e igualdad de oportunidades para todos.

éCuales son esos factores y restricciones que obstaculizan nuestro avance? En primer lugar, el deterioro en
componentes esenciales de la legalidad, como el incremento de las economias ilegales y de los grupos
criminales que se nutren de ellas con terribles costos sociales y ambientales, los problemas de acceso y
efectividad de la justicia y el aumento en los riesgos y costos asociados con la corrupcién; en segundo lugar,
el estancamiento de la productividad como resultado, entre otros factores, de la alta informalidad laboral y
empresarial, y los costos tributarios y regulatorios que desestimulan la actividad empresarial; en tercer lugar,
y vinculado con lo anterior, la prevalencia de un gasto publico y un Estado ineficientes y poco efectivos.

El Plan Nacional de Desarrollo 2018-2022 trazard el curso de acciéon para remover dichos obstdculos y
transformar las condiciones que hagan posible acelerar el crecimiento econdémico y la equidad de
oportunidades.

El PND 2018-2022 implica ponerse de acuerdo en un gran pacto en el cual concurren las inversiones publicas
y privadas y los esfuerzos de los diferentes niveles de gobierno para que, como Estado, definamos el conjunto
de prioridades que generardn la verdadera transformacidn. El Plan Nacional de Desarrollo no es la accién
desarticulada de los diferentes ministerios y sectores que conforman el Gobierno; si es, en cambio, la creacién
de espacios de coordinacion que permiten sumar esfuerzos, remar para el mismo lado y generar de esta
manera el verdadero cambio social, dinamizar el crecimiento econémico y alcanzar el mayor desarrollo del
pais y de sus regiones.
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Pacto por la legalidad: seguridad efectiva y justicia transparente para que todos vivamos con libertad y en
democracia

La violencia y la corrupcidn son los dos principales enemigos de la equidad. Por eso es fundamental que en
Colombia impere la cultura de la legalidad, que implica un matrimonio indisoluble entre seguridad y justicia.
En consecuencia, el Pacto por la legalidad se basa en la consolidacién del Estado social de derecho, para
garantizar la proteccién a la vida, honra y bienes de todos los colombianos, asi como el imperio de la Ley por
medio de una justicia eficaz, eficiente y efectiva. Asi mismo, este pacto apuesta por poner la lucha contra la
corrupcién en el centro de la agenda de politica publica, para recuperar la legitimidad de lo publico y la
confianza entre el Estado y los ciudadanos. Este Pacto por la legalidad consolidard la presencia del Estado en
todo el pais y, en particular, en aquellos territorios donde han persistido la ausencia de las instituciones y los
espacios vacios de autoridad.

El Pacto por la Legalidad supone también robustecer la independencia de las instituciones que conforman la
base de un Estado de derecho y fortalecer tanto la participacion ciudadana como el didlogo social. Este es un
gran pacto en el que los ciudadanos tienen derechos, pero también deberes para ayudar a construir la
Colombia que todos queremos y necesitamos.

Pacto por el emprendimiento, la formalizacién y la productividad: una economia dinamica, incluyente y
sostenible que potencie todos nuestros talentos

Sobre la base de la legalidad se debe erigir este Pacto por el emprendimiento, que es un pacto por una
economia dindmica, incluyente y sostenible que potencie todos nuestros talentos. Las empresas de todas las
escalas le apuestan a la transformacion de la sociedad y representan el paradigma de la libertad econdmica,
que es uno de los fundamentos centrales del Estado de derecho. Colombia necesita desarrollar su potencial
productivo, de manera que sean los emprendedores y el sector privado los protagonistas de la creacién de
empleo y bienestar para millones de colombianos tanto en areas urbanas como rurales.

Para que ello sea posible es necesario lograr una mejora regulatoria y tributaria que racionalice los tramites y
promueva el emprendimiento y la actividad empresarial. La transformacién productiva que Colombia ha
estado esperando, la cual permitira reducir nuestra dependencia de los hidrocarburos, debe venir de la mano
de una transformacidn digital profunda y de la provision de bienes publicos para el sector productivo, bajo el
principio de “concluir, concluir y concluir” los proyectos estratégicos de infraestructura y transporte, para
lograr impactos efectivos sobre la competitividad del pais. Estas estrategias permitirdn potenciar sectores
como la agroindustria y la economia naranja en su gran matrimonio con el turismo, que tiene todo el potencial
para convertirse en el nuevo petréleo de Colombia.

Pacto por la equidad: politica social moderna centrada en la familia y conectada a mercados

El circulo virtuoso de la legalidad y el emprendimiento se cierra con la equidad, el gran objetivo del Plan
Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto por la equidad. Se busca lograr una Colombia
con mas bienestar, con menos desigualdad de resultados y con mas equidad de oportunidades; un pais con
mayores ingresos y mejores condiciones de vida de la poblacién conseguidas sobre la base de la legalidad y
por medio de la generacion de empleo, la formalizacidn y un tejido empresarial fuerte.
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Mds equidad de oportunidades se entiende como el avance hacia una Colombia incluyente y con mas

oportunidades mediante la reduccidn de la pobreza monetaria y multidimensional, la nivelacién del terreno
de juego y el principio de la no discriminacién. La equidad de oportunidades implica remover las barreras que
impiden el acceso a la educacidn, la salud, los servicios sociales esenciales y la inclusién productiva de toda la
poblacién, independientemente de sus caracteristicas de origen, la localizacién geografica, la pertenencia
étnica, el sexo, la condicion fisica y la edad, entre otras. Mds equidad de oportunidades significa que todos los
colombianos tengan cada vez mas posibilidades para elegir libremente aquello que quieren ser y hacer con su
vida.

La politica social moderna se constituye como el conjunto de lineamientos de politica, estrategias y programas
dirigidos a aprovechar las ganancias del crecimiento y a crear o fortalecer canales de redistribucién para que
el progreso econémico se traduzca en bienestar y oportunidades reales para todos. Se trata de conectar a la
poblacién pobre y vulnerable con las oportunidades de emprendimiento y de trabajo formal hacia el logro de
su sostenibilidad en condiciones de empleo dignas y decentes.

Para lograrlo, el Pacto por Colombia, pacto por la equidad contempla estrategias y acciones cruciales, como
el presupuesto para la educacién mds alto en la historia del pais, el acceso de mas de 500.000 jévenes de
poblacién pobre y vulnerable a educacién superior de calidad, el aumento del 48 % en alimentacién escolar,
el esquema de punto final para un sistema de salud sostenible y de calidad para todos y los programas de
mejoramiento de vivienda y de semilleros de propietarios, entre otros.

A la construccion de la equidad de oportunidades contribuyen de manera directa otros pactos incluidos en el
Plan de Desarrollo 2018-2022:

¢ Pacto por la equidad de oportunidades para grupos indigenas, negros, afros, raizales, palenqueros y Rrom
e Pacto por la equidad de la mujer
e Pacto por la inclusion de las personas con discapacidad

Pactos transversales y habilitadores para la equidad

El Pacto por Colombia, pacto por la equidad incluye, ademds, un conjunto de pactos transversales que operan

como habilitadores, conectores y espacios de coordinacién que hacen posible el logro de una mayor equidad

de oportunidades para todos. También son dinamizadores del desarrollo y ayudan a enfrentar los riesgos que

se pueden presentar en nuestra apuesta por la equidad de oportunidades. Dichos pactos transversales y

habilitadores son:

¢ Pacto por la sostenibilidad: producir conservando y conservar produciendo

¢ Pacto por la ciencia, la tecnologia y la innovacion: un sistema para construir el conocimiento de la
Colombia del futuro

¢ Pacto por el transporte y la logistica para la competitividad y la integracion regional

¢ Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares conectados con la Era del
Conocimiento

¢ Pacto por la calidad y eficiencia de servicios publicos: agua y energia para promover la competitividad y
el bienestar de todos

¢ Pacto por los recursos minero-energéticos para el crecimiento sostenible y la expansion de oportunidades

¢ Pacto por la proteccién y promocion de nuestra cultura y desarrollo de la economia naranja Pacto por la
construccidn de paz: victimas, reintegracion, estabilizacion y reconciliacion Pacto por una gestion publica
eficiente y de servicio al ciudadano

¢ Consistencia macroecondémica, fiscal y de resultados econémicos y sociales
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Pactos regionales y territoriales: conectar territorios gobiernos y poblaciones

La gran apuesta territorial del Pacto por Colombia, pacto por la equidad es el Pacto por la descentralizacidn.
Esta apuesta enfatiza el aprovechamiento de las funcionalidades territoriales que se extienden mas alla de los
limites politico-administrativos; su objetivo es potenciarlas por medio de la identificacién de proyectos e
intervenciones regionales y subregionales de gran impacto y del impulso a la coordinacidn entre niveles de
gobierno y a la asociatividad territorial. Esta apuesta territorial se concreta en los pactos territoriales, a escala
regional y subregional, que representan la ruta de trabajo conjuntay articulada para los préximos cuatro afos,
con acuerdos especificos entre la nacién y los gobiernos subnacionales. Ellos son la ruta de implementacién
que permite habilitar la apuesta de legalidad y emprendimiento para el logro de la equidad en todo el
territorio colombiano. Estos pactos incluyen los proyectos estratégicos identificados en multiples espacios de
didlogo y concertacién con las regiones, que permitiran dinamizar las economias regionales seglin su vocacién
y potencial y fomentar el desarrollo social y la equidad de oportunidades

Los pactos regionales estdn estructurados de la siguiente manera:

* Pacifico: Diversidad para la equidad, la convivencia pacifica y el desarrollo sostenible

e Caribe: Por una transformacién para la igualdad de oportunidades y la equidad

* Seaflower Regidn: Promover el cuidado del ambiente teniendo en cuenta la proteccidn a los ecosistemas,
el impulso de negocios verdes y el uso de fuentes de energia alternativas

* Regidn Central: Centro de innovacién y nodo logistico de integracién productiva nacional e internacional

e Santanderes: Eje logistico, competitivo y sostenible de Colombia

¢ Amazonia: Por un Desarrollo Ambientalmente Sostenible

¢ Eje Cafetero y Antioquia: Conectando para la competitividad y el desarrollo logistico sostenible

« Orinoquia/Llanos: Conectando y potenciado la despensa sostenible con el pais y el mundo

* Océanos: Colombia potencia biocednica

Pacto por la transformacion digital en Colombia

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad” estipula en su capitulo
VIl el Pacto por la transformacidn digital en Colombia: gobierno, empresas y hogares conectados con la era
del conocimiento, el cual traza el camino para que las tecnologias de la informacion y las comunicaciones
habiliten la agregacién de valor transversal en la economia, generen nuevos negocios y sean la puerta de
entrada a la industria 4.0. La Figura 6-3 muestra los elementos que describen la intencidn de este pacto. El
diagnodstico realizado en el plan nacional de desarrollo establece que existe: un lento progreso en
transformacion digital de la administracion publica; un bajo capital humano para la transformacién digital;
diferencias en capacidad para la transformacién digital entre sectores econémicos y entre entidades de
gobierno; una brecha territorial en transformacién digital. Asi mismo, se establecieron los siguientes
objetivos: impulsar la transformacién digital de la administracién publica; promover el desarrollo y gestién del
talento para la transformacidon digital; impulsar la transformaciéon digital sectorial; e, impulsar la
transformacion digital territorial. Por Ultimo, el pacto por la transformacion digital en su linea de accién Hacia
una sociedad digital e industria 4.0, establece los indicadores de producto y resultados para su medicion y
evaluacion.
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Plan TIC 2018-2022 - El futuro digital es de todos

Las Tecnologias de la Informacién y las Comunicaciones (TIC) son un habilitador del desarrollo social y
econdémico, con impactos positivos en la productividad, la innovacién y el acceso a la informacién. Esto se
traduce en crecimiento econémico de largo plazo, reduccidn de la desigualdad y, por ende, mejoras en la
calidad de vida.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, el objetivo de la politica “El
Futuro Digital es de Todos” es el cierre acelerado de la brecha digital y la preparacién para la Cuarta Revolucion
Industrial (4Rl). Esto se lograra a través de 4 ejes: entorno TIC para el desarrollo digital, inclusion social digital,
ciudadanos y hogares empoderados del entorno digital y, transformacién digital y sectorial. (Ministerio TIC,
2018)

El primer eje, entorno TIC para el desarrollo digital, tiene como objetivo construir un entorno favorable para
masificar las TIC al 100 % de la poblacién. Para ello, se tendra un marco normativo, regulatorio e institucional
sectorial mas eficiente, que focalice los recursos en el cierre efectivo de la brecha de acceso a las TIC entre los
ciudadanos mas ricos y aquellos con menos recursos.

El segundo eje, inclusidn social digital, responde al hecho que, si los beneficios de las TIC llegasen sélo a un
grupo reducido de colombianos, aumentarian las brechas sociales y econdmicas. Por tanto, focaliza los
programas para llevar conectividad a poblaciones y grupos que, por razones econdémicas, sociales, geograficas
o culturales, no han sido atendidas directamente por el mercado. Estos programas de conectividad se dividen
en aquellos que facilitan la obtencién de los servicios de comunicaciones, superando las barreras de
apropiacion y asequibilidad y, aquellos que proveen soluciones de conectividad comunitarias para garantizar
acceso universal a Internet con el fin de evitar la ampliacién de la brecha en el desarrollo de las habilidades
digitales.

El tercer eje, ciudadanos y hogares empoderados del entorno digital, busca que las personas se apropien de
las TIC y haga un uso seguro, responsable, y productivo de ellas. Se destacan programas como En TIC confio
para que las personas conozcan cémo hacer frente a las amenazas a la seguridad y privacidad que se pueden
dar en el entorno digital, y el fomento al teletrabajo como una forma de uso de las TIC en el entorno laboral.
El cuarto eje, transformacion digital sectorial y territorial, agrupa las iniciativas que crean las condiciones para
que el sector privado y el publico, en el orden nacional y territorial, emprendan un cambio en sus actividades,
productos y procesos en el marco de la cuarta revolucién industrial. Las acciones de este eje van dirigidas a la
digitalizacién de tramites, el uso de informacién para la toma de decisiones de politica, la creacién de
protocolos para que se facilite el intercambio de informacidn entre entidades y de un portal Unico del Estado
colombiano donde los ciudadanos puedan acceder a un amplio catalogo de servicios digitalizados.

El Futuro Digital es de Todos

Las TIC son un instrumento que debe generar desarrollo social y econdmico para toda la poblacién. El
diagnodstico social y econdmico y el del sector TIC muestran que aun persisten diferencias regionales,
geograficas (entre las dreas urbanas y rurales), socioecondmicas (entre niveles de ingreso) y etarias en la
penetracion y uso de los servicios de comunicaciones. Por esta razdn, la politica TIC 2018-2022 “El Futuro
Digital es de Todos” se enfoca en el cierre acelerado de dichas brechas, estableciendo a las TIC como un
instrumento habilitador del emprendimiento, la legalidad y la equidad.

La politica “El Futuro Digital es de Todos” se compone de cuatro ejes: entorno TIC para el desarrollo digital,
ciudadanos y hogares empoderados del entorno digital, inclusién social digital, y transformacion digital

sectorial y territorial.
L |
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PLAN DECENAL DE JUSTICIA
El Plan Decenal del Sistema de Justicia se concibe como un conjunto de principios rectores de politica,
propuestas, acciones y metas que expresan de forma indicativa la voluntad del pais en materia de justicia en
los siguientes diez (10) afios (Ministerio de Justicia y del Derecho, 2017)

Objetivos

e Establece la hoja de ruta de los siguientes 10 afios para la implementacion de planes, programas y proyectos
en materia de justicia.

¢ Promueve la coordinacién, eficiencia, eficacia y modernizacién en la administracidon de justicia y en las
funciones de los organismos de control.

¢ Prioriza estrategias para garantizar el acceso a la justicia, la pacifica resolucion de conflictos, la prevalencia
del principio de legalidad y el goce efectivo de los derechos de la ciudadania.

Un Comité Directivo conformado por los directivos de las ocho instituciones serdn los responsables de su
formulacién e implementacién, estos velaran por el cumplimiento de los lineamientos formulados en el plan:
¢ El Ministerio de Justicia y del Derecho ¢ Instituto Nacional de Medicina Legal

¢ Consejo Superior de la Judicatura ¢ Contraloria General de la Republica

¢ Departamento Nacional de Planeacién ¢ Procuraduria General de la Naciéon

¢ Fiscalia general de la Nacion ¢ Defensoria del Pueblo.

Las instituciones formuladoras del Plan Decenal del Sistema de Justicia, dentro de la drbita de sus
competencias constitucionales y legales implementardn y adaptaran el Plan Decenal del Sistema de Justicia, a
través de sus planes de inversiones, de accién y de desarrollo, y coordinaran la implementacién en su area de
influencia de conformidad con los lineamientos del plan

A través de Comités técnicos que definirdan un Plan de trabajo para dar cumplimiento a los objetivos del Plan
Decenal.

e Comité de Gestion del Sistema de Justicia, del
Talento Humano, de las Condiciones para la
Prestacién del Servicio de Justicia y de
Informacion Publica y TIC.

e Comité de Justicia Penal, Penitenciaria,
Adolescentes, de Justicia Transicional vy
Postconflicto y de Lucha contra las Drogas.

e Comité de Métodos de Resoluciéon de Conflictos.

¢ Comité de Seguridad Juridica y de Relacién con
la Ciudadania. Comité de Justicia Inclusiva.

¢ Comité de Justicia Civil, comercial, Familia y de
Consumo.

e Comité de Justicia
Administrativa, Rural y Ambiental

Constitucional,

El Ministerio de Justicia y del Derecho ejercera la Secretaria Técnica del Comité Directivo y de los Comités
técnicos conformados por entidades que participaron en la formulacion del Plan Decenal del Sistema de
Justicia, con la finalidad de coordinar y apoyar el seguimiento a la implementacion de este. De la definicién de
metas, directrices y demds componentes del Plan Decenal del Sistema de Justicia se espera derivar algunos
de los beneficios que se han identificado de los ejercicios de prospectiva y de planeacién a largo plazo a saber:

e Aumentar la capacidad del Sistema de Justicia para superar la incertidumbre generada por los cambios
normativos y politicos.

¢ Coordinar esfuerzos de diferentes sectores y ramas del poder publico y generar sinergias en materia

¢ de prestacion del servicio de justicia.

¢ Apoyar o generar condiciones para los procesos de innovacion en el sistema de justicia.

e Asignar recursos para mejorar la productividad y la eficiencia del Sistema de Justicia
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MODELO INTEGRADO DE PLANEACION Y GESTION — MIPG

Con la expedicién del decreto 1499 del 2017 se crea un Unico sistema de gestion denominado “Modelo
Integrado de Planeacién y Gestion — MIPG”, este modelo es una herramienta que simplifica e integra los
sistemas de desarrollo administrativo y de gestion de la calidad y los articula con el sistema de control interno,
para hacer los procesos dentro de la entidad mas sencillos y eficientes. MIPG se entiende como un marco de
referencia que le facilita a las entidades publicas Dirigir, Planear, Hacer seguimiento, evaluar y controlar la
gestion institucional.

Objetivos y principios de MIPG

Los objetivos del Modelo Integrado de Planeacion y Gestidn son: fortalecer el liderazgo y el talento humano;
agilizar, simplificar y flexibilizar la operaciéon; desarrollar una cultura organizacional sélida; promover la
coordinacidn interinstitucional; facilitar y promover la efectiva participacidon ciudadana. Los principios que
soportan estos objetivos son: integridad, transparencia y confianza; orientacién a resultados; articulacién
interinstitucional; excelencia y calidad; aprendizaje e innovacién; y, toma de decisiones basadas en evidencia.

Modelo de Operacién

MIPG opera a través de la puesta en marcha de 7 dimensiones operativas las cuales se muestran en la
siguiente grafica.

Direccionamiento
estratégico y
planeacién

Politicas MIPG

Cada una de las dimensiones del Modelo Integrado de Planeacion y Gestion — MIPG se desarrolla a través de
una o varias politicas de gestion y desempefio institucional. Las 18 politicas definidas en el modelo son:

* Racionalizacion de tramites
* Gestion documental

¢ Planeacién Institucional
* Gestion presupuestal y eficiencia del gasto

publico ¢ Gobierno Digital
¢ Talento Humano ¢ Seguridad Digital-
¢ Integridad ¢ Defensa Juridica

¢ Transparencia, acceso a la informacién publica y
lucha contra la corrupcion

¢ Fortalecimiento organizacional y simplificacion
de procesos

¢ Servicio al ciudadano e Participacidn ciudadana
en la gestion publica
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POLITICA DE GOBIERNO DIGITAL

Con la evolucién de la estrategia de Gobierno en linea a la Politica de Gobierno Digital liderada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC, se genera un nuevo enfoque
donde el Estado y los actores de la sociedad son fundamentales para el desarrollo integral del Gobierno Digital
en Colombia, en donde las necesidades y problematicas determinan el uso de las Tecnologias de la
Informacion y las Comunicaciones (TIC) y la forma como éstas pueden aportar en la generacién de valor
publico. (Ministerio TIC, 2018)

PRINCIPIOS DE LA POLITICA

Armonizacién: Los sujetos obligados implementaran la Politica de Gobierno Digital, interpretando de manera
integral el conjunto de normas, lineamientos, estandares y guias que componen la Politica, y su aplicacién al
caso concreto, respetando las normas especiales que regulan el servicio, oferta o tramite dispuesto.
Articulacién: Los sujetos obligados propenderdn por que la implementacidn de la Politica de Gobierno Digital
se realice a partir de una visidn integral de su institucidn, los objetivos estratégicos y misionales que persiguen,
asi como la participacion de los Grupos de Interés.

Confianza: Los sujetos obligados propenderdn por que la implementacién de la Politica de Gobierno Digital
permita el equilibrio entre las expectativas ciudadanas y el funcionamiento de las instituciones publicas. De la
misma forma, los sujetos obligados cumplirdn con las disposiciones que permitan la garantia de la seguridad
digital, la proteccién de datos, y la transparencia publica.

Competitividad: La Politica de Gobierno Digital buscara el fortalecimiento de capacidades de los Grupos de
Interés para actuar de manera agil y coordinada, optimizar la gestién publica y su mejoramiento continuo y
permitir su comunicacion permanente, a través del uso y aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones.

Cooperacidn: Debe ser. entendida como la accién que el Estado colombiano ejecutara con el fin de propiciar
el desarrollo econdémico y social del pais, mediante la transferencia de tecnologias, conocimientos,
experiencias o recursos, en el contexto nacional e internacional.

Respeto de los Derechos Humanos: Los sujetos obligados a la aplicacién, implementacidn, interpretacion y
ejecucién de la Politica de Gobierno Digital, garantizaran el respeto de los Derechos Humanos y de los
principios constitucionales y legales. Los sujetos obligados que usen Tecnologias de la Informacién y las
Comunicaciones deberdn asegurar mecanismos suficientes y adecuados que garanticen el ejercicio pleno de
los derechos de las personas en sus relaciones con el Estado.

Innovacién: Las Tecnologias de la Informacién y de las Comunicaciones les facilitaran a los grupos de interés
potenciar la generacidon de valor publico a través de la introduccién e implementacién de soluciones
novedosas a retos publicos y de fortalecimiento a procesos de innovacién centrados en las personas, que
movilicen la accidn colectiva, con un enfoque experimental que facilite el relacionamiento Estado- ciudadano.
Es decir, basado en explorar, investigar, probar, validar e iterar, para gestionar la incertidumbre y reducir el
riesgo de fracaso.

Legalidad Tecnoldgica: Los sujetos obligados a la Politica de Gobierno Digital garantizardn que en el uso de
Tecnologias de la Informacidn y las Comunicaciones para la prestacion de servicios y tramites se cumpla la
Constitucidn, la Ley y los reglamentos. Los sujetos obligados garantizaran el ejercicio de los derechos digitales.
Participacion: Los sujetos obligados a la Politica de Gobierno Digital promoveran y atenderan las iniciativas de
los Grupos de Interés, encaminadas a intervenir en los procesos de deliberacién, formulacidn, ejecucion,
control y evaluacion de la gestidn publica, asi como de proyectos normativos, lineamientos, estdndares,
herramientas y buenas practicas de mejora regulatoria y guias que permitan la generacién de valor publico.
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Proactividad: Los sujetos obligados a la Politica de Gobierno Digital desarrollardn capacidades que les
permitan anticiparse a las necesidades de los ciudadanos y, en general, los habitantes del territorio nacional,
en la prestacién de servicios de calidad y mitigar riesgos asociados a la continuidad y disponibilidad de estos,
asi como la identificacién de riesgos asociados a la regulacidn del sector.
Prospectiva Tecnoldgica: Los sujetos obligados a la Politica de Gobierno Digital identificardn tecnologias
emergentes para su implementacion, con miras al desarrollo de su gestidn, en cumplimiento de sus objetivos
estratégicos.
Resiliencia Tecnoldgica: Los sujetos obligados a la aplicacién de la presente Politica tomardn acciones
respecto de la prevencion de riesgos que puedan afectar la seguridad digital y con ello propenderan por la
disponibilidad de los activos, la recuperacién y continuidad de la prestacion del servicio ante interrupciones o
incidentes.

ELEMENTOS DE LA POLITICA.

La Politica de Gobierno Digital se desarrollara a través de un esquema que articula los elementos que la
componen, a saber: gobernanza, innovacion publica digital, habilitadores, lineas de accidn, e iniciativas
dinamizadoras, con el fin de lograr su objetivo, entendidos asi:

Gobernanza:

Los sujetos obligados implementaran la Politica de Gobierno Digital bajo un modelo de gobernanza basado en
el relacionamiento entre el orden nacional y territorial, y el nivel central y descentralizado, que involucre a los
grupos de interés en la toma de decisiones y defina los focos estratégicos de accidn y la distribucion eficiente
de los recursos disponibles, procurando una gestion publica colaborativa y agil.

Innovacién Publica Digital:

Los sujetos obligados implementaran la Politica de Gobierno Digital con un enfoque transversal basado en el
relacionamiento con los Grupos de Interés, que genere valor publico a través de la introduccion de soluciones
novedosas y creativas y que hagan uso de las Tecnologias de la Informacién y las Comunicaciones y de
metodologias de innovacién, para resolver problematicas publicas desde una perspectiva centrada en los
ciudadanos y en general, los habitantes del territorio nacional.

Con el fin de fortalecer los procesos de innovacion publica digital, los sujetos obligados promoveran la
implementacién de mecanismos de compra publica que faciliten al Estado la adquisicidn de bienes o servicios
de base tecnoldgica que den respuesta a desafios publicos respecto de los cuales no se encuentra una solucién
en el mercado o, si la hay, requiera ajustes o0 mejoras. Asimismo, promoveran la adopcién de tecnologias
basadas en software libre o cédigo abierto, sin perjuicio de la inversidn en tecnologias cerradas.

Habilitadores
Los sujetos obligados desarrollaran las capacidades que les permitan ejecutar las Lineas de Accidn de la Politica
de Gobierno Digital, mediante la implementaciéon de los siguientes habilitadores:

Se mantienen los tres habilitadores de la actual Politica de Gobierno Digital: Arquitectura, Seguridad y
privacidad de la informacién, y Servicios ciudadanos digitales.

Se adiciona el habilitador "Cultura y Apropiacion”, el cual busca desarrollar las capacidades de los sujetos
obligados y los Grupos de Interés, requeridas para el acceso, uso y aprovechamiento de las TIC.
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Arquitectura Empresarial: Este habilitador busca que los sujetos obligados desarrollen capacidades para el
fortalecimiento institucional implementando el enfoque de arquitectura empresarial en la gestién, gobierno
y desarrollo de proyectos con componentes de Tecnologias de la Informacidn. Los sujetos obligados deberdn
articular su orientacion estratégica, su modelo de gestion, su plan de transformacién digital, y su estrategia
de Tecnologias de Informacidn y las Comunicaciones, con el objetivo de dar cumplimiento a la Politica de
Gobierno Digital.

Seguridad y Privacidad de la Informacion: Este habilitador busca que los sujetos obligados desarrollen
capacidades a través de la implementacion de los lineamientos de seguridad y privacidad de la informacién
en todos sus procesos, tramites, servicios, sistemas de informacién, infraestructura y en general, en todos los
activos de informacidn, con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de
los datos.

Servicios Ciudadanos Digitales: Este habilitador busca desarrollar, mediante soluciones tecnoldgicas, las
capacidades de los sujetos obligados a la Politica de Gobierno Digital para mejorar la interaccién con la
ciudadania y garantizar su derecho a la utilizacidon de medios digitales ante la administracién publica.

Cultura y Apropiacidn: Este habilitador busca desarrollar las capacidades de los sujetos obligados a la Politica
de Gobierno Digital y los Grupos de Interés, requeridas para el acceso, uso y aprovechamiento de las
Tecnologias de la Informacién y las Comunicaciones. Se promoverd el uso y apropiacién .de estas entre las
personas en situacidn de discapacidad y se fomentara la inclusiéon con enfoque diferencial.

LINEAS DE ACCION

Los sujetos obligados ejecutardn acciones orientadas a desarrollar servicios y procesos inteligentes, tomar
decisiones basadas en datos y consolidar un Estado abierto, con el fin de articular las Iniciativas Dinamizadoras
de la Politica de Gobierno Digital.

Estas Lineas de Accidén se materializardn en las sedes electrénicas de cada uno de los sujetos obligados,
siguiendo los estandares sefialados para tal fin. En el proceso de registro de los nombres de dominio
requeridos para la implementacion de la Politica de Gobierno Digital, se debera realizar la articulacién con el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, acorde con la normativa que regula la
materia.

Servicios y Procesos Inteligentes: Esta linea de accién busca que los sujetos obligados desarrollen servicios y
procesos digitales, automatizados, accesibles, adaptativos y basados en criterios de calidad, a partir del
entendimiento de las necesidades del usuario y su experiencia, implementando esquemas de atencién
proactiva y el uso de tecnologias emergentes.

Decisiones Basadas en Datos: Esta linea de accidn busca promover el desarrollo econémico y social del pais
impulsado por datos, entendiéndolos como infraestructura y activos estratégicos, a través de mecanismos de
gobernanza para el acceso, intercambio, reutilizacidn y explotacidn de los datos, que den cumplimiento a las
normas de proteccién y tratamiento de datos personales y permitan mejorar la toma de decisiones y la
prestacion de servicios de los sujetos obligados.

Estado Abierto: Esta linea de accién busca promover la transparencia en la gestidn publica con un enfoque de
apertura por defecto, y el fortalecimiento de escenarios de didlogo que promuevan la confianza social e
institucional, ademas la colaboracién y la participacién efectiva de los Grupos de Interés, para fortalecer la
democracia y dar soluciones a problemas de interés publico a través de practicas innovadoras, sostenibles y
soportadas en Tecnologias de la Informaciéon y las Comunicaciones.
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INICIATIVAS DINAMIZADORAS
Comprende los Proyectos de Transformacion Digital y las Estrategias de Ciudades y Territorios Inteligentes, a
través de las cuales se materializan las Lineas de Accidn, que permiten dar cumplimiento al objetivo de la
Politica de Gobierno Digital con la implementaciéon de mecanismos de compra publica que promuevan la
innovacién publica digital.

Proyectos de Transformacién Digital: Comprende aquellos proyectos que implementardn los sujetos
obligados para aportar a la generacién de valor publico mediante el aprovechamiento de las capacidades que
brindan el uso y la apropiacién de las Tecnologias de la Informacion y las Comunicaciones y asi alcanzar los
objetivos estratégicos institucionales. Los proyectos de Transformacién Digital deberdn estar integrados al
Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI).

Estrategias de Ciudades y Territorios Inteligentes: Las entidades territoriales podrdn desarrollar estrategias
de ciudades y territorios inteligentes, a través del uso de tecnologias de la informacién y las comunicaciones,
como herramientas de transformacién social, econémica y ambiental de los territorios.

LINEAMIENTOS, GUIAS Y ESTANDARES

El Ministerio de Tecnologias de la Informacién y las Comunicaciones expedira y publicara lineamientos, guias
y estandares para facilitar la comprension, sistematizacion e implementacién integral de la Politica de
Gobierno Digital, los cuales hardn parte integral de esta. La implementacién de los lineamientos, guias y
estandares se realizard en articulacion con el Modelo Integrado de Planeacién y Gestién -MIPG.

Los lineamientos y estandares son los requerimientos minimos que todos los sujetos obligados deberan
cumplir para el desarrollo y consecucidn de la Politica de Gobierno Digital.

Las guias corresponden a las recomendaciones que emita el Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones sobre tematicas que, por el desarrollo y evoluciéon de la Politica de Gobierno Digital, se
considere oportuno informar a los sujetos obligados para promover las mejores practicas utilizadas para su
incorporacion.

MANUAL DE GOBIERNO DIGITAL

El conjunto de lineamientos, guias y estandares para la implementacién y desarrollo de la Politica de Gobierno
Digital estardn contenidos en un Unico instrumento, centralizado, estandarizado y de facil uso, denominado
Manual de Gobierno Digital. El Manual de Gobierno Digital se articulard con el Manual Operativo del Modelo
Integrado de Planeacién y Gestion, asi como con los lineamientos que defina el Consejo Nacional de Politica
Econdmica y Social (CON PES) que se relacionen con los elementos de la Politica de Gobierno Digital.

El Manual de Gobierno Digital incorporara una Caja de Transformacion Institucional Digital, herramienta
técnica que permitird a las entidades publicas fortalecer su institucionalidad, que contendra herramientas
practicas para facilitar la aplicacion de las guias, lineamientos y estandares de la Politica de Gobierno Digital,
para el desarrollo de sus capacidades internas. URL: Manual Interactivo de Gobierno Digital

Estrategia diferencial para la implementacidn de la Politica de Gobierno Digital. El Ministerio de Tecnologias
de la Informacién y las Comunicaciones hara ejercicios de caracterizacién de los sujetos obligados para
determinar sus capacidades institucionales y su contexto de operacién, con el propdsito de adoptar
estrategias diferenciales en términos de gradualidad y acompafiamiento para la implementacién de la Politica
de Gobierno Digital.
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RESPONSABLES DE LA POLITICA

Lider de la Politica de Gobierno Digital. El Ministerio de Tecnologias de la Informacién y las Comunicaciones
liderard la Politica de Gobierno Digital, en articulacién con las demas entidades del Modelo Integrado de
Planeacién y Gestién cuando las tematicas o funciones misionales lo requieran, impulsando el uso y la
masificacion de las Tecnologias de la Informaciéon y Comunicaciones, como herramienta dinamizadora del
desarrollo social y econdmico del territorio nacional. Los lineamientos y estandares son los requerimientos
minimos que todos los sujetos obligados deberan cumplir para el desarrollo y consecucién de la Politica de
Gobierno Digital.

Responsable Institucional de la Politica de Gobierno Digital. El Ministro de Justicia, como representante legal,
serd el responsable de coordinar, adoptar, implementar y hacer seguimiento y verificacion de la
implementacion de la Politica de Gobierno Digital en el MID y el Sector Justicia y del Derecho.

Responsable de orientar la implementacion de la Politica de Gobierno Digital. El Comité Institucionales de
Gestidon y Desempefio del MID, de que trata el articulo 2.2.22.3.8 del Decreto 1083 de 2015, seran los
responsables de orientar la implementacién de la Politica de Gobierno Digital, conforme a lo establecido en
el Modelo Integrado de Planeacién y Gestidn.

Responsable de liderar la implementacion de la Politica de Gobierno Digital. El Director de Tecnologias y
Gestidn de Informacion en Justicia, del MJD, tendra la responsabilidad de liderar la implementacién vy la
mejora continua de la Politica de Gobierno Digital. Las demas areas de la entidad seran corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas de su competencia.

La Direccion de Tecnologias y Gestidn de Informacidn en Justicia, como dependencia encargada del accionar
estratégico de las Tecnologias y Sistemas de la Informacién y las Comunicaciones, hard parte del comité
directivo y dependera del Ministro, de acuerdo con lo establecido en el articulo 2.2.35.4. del Decreto Unico
Reglamentario de Funcién Publica 1083 de 2015.

Roles para la implementacion de la Politica de Gobierno Digital. EI Ministerio de Tecnologias de la
Informacion y las Comunicaciones, en coordinacién con el Departamento Administrativo de la Funciéon Publica,
definird los roles necesarios para la implementacion de la Politica de Gobierno Digital, a partir del proceso de
evolucién de esta.

El Ministerio de Justicia y del Derecho, debera evaluar la necesidad de establecer nuevos roles para la
planeacién, formulacién, gestién y seguimiento de los planes, programas y proyectos de Tecnologias de la
Informaciéon y las Comunicaciones, de conformidad con sus capacidades y de forma progresiva. En
cumplimiento de lo anterior, se deben realizar los ajustes administrativos y de presupuesto que correspondan
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SEGUIMIENTO Y EVALUACION
El Ministerio de Tecnologias de la Informaciéon y las Comunicaciones adelanta el seguimiento a la
implementacién de la Politica de Gobierno Digital, con la periodicidad y criterios de medicién definidos por el
Consejo para la Gestidon y Desempefio institucional, en el marco de la operacidn estadistica de Medicién del
Desempefio Institucional, cuya fuente de datos es el Formulario Unico de Reporte de Avance en la Gestion -
FURAG.

Para tal efecto, el Ministerio de Justicia debera suministrar la informacién que le sea requerida a través del
FURAG, de acuerdo con lo sefialado en el articulo 2.2.22.3.10 del Decreto 1083 de 2015, Decreto Unico
Reglamentario de Funcién Publica. La informacion suministrada debera cumplir con el principio de calidad
sefialado en el articulo 3 de la Ley Estatutaria 1712 de 2014.

Mediciones y Estudios de Resultado y de Impacto.

El MinTIC debera adelantar estudios especificos para medir tanto los resultados, como los impactos de la
Politica de Gobierno Digital, con una periodicidad no mayor a cuatro afios. Los informes de medicidn de las
evaluaciones de resultados, y de las evaluaciones de impacto de la Politica de Gobierno Digital seran
publicados en la sede electrénica del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Mediciones de calidad.

El Ministerio de Tecnologias de la Informacidn y las Comunicaciones realizara mediciones de calidad a través
del Sello de Excelencia de Gobierno Digital, o el que haga sus veces, de los productos, tramites y servicios
digitales, yen general de la calidad de uso de tecnologias de la informacidn y las comunicaciones por parte de
los sujetos obligados. El Ministerio de Tecnologias de la Informacidon y las Comunicaciones definira los criterios
de calidad a evaluar, mediante acto administrativo.

Indice de Gobierno Digital.

El indice de Gobierno Digital es la medida utilizada para conocer el nivel de desempefio de las entidades

publicas en materia de Gobierno Digital. El indice sirve para:

e Medir y comparar el desempeiio de las entidades publicas en la implementacién de la Politica de
Gobierno Digital.

e I|dentificar fortalezas y debilidades de las entidades en determinados dmbitos de digitalizacién.

e Enfocar la atencidén y los esfuerzos de los equipos de trabajo en aquéllos elementos donde se requiere
mejorar.

e Apoyar la toma de decisiones en materia de inversion.

e Evaluar la eficacia de las acciones implementadas por las entidades para mejorar su gestion y resultados
a partir del aprovechamiento de Tecnologias de la Informacién y las Comunicaciones (TIC).

El indice esta dirigido a cualquier persona (sujetos obligados, 6rganos de control, medios de comunicacién,
investigadores, entre otros) interesada en conocer informacién cuantitativa sobre el desempefio de las
entidades publicas en la adopcién de los lineamientos de uso y aprovechamiento estratégico de las TIC,
definidos Ministerio de Tecnologias de la Informacién y las Comunicaciones.
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CONTEXTO DE LA POLITICA EN EL MINISTERIO DE JUSTICIA Y DEL DERECHO

El Ministerio de Justicia y del Derecho viene alineando sus procesos y procedimientos de acuerdo con lo
establecido a la Politica de Gobierno Digital, bajo la premisa de la construccidn de un Estado mas eficiente y
eficaz, mediante la aplicacién de mejoras continuas en la prestacién de sus servicios al ciudadano y a los
grupos de interés.

Como método de evaluacion del estado de avance de la implementacion de la politica en la entidad, se realizé
el autodiagndstico a través del formato de pruebas de FURAG para la vigencia 2021.

Lo anterior nos permite, ademas, realizar una planeacién y una ruta de accién con base en el autodiagndstico
realizado para los habilitadores de la politica, los cuales son elementos fundamentales sobre los que se
mueven los componentes de la politica de Gobierno Digital y tienen como objetivo desarrollar capacidades en
cada entidad para el desarrollo de la Politica.

De igual manera para la vigencia 2022 y en concordancia con el decreto 767 “Actualizacién de la Politica de
Gobierno Digital”, se realizara un analisis de situacién actal de implementacion de la politica, mediante el
desarrollo de herramientas de diagndstico que nos brinda el Ministerio TIC, los cuales nos permitira conocer
el estado actual de la implementacidn de lis lineamientos recibidos en el Marco de Referencia de Arquitectura
Empresarial, Modelo de Seguridad y Privacidad de la Informacidn y Servicios Ciudadanos Digitales.

Esto nos permite tener una linea base de la entidad en la que se podra realizar una planeacion estratégica de
acuerdo con los nuevos lineamientos del decreto 767 de 2022, visionando una entidad actualizada y bajo los
ultimos lineamientos de esta politica, como es el préximo Marco de Referencia de Arquitectura Empresarial
v3.0.

Una vez diligenciado el formulario FURAG, con los equipos de trabajo que tienen a cargo, cada uno de los
temas que solicita y describe el Formulario Unico de Reporte de Avance de la Gestidn, para la implementacion
de la Politica de Gobierno Digital, a continuacidn, se especifica la calificacidon que la herramienta nos muestra
con relacién a los habilitadores y propésitos de la Politica en el indice de Gobierno Digital del Ministerio TIC
en el afio 2021, igual se tendran en cuenta las recomendaciones que brinda el DAFP a través de las
recomendaciones del MIPG - FURAG los cuales se hara seguimiento mediante el Plan de Accién MIPG - FURAG
para la vigencia 2022.
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Para el afio 2021 el Ministerio de Justicia y del Derecho, obtuvo por primera vez un puntaje por encima de 90
puntos en el indice de Gobierno Digital y en el indicador de FURAG, demostrando un avance efectivo en la
implementacién de los diferentes lineamientos de la politica y de la participacién de las diferentes iniciativas
que ofrece MinTIC.

Promedio sector Il Puntaje consultado Numero de entidades Quintil

90.3

99.6

Nota: El promedio del sector solo se visualiza para consultas por entidad Nota: La informacior

consultas por entidad
En referencia al puntaje del indice de Gobierno Digital Histérico del Ministerio de Justicia, se logra evidenciar
un avance real de la implementacién de los lineamientos y directrices de la politica, obteniendo avances
dentro de la politica significativos, desde el afio 2018, teniendo en cuenta que en puntaje del afio 2020 se
impacto de acuerdo con la actualizaciéon de la politica de Gobierno Digital de ese afio.

— PrOMEE0 SOCION Bl Puntaje consullado Nimero de entidades

‘ 83.0 ‘ 88.5 ‘ 84.2 ‘ 90.3

2018 2019 2020 2021

El Ministerio de Justicia y del Derecho, de acuerdo con el indice de Gobierno Digital, y las mediciones del
promedio del sector, el Ministerio de Justicia y del Derecho, se encuentra por encima de esta medicidn,
teniendo como meta préxima de reducir la brecha con el puntaje maximo de referencia, en un puntaje menor

a 10 puntos.

El Ministerio de Justicia se encuentra entre el quintil 3 y 4 de las diferentes entidades del orden nacional,
evidenciando también una oportunidad de crecimiento y de avance en la valoracidon de la politica en nuestra
entidad
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HABILITADORES Y PROPOSITOS DE LA POLITICA DE GOBIERNO DIGITAL EN EL MJD

En referencia a los habilitadores y propésitos de la politica de Gobierno Digital, se logré un puntaje alto en el
propésito de Toma de Decisiones Basadas en Datos como el elemento de la politica con mayor puntaje con
93.5 puntos, y el habilitador de Arquitectura Empresarial como segundo elemento, con un puntaje de 92.9
puntos. De igual manera se identifica al propdsito de Procesos Seguros y Eficientes como el elemento con
menor brecha en concordancia con el puntaje maximo de referencia.

Los Elementos de Servicios Digitales de Confianza y Calidad, y Fortalecimiento de la Seguridad y Privacidad de
la Informacidn, son elementos de la politica de gobierno digital, los cuales en su implementacidn tienen un
avance medio, identificando una brecha de 10 puntos de diferencia con referencia al puntaje maximo.

Los elementos de empoderamiento de los ciudadanos mediante un estado abierto, y Uso y Apropiacién de los
Servicios Ciudadanos Digitales, son los elementos identificados con menos avance dentro de la politica con
una brecha de mas de 15 puntos de diferencia con referencia a sus puntajes maximos.

Puntaje maximo
de referencia

99.9 99.4 93.5 89.6 93.4 75.0 89.5

93.5

83'3 79.4 778

¢ MINISTERIO DE JUSTICIAY

Toma de decisiones Fortalecimiento de la Servicios Digitales de Fortalecimiento de la Empoderamiento de  Procesos segurosy  Uso y apropiacion de

basadas en datos Arquitectura Confianza y Calidad Seguridad y los ciudadanos eficientes los Servicios
Empresarial y de la Privacidad de la mediante un Estado Ciudadanos Digitales
Gestion de Tl Informacion abierto

En Referencia al crecimiento histérico de los Habilitadores y Propdsitos de la Politica en el MJD, se logra un
avance constante en habilitadores como Arquitectura Empresarial, Toma de Decisiones Basadas en Datos,
Servicios Digitales de Confianza y Calidad y Seguridad y Privacidad de la Informacién. En los Elementos de
Procesos Internos seguros y eficientes, empoderamiento de los ciudadanos mediante un estado abierto, y uso
y apropiacion de los Servicios Ciudadanos Digitales, se evidencia un rezago en sus puntajes

® Arquitectura Empresarial y Gestion de Tl
® Seguridad y Privacidad de la Informacion
® Uso y apropiacion de los Servicios Ciudada...
® Servicios Digitales de Confianza y Calidad
Empoderamiento de los ciudadanos media... 774
Toma de decisiones basadas en datos
® Procesos internos seguros y eficientes 65,0
514
49,3

2018 2019 2020 2021
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MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

El Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl es el instrumento principal, la carta
de navegacion para implementar la Arquitectura Tl de Colombia. Esta ultima, a su vez, habilita o permite hacer
realidad la Estrategia de Gobierno en linea. El objetivo principal del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC) es apoyar a las instituciones en la eficacia de la gestion de
Tecnologias de la Informacion (T1). Al definir la Arquitectura Tl y, en especial, el Marco de Referencia, MinTIC
establece bases para la generacidn de dindmicas de mejoramiento continuo, en las que los procesos de
excelencia y las mediciones se convierten en guias de la visién estratégica de Tl en Colombia. Con el Marco se
apoya especialmente la gestion de Tl en los organismos de la rama ejecutiva, tanto del orden nacional como
del territorial; asi como en las demas entidades que decidan adoptar las mejores practicas sefialadas por este
instrumento.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), desde la politica de Gobierno
Digital, en su objetivo de impulsar y facilitar la adopcién del enfoque de Arquitectura Empresarial (AE) como
un habilitador para el fortalecimiento institucional, creé el Marco de Referencia de Arquitectura Empresarial
del Estado Colombiano (MRAE) como una herramienta que orienta el desarrollo y evoluciéon de las
arquitecturas empresariales institucionales y sectoriales; apoya la Gestién y Gobierno de las tecnologias de
informacion en las entidades y el desarrollo de los proyectos con componentes de Tl, buscando maximizar la
generacion de valor publico.

La Arquitectura Empresarial es una practica estratégica que facilita las transformaciones necesarias para que
las entidades fortalezcan su gestion, alcancen sus objetivos estratégicos, lleven a cabo su visidn y atiendan las
preocupaciones y requerimientos de los diferentes grupos de interés, de manera disciplinada, estructurada y
sostenible en el tiempo.

La Arquitectura Empresarial conduce a una gestion efectiva, y si bien incorpora elementos de disefio y
planeacién, también se orienta a la implementacion de soluciones y al desarrollo de capacidades clave para
que las entidades publicas se transformen en organizaciones de alto desempefio.

En el ambito de lo publico, las entidades e instituciones deben articular su orientacién estratégica, su modelo
de gestidn y su estrategia de tecnologias de informacidn; para lograrlo, la Arquitectura Empresarial es una
herramienta muy util, probada y adecuada para las organizaciones de diferentes niveles (nacional y
territorial), de diferentes tamafios, centralizadas o desconcentradas, con una capacidad de gestién madura o
en desarrollo.

EVOLUCION DEL MRAE

2014 2019

L] ¢ ¢

2014 2019 2022

v Versién 2.0 Versién 3.0

Sleacicnoel * MAE Actualizacion de @
NRAE * MGPTI ¥ los elementos
* MGGTI transversales del
MRAE
\ J/
L |
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El MRAE ha evolucionado desde su creacién en el afio 2014, de acuerdo con las necesidades de la gestidn

publica y con la evolucién natural del entorno en el que se desarrolla la practica de Arquitectura Empresarial
(AE) y las mejores practicas de gestion de Tecnologias de la Informacién. En este sentido, el MinTIC generé la
version 2.0 del MRAE en el afio 2019, estableciendo tres modelos como componentes principales del marco:
el Modelo de Arquitectura Empresarial (MAE), el Modelo de Gestién de Proyectos de TI (MGPTI) y el Modelo
de Gestidn y Gobierno de Tl (MGGTI).

Continuando la evolucién de la Politica de Gobierno Digital con la expedicién del Decreto 767 de 2022 el cual
subroga el Capitulo 1, del Titulo 9, de la Parte 2 del Libro 2, del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015, los sujetos obligados deberan
articular su orientacion estratégica, su modelo de gestion, su plan de transformacién digital, y su estrategia
de Tecnologias de informacién y las Comunicaciones, con el objetivo de dar cumplimiento de la nueva Politica
de Gobierno Digital.

Con el fin de impulsar su apropiacidn en las entidades publicas, el MinTIC genera la versién 3.0, con la
actualizacion de los elementos transversales del MRAE y de cada uno de los modelos definidos en la versién
2.0 incluidos los lineamientos, y actualiza y genera nuevas guias (generales, técnicas y conceptuales) que
facilitan la adopcién de la PGD

éQué es el Marco de Referencia de Arquitectura Empresarial?

El Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado colombiano es un instrumento que
orienta a las entidades publicas en la implementacién del enfoque de arquitectura empresarial, facilita la
gestion y gobierno de las tecnologias de informacién y guia el desarrollo de proyectos e iniciativas con
componentes de TI. Con el objeto de facilitar la implementacién de la Politica de Gobierno Digital (PGD)
consignada en el Decreto Unico Reglamentario del sector de Tecnologias de la Informacién vy las
Comunicaciones 1008 de 2018 y el correspondiente documento “Manual de Gobierno Digital”1, en el que se
establecen los habilitadores, las lineas de accidn, las iniciativas dinamizadoras, los estandares y el objetivo,
entre otros.

El MinTIC ha desarrollado el presente documento maestro, el cual contiene el Modelo de Arquitectura
Empresarial (MAE), el Modelo de Gestion y Gobierno de TI (MGGTI) y el Modelo de Gestién de Proyectos de
Tl (MGPTI), los cuales se convierten en los principales instrumentos para implementar el habilitador de
Arquitectura de la PGD del Estado Colombiano.

La Arquitectura Empresarial (AE) es uno de los cuatro habilitadores (llustracion 3), que permite implementar
la PGD.

El MRAE plantea, un Marco, un contexto, una aproximacion metodoldgica; que es referente, da guia y orienta,
para que las entidades publicas lleven a la practica su fortalecimiento integral de manera articulada, holistica
y que integra las dimensiones estratégicas, de gestidn y tecnoldgica en una Unica mirada y capacidad de accién
gue permite una mejor gestién de las entidades y un mayor valor publico para entregar a la ciudadania.

El MRAE establece una estructura conceptual, define principios y lineamientos, incorpora mejores practicas y
facilita trazar una ruta de implementacién para lograr una administracién publica mas eficiente, coordinada,
transparente y transformada digitalmente.
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La Arquitectura Empresarial como un habilitador de la politica de Gobierno Digital

Como se menciond, el MRAE es el instrumento que facilita la adopcién de la practica de Arquitectura
Empresarial, definida como uno de los cuatro habilitadores de la Politica de Gobierno Digital.

MINISTERIO DE JUSTICIA Y
DEL DERECHO

El aporte de la Arquitectura Empresarial para la implementacién de la politica estd fundamentado en la
integralidad de la articulacién de las dindmicas institucionales que incluyen los objetivos estratégicos y el
modelo de gestidn de la entidad; la informacidn; los sistemas de Informacidn; infraestructura tecnoldgica;
seguridad; la manera en que deben ser gestionados y gobernados los diferentes componentes tecnolégicos;
y la forma en que se adelantan los proyectos e iniciativas de tecnologia.

La tecnologia como elemento esencial para cumplir al logro del objetivo de la politica: “Impactar
positivamente la calidad de vida de los ciudadanos y la competitividad del pais promoviendo la generacién de
valor publico a través de la transformacion digital del Estado; impulsar las iniciativas dinamizadoras e
incentivar los proyectos relacionados con las lineas de accién, en un entorno de confianza, seguridad y

privacidad.

POLITICA DE GOBIERNO DIGITAL
GOBERNANZA
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Componentes del MRAE

El Marco de Referencia de Arquitectura Empresarial del Estado Colombiano (MRAE), se encuentra compuesto
por tres modelos: el Modelo de Arquitectura Empresarial (MAE), el Modelo de Gestidn y Gobierno de TI
(MGGTI) y el Modelo de Gestion de Proyectos de Tl (MGPTI), que guian la aplicaciéon de un enfoque de
Arquitectura Empresarial que facilite la articulacion entre la estrategia y planeacién institucional, el modelo
operativo y gestion de la entidad, y la gestion de TI.

<

PRINCIPIOS

MODELO DE ARQUITECTURA
EMPRESARIAL
(MAE)

MODELO DE
GESTION Y
PROYECTOS DE
TI
(MGPTI)

MODELO DE
GESTION Y
GOBIERNO DE TI
(MGGTI)

LINEAMIENTOS

Por otra parte, el MRAE define unos principios o declaraciones que son reglas de alto nivel transversales a
todos los tres modelos y que proporcionan pautas de nivel general en el proceso de adopcidn del Marco, en
la ejecucidn de los ejercicios de AE y en los procesos de desarrollo y gestion de las capacidades de Tecnologia
de Informacién.

Otro componente estructural del marco, son lineamientos; se encuentran definidos en cada uno de los
modelos y su cumplimiento es la base fundamental para asegurar el logro de los objetivos de implementar el
marco y generar los beneficios esperados
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Con los tres modelos del MRAE se busca orientar todo el ciclo de desarrollo y gestién de capacidades
habilitadas con tecnologia para lograr la transformacion digital de las Entidades publicas y la generacién de
valor publico para los ciudadanos y partes interesadas en general.

MOTIVADORES ESTRATEGICOS

Alineacion ‘ Alineacion ‘ Alineacion ‘
( \ ':iscllna:;?:llaoiales ( \
| Iy Y
MAE =} PlaneaCIon Iniciativas TI i M GGTI
i Institucional
: o Estrategia y
Cagacndad y Iniciativas Tl > Gobierno de
gobierno AE w = Ti
I i Iniciat‘rvasL( Portafolio de Iniciativas TI _8 ‘
i > < o
Arquitectura | 8 L prysctesds 1) ‘g .
Empresarial & T 4 Planeacion
[} 4 N 2 de Tl
| S MGPTI =
8, 2= )
Arquitectura jc_g Oflcmta dz B
por dominios e Gestion de Tl
4 I por dominios
Gestién _J T
— proyectos de -
TI Cap:zlsﬁdes
L J \ J \_ J
DEFINE CONSTRUYE Y HABILITA DEFINE Y GESTIONA
CAPACIDADES Y SERVICIOS INSTITUCIONALES HABILITADOS CON Ti

; GENERACION DE VALOR PUBLICO Y FORTALECIMIENTO INSTITUCIONAL —/

A continuacidn, se explican las relaciones entre los tres modelos, segun lo esquematizado en la llustracién 5.
Definicién de la Arquitectura Empresarial

La Arquitectura Empresarial es un practica que consiste en entender las necesidades de la estrategia
institucional, del modelo de operaciéon y de las problematicas propias de cada entidad; las preocupaciones de
las partes interesadas; las restricciones en cuanto a recursos, talento humano, informacién, sistemas de
informacion, infraestructura tecnoldgica, seguridad, entre otros; e identificar oportunidades de

transformacion y mejoramiento, con el fin de proponer y disefiar soluciones que permitan alcanzar el estado
deseado de la entidad.
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Las organizaciones adelantan ejercicios de arquitectura empresarial con el fin de fortalecer la gestidn, facilitar

las transformaciones, alcanzar los objetivos estratégicos, orientar la implementacién de soluciones que les
permitan cumplir con su propésito.

Esta practica permite disefiar y estructurar una arquitectura actual o linea base, una arquitectura objetivo, un
analisis de brecha y una hoja de ruta, que permita evolucionar desde la linea base hacia la arquitectura
objetivo con base en los problemas u oportunidades de transformacién y mejoramiento abordados.

Para desarrollar esta capacidad, el MRAE dispone del Modelo de Arquitectura Empresarial (MAE), el cual
brinda los elementos conceptuales, técnicos y metodoldgicos, necesarios para desarrollar las capacidades de
Arquitectura Empresarial en las entidades, y dar las pautas para el desarrollo de ejercicios de arquitectura que
permitan de manera modular y gradual consolidar la arquitectura empresarial Institucional o Sectorial.

Gestion y gobierno de Ti

La gestion de Tl y su respectivo gobierno permiten a la organizacién incorporar las tecnologias de la
informacion y las comunicaciones mediante procesos y flujos de informacién, habilitados de una manera
controlada y sistematica, que contribuyan a la generaciéon de valor en la entidad.

El MRAE dispone del Modelo de Gestidn y Gobierno de TI (MGGTI) en el cual se dan, entre otras, las pautas
para definir y gestionar la Estrategia de Tl y su portafolio de proyectos, para que a través de este proceso se
contemplen las iniciativas de la hoja de ruta de AE que se materializan con la formalizacién e implementacién
de los proyectos con componentes de TI.

De otra parte, teniendo en cuenta la importancia y los beneficios que se generan con la implementacién de
un modelo de gestion integral de T, el Modelo de Gestién y Gobierno de Tl (MGGTI) orienta la definicion de
los esquemas de gobernabilidad y de procesos de gestién generalizados para la implementacion, operacion,
soporte y mantenimiento de las soluciones que conforman el portafolio de servicios de TI.

De esta manera, las capacidades y soluciones de Tl construidas como resultado de la implementacién de la
hoja de ruta de la AE se gestionan y gobiernan de acuerdo con las definiciones del MGGTI que se adopten en
cada entidad.

Gestion de proyectos de TI

La gestidn de proyectos de Tl busca hacer realidad las capacidades de Tl que requiere la organizacidn; consiste
en contextualizar el proyecto en el ecosistema de la organizacién, con el fin de establecer adecuadamente el
alcance, los riesgos, las condiciones, las restricciones y las oportunidades que el proyecto conlleva. De esta
manera se podra contar con los elementos necesarios para realizar una planeacion, ejecucién, seguimiento y
cierre del proyecto en un enfoque integral y estratégico.

Una vez definidos y priorizados los proyectos y su esquema de ejecucion, el modelo de Gestion de Proyectos
de TI (MGPTI) aporta orientaciones para llevar a cabo la planeacidn, ejecucion, seguimiento y cierre de cada
proyecto para la implementacion de las soluciones de Tl que habilitan o mejoran las capacidades y servicios
institucionales.

El MGPTI es otra herramienta para asegurar la gestion e implementacién de la AE, toda vez que, con una
gestion organizada y estandarizada de los proyectos, se incrementa la probabilidad de una ejecucién exitosa,
y por tanto, el logro de los objetivos planteados en cada uno de los ejercicios de arquitectura empresarial y
de la Arquitectura Empresarial vista como un todo.

L |
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ENFOQUE DE ARQUITECTURA EMPRESARIAL PARA EL ESTADO COLOMBIANO

Las entidades de la administracion publica se enfrentan constantemente a tres interrogantes fundamentales:
écudles son los objetivos estratégicos que orientan a la entidad? ¢Cudles transformaciones se deben
incorporar en su gestidon y operacion para alcanzar los objetivos que se ha propuesto? y ¢Cémo se puede
aprovechar la tecnologia de informacién para lograr esas transformaciones y asi alcanzar los objetivos
propuestos?

¢Cuales son los
objetivos
estratégicos que
orienta la Entidad?

¢Cuales Coémo se puede
transformaciones aprovechar la
deben incorporar en tecnologia de
su gestion y informacion para
operacion para lograr esas
alcanzar los transformaciones y asi
objetivos que se ha alcanzar los objetivos
propuesto? propuestos?

Como se muestra en la llustracion 4. Dimensiones de desarrollo institucional cada uno de estos interrogantes
se desarrolla a través de las siguientes dimensiones de desarrollo institucional, las cuales deben estar
alineadas entre si:

e Estrategia: En esta dimensién se define el direccionamiento estratégico de la entidad para un horizonte
temporal (de acuerdo con los periodos de gobierno) y debe estar alineado con el Plan Nacional de Desarrollo,
el Plan Sectorial o el Plan de Desarrollo Territorial segun corresponda y los Objetivos de Desarrollo Sostenible
(ODS). En esta dimension se desarrolla el Plan Estratégico Institucional, el cual define entre otros, los
siguientes elementos: misidn, visidn, objetivos estratégicos con sus correspondientes metas e indicadores,
los cuales se encuentran articulados con el Modelo Integral de Planeacion y Gestién (MIPG). Esta dimension
debe estar alineada con la Gestidn y Operacion, y con la Tecnologia e Informacién.

¢ Gestidn y operacién: en esta dimensidn se define y gestiona el modelo operativo de la entidad: los procesos,
el talento humano y la cultura organizacional, entre otros. Los cueles deben estar alineados con la Estrategia
y con la Tecnologia e Informacion.

¢ Tecnologia e Informacién: en esta dimensién se gestionan las capacidades tecnoldgicas a través de los
siguientes dominios: informacion, sistemas de informacidn, tecnologia y seguridad. Los cuales deben estar
alineados con la Estrategia y la Gestion y Operacion
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Como se muestra en la ilustracidn 5. Evolucién de las dimensiones de desarrollo institucional, cuando estas
tres dimensiones se desarrollan de manera articulada y cohesionada en el tiempo, las entidades logran
transformaciones digitales de manera mas efectiva y eficiente logrando asi generar mayor valor publico, ya
que el fortalecimiento de su gestidon y operacion institucional y la incorporacidon estratégica de nuevas
tecnologias les permite prestar mas y mejores servicios. Sin embargo, lograr esa sinergia sigue siendo un gran
desafio para las entidades, por esta razén, el Marco de Referencia de Arquitectura Empresarial con cada uno
de los componentes ofrece la orientacidon metodoldgica para lograr la articulacién de estas dimensiones y de
los instrumentos de planeacidn y modelos con los cuales se desarrollan, como se muestra en llustracion 6
Ecosistema del Marco de Referencia de Arquitectura Empresarial.

Modelo
Integrado
Gestion,
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Informacién
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A continuacion, se describe cudles son los elementos que permiten la articulaciéon de cada una de estas
dimensiones:

Interseccidn: Estrategia y Gestion y Operacion

Esta interseccidn asegura que las practicas y procesos que adelantan las entidades publicas estén orientadas
a generar valor publico de acuerdo con lo definido en el direccionamiento estratégico y planeacién
institucional, y gestionan todos los recursos (humanos, financieros, tecnoldgicos, etc.) de manera eficiente.
Esto se logra a través del Modelo Integrado de Gestion el cudl se define en el Decreto 1499 de 2017 como un
marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.

Interseccidn: Estrategia y Tecnologia de Informacion

Esta interseccidn busca que las iniciativas y proyectos de tecnologia e informacién implementados generen

valor estratégico a la entidad. Los instrumentos de planeacidon que orientan esta interseccién son los

siguientes:

® PTD- Plan de Transformacidn Digital: el propésito es apalancar la transformacidn digital del Estado y el uso
de tecnologias emergentes a través de la reinvencion o modificacidn de los procesos, productos o servicios
para asegurar la generacion de valor en lo publico. Este plan implica procesos de cambio con visién a largo
plazo.

® PETI- Plan Estratégico de Tecnologias de la Informacidn: Incluye la vision, los principios, los indicadores, el
mapa de ruta, el plan de comunicacidn y la descripcion de todos los demas aspectos (financieros, operativos,
de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestién del plan estratégico. EI PETI hace
parte integral de la estrategia de la institucién.

Interseccidn: Gestion y Operacion y Tecnologia de Informacion

Esta interseccidon busca que las Tecnologias de Informacién habiliten de manera eficiente la gestion y

operacion de la entidad para lo que se desarrollan los siguientes modelos:

® MGPTI: Modelo de Gestion y Proyectos de Tl: ofrece una orientacién para administrar los proyectos de
tecnologias de la informaciéon que habilitan servicios digitales de confianza y mejoran las capacidades
institucionales. Para generar las transformaciones en las capacidades institucionales que se definan en los
ejercicios de Arquitectura Empresarial, los proyectos que conforman la hoja de ruta deben implementarse
de acuerdo con este modelo.

® MGGTI- Modelo de Gestion y Gobierno de TI: ofrece una orientacién para gestionar y gobernar las
capacidades institucionales de Tl que se requieren para habilitar el modelo operativo de la entidad y prestar
los servicios a los usuarios. Este modelo asegura que las capacidades Tl que se implementen en los proyectos
de la hoja de ruta de la Arquitectura Empresarial se incorporen y gestionen adecuadamente a la operacién
deTI.

e Plan Nacional de Infraestructura de Datos: ofrece un marco de entendimiento y una hoja de ruta para el
uso, aprovechamiento, explotacion y comparticién de datos, y de este modo apoyar la generacién de nuevos
modelos de negocio basados en datos.
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Interseccidn: Estrategia, Gestion y Operacion y Tecnologia de Informacion
Esta interseccion, como eje central de la articulacién de todas las dimensiones, se cuenta con el Modelo de
Arquitectura Empresarial.

° Modelo de Arquitectura Empresarial - MAE: El MAE permite que las entidades publicas apliquen un
enfoque de arquitectura empresarial para desarrollar ejercicios de arquitectura empresarial que sean la base
para el fortalecimiento de las capacidades institucionales requeridas para prestar servicios a los ciudadanos y
partes interesadas. Se encuentra en la interseccion de los tres ejes, debido a que es el que facilita la
articulacién de las tres dimensiones organizacionales y conecta a las diferentes areas de la organizacidn,
define la visién compartida y traza una hoja de ruta que se debe llevar a la practica en la transformacion y el
fortalecimiento institucional. EI MAE es mantenido por el MinTIC desde el afio 2014 y ha orientado a las
entidades publicas en mejorar las capacidades de las areas de Tl alinedandolas con las necesidades
institucionales y de sus usuarios. La estructura del Modelo de Arquitectura Empresarial (MAE) estd compuesta
por diferentes elementos que habilitan la ejecucién de iniciativas dinamizadoras y proyectos relacionados con
las lineas de accién de la Politica de Gobierno Digital (PGD) y apalancan la transformacién digital de entidades
publicas, sectores y territorios.

Otros marcos de contexto relacionados con Tecnologia

La Arquitectura Empresarial gravita y se articula con dos marcos de gran importancia para el desarrollo de la
politica de Gobierno Digital: El Marco de Seguridad y Privacidad de la Informacién (MSPI) y el Marco de
Interoperabilidad para Gobierno Digital (MIGD).

Modelo de Seguridad y Privacidad de la Informacion

El Modelo de Seguridad y Privacidad de la Informacién — MSPI y define los lineamientos para la
implementaciéon de la estrategia de seguridad digital, con el objetivo de formalizar al interior de los sujetos
obligados un sistema de gestidon de seguridad de la informacidn — SGSI y seguridad digital, el cual contempla
su operacion basado en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales,
técnicos, normativos, reglamentarios y de funcionamiento; el modelo consta de cinco (5) fases las cuales
permiten que las Entidades puedan gestionar y mantener adecuadamente la seguridad y privacidad de sus
activos de informacion.

Modelo de Servicios Ciudadanos Digitales

MinTIC ha conceptualizado y disefiado un modelo integral que incorpora los proyectos de Interoperabilidad,

Autenticacidén Digital y Carpeta Ciudadana, bajo el nombre de ‘Servicios Ciudadanos Digitales’, este modelo

tiene por objeto, facilitar a los ciudadanos su interaccion con la administracidn publica y optimizar la labor del

Estado. En consecuencia, MinTIC ha establecido la necesidad de garantizar la transformacion digital de los

tramites y servicios mediante el modelo de los Servicios Ciudadanos Digitales (SCD), para enfrentar los retos

gue imponen los entornos digitales entre ellos:

¢ Interoperabilidad, mejorando las condiciones de intercambio de informacion. Las entidades publicas deben
estar interconectadas y operar de manera articulada como un Unico gran sistema.

¢ Autenticacién Digital, mitigando los riesgos en la suplantacidn de la identidad y transformando al Estado
colombiano para que funcione como una sola institucion que le brinde a los ciudadanos informacién
tramites y servicios seguros.

e Carpeta Ciudadana Digital, permitiendo la visualizacién de los datos que las entidades publicas tienen de
cada ciudadano o empresa.
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Tendencias Tecnoldgicas - Tecnologias Digitales Emergentes

El concepto de gobierno digital representa un cambio radical en la forma en que los gobiernos estan
apalancando el desarrollo de su misién. Desde el establecimiento de objetivos administrativos medibles hasta
mejorar la prestacidon de servicios publicos, desde tomar decisiones basadas en datos hasta promulgar
politicas basadas en evidencia, desde garantizar una mayor responsabilidad y transparencia dentro del
gobierno hasta generar una mayor confianza publica, los gobiernos estdn aprovechando el poder de las
tecnologias de la informacién y tecnologia (Ministerio TIC, 2020)

Las tendencias tecnoldgicas y las tecnologias digitales emergentes pueden ayudar a abordar algunos de los
desafios de desarrollo mas dificiles facilitando la explotaciéon de la informacidn, la creacién de servicios
ciudadanos que mejoren la cercania con personas, mejorar y aprovechar la interoperabilidad entre diferentes
entidades y generar eficiencias en trdmites y servicios tanto para el estado como para los ciudadanos.

Los lideres mundiales, académicos, el sector privado y los especialistas en desarrollo estan de acuerdo en el
tremendo potencial del uso de tecnologias. El College of information technology, universidad de Dubai en
Emiratos Arabes unidos planteo en el 2013 la siguiente definicién para Tecnologia Emergente: "nuevas
tecnologias que se estan desarrollando actualmente o se desarrollaran en los préximos cinco a diez afios, y
que alteraran sustancialmente el entorno empresarial y social.

Estas nuevas tecnologias incluyen tecnologias de informaciéon, comunicacién inalambrica de datos,
comunicacion hombre a mdquina, impresién bajo demanda, biotecnologias y robética avanzada. La definicién
planteada por el Collage of information technology, fue rectificada por la misma entidad en el 2013 ya que no
es del todo precisa, esta definicidon considera solo la nueva tecnologia como emergente, pero la tecnologia
aun puede considerarse emergente en un contexto, aunque se haya considerado establecida en otro (.
Technol. Manag. Innov. 2013, Volume 8,). Es decir, una tecnologia no se puede considerar emergente en
paises desarrollados, mientras que en paises subdesarrollados si.

Las tendencias a nivel tecnolégico mas representativas y que en la actualidad estan guiadas por las tecnologias
habilitadoras de la denominada industria 4.0 o industria inteligente, estdn conformadas por: el Cloud
Computing, la Inteligencia Artificial, el Internet de las cosas, Big data, Blockchain, Microservicios SOA, DevOps,
Plataformas de Ciberseguridad, Realidad Aumentada, Plataforma colaborativa, Robética y drones e Impresion
3D, entre otros.

Internet de las cosas (loT)

Internet de las cosas (IoT por sus siglas en inglés) es el puente entre el mundo fisico y el digital. La tecnologia
habilita una conexion entre cualquier dispositivo al internet, mediante un software y sensores integrados para
lograr comunicarse, recopilar e intercambiar datos con mayor facilidad. La tecnologia es una gran oportunidad
para una entidad o gobierno, ya que con una conexién inteligente les permite tener acceso a una mejor calidad
de informacion en tiempo real, y por ende les permite tomar mejores decisiones.

loT cobra vida cuando varios bloques de construccién (objetos, dispositivos con sensores, nube, conectividad)
operan y se comunican entre si. Las actividades clave en el proceso incluyen deteccidn, transporte,
almacenamiento y analisis de datos. El internet de las cosas se expande al internet del mundo
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Vida inteligente: Mas simple y seguro para el ciudadano. La vida inteligente incluye:

¢ Atencidn médica: estd surgiendo un nuevo modelo centrado en el paciente.
¢ Convergencia bancaria: nuevos modelos para la banca y financiacion.
¢ Seguros: pasar de las estadisticas a las politicas individuales basadas en hechos.

Ciudad inteligente: Las innovaciones apuntardn a mejorar la calidad de vida en las ciudades, abarcando temas
de seguridad y recursos energéticos. La ciudad inteligente incluye:

Recopilacién de datos en tiempo real, que permite una respuesta rapida.

¢ Seguridad mejorada: seguridad publica y ley mejorada - aplicacidén y respuesta de emergencia mas eficiente.
¢ Utilidades en red - medicion inteligente y red administracion.

¢ Desarrollos de edificios - mds automatizacion, y mejor gestion y seguridad.

loT puede ayudar a los gobiernos a aumentar la eficiencia en las operaciones y a proporcionar mejores
servicios publicos. Los gobiernos pueden utilizar 10T en diversos sectores, como: el transporte publico, la
planificacién urbana.

Inteligencia Artificial

La Inteligencia Artificial (IA) es una tecnologia en rapida evolucién que habilita la capacidad de las maquinas
para aprender y realizar funciones cognitivas, similares a las del cerebro humano. La tecnologia incorpora,
entre muchas cosas, el aprendizaje para la resolucidn de problemas, reconocimiento de voz y planificacién
que aplica analisis avanzados y técnicas basadas en ldgica, incluyendo el aprendizaje automatico para
interpretar eventos, apoyar y automatizar decisiones, y tomar medidas. En la practica, la IA se puede definir
como la simulacién de procesos de inteligencia humana por maquina, especialmente sistemas informaticos.

La inteligencia artificial se desarrolla a partir de algoritmos, que son capacidades matematicas de aprendizaje,
y de los datos que hacen falta para entrenar los algoritmos. Los datos normalmente son datos observables,
datos disponibles publicamente o datos generados en algunas empresas. Los algoritmos iteran sobre esos
datos para aprender a partir de ellos

La IA puede ayudar a los gobiernos a abordar algunos de sus mas grandes desafios y transformar cada faceta
de sus operaciones. La IA tiene amplias aplicaciones en varios dominios en el gobierno y sector publico
incluyendo: defensa, transporte, gestion del medio ambiente, salud, educacidn, planificacion de desastres y
administracién

Robotics — RPA (Robotics process Automatization)

La automatizacion de procesos robdticos sirve como un "ser humano virtual", trabajando a través de un
conjunto de instrucciones y replicando los procesos manuales necesarios para realizar tareas. Con la aplicacién
de RPA las empresas estan logrando incrementar su productividad y eficiencia, integrando sistemas de forma
rapida y econdmica. Bdsicamente, transfieren las tareas repetitivas y transaccionales a robots de software que
pueden realizarlas de manera rapida y con un minimo de errores, liberando de tiempo a las personas para que
se puedan enfocar en actividades de indole estratégica y de mayor valor para la empresa.
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RPA no reemplaza las aplicaciones existentes de la empresa, por el contrario, trabaja usandolas con la interfaz

del usuario, para ejecutar las tareas especificas que el robot de software debe realizar. Este elemento es uno
de los aspectos diferenciales, ya que permite trabajar sobre el ecosistema informatico existente en la empresa

En plataformas de automatizacién se diagraman los procesos actuales, se contemplan los sistemas
informaticos existentes y se modela las entradas, procesos y salidas del robot.

Factores como el volumen de datos, el aumento del cumplimiento de la normativa, el aumento de las
expectativas de los ciudadanos y la necesidad de una mayor agilidad, intensifican el reto para las
organizaciones de sector publico. RPA puede desempefiar un papel clave para abordar estos retos: en el back-
office, para aliviar la carga administrativa, las tareas repetitivas; y en el front office, para mejorar la prestacién
de servicios.

Computacion en la nube
La computacién en la nube es un enfoque de la infraestructura informatica que vincula grandes grupos de
recursos para ser compartidos simultdneamente por muchos negocios o usuarios.

La mayoria de los servicios de Cloud Computing se dividen en tres grandes categorias: infraestructura como
servicio (laaS), plataforma como servicio (PaaS) y software como servicio (Saas). Las empresas que ofrecen
servicios de computacién se denominan proveedores de Cloud Computing y normalmente cobran por los
servicios de computacién en nube en funcién de su uso

La computacién en nube puede mejorar y racionalizar los "servicios de administracién electrénica" para
satisfacer las demandas y expectativas de los ciudadanos, que estan adoptando cada vez mas las tecnologias
digitales y mdviles. También permite que los servicios gubernamentales aborden el aumento de las
necesidades informaticas y de datos de forma flexible, escalable, integrada, rentable y segura.

Blockchain

Blockchain es una tecnologia de infraestructura distribuida: es un libro de contabilidad que mantiene un
registro de cada transaccidn que se produce en una red que permite un intercambio descentralizado La
inteligencia artificial se desarrolla a partir de algoritmos, que son capacidades matematicas de aprendizaje, y
de los datos que hacen falta para entrenar los algoritmos. Los datos normalmente son datos observables,
datos disponibles publicamente o datos generados en algunas empresas. Los algoritmos iteran sobre esos
datos para aprender a partir de ellos

Una de sus principales caracteristicas es la confiabilidad y seguridad, por lo que las transacciones que pueda
realizar el estado en una cadena de bloques podrian aumentar la confianza de los ciudadanos frente a su
gestion y operaciones. Los gobiernos pueden aplicar la tecnologia en las operaciones que mayor
incertidumbre genera en los ciudadanos tales como: el recaudo de impuestos, la emision de documentos
(titulos valores), donaciones, entre otras.

Impresion 3D

La impresién en 3D (también conocida como fabricacién aditiva) es una técnica aditiva que utiliza un
dispositivo para crear objetos fisicos a partir de modelos digitales. La impresidn en 3D es el proceso de crear
un objeto tridimensional a partir de un plano digital. La creacion del objeto se consigue colocando capas
sucesivas de material.
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El disefio virtual para imprimir el objeto 3D se crea utilizando una aplicacién de modelado 3D con el software.

También se puede utilizar un escaner 3D si se va a copiar un objeto existente. El software de modelado 3D y
el escaner 3D vienen en diferentes formas y pueden utilizar diferentes tecnologias.

La impresion en 3D ofrece multiples beneficios, como una finalizacién mas rapida de la fabricacién, un menor
desperdicio de material, un ciclo de vida de produccidn mas rapido, un alto nivel de personalizacién de forma
respetuosa con el medio ambiente y un importante ahorro de costes. La impresion en 3D se esta utilizando
en sectores como la defensa, la infraestructura, el transporte y la educacion, y ayuda a los gobiernos a reducir
costes y aumentar la eficiencia

Factores como el volumen de datos, el aumento del cumplimiento de la normativa, el aumento de las
expectativas de los ciudadanos y la necesidad de una mayor agilidad, intensifican el reto para las
organizaciones de sector publico. RPA puede desempefiar un papel clave para abordar estos retos: en el back-
office, para aliviar la carga administrativa, las tareas repetitivas; y en el front office, para mejorar la prestacién
de servicios.

Ciberseguridad

La ciberseguridad se refiere a la proteccién de ordenadores, redes, programas y datos contra el acceso, el
cambio o la destruccién no intencionados o no autorizados, luchando contra varias categorias de ciberataques
como el ciberterrorismo, la ciberguerra, el ciber espionaje, entre otros.

La ciberseguridad es un elemento transversal a todas las tecnologias emergentes mencionadas en este
documento, y se debe considerar durante la implementacién de cualquiera de las mismas.

La ciberseguridad requiere esfuerzos coordinados a través de un sistema de informacién que abarque
tecnologias, procesos y medidas. El marco de infraestructura de ciberseguridad crea controles de acceso y
sistema de monitoreo de usuarios para proteger contra la ciberdelincuencia a través de la seguridad de las
aplicaciones, el sistema y la informacién.

La integracion del ciberespacio con la estrategia digital puede ayudar al gobierno a construir una base sélida
para una economia digital segura. La hoja de ruta de la seguridad cibernética ayuda a los gobiernos a
desarrollar la capacidad de anticiparse y reaccionar ante las amenazas cibernéticas de manera flexible y
oportuna.

La adopcién tecnoldgica ha mejorado la eficiencia y la transparencia en la prestacion de servicios, pero
también ha dado lugar a nuevas amenazas en el ambito cibernético.

La gravedad (cada vez mayor) de los ataques cibernéticos exige iniciativas centradas en la seguridad
cibernética para desarrollar un sistema de Tl seguro que proteja la infraestructura critica y mejore la capacidad
de identificar y notificar los incidentes cibernéticos.
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Analitica y Big Data
Big Data se describe como el conjunto de datos de gran variedad, en grandes volimenes, que se obtienen a
una gran velocidad y que son gestionados a través de la tecnologia. La informacién y los datos se esta
convirtiendo en el activo mds importante de las organizaciones. El mayor volumen de datos con el que cuentan
las empresas es “no estructurados” y para analizarlos facilmente es necesario hacer uso de tecnologias tales
como la analitica.

La analitica de datos ayuda a hacer un andlisis exhaustivo y profundo de grandes volumenes de datos
histéricos y reales (Big data), para generar conocimiento empresarial. Se soporta en diferentes técnicas de
analisis estadistico y cuantitativo, para desarrollar modelos explicativos, predictivos y hasta cognitivos para
impulsar mejores decisiones de negocio y gestionar proactivamente el riesgo.

La analitica y la Inteligencia Artificial estan relacionadas de tal manera que la complejidad mds avanzada de la
analitica es la cognitiva Al.

El andlisis de datos permite a las organizaciones gubernamentales con mejores técnicas de gestion y analisis
de datos tomar decisiones mas informadas. El andlisis de datos integrado con los datos brutos ayuda al
gobierno a obtener informaciéon que puede ayudar a crear nuevas oportunidades, proporcionar servicios
individualizados a los ciudadanos y mejorar el rendimiento operativo.

Nuevas dimensiones

La realidad virtual (VR) se refiere a una simulaciéon generada por computadora de una imagen o entorno
tridimensional con el que una persona puede interactuar de manera aparentemente real o fisica utilizando un
equipo especial. La realidad aumentada (AR) superpone una imagen generada por computadora en la vista
del mundo real de un usuario y también les permite interactuar con las imagenes virtuales.

La realidad aumentada y la realidad virtual funcional mediante el uso de visores o dispositivos con camaras
en los cuales se afiaden imagenes digitales a un entorno real o virtual y en el cual las personas pueden
interactuar. El analisis de datos permite a las organizaciones gubernamentales con mejores técnicas de gestion
y analisis de datos tomar decisiones mas informadas. El analisis de datos integrado con los datos brutos ayuda
al gobierno a obtener informaciéon que puede ayudar a crear nuevas oportunidades, proporcionar servicios
individualizados a los ciudadanos y mejorar el rendimiento operativo.
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IMPLEMENTACION DEL DOMINIO DE ESTRATEGIA Tl

Mediante este dominio la DTGl busca apoyar el proceso de disefio, implementacién y evolucién de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias organizacionales y
sectoriales. Desde este punto y de modo coordinado se debe pensar y definir las estrategias de gobierno en
cuanto a TI, sistemas de informacidn, servicios tecnoldgicos y del uso y apropiacién de los anteriores, seguin
las necesidades del negocio.

Entendimiento Estratégico

Mediante el cumplimiento de este dmbito la DTGIJ busca obtener un entendimiento preciso, claro y
documentado de la situacién actual de las tecnologias en el Ministerio, el contexto organizacional y el entorno,
para proporcionarle a la Direccidn de Tecnologias y Gestién de Informacidn en Justicia una orientacion que le
permita usar la tecnologia como agente de transformacion para el Ministerio de Justicia y del Derecho.

Se presenta una debilidad de monitoreo, evaluacién y aproximacion al impacto de las estrategias de TI
implementadas en el Ministerio y su impacto en el cumplimiento de los indicadores estratégicos.

Con el fin de alinear la Estrategia Tl, a las necesidades de la entidad y estar acorde al Plan Estratégico
Institucional, se realiza una revisién y actualizacién del PETI anualmente, proyectando su ajuste para la
vigencia 2019 - 2022.

Entendimiento estratégico LI.ES.01

En la entidad se ha documentado ejercicios anteriores de la situacién actual, el contexto organizacional y el
entorno. En 2021, se actualizé el Plan Estratégico de Tecnologias de la Informacién — PETI con la visién
estratégica de las tecnologias en el Ministerio hasta el afio 2022 alineado a las Estrategias Sectoriales, al Plan
Nacional de Desarrollo, y al plan estratégico institucional del Ministerio de Justicia y del Derecho

Definicién de la Arquitectura Empresarial. LI.ES.02

En el Ministerio, se han realizado iniciativas con el fin de contar con una Arquitectura Empresarial que permita
materializar la vision estratégica y busque el cumplimiento de los objetivos institucionales. Para ello, se han
aplicado acciones establecidas en el Marco de Referencia de Arquitectura Empresarial para la Gestién de TI
del pais. Se evidencia la necesidad de convertir el Marco de Arquitectura Empresarial, en un recurso
metodoldgico dentro del MJD para el desarrollo de ejercicios de Arquitectura Empresarial, Gestion de
Proyectos Tl y Gobierno de T, se debe fortalecer la definicidén de la arquitectura de negocio y una arquitectura
de TI del MJD, implementando las recomendaciones del Documento Maestro del Modelo de Arquitectura
Empresarial, de igual forma se hace necesario que el MJD como cabeza del sector lidere la definicidon de una
Arquitectura Empresarial a nivel sectorial para el Sector Justicia que permita materializar su visién estratégica
utilizando la tecnologia como agente de transformacion.

Arquitectura Empresarial Consolidada

Se hace necesario en el MJD realizar una documentacidn asociada a la Arquitectura Empresarial definiendo
iniciativas priorizadas para alcanzar la situacion objetivo. Se debe considerar la clasificacién de artefactos,
parametros de formato y notacién para cada tipo de artefacto, y demds lineamientos especificados en el
Estdndar de Intercambio de Artefactos del Marco de Referencia de Arquitectura Empresarial para la Gestidn
de TI, estableciendo un cumplimiento actual de los entregables del MRAE y la visidn a futura de estos.
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Mapa de ruta de la Arquitectura Empresarial. LI.ES.03
Dentro del Ministerio de Justicia, también se deben realizar ejercicios de Arquitectura Empresarial que definan
iniciativas priorizadas para alcanzar la situacidén objetivo en cada ambito del MRAE. Estas iniciativas con los
proyectos priorizados en la hoja de ruta que resulten de los ejercicios de Arquitectura Empresarial deberan
ser un insumo al momento de actualizar Plan Estratégico de Tecnologias de la Informacién (PETI) y el Plan de
Accidn Institucional de forma anual.

Proceso para evaluar y mantener la Arquitectura Empresarial. LI.ES.04

El Ministerio de Justicia y del Derecho necesita disefiar e implementar un proceso dentro del Sistema
Integrado de Gestidn, que permita evaluar y mantener actualizada su Arquitectura Empresarial, acorde con
los cambios estratégicos, organizacionales, regulatorios y nuevas tendencias tecnoldgicas. A nivel sectorial, el
MJD deberd coordinar la definicién de un proceso de Arquitectura Empresarial o de Planeacién Estratégica,
gue permita evaluar y mantener actualizada la Arquitectura Empresarial del sector Justicia.

Documentacion de la estrategia de Tl en el PETI. LI.ES.05

La Direccidn de Tecnologias y Gestion de Informacién en Justicia — DTGIJ, cuenta con una estrategia de TI
documentada en el Plan Estratégico de las Tecnologias de la Informacidn 2019 - 2022. El PETI recopila el sentir
actual del MJD, reconociendo las preocupaciones de cada una de sus dependencias y deja propuesto un
camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos institucionales, este
documento contiene la proyeccion de la estrategia para 4 afios y es actualizado anualmente de acuerdo con
el procedimiento de formulacién, implementacion, actualizacién y seguimiento del PETI registrado en el
Sistema Integrado de Gestion del MJD.

De igual forma se hace necesario que el Ministerio de Justicia y del Derecho, como cabeza de sector defina los
lineamientos, politicas y estrategia de Tl sectoriales y plasmar estos en un Plan Estratégico de Tecnologias de
la Informacion para el sector Justicia.

Documento PETI - LI.ES.06

Como parte de la planeacién estratégica de Tl, la Direccidon de Tecnologias y Gestidon de Informacion en
Justicia, tiene un documento donde se relacionan los objetivos estratégicos, las estrategias de TI, el plan de
proyectos y los aspectos relevantes respecto a la Estrategia TI.

Direccionamiento Estratégico

Por medio de este ambito el Ministerio de Justicia y del Derecho, busca proporcionar a las diferentes areas,
las directrices para una estrategia de Tl alineada con el Plan Nacional de Desarrollo, El Plan Estratégico
Sectorial — PES, y el Plan Estratégico Institucional del MJD, con el fin de generar valor publico.

Incluye la identificacion de retos y oportunidades de Tl, y la definicién de politicas e iniciativas estratégicas de
TI.
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Politicas y estandares para la gestion y gobernabilidad de TI. LI.ES.06

El Ministerio de Justicia y del Derecho se encuentra en el proceso de transicién al nuevo mapa de procesos.
En el nuevo mapa de procesos del Ministerio de Justicia y del Derecho existe un proceso estratégico de Gestion
de Tecnologias y de la Informacién que busca generar valor a la entidad, permitiendo definir politicas, planes,
programas y proyectos, para el desarrollo de servicios y productos TIC

La Direccién de Tecnologias y Gestion de Informacién en Justicia, busca identificar y definir las politicas y
estandares que faciliten la gestién y la gobernabilidad de Tl dentro del MJD. Con esto, se busca fortalecer
temas de seguridad, continuidad del negocio, gestién de informacion, adquisicién, desarrollo e implantacién
de sistemas de informacidn, acceso a la tecnologia y uso de las facilidades por parte de los usuarios. Asi mismo,
se debera contar con un proceso integrado entre las instituciones del Sector Justicia que pueda permitir el
aseguramiento del cumplimiento y actualizacién de las politicas y estandares de Tl en este sector.

Plan de comunicacidn de la estrategia de TI. LI.ES.07

El plan de comunicaciones de la estrategia Tl se ha definido en el plan comunicacién del PETI y tiene como
alcance el informar la Estrategia de Tl al publico objetivo definido en la caracterizacién de usuarios y grupos
de interés; ademas, se define las iniciativas sobre publicacion de la Estrategia de Tl, la operacidn, los proyectos
las politicas y la oferta de servicios de Tl que adelanta la Direccién de Tecnologias y Gestién de Informacion
en Justicia.

Por medio de este plan se da conocer la estrategia de TI, las prioridades acordadas sus implicaciones y los
proyectos que materializaran la estrategia de Tl y apalancaran el cumplimiento de la estrategia institucional
por medio de los atributos de la clasificacion de interesados, el tipo de comunicacion, y la frecuencia.

Implementacién De La Estrategia Ti

Bajo este ambito el MJD busca el despliegue de proyectos estratégicos de Tl y su entrega para la operacién de
la institucion. Incluye el portafolio de proyectos de Tl, la gestidn de los recursos financieros, la hoja de ruta de
las iniciativas, los proyectos de Tl y la definicidn de la oferta de servicios de TI.

Participacion en proyectos con componentes de TI. LI.ES.08

La Direccién de Tecnologias y Gestion de Informacidn en Justicia deberd participar de forma activa en la
concepcion, planeacién y desarrollo de los proyectos de la institucidon que incorporen componentes de Tl. Asi
mismo, deberd asegurar la conformidad del proyecto con los lineamientos de la Arquitectura Empresarial
definidos para la institucién. Cada proyecto con componentes de Tl debe contar con una validacion periddica
por parte de los arquitectos de dominio de la DTIJG. El comité de Arquitectura Empresarial se debera encargar
de revisar la participacién de la Direccién en los proyectos de la institucion que incorporen componentes de
T

Control de los recursos financieros. LI.ES.09

La Direccién de Tecnologias y Gestidon de Informacion en Justicia realiza de manera periddica el seguimiento
y control de la ejecucion del presupuesto y el plan de compras asociado a los proyectos estratégicos de
tecnologias por medio de reuniones donde participan todos los miembros de la Direccién. Se debera incluir
un proceso de gestion de proyectos que incluya la planeaciéon y control de los recursos financieros y de las
adquisiciones de cada proyecto, y los reportes de desviaciones a los interesados.
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Gestion de proyectos de inversion. LI.LES.10

La direccién de Tecnologias y Gestidon de Informacion en Justicia funge como la responsable de formular,
administrar, ejecutar y hacer seguimiento de los proyectos de inversién requeridos para llevar a cabo la
implementacién de la Estrategia Tl. Bajo este lineamiento del Ministerio de Justicia y del Derecho busca
cumplir con la implementacién del Modelo de Gestion de Proyectos TI (MGPTI), los dominios y lineamientos,
las guias que componen el modelo, las evidencias que se deben generar y los procesos que permiten gestionar
Tl de forma adecuada.

Desde la DTG, se lleva a cabo la formulacién y seguimiento al proyecto de inversién, pero no existe un plan
de accién donde se establezca la implementacidn de los proyectos definidos en el documento PETI actual.
Analizando la situacion actual de la Estrategia Tl, se encontré que no hay una metodologia de gestidn de los
proyectos de TI, por lo tanto, la informacion sobre la ejecucién o implementacion de la estrategia no es clara.
Por consiguiente, falta un tablero de indicadores para hacer seguimiento sobre la ejecucién de los proyectos
que desarrollan la estrategia de Tl y las metas proyectadas

Catalogo de servicios de TI. LI.ES.11

La Direccién de Tecnologias y Gestion de Informacion en Justicia disefia y mantiene actualizados en el Catalogo
de Servicios Tecnoldgicos con los Acuerdos de Nivel de Servicio (ANS) asociados., la oferta de servicios de TI.

El Ministerio de Justicia y del Derecho como cabeza del sector debera consolidar los Catdlogos de servicios de
Tl del sector.

Seguimiento Y Evaluacion De La Estrategia Tl
Bajo este dmbito la Direccién de Tecnologias busca facilitar y asegurar un correcto seguimiento y evaluacién
de la implementacién y cumplimiento de entrega de valor de la Estrategia Tl a la institucion.

Evaluacion De La Gestién De La Estrategia De TI. LI.ES.12

La Direccién de Tecnologias realiza de manera periddica la evaluacidn de la gestion de la Estrategia Tl, para
determinar el nivel de avance y cumplimiento de las metas definidas. Para realizar la evaluacion de la gestién
de la Estrategia Tl se debera definir un conjunto de indicadores que estén directamente relacionados con los
objetivos y metas establecidos en el PETI. Como parte de los procesos de la institucién, se debera considerar
un proceso para evaluar indicadores de gestién que garantice la disponibilidad de las fuentes de datos
requeridas por los indicadores, la medicidn de estos y la estrategia de comunicacidn de los resultados a los
interesados. Proceso para evaluar indicadores de gestion Como parte de los procesos de la institucion, se
considera un proceso que garantice la disponibilidad de las fuentes de datos requeridas por los indicadores,
la medicidn de estos y la estrategia de comunicacion de los resultados a los interesados.

Tablero de indicadores. LI.ES.13

La Direccién de Tecnologias y Gestidn de Informacidn en Justicia cuenta con un tablero de indicadores, que
permite tener una vision integral de los avances y resultados en el desarrollo de la Estrategia TIl. A nivel
sectorial, El Ministerio de Justicia y del Derecho, debera contar con un tablero de indicadores del sector.

Este tablero debe ser actualizado bajo los lineamientos de la Guia para la estructuracion del Tablero de Control
para la Gestion de TI. No existe un seguimiento y evaluacion sobre las capacidades de Tl de la Entidad.No se
evidencia la relacidon de la ejecucién del presupuesto y el plan de compras asociado a los proyectos
estratégicos definidos en el PETI actual. Asi mismo, no existe seguimiento y evaluacién en los procesos de Tl
para generar oportunidades de mejora.
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11.2  GOBIERNO DE Tl - SITUACION ACTUAL

La Direccién de Tecnologias y Gestidon de Informacién en Justicia, es una dependencia que reporta
directamente a la Direccidon General o Despacho del Ministerio de Justicia y del Derecho. La DTGJ es dirigida
por el Director de Tecnologias, que a su vez tiene la posibilidad de contar con contratistas y asesores que le
reportan directamente; por medio del decreto 1427 de 2017, fueron creados dos grupos internos de trabajo,
la Subdireccién de Gestion de Informacién en justicia y la Subdireccién de Tecnologias y Sistemas de
Informacion, estos grupos cuentan con un lider definido como "Subdirector”, que a su vez cuenta con
funcionarios (profesionales, técnicos, oficinistas o secretarios) y contratistas, sean contratados directamente
por la Oficina, por medio de otras empresas o a través de servicios de tercerizacién (Ministerio TIC, 2019)

Estructura del Talento Humano Roles y Responsabilidades

Los roles y responsabilidades de la Direccién de Tecnologias y Gestion de Informacidn en Justicia del Ministerio
de Justicia y del Derecho se encuentran definidos, de acuerdo con las funciones y obligaciones definidos en el
Decreto 1427 DE 2017. A nivel de manual de funciones, se tienen identificadas funciones bdsicas para algunos
cargos. Algunos roles se contratan de forma directa para temas especificos, se detallan de manera adecuada
en los propios contratos (previa identificacion de la necesidad) o en los anexos técnicos.

En general, la Direccion de Tecnologias y Gestidn de Informacidn en Justicia tiene los roles divididos entre los
tres grupos de trabajo que se tienen formalmente definidos por las areas de Direccién de Tecnologias e
Informacion en Justicia, Subdireccidn de Gestidn de Informacion en Justicia y la Subdirecciéon de Tecnologias
Sistemas de Informacién, otras necesidades se cubren con roles contratados para proyectos especificos,

contratacion directa o tercerizacion de servicios, cubriendo temas técnicos puntuales.

Director 0100 - 22 (E)

Direccidn de Tecnologias y Gestion de Informacidn en Justicia

Profesional Especializado 2028 - 20 DTGl
Profesional Especializado 2028 - 16 DTGl
Auxiliar Administrativo 4044 - 16 DTGl

Subdirector 0150-16 (E) Subdireccion de Gestion de Informacién en Justicia
Profesional Especializado 2028 - 18 SGl
Profesional Especializado 2028 - 12 SGl
Secretario Ejecutivo 4210 - 22 SGl

Subdirector 0150 - 16 Subdireccién de Tecnologias y Sistemas de Informacion
Profesional Especializado 2028 - 23 STSI
Profesional Especializado 2028 - 20 (E) STSI
Profesional Especializado 2028 - 20 STSI
Profesional Especializado 2028 - 18 (E) STSI
Profesional Especializado 2028 - 18 STSI
Profesional Especializado 2028 - 18 STSI
Profesional Especializado 2028 - 12 STSI
Profesional Especializado 2028 - 12 STSI
Profesional Universitario 2044 - 10 STSI
Técnico Administrativo 3124 - 13 STSI
Secretario Ejecutivo 4210 - 24 (E) STSI
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Implementacion del Dominio de Gobierno de TI

Cumplimiento Y Alineacion

Bajo este dmbito, la Direccidén de Tecnologias y Gestidn de Informacidn en justicia, busca la entrega de valor
de los proyectos de Tl que han sido previamente definidos por la Estrategia TI; asi como asegurar el
cumplimiento de la regulacidn y politicas de Tl por parte de los servidores publicos del Ministerio.

LI.GO.01 - Alineacidn del gobierno de TI

La Direccion de Tecnologias y Gestidn de Informacién en Justicia realiza acciones en busqueda de definir e
implementar un esquema de gobierno de Tl que estructure y direccione el flujo de las decisiones de Tl dentro
de la entidad, buscando también garantizar la integracion y la alineacién con la normatividad vigente, las
politicas, los procesos y los servicios del Modelo Integrado de Planeacion y Gestién del Ministerio.

En la estructura del mapa, faltan actividades que contenga planeacién estratégica de T.I, la generacién de
Planes, Programas y Proyectos, asi como la formulacién de politicas que definen las condiciones de gestién y
operacion de los servicios de Tl, que permita generar valor expresado en la prestacion de los servicios de
tecnologia con calidad.

LI.GO.02 - Apoyo de Tl a los procesos

La Direccién de Tecnologias y Gestidn de Informacién en Justicia, debera identificar, definir y especificar las
necesidades de sistematizacién y apoyo tecnoldgico a los procesos de la institucidon a partir del mapa de
procesos del Modelo Integrado de Planeacién y Gestién de la institucién, de tal manera que desde su disefio
se incorporen facilidades tecnoldgicas que contribuyan a lograr transversalidad, coordinacién, articulacién,
mayor eficiencia y oportunidad a nivel institucional y sectorial para obtener menores costos, mejores
servicios, menores riesgos y mayor seguridad.

LI.GO.03 - Conformidad

La direccion de Tecnologias y Gestidn de Informacién en Justicia en busqueda de definir y realizar actividades
que conduzcan a evaluar, monitorear y direccionar los resultados de las soluciones de Tl para apoyar los
procesos internos de la institucién, realiza seguimiento periddico mediante instrumentos de evaluacién de
control interno, contraloria general y la misma Direccién. De esta forma en la planificacion se busca tener un
plan especifico de atencidn a aquellos procesos y acciones que se encuentren dentro de la lista de no
conformidad del marco de las auditorias de control interno y externo de gestidn, a fin de cumplir con el
compromiso de mejoramiento continuo de la administracién publica de la institucidn.

En el Plan Estratégico de Tl actual, no se evidencian acciones que permitan corregir, mejorar y controlar
procesos de Tl, de acuerdo con las conformidades generadas en las auditorias.

Esquema De Gobierno Ti

Bajo este ambito la Direccion de Tecnologias y Gestidn de Informacion en Justicia, busca la agrupacion de los
elementos necesarios para que se establezcan las capacidades, procesos y esquemas de gobernabilidad de Tl;
bajo los cuales pueda monitorear, evaluar y redirigir las Tl dentro del Ministerio de Justicia y del Derecho.

LI.GO.04 — CADENA DE VALOR DETI
En el mapa de procesos del Ministerio de Justicia y del Derecho, existen dos procesos asociados a la Direccidon
de Tecnologias y Gestién de Informacién en Justicia, los cuales son:
El proceso estratégico de Gestidon de la Informacidn y las Comunicaciones y el proceso de Gestion de las
Tecnologias y de la Informacién y estan liderados actualmente por la Direccién de Tecnologias.
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LI.GO.05 — CAPACIDADES Y RECURSOS DE TI
La Direccién de Tecnologias y Gestion de Informacidn en Justicia trabaja en definir, direccionar, evaluar y
monitorear las capacidades disponibles y requeridas de Tl, las cuales incluyen los recursos y el talento humano
necesarios para poder ofrecer los servicios de TI.

LI.GO.06 — OPTIMIZACION DE LAS COMPRAS DE Tl

La Direccidon de Tecnologias y Gestién de Informacion en Justicia debe realizar las compras a través de
Acuerdos Marco de Precios existentes (en caso de que apliquen) y dar prioridad a adquisiciones en modalidad
de servicio y/o por demanda. Debe ademds propender por minimizar la compra de bienes de hardware.

LI.GO.05 — CAPACIDADES Y RECURSOS DE TI

La direccion de Tecnologias y Gestidon de Informacién en Justicia busca definir, direccionar, evaluar y
monitorear las capacidades disponibles y requeridas de TI, las cuales incluyen los recursos y el talento humano
necesarios para poder ofrecer los servicios de Tl, tanto la Direccién como sus Subdirecciones carecen de una
estructura organizacional al interior de estas, sin embargo, existen grupos de trabajo que se encargan de
desarrollar las actividades, los cuales no estan formalizados.

LI.GO.06 — OPTIMIZACION DE LAS COMPRAS DE Tl

La direccion de Tecnologias y Gestion de Informacién en Justicia busca realizar las compras a través de
Acuerdos Marco de Precios existentes (en caso de que apliquen) y da prioridad a adquisiciones en modalidad
de servicio y/o por demanda.

LI.GO.07 — CRITERIOS DE ADOPCION Y DE LAS COMPRAS DE Tl

La direccidon de Tecnologias y Gestion de Informacién en Justicia busca definir los criterios y métodos que
direccionen la toma de decisiones de inversidn en Tl, buscando el beneficio econdmico y de servicio de la
institucion.

LI.GO.08 — RETORNO DE LA INVERSION

La direccién de Tecnologias y Gestion de Informacidn en Justicia busca establecer la relacién costo beneficio
y justificar la inversién de los proyectos de Tl. Debido a la imposibilidad de obtener retorno monetario en
algunos casos, ya que se trata de gestiones sin animo de lucro, los beneficios contemplan resultados de
mejoramiento del servicio, de la oportunidad, de la satisfaccidn del ciudadano y del bienestar de la poblacién,
entre otros.

Gestion Integral De Proyectos De Ti
Bajo este ambito se busca obtener la adecuada gestién de programas y proyectos asociados a TI. Incluye el
direccionamiento de proyectos de Tl y el seguimiento y evaluacién de estos.

LI.GO.09 - Liderazgo de proyectos de Tl

La direccién de Tecnologias y Gestién de Informacion en Justicia busca liderar la planeacion, ejecucion y
seguimiento a los proyectos de TI. En aquellos casos en que los proyectos estratégicos de la institucidn
incluyan componentes de Tl y sean liderados por otras areas, la DTGIJ deberd liderar el trabajo sobre el
componente de Tl conforme a los lineamientos de la Arquitectura Empresarial de la institucién.
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LI.GO.10 - Gestion de proyectos de Ti
El gerente de un proyecto por parte de la DTGIJ debe evaluar, direccionar y monitorear lo relacionado con T,
incluyendo como minimo los siguientes aspectos de los proyectos: alcance, costos, tiempo, equipo humano,
compras, calidad, comunicacién, interesados, riesgos e integracién, bajo los lineamientos del Documento
Maestro del Modelo de Gestién de Proyectos TI.
Desde la estructuracién de los proyectos de Tl, y hasta el cierre de estos, se deben incorporar las acciones
necesarias para gestionar los cambios que surjan.

LI.GO.11 - Indicadores de gestion de los proyectos de TI

El gerente de un proyecto por parte de la DTGIJ debe monitorear y hacer seguimiento a la ejecucién del
proyecto, por medio de un conjunto de indicadores de alcance, tiempo, costo y calidad que permitan medir
la eficiencia y efectividad de este.

En el Ministerio hacen falta politicas relacionadas con: Politicas de tecnologia verde, Politicas de renovacion
tecnoldgica, Politicas de gestion de proyectos de TI, Politicas de monitoreo y evaluacién de desempefio de la
gestion de TI.

No hay gestidon de la documentacion y/o artefactos producidos por los proyectos ejecutados, procesos y
procedimientos, dificultando la gestién de conocimiento sobre la gestién de Tl en el Ministerio.

Se debe hacer una revisiéon de las politicas actuales y completar las que hacen falta de acuerdo con la
estrategia de Tl y la Politica de Gobierno Digital.

Gestion De La Operacién De Ti
Bajo este ambito del Gobierno de Tl se busca en el MJD la adecuada planeacién, ejecucién, monitoreo y mejora
continua de la prestacién de los servicios de Tl que se brindan y de los proveedores. Incluye su gestion.

LI.GO.12 - Evaluacion del desempefio de la gestion de TI

La direccién de Tecnologias y Gestion de Informacidn en Justicia busca realizar el monitoreo y evaluaciéon de
desempefio de la gestion de Tl a partir de las mediciones de los indicadores del proceso de gestién de la
informacion y las comunicaciones.

LI.GO.13 — Mejoramiento de los procesos

La direccién de Tecnologias y Gestion de Informacion en Justicia busca identificar dreas con oportunidad de
mejora de acuerdo con los criterios de calidad establecidos en el Modelo Integrado de Planeacién y Gestidn
de la institucion, de modo que pueda focalizar esfuerzos en el mejoramiento de los procesos de TI, para
contribuir con el cumplimiento de las metas institucionales y del sector.

LI.GO.14 - Gestion de proveedores de Tl

La direccién de Tecnologias y Gestién de Informacion en Justicia busca administrar todos los proveedores y
contratos para el desarrollo de los proyectos de TI.

Las adquisiciones de bienes y servicios se realizan bajo los lineamientos del proceso de apoyo Gestion
Contractual C-GCy el manual de contratacion el cual estd definido en el SIG con cédigo M-GC-01.

La Direccién de Tecnologias y Gestién de Informacién en Justicia, administra los proveedores y contratos
asociados con los servicios de TI. El esquema de direccidn, supervisién, seguimiento, control y recibo a
satisfaccion de los bienes y servicios contratados, estan definidos en las politicas de contratacion definidas
por el Ministerio.
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LI.GO.15 - Transferencia de informacion y conocimiento
La direccion de Tecnologias y Gestiéon de Informacidon en Justicia busca gestionar la transferencia de
conocimiento asociado a los bienes y servicios contratados por la institucion. Ademads, debe contar con planes
de formacién y de transferencia de conocimiento en caso de cambios del recurso humano interno.

11.3  GESTION DE INFORMACION - SITUACION ACTUAL

A través de este dominio la DTGIJ establece estrategias para la toma de decisiones mediante la gestién del
ciclo de vida del dato y un efectivo analisis de la informacién obtenida para la presentacién y publicacién a los
interesados internos y/o ciudadania. (Ministerio TIC, 2019)

Acciones que desarrolla la DTGIJ como Gestién de Informacién:

¢ Gestionar el tratamiento de la informacién que estd bajo la responsabilidad del Ministerio. Establecer
medidas que garanticen la integridad, disponibilidad y confidencialidad a la informacién que esta bajo la
responsabilidad del Ministerio.

e Establecer las directrices para el disefio y gestion de los servicios y componentes de informacion. Establecer
mecanismos para garantizar consistencia, precisiéon y calidad del dato.

¢ Aplicar los lineamientos establecidos para la arquitectura de datos de acuerdo con lo establecido por MINTIC

¢ Implementar y facilitar mecanismos para la toma de decisiones basada en la informacién procesada.

¢ Generar estrategias para para la identificacién de conjuntos de datos, asi como como su correspondiente
publicacién y seguimiento de consumo por parte de los grupos de interés.

El Ministerio en las actividades de gestién de informacidn, no solo recolecta datos, también hace analisis de
informacion, esto se ve reflejado en los reportes de informacion del sector el App Mévil del Ministerio de
Justicia y del derecho. Se cuenta con procesos de ETL para el cargue, transformacion y extraccion de datos de
forma automatica, analisis y publicacién de la informacién.

Se debe revisar con el equipo de Sistemas de informacion que sistemas de informacién ya cuentan con
automatizacién de procesos.

Se tiene definido el procedimiento de Gestidn de los datos, el cual estd registrado en el SIG con cddigo P-IC-
01, el cual busca “Gestionar la calidad y produccion de informacién, realizando los procesos de inspeccion,
analisis, transformacién y cargue de datos en el Repositorio de Informacién, con el fin de emplear la
informacion resultante para cualquier tipo de reporte requerido para la toma de decisiones del Ministerio de
Justicia y del Derecho por parte de las partes interesadas.”

Este procedimiento se encarga de la actualizacién de indicadores internos, la solicitud de los reportes de
informacion a las posibles fuentes, estructuracion de acuerdos, cargue de datos o reportes, generacidn o

actualizacion de indicadores, tableros de control y cualquier tipo de reporte que sea requerido.

Para la gestién de los componentes de informacidn, el MJD cuenta con herramientas como:

. Data Warehouse

. Bl para el banco de datos

. Técnicas de bodegas de datos, para la produccién de informacién Proceso de la calidad de datos
L |
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Sistema de Estadisticas en Justicia - SEJ

EL ministerio cuenta con el Sistema de Estadisticas en Justicia — SEJ, un sitio para la consolidacién de la
informacion publica del sector justicia, este servicio de informacién apoya la formulacién de la politica publica.

Asi mismo, el ministerio cuenta con los observatorios que hacen analisis de informacién en lo relacionado con
la politica de drogas y politica criminal. Estos observatorios son: Observatorio de Drogas de Colombia — ODC
y el Observatorio de Politica Criminal

En la plataforma datos.gov.co dispuesta por el MinTIC, el Ministerio tiene publicados 50 conjuntos de datos,
de los cuales, los 3 mas visitados segun la plataforma son:

. Licencias de Cannabis Otorgadas por el Ministerio de justicia y del Derecho, con 3.777 vistas y 476
descargas.

. Densidad de Cultivos de Coca 2018, con 2600 vistas y 751 descargas.

. Directorio de consultorios juridicos del pais, con 2.588 vistas y 342 descargas.

La actualizacion de estos sets de datos se realiza de forma manual a través de la plataforma cargando archivos
en formato de hoja de célculo.

El ministerio no tiene servicios de intercambio de informacién a través de la Plataforma de Interoperabilidad
del Estado colombiano X-Road. Se Estdn trabajando dos proyectos de interoperabilidad los cuales se
encuentran en desarrollo.

Implementacion Del Dominio De Gestion De Informacion

El Ministerio de Justicia y del derecho en cabeza de la Subdireccién de Gestidén de informacidn en Justicia estd
desarrollando la estrategia de gobierno de datos de la entidad.

Planeacion y Gobierno de los Componentes de Informacién

La estrategia de Gobierno de Datos involucra Define las politicas, criterios y estandares para el desarrollo de
Gobierno de Datos como parte del Gobierno de Tl dentro del Ministerio de Justicia y del Derecho y establece
los mecanismos para lograr que los datos relacionados con los procedimientos de la entidad eleven su nivel
de calidad. Involucra a todas las Direcciones, Subdirecciones y oficinas Asesoras de la Entidad, a todos sus
procedimientos y areas, en la evaluacion de las condiciones de calidad de los datos.Esta estrategia debera ser
implementada en los afios 2020 al 2023 e integrada al conjunto de procesos y procedimientos de la Entidad.
Dentro de la estrategia se incluye lo relativo a:

. Modelo De Arquitectura De Datawarehouse Y Business Intelligence
. Calidad de datos
. Gestion de Metadatos
. Gestién de Datos Maestros y de Referencia del MJD
. Gestién de Integracion e Interoperabilidad de Datos
. Gestién de la Seguridad de los Datos
. Gestién de Modelado y Disefio de Datos
. Gestién de Almacenamiento y Operacién de Datos
L |
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Esta estrategia incluye un plan de trabajo el cual se viene implementando al interior de la entidad en el

transcurso del afio pasado, presente afio y se espera completarse en el 2023.

Esta planeacidén estd basada en el proyecto del Observatorio de Justicia de Colombia y depende que se
contrate ejecute para completar la totalidad de actividades.

Responsabilidad y gestion de Componentes de informacién - LI.INF.01

La DTGI realiza acciones busqueda de definir el responsable de gestidn de la informacién en la entidad y las
responsabilidades de este. Este debe definir una estrategia que le permita implementar los distintos
componentes de la gestidn de informacién.

Esta estrategia busca incluir los siguientes puntos:

Estado actual de gestién de la informacion con respecto a los lineamientos del Marco de Referencia de
arquitectura empresarial para la gestién de TI.

Necesidades de negocio relacionadas con la gestién de informacién: consolidacién de fuentes de datos,
informacion disponible en tiempo real para la toma de decisiones, intercambio de informacién con otras
entidades, etc.

Portafolio de proyectos a emprender para dar respuesta a las necesidades del negocio.

Mapa de ruta con los hitos principales requeridos, para implementar los proyectos de gestidon de informacion
definidos en el portafolio de proyectos.

Plan de calidad de los componentes de informacion - LI.INF.02

Se tiene definido el procedimiento de Gestidn de los datos, el cual estd registrado en el SIG con cddigo P-IC-
01, el cual busca “Gestionar la calidad y produccion de informacién, realizando los procesos de inspeccion,
analisis, transformacién y cargue de datos en el Repositorio de Informacién, con el fin de emplear la
informacion resultante para cualquier tipo de reporte requerido para la toma de decisiones del Ministerio de
Justicia y del Derecho por parte de las partes interesadas.”.

Se realizé la socializacidon del procedimiento y las guias relacionadas para la calidad de los datos. Esta
pendiente su entendimiento e implementacién en la totalidad de dependencias del ministerio lo cual se
realizard en siguiente vigencia.

Gobierno de la Arquitectura de Informacion - LI.INF.03

Dentro del proyecto del Observatorio de Justicia de Colombia se tiene pendiente definir la arquitectura de
datos, para la totalidad de informacién misional del ministerio es necesario articular esfuerzos con el equipo
de infraestructura de la STI.

Gestion de documentos electrénicos - LI.INF.04
La DTGl y el grupo de gestion documental han venido trabajando en el proyecto actualizacion SGDEA

Definicién y caracterizacién de la informacion georreferenciada - LI.INF.05

Actualmente se cuenta con informacién de caracter geografico en las bases de datos del ministerio y se cuenta
con su publicacién en el SEJ, SIPC, ODC y SIUIT.

Estd pendiente establecer un plan para la implementacion de la normatividad, los estdndares relacionados de
la Infraestructura Colombiana de Datos Espaciales (ICDE), los lineamientos de politica de informacion
geografica y demas instrumentos vigentes que rijan la informacién geografica seglin el Comité Técnico de
Normalizacion, y disponer en el Portal Geografico Nacional aquella informacidn oficial util para el desarrollo
de proyectos de interés nacional y estratégicos.
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Disefio De Los Componentes De Informacion

Se mantiene actualizado el catdlogo de los componentes de informacion del ministerio de justicia y del
derecho, los componentes de informacidn se encuentran publicados en la intranet de la entidad y se ha
realizado su divulgacion y promocién a través de mailing masivo, banners publicitarios y en los TV de la
entidad.

https://intranet.minjusticia.gov.co/Portals/0/Documentos/SGlJ/Catalogo%20de%20Componentes%20de
%20Informacion%20Minjusticia%202021.xlsx

Estd pendiente disefiar los mecanismos que permitan el acceso a los componentes de informacion por parte
de los diferentes grupos de interés, contemplando caracteristicas de accesibilidad, seguridad y usabilidad.

Lenguaje comun de intercambio de componentes de informacién - LI.INF.06

Actualmente la DTG estd trabajando en un proyecto de interoperabilidad con Cancilleria, este proceso ha
sido apoyado por la Agencia Nacional Digital, pero por el momento no se tiene implementado o certificado el
Lenguaje comun de intercambio de informacion. Adicionalmente desde la STI se estd apoyando al
viceministerio de promocién de la justicia en la implementacién de un proyecto de intercambio.

Directorio de servicios de Componentes de informacién - LL.INF.07

La DTGI busca crear y mantener actualizado un directorio de los Componentes de informacién a través de su
actualizacién anual. La institucién es responsable de definir el nivel de acceso de este directorio teniendo en
cuenta la normatividad asociada.

Publicacion de los servicios de intercambio de Componentes de informacion - LI.INF.08
Revisar con el equipo de Sistemas de informacion que sistemas de informacidn con que servicios de
intercambio se estan ejecutando desde los sistemas misionales.

Canales de acceso a los Componentes de informacién - LI.INF.09
Estd pendiente disefiar los mecanismos que permitan el acceso a los componentes de informacién por parte
de los diferentes grupos de interés, contemplando caracteristicas de accesibilidad, seguridad y usabilidad.

Analisis Y Aprovechamiento De Los Componentes De Informacién

Bajo este dmbito se busca dentro del MID orientar y estructurar procesos de analisis y toma de decisiones a
partir de los componentes de informacion que se procesan en las instituciones.

Mecanismos para el uso de los Componentes de informacién - LL.INF.10

La direccion de Tecnologias y Gestion de Informacién en Justicia Busca impulsar el uso de su informacién a
través de mecanismos sencillos, confiables y seguros, para el entendimiento, analisis y aprovechamiento de
la informacidn por parte de los grupos de interés.
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Acuerdos de intercambio de Informacion - LI.INF.11

MINISTERIO DE JUSTICIA Y
DEL DERECHO

Actualmente la SGIJ cuenta con los siguientes convenios de intercambio de informacién vigentes y en

ejecucion:
CONTRATO
NO
248-2019

OBJETO DEL CONTRATO

Coordinar esfuerzos administrativos, técnicos y
juridicos para el intercambio de informaciéon que
requieran en el marco de sus competencias
legales, con propositos estadisticos y para la
generacion de insumos que permitan la
formulacién de lineamientos de politica publica en
| materia de justicia y del derecho.

357-2019
para el intercambio agil, seguro y confidencial de
la informacién que requieran en el marco de sus
competencias legales, con propodsitos estadisticos
y para la formulacién de lineamientos de politica
publica a cargo de cada entidad

295-2020
juridicos para el intercambio de informacién que
requieran en el marco de sus competencias
legales, con propositos estadisticos y para la
generacion de insumos que permitan la
formulaciéon de lineamientos de politica publica en
| materia de justicia y del derecho.

Aunar esfuerzos entre el MINISTERIO vy
INSTITUTO para el intercambio agil, seguro y
confidencial de la informaciéon que requieran en el
marco de sus competencias legales, con
propésitos estadisticos y para la formulacion de
lineamientos de politica publica a cargo de cada
| entidad

Coordinar esfuerzos administrativos, técnicos y
juridicos para el intercambio agil, seguro y
confidencial de la informacion que requieran
mutuamente en el marco de sus competencias
legales, con propdsitos estadisticos y para la
generacion de insumos que permitan la
formulacion de lineamientos de politica publica en
| materia de justicia y del derecho.

519-2021

563-2021

Aunar esfuerzos entre el MINISTERIO y la FISCALIA |

Coordinar esfuerzos administrativos, técnicos y |

el |

COOPERANTE

Instituto
Nacional
Penitenciario Y
Carcelario

Fiscalia General
De La Nacién

Procuraduria
General De La
Nacion

Instituto
Nacional De
Medicina Legal Y
Ciencias
Forenses

[ Superintendenci
a De Notariado Y
Registro

Todos los convenios anteriormente descritos tienes un plazo de ejecucién hasta el 31 de diciembre de 2022,

se podran prorrogar de acuerdo con la disposicion de los cooperantes.

Mecanismos de intercambio de informacion
Los mecanismos de intercambio de informacion para cada convenio son:

COOPERANTE MECANISMO

INSTITUTO NACIONAL

PENITENCIARIO Y CARCELARIO VPN Cliente
FISCALIA GENERAL DE LA NACION Carpeta compartida (FTP
PROCURADURIA GENERAL .

DE LA NACION VPN Cliente

INSTITUTO NACIONAL DE MEDICINA
LEGAL Y CIENCIAS FORENSES
SUPERINTENDENCIA DE
NOTARIADO Y REGISTRO

Carpeta compartida (FTP

Carpeta compartida (FTP

- One Drive)

- One Drive)

- One Drive)

La direccion de Tecnologias y Gestién de Informacién en Justicia Busca establecer los Acuerdos de Nivel de
Servicio (ANS) con las dependencias o instituciones para el intercambio de la informacién de calidad, que
contemplen las caracteristicas de oportunidad, disponibilidad y seguridad que requieran los Componentes de

informacion.
|
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Actualmente la DTGl estd trabajando en un proyecto de interoperabilidad con Cancilleria, este proceso ha
sido apoyado por la Agencia Nacional Digital, pero por el momento no se tiene implementado o certificado el
Lenguaje comun de intercambio de informacion. Adicionalmente desde la STI se estd apoyando al
viceministerio de promocién de la justicia en la implementacién de un proyecto de intercambio (revisar con
ellos el estado de avance de implementacidn y certificacién).

Fuentes unificadas de informacién - LI.INF.12

Desde la SGUJ se adelanta la unificacidén de las fuentes de datos recibidas de parte de las entidades del sector
justicia y se apoya a la STl en la unificacidn de las fuentes de datos de las dreas misionales del Ministerio.
Teniendo en cuenta que se ha dado inicio con el Data Master, lo cual soporta la unificacién de la informacidn
de los sistemas de informacién del Ministerio.

Aln estd pendiente la integracion de las fuentes de informacion de la totalidad de sistemas de informacion
misionales ya que el Data Master tiene en cuenta los sistemas de informacién del Sistema Unico Misional.

Se debera revisar con la DTGIJ ya que esta planeacién estd basada en el proyecto del Observatorio de Justicia
de Colombia y depende que se contrate y ejecute para completar la totalidad de actividades.

Calidad Y Seguridad De Los Componentes De Informacién

Respecto a calidad se tiene definido el procedimiento de Gestidon de los datos, el cual estd registrado en el SIG
con cddigo P-IC-01, el cual busca “Gestionar la calidad y produccion de informacion, realizando los procesos
de inspeccién, analisis, transformacién y cargue de datos en el Repositorio de Informacion, con el fin de
emplear la informacién resultante para cualquier tipo de reporte requerido para la toma de decisiones del
Ministerio de Justicia y del Derecho por parte de las partes interesadas.”.

Se realizd la socializacién del procedimiento y las guias relacionadas para la calidad de los datos.

Hallazgos en el acceso a los Componentes de informacion - LL.INF.13La direccién de Tecnologias y Gestidn de
Informacion en Justicia Busca generar mecanismos que permitan a los consumidores de los Componentes de
informacion reportar los hallazgos encontrados durante el uso de los servicios de informacién.

Proteccidn y privacidad de Componentes de informacién - LI.INF.14La direccién de Tecnologias y Gestién de
Informacion en Justicia Busca incorporar, en los atributos de los Componentes de informacidn, la informacion
asociada con los responsables y politicas de la proteccién y privacidad de la informacién, conforme con la
normativa de proteccién de datos de tipo personal y de acceso a la informacién publica.

Auditoria y trazabilidad de Componentes de informacidn - LI.INF.15La direccidn de Tecnologias y Gestion de
Informacién en Justicia Busca definir los criterios necesarios para asegurar la trazabilidad y auditoria sobre las
acciones de creacién, actualizacion, modificacién o borrado de los Componentes de informacidn. Estos
mecanismos deben ser considerados en el proceso de gestiéon de dicho Componentes. Los sistemas de
informacion deben implementar los criterios de trazabilidad y auditoria definidos para los Componentes de
informacion que maneja.
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11.4  SISTEMAS DE INFORMACION - SITUACION ACTUAL

Para el andlisis de la situacion actual de los sistemas de informacién, se tomé como base el desarrollo y
documentacion relacionada con este dominio, entre la documentacion que se utilizd para lograr este
entendimiento toma gran relevancia el Plan Estratégico de Sistemas de Informacion (PESI), este documento
refleja aspectos relevantes de la labor realizada por el Grupo de Sistemas de Informacién, de la Subdireccion
de Tecnologias y Sistemas de Informacién (STSI) del Ministerio de Justicia y del Derecho, en la planeacién
estratégica sobre Sistemas de Informacién. Esta planeacion busca permitirle al MJD definir una visién de largo
plazo sobre la nueva arquitectura de los sistemas de informacidn para que este dominio sea un apalancador
importante al logro de los objetivos institucionales, proponer un marco estratégico que cree las condiciones
para la implementacién de las arquitecturas, y concretar un plan de accién con propuestas de corto, mediano
y largo plazo con el fin de lograr la integracion de los sistemas de informacidn. (Ministerio de Justicia y del
Derecho, 2020)

Es importante reconocer también la importancia de la metodologia del ciclo de vida del software del MJD,
este esfuerzo se realizé en busqueda de brindar un marco de trabajo que incluye las actividades para el
desarrollo, implementacién y mantenimiento de software que se desarrolle en la entidad con atributos de
calidad, seguridad, reutilizacién, fiabilidad, disponibilidad y documentacién; garantizando el apoyo de las
funciones misionales del Ministerio.

La metodologia de Ciclo de Vida de Software se construye como herramienta que define las actividades
necesarias y requeridas que permitan desarrollar software con los criterios de funcionalidad y calidad
aceptados por el Ministerio de Justicia y del Derecho; de igual manera para dar cumplimiento a la solicitud de
una Metodologia Ciclo Desarrollo Sistemas de Informacidn, exigido en el dominio de Sistemas de Informacion
del habilitador de Arquitectura de Tl de la Politica de Gobierno Digital

Para el desarrollo de los sistemas de informacidn son utilizados dos tipos de software muy importantes como
lo son el lenguaje de programacion y el motor de base de datos. En el lenguaje de programacion se desarrollara
y definird toda la estructura que permitira el desarrollo de las funcionalidades del sistema de informacién y el
motor de base de datos permitira el almacenamiento, edicidn, actualizacién y eliminacidn de los datos que
son producto de las diferentes acciones realizadas en el sistema de informacién.

Cada aplicativo, software o sistema para su identificacion y reconocimiento general tiene un nombre, una
version que dependerd de las actualizaciones y herramientas que ofrece, ciertas condiciones de
compatibilidad de software y hardware que se deben respetar para su correcto y éptimo funcionamiento.

Todo sistema de informacidon debe ser almacenado en un servidor, Data Center o segun corresponda
dependiendo de la Entidad.

El Ministerio cuenta con un Catalogo de Sistemas de Informacion, Portales y Subsitios, el cual para el caso de
los Sistemas de Informacién proporciona los siguientes datos: Nombre, Servidor, Descripcion, Version,
Categoria, Informacién Misional que soporta, Servicio Misional que soporta, Tipo de desarrollo, Fabricante,
Proveedor de soporte, Fecha de vencimiento del soporte, Garantia, Responsable técnico, Gestion de usuarios
para el acceso, Responsable funcional, Fecha de inactivacion, Licenciamiento, Sistema operativo, Lenguaje de
programacion, Motor de base de datos, Estilo de arquitectura, Ubicacién de la aplicacién, URL, Mdédulo de
Auditorio, Consumidores, Documentacion técnica y funcional y Observaciones
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Para el desarrollo de la situacién actual también se utiliza el anélisis de los sistemas de informacién que apoyan
las areas del Ministerio y de la cadena de valor desarrollada en el PESI, siendo este un insumo importante para
el posterior desarrollo de la estrategia y planeacion de los Sistemas de Informacion.

Plan Estratégico de Sistemas de Informacion

El proceso y la documentacidn de la planificacién estratégica de Sistemas de informacién busca alinear las
politicas de Sl con las prioridades del negocio, identificar las prioridades de inversidon en aplicaciones y
tecnologias, establecer el modelo de gestidn de sistemas futuro y preparar un plan de proyectos e iniciativas.
Es de igual importancia como el producto, la gestidon del proceso, destinado a establecer un canal de
comunicacion abierto entre la DTG y los usuarios de los sistemas sobre las necesidades de las areas y las
posibilidades de la tecnologia.

De segunda manera, con la planificacion se identifican las necesidades mas importantes de mejora e iniciativas
priorizadas, esto con el fin de obtener un marco metodoldgico que permita la planificacidn de recursos y la
aprobacién por la direccién del ministerio. Por Gltimo, este plan es el inicio de un proceso continuo de gestién
de las demandas de los usuarios y de gestion de la oferta de sistemas de informacién, enfocado objetivamente
a las prioridades del Ministerio de Justicia y del Derecho.

La definicién incorpora, ademas, los elementos de proceso y documentacién. Para tener éxito, la planificacion
estratégica de Sl necesita ajustarse a un ciclo de vida de software y sus metodologias. Este proceso ha de ser
continuo y revisado permanentemente y los resultados parciales y finales se han de documentar y comunicar
formalmente. Como veremos, el proceso y la comunicacién no son aspectos formales del plan, sino elementos
fundamentales para que el plan cumpla los objetivos que tiene previstos, puesto que debe permitir la
comprensién de la estrategia del negocio, la discusidn con los directivos principales y la justificacion del plan.

El PESI hace parte del Plan Estratégico de Tecnologias de la Informacién, para su aplicabilidad y se podra
consultar como anexo a este documento.

Relacidn de los Sistemas de Informacién que Apoyan las areas del Ministerio de Justicia y del Derecho.

La relacién de los sistemas de informacidn, portales, subsitios y Webservice del Ministerio de Justicia y del
Derecho, se encuentran descritos en el Catalogo de Sistemas de Informacién el cual se podra consultar en los
documentos anexos y en el enlace siguiente enlace

Catalogo de Sistemas de Informacion

En las organizaciones actuales proliferan el uso de aplicaciones o componentes de software para automatizar
actividades y soportar procesos. El catdlogo de sistemas de informacién tiene como propdsito identificar y
conservar una lista completa y actualizada de los sistemas de informacion en la organizacion.

Este artefacto constituye un elemento fundamental de la arquitectura, pues es base para la construcciéon de
matrices y diagramas de la arquitectura empresarial. Tipicamente, construir el catidlogo de sistemas de
informacion es el punto de inicio al momento de desarrollar la arquitectura de sistemas de informacion.

Es importante hacer notar que el Catdlogo de Sistemas de Informacién es un documento “vivo” que debe
mantenerse actualizado permanentemente, para que sea un fiel reflejo de la realidad de los sistemas de
informacion de la entidad, debido a que este artefacto es insumo para otros procesos de Tl y para la
arquitectura empresarial, se convierte en un instrumento vital para la toma de decisiones. De ahi la
importancia de mantenerlo actualizado y correctamente diligenciado.

Matriz de los sistemas de informacion del Ministerio y las areas que atienden.
Para realiza una relacién entre los SI del MJD y las dreas que apoyan o atienden, se ha desarrollado una
relacién de los sistemas de informacion, portales y subsitios con relacidn a las areas que son hacen uso de

ellos y/o los mantienen actualizados y que podran consultar en el PESI anexo.
L |
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Dominio De Sistemas De Informacién
El dominio de Gestidn de Sistemas de Informacidon del MGGTI contiene los elementos para orientar a las
entidades en la gestion del ciclo de vida de los sistemas de informacidn.de arquitectura de sistemas de
informacion identifica requerimientos, define patrones y técnicas para disefiar, desarrollar e integrar los
componentes de software y las aplicaciones que forman parte de los sistemas de informacién que habilitan
los procesos y servicios de la entidad.

PLANEACION Y GESTION DE LOS SISTEMAS DE INFORMACION

MGGTI.LI.SI.02Metodologia para el desarrollo de sistemas de informacién

La Direccién de Tecnologias y Gestidon de Informacién en Justicia actualizé la metodologia formal para el
desarrollo y mantenimiento de software, que orientara los proyectos de construccién o evolucién de los
sistemas de informacién que se desarrollen a la medida.

La metodologia de la linea base para Ciclo de Vida de Software se construye como una herramienta guia que
define las actividades necesarias y requeridas para desarrollar software con los criterios de funcionalidad y
calidad aceptados, de igual manera para dar cumplimiento a lo exigido en la Arquitectura de Referencia de los
Sistemas de Informacién, Arquitectura de Tl y de la Politica de Gobierno Digital del MinTIC

MGGTI.LI.SI.02 - Derechos patrimoniales sobre los sistemas de informacién

Cuando se suscriban contratos con terceras partes bajo la figura de "obra creada por encargo"” o similar, cuyo
alcance incluya el desarrollo de elementos de software, la entidad debe incluir en dichos contratos, la
obligacion de transferir a la institucidn los derechos patrimoniales sobre los productos desarrollados.

DISENO DE LOS SISTEMAS DE INFORMACION

MGGTI.LI.SI.03 - Guia de estilo y usabilidad

La Direccién de Tecnologias y Gestidn de Informacidn en Justicia, asume la guia de estilo y usabilidad generada
por la Presidencia de la Republica y la implementa en sus Portales y Sistemas de Informacion.

Ciclo de vida de los Sistemas de Informacion

MGGTI.LI.SI1.04 - Ambientes independientes en el ciclo de vida de los sistemas de informacién
La Direccién de Tecnologias y Gestion de Informacién en Justicia administra los ambientes de pruebas y
produccion de los Portales y Sistemas de Informacién del Ministerio.

MGGTI.LI.SI.05 — Anadlisis de requerimientos de los sistemas de informacion

La Direccién de Tecnologias y Gestion de Informacidn en Justicia implementé un procedimiento con el objetivo
de administrar y controlar la actualizacién de los sistemas de informacién, asi como gestionar las nuevas
solicitudes de desarrollo de aplicativos del Ministerio de Justicia y del Derecho, acorde a los requerimientos
funcionales y no funcionales de los usuarios, y de esta manera garantizar la correcta aplicacién segun acuerdos
y prioridades que eviten interrupciones en la prestacidn de dichos servicios. La Subdireccién de Tecnologias y
Sistemas de Informacién, revisard y evaluara el impacto cuando se generen nuevos requerimientos de
software en los sistemas existentes y en general en la infraestructura fisica y légica del MJD.

MGGTI.LI.SI.06 - Integracion continua durante el ciclo de vida de los sistemas de informacion

La Direccién de Tecnologias y Gestidon de Informacién en Justicia debe garantizar que, dentro del proceso de
desarrollo de sistemas de informacidn, se revisen opciones para realizar intercambio de informacién entre los
sistemas de informacidn existentes.
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MGGTI.LL.SI.07 - Entrega continua durante el ciclo de vida de los sistemas de informacién
La Direccidn de Tecnologias y Gestidon de Informacién en Justicia de acuerdo con la metodologia definida,
solicita a los proveedores entregas parciales a los usuarios finales con el fin de establecer el correcto avance
de los proyectos solicitados. .

MGGTI.LI.SI.08 - Despliegue continuo durante el ciclo de vida de los sistemas de informacién

La Direccién de Tecnologias y Gestion de Informacidn en Justicia debe garantizar que, dentro del proceso de
desarrollo de sistemas de informacion, se ejecuten despliegues de los avances de los desarrollos realizados
con base en las entregas que se vienen realizando dentro del proyecto.

MGGTI.LL.SI.09 - Plan de pruebas durante el ciclo de vida de los sistemas de informacién

La Direccién de Tecnologias y Gestidn de Informacién en Justicia cuenta con un plan de pruebas, “F-ti-06-03
plan de calidad para ejecucién de pruebas”, que cubre las pruebas funcionales y no funcionales. La aceptacion
de esta etapa culmina con la implementacién en produccion.

MGGTI.LL.SI.10 - Manual del usuario, técnico y de operacion de los sistemas de informacion
La Direccion de Tecnologias y Gestion de Informacion en Justicia debe asegurar que todos sus sistemas de
informacion cuenten con la documentacién técnica y funcional debidamente actualizada.

SOPORTE DE LOS SISTEMAS DE INFORMACION

MGGTI.LI.SI.11 - Estrategia de mantenimiento de los sistemas de informacién

Para el mantenimiento de los sistemas de informacidn, la Direccién de Tecnologias y Gestién de Informacidn
en Justicia establecid el procedimiento “P-TI-06 Control de Cambios y desarrollo de software”, para revisar la
viabilidad de cambios o nuevos requerimientos solicitados sobre los sistemas de informacién del Ministerio.

MGGTI.LL.SI.12 - Servicios de mantenimiento de sistemas de informacidn con terceras partes

La Direccion de Tecnologias y Gestidn de Informacidn en Justicia debe establecer criterios de aceptacién y
definir Acuerdos de Nivel de Servicio (ANS) cuando se tenga contratado con terceros el mantenimiento de los
sistemas de informacién. Los ANS se deben aplicar en las etapas del ciclo de vida de los sistemas de
Informacion que asi lo requieran y se debe velar por la continuidad del servicio.

GESTION DE LA CALIDAD Y SEGURIDAD DE LOS SISTEMAS DE INFORMACION

MGGTI.LI.SI.13 - Plan de calidad de los sistemas de informacién

La Direccion de Tecnologias y Gestion de Informacién en Justicia debe implementar un plan de aseguramiento
de la calidad durante el ciclo de vida de los sistemas de informacién. Para lo cual desarrollé el formato “F-TI-
06-03 Plan de Calidad de Ejecucion de Pruebas”, el cual establece la estrategia para revisar la correcta
implementacién de los desarrollos solicitados.

MGGTI.LI.SI.14 - Requerimientos no funcionales y atributos calidad de los sistemas de informacién

En la construccidn o modificacidn de los Sistemas de Informacion, La Direccidn de Tecnologias y Gestion de
Informacién en Justicia, debe identificar los requerimientos no funcionales aplicables asociados a los atributos
de calidad, garantizando su cumplimiento una vez entre en operacién el sistema, los cuales fueron definidos
a través del formato “F-TI-06-04 Pruebas Funcionales y no Funcionales” previamente

MGGTI.LI.SI.15 — Accesibilidad

Los sistemas de informacién que estén disponibles para el acceso a la ciudadania o aquellos que de acuerdo
con la caracterizacién de usuarios lo requieran, deben cumplir con las funcionalidades de accesibilidad que
indica la politica de Gobierno Digital.

Calle 53 No. 13 -27

Bogota, Colombia

PBX (57) (601) 4443100

Codigo Postal 111711
www.minjusticia.gov.co DTGl



http://www.minjusticia.gov.co/

Documento de

Plan Estratégico de Tecnologias de la Informacién &B:i!, MINISTERIO DE JUSTICIA'Y
S

DEL DERECHO

11.5  SERVICIOS E INFRAESTRUCTURA TI - SITUACION ACTUAL

Servicios Tecnoldgicos es uno de los dominios del marco de referencia de arquitectura de Tl que define
estandares y lineamientos para la gestién de la infraestructura tecnoldgica que soporta los sistemas y los
servicios de informacion, asi como los servicios requeridos para su operacion. Comprende la definicién de la
infraestructura tecnoldgica, la gestidn de la capacidad de los servicios de T, la gestidon de la operacién y la
gestion de los servicios de soporte. (Ministerio TIC, 2019)

El dominio de Servicios Tecnoldgicos se incorpora en el Marco de Referencia de Arquitectura Empresarial (AE)
para la Gestion de Tl, con el fin de apoyar el proceso de disefio, implementacion y evolucién de la AE de las
entidades del Estado colombiano; suministrando lineamientos, estandares, guias y mejores practicas, que les
faciliten:

¢ Andlisis y disefio de la Arquitectura Empresarial, optimizando los recursos de hardware y software
requeridos para tal fin y teniendo en cuenta los requisitos no funcionales que pueden afectar el correcto
funcionamiento de un servicio o sistema, como son la concurrencia y la seguridad.

¢ Definicion de una infraestructura tecnoldgica de alta disponibilidad, consistente, de desempefio eficiente y
fiable.

¢ Definicion de procesos de soporte y mantenimiento que den continuidad a las caracteristicas de calidad
definidas en tiempo de analisis y disefio.

En el Ministerio de Justicia y del Derecho, la gestidn de los Servicios Tecnoldgicos y de Infraestructura Tl, se
realiza de manera centralizada desde La Direccién de Tecnologias y Gestion de Informacién en Justicia(DTGLJ),
la cual desde la planeacion estratégica brinda lineamientos y realiza el seguimiento a la implementacién de
estrategias y proyectos en busqueda del cumplimiento de las funciones delegadas a la Subdireccién de
Tecnologias y Sistemas de Informacién.

1. Aplicar los lineamientos y procesos de arquitectura tecnoldgica del Ministerio en materia de software,
hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales para su adquisicidn,
operacion, soporte especializado y mantenimiento.

2. Proponer a la Direccién de Tecnologias y Gestion de Informacién en Justicia, estrategias que dentro del
marco de la arquitectura empresarial del Ministerio de Justicia y del Derecho permitan optimizar el
aprovechamiento de las tecnologias de la informacidn y las comunicaciones en la entidad.

3. Establecer, en coordinacion con las dependencias competentes, las necesidades, presupuesto y realizar
los procesos de adquisiciéon para garantizar los servicios tecnoldgicos del Ministerio, atendiendo a los
lineamientos impartidos por la Direccidn de Tecnologias y Gestidn de Informacion en Justicia.

4. Administrar y mantener la plataforma tecnoldgica que soporta la infraestructura tecnoldgica del
Ministerio.

5. Establecer en coordinacién con la Direccidn de Tecnologias y Gestidon de Informacién en Justicia, los
lineamientos para garantizar el uso adecuado de las tecnologias de la informacién.

Para la prestacidn de los servicios tecnoldgicos en cuanto a disponibilidad, operacién continla, soporte a los
usuarios, administracidon y mantenimiento, se busca la implementacién de mejores practicas como ITIL dentro
de la entidad, permitiendo una correcta gestidn de servicios de tecnologias de la informacion, el desarrollo de
tecnologias de la informacion y las operaciones relacionadas con la misma en general, también se busca la
utilizacidon de mejores practicas como I1SO 27001 y NIST (Parcialmente)
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La tercerizacién de los servicios tecnoldgicos se rige por la aplicacién de la ley 80 de contratacion publica, la

utilizacién de acuerdos marcos de precio y la adhesidon a mecanismos de agregacién de demanda establecidos
por la Agencia Nacional de Contratacién Publica. La Administracion de los Sistemas de Informacién se realiza
desde el grupo de sistemas de informacidn, el cual lidera los procesos desarrollados en el dominio de sistemas
de informacidn, dichos sistemas se encuentran alojados en servicios On-Premise, que son las soluciones que
se instalan de forma local en el escritorio y servidores de la entidad y Nube, las cuales son alojados en
servidores de terceros y se accede por medio de la web. En todo proyecto de desarrollo o implementacién, la
entidad cuenta con ambientes separados para pruebas y produccién.

Existen documentos de configuracidon y administracién de la infraestructura sin una estructura estandar. Esta
definida la arquitectura de red existente, la cual necesita una actualizacién de la seguridad perimetral.
Ademads, se cuenta con herramientas de administracion o consolas relacionadas con los componentes de
firewall, almacenamiento y procesamiento.

Se realizan procesos de copia de respaldo de bases de datos, servidores (aplicaciones), copia de archivos de
configuracion. Se incluye la informacion clave por demanda de las estaciones de trabajo de los funcionarios
de la entidad.

Para el soporte de los Servicios Tecnoldgicos, el ministerio cuenta con el procedimiento para atender los
requerimientos de soporte de primer, segundo nivel para sus servicios de Tl y estad orientado a un grupo de
interés que son los funcionarios del ministerio. Se cuenta con un documento relacionado con el
mantenimiento preventivo y evolutivo de los servicios e infraestructura.
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Para la conexidn segura con internet el Expressway E dispone de una interfaz en la red LAN y otra en la red
DMZ, también a través de una direccién IP Publica con NAT a la direccién que se asigna desde la red DMZ. La
conexioén entre el Expressway C Y E se realiza por medio de TLS y un certificado firmado por una autoridad
certificadora, esto se realiza con ayuda de la AC local del MJD.

Cisco Unified Communications Manager (CUCM)

Es un cluster, el cual esta integrado por un CUCM Publisher que es el servidor principal y el Unico en el cual se
puede hacer modificaciones a la base de datos del sistema, es decir, altas, bajas y cambios. El Publisher se
encarga de la comunicacién con la Smart Account de Cisco para el manejo de las licencias. Los roles del
Publisher son: servidor de TFTP para proveer los archivos de configuracién y sistema operativo a los teléfonos
IP, registro de teléfonos y administracién de base de datos y procesamiento de llamadas. El clister cuenta con
un servidor subscriber el cual funge como respaldo del primero.

El CUCM Publisher se encarga de replicar la informacién de la base de datos a los servidores subscriber de
manera periddica, asegurando una consistencia de esta y la calidad del servicio ofrecido al usuario. El CUCM
se integra con la base de datos o Directorio Activo de Windows del MJD. Los usuarios pueden personalizar su
teléfono y Acceder al Jabber mediante una aplicacién usando su mismo ID del AD (Active Directory). En esta
solucion el CUCM proporciona a los diferentes teléfonos IP niveles de restriccién para el establecimiento de
llamadas a la PSTN, de acuerdo con la informacién manejada por el MJD. Ademas, proveer la funcionalidad
basica para los usuarios como los son transferencia de llamadas, conferencias tripartita y salas de conferencia,
llamada en espera, recuperaciéon de llamada en espera, musica en espera, identificador de llamadas cuando
el proveedor del servicio envie dicha informacién a través de su enlace, entre otras. Los CUCM se administran
por consola de interfaz grafica (GUI) por medio de direccionamiento IPv4 e IPv6.

Unity Connection (UC)

Es el sistema de mensajeria de Voz para el MJD en caso de no estar disponibles o no haberse contestado una
llamada entrante en un determinado tiempo. Se dispone de un cluster de UC para asegurar la disponibilidad
del servicio. Dado que el UC también puede proveer el servicio de operadora automatica, y con ello tener un
mejor manejo de las llamadas de entrada. El Unity Connection se integra con bases de datos del CUCM, que
incorpora los usuarios del CUCM el cual previamente fue integrado con el Directorio Activo de Windows.
Asegurando una consistencia de usuarios entre el CUCM y el UC. En la presente solucion UC proveera el
servicio de mensajeria de Voz a los usuarios con integracidon a Office 365. Con lo cual, podra escuchar sus
mensajes de voz mediante el reproductor de medios de la PC. Cabe sefialar que el escucharlo en el teléfono
no implica que el mensaje serd marcado como leido en el UCy lo mismo si es eliminado del correo electrénico
del usuario no serd borrado de manera automatica de la base de datos de UC. Por lo que el usuario debera
ingresar mediante su teléfono al UC y borrar o editar los mensajes.

Los UC podran ser administrador por consola de interfaz grafica (GUI) por medio de las siguientes direcciones
IP:

UNITY PUB | UnityPub | UnityPub.ads.minjusticia.gov.co | 172.16.xx.xx/xx | 2801:10c:0:xXxXX::XX/Xx

UNITY SUB | UnitySub | UnitySub.ads.minjusticia.gov.co | 172.16.xx.xx/xx | 2801:10c:0:xxxXX::XX/Xx
El sistema provee el servicio a 700 usuarios, siendo escalable por si es necesario proporcionar el servicio a mas
usuarios en un futuro. El clister de UC puede soportar hasta 10,000 usuarios. Ademas, ambos servidores
pueden soportar hasta 24 puertos de mensajeria de voz cada uno, por lo que entre ambos soporta 48 puertos
cuando ambos servidores estan activos. Si solo un puerto esta activo, la capacidad del sistema serd disminuida
a 24 puertos.
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Diagrama de Infraestructura del Sistema de Informacion Interinstitucional de Justicia Transicional — SINT
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Figura 2. Diagrama de arquitectura del SIIJT en Azure
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Zona de borde
La zona de borde de la red LAN estd protegida por dos (2) dispositivos de seguridad Fortinet 1500D
configurados en esquema de failover activo/pasivo. Estos equipos son del tipo NGFW (Next Generation
Firewall), instalados a finales de 2019. Este esquema se acompafia ademas de:
¢ Dos WAF (Firewall de capa 7) modelo Fortinet 600D, que protege algunos de los sistemas y portales
dispuestos hacia Internet por el MJD (capa de proteccidn de aplicaciones web),
¢ Una capa de proteccién anti-APT soportada por la operacién de un cliente anti-APT a nivel de end-point y
un servidor de administracion (FortiClient — Next Generation EndPoint Protection),
¢ Un SIEM, representado por una maquina virtual sobre la cual se ha instalado la solucién FORTISIEM de
FORTINET
¢ Una capa de administracién de registros y seguridad basada en el andlisis, soportada por un sistema
FORTIANALYZER-200F de FORTINET.
Asi mismo, se cuenta con un servidor proxy-gateway FORCEPOINT que censa y atiende de manera centralizada
todas las peticiones de salida hacia Internet (filtrado de contenido) desde la red LAN. Este hardware
corresponde a un servidor DELL modelo PowerEdge R210 Il con service TAG = HHT4YX1, el cual esta
acompafiado por otro equipo idéntico.

Red Inalambrica

Diagrama Conexion WLC_MINJUSTICIA MCD

" C 3504
CORE 192.168.70.125

AIRAPISSHAKS
180254100 X

CONFIDENCAL

En 2020 se efectud el montaje de la red Wireless para el Ministerio, la cual se apoya en los siguientes equipos:

1. Una controladora CISCO WLC 3504, ubicada en el datacenter principal piso, la cual se integra con la red
LAN actual para manejar los 13 AP’s adquiridos para la solucién.

2. Trece (13) Access Points CISCO Modelo AIR-AP1852I-A-K9, con antenas para el radio de 5Ghz y para el
radio de 2.4Ghz.

3. Existe una SSID para pruebas, una para la red de empleados, una para usuarios invitados y una para
usuarios VIP.

4. En el esquema de operacion actual existe integracién con el DA para la autenticacién de los usuarios de la
red de empleados

5. Se configuraron parametros de seguridad para la red de corporativos usando el mecanismo de
autenticacion 802.1x con WPA2 y cifrado AES.

6. Se cred un portal cautivo para la autenticacidn de los usuarios de la red de invitados mediante el uso de
certificado digital generado por la WLC 3504 para el cifrado de la informacion.

7. Laasignacién de direccionamiento IP para el segmento de red de empleados e invitados se realiza a través
del servidor DHCP del Ministerio.
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Servicios de Operacién

Para la administracion y operacion de la infraestructura, existen algunos componentes que son administrados
por funcionarios de planta del MJD, y existen contratos de soporte para el tema de servidores y ambiente de
virtualizacién

Administracion de los Servicios

Servicio MJD Externo
Correo Electrénico X X
Telefonia X

DNS X X
Directorio Activo X

Antivirus X

Antispam X

Mesa de Ayuda X

Impresion X

Conectividad X
Servicios de Nube X

La mesa de ayuda se opera a través de un contrato con un tercero.
DOMINIO DE INFRAESTRUCTURA TECNOLOGICA

MGGTL.LLIT.01 - Gestion de la infraestructura tecnoldgica

La Direccion de Tecnologias y Gestidon de Informacién en Justiciao quien haga sus veces, debe gestionar la
operacion y el soporte de la infraestructura tecnoldgica, en particular, durante la implementacion y paso a
produccion de los proyectos de Tl, se debe garantizar la estabilidad de la operacion de Tl y responder acorde
al plan de capacidad.

MGGTI.LLIT.02 - Capacidad de la infraestructura tecnolégica

La Direccién de Tecnologias y Gestién de Informacidn en Justicia debe velar por la correcta operacién de la
infraestructura de TI, identificando las capacidades actuales de los y proyectando las capacidades futuras
requeridas para un éptimo funcionamiento.

MGGTI.LLIT.03 - Acuerdos de Nivel de Servicios
La Direcciéon de Tecnologias y Gestién de Informacidn en Justicia debe velar por el cumplimiento de los
Acuerdos de Nivel de Servicio (ANS) establecidos para la infraestructura tecnoldgica contratada con terceros.

MGGTL.LLIT.05 - Planes de mantenimiento
La Direccién de Tecnologias y Gestion de Informacién en Justicia debe implementar un plan de mantenimiento
preventivo y evolutivo sobre toda la infraestructura de TI.

MGGTI.LLIT.06 - Monitoreo de la infraestructura de Ti

La Direccién de Tecnologias y Gestidon de Informacion en Justicia debe identificar, monitorear y controlar el
nivel de consumo de la infraestructura de Tl critica para generar alertas tempranas ligadas a los umbrales de
operacion que tenga definidos.
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MGGTI.LLIT.08 - Respaldo y recuperacion de la infraestructura de Ti
La Direccion de Tecnologias y Gestidn de Informacion en Justicia debe contar con mecanismos de respaldo
para la infraestructura de Tl critica que soporta los procesos de la entidad, asi como con un proceso periddico
de respaldo de la configuracién y de la informacién almacenada en la infraestructura tecnolégica, incluyendo
la informacidn clave de las estaciones de trabajo de los funcionarios de la entidad a demanda. Este proceso
debe ser probado periddicamente y debe permitir la recuperacion integra de la infraestructura de TI.

MGGTI.LLIT.09 - Disposicion de residuos tecnolégicos
La entidad debe implementar un programa de correcta disposicion final de los residuos tecnolégicos, teniendo
en cuenta los lineamientos técnicos con los que cuente el gobierno nacional.

MGGTI.LLIT.10 - Implementacién del Protocolo de Internet version 6 (IPv6)

La entidad debe implementar la adopcién del protocolo de Internet IPv6 segln los lineamientos establecidos
en la resolucion 2710 de 3 de octubre de 2017 de MinTIC. Otros documentos de consulta que dan linea de
accion para laimplementacidn son los siguientes: el enlace https://www.mintic.gov.co/portal/604/w3-article-
5903.html, opcién Nueva Documentacion IPv6 y descargar la Guia de transicidn de IPv4 a IPv6 para Colombia
y la Guia para el Aseguramiento del protocolo IPv6.

11.6 USO Y APROPIACION - SITUACION ACTUAL

La estrategia de Uso y Apropiacién en el MJD tiene como objetivo Ejecutar la estrategia de uso y apropiacion
de Tl, con el fin de avanzar en la gestién de proyectos de innovacién y desarrollo de los productos y servicios
TIC en el Ministerio de Justicia y del Derecho (Ministerio TIC, 2019)

Uso y apropiacién es uno de los dominios del marco de referencia de arquitectura de Tl Colombia. Este
dominio permite definir: estrategia de uso y apropiacion, estrategias para la gestion del cambio y medicién
de resultados de uso y apropiacién. Para la implementacién de este dominio y en general de todo el marco de
referencia de arquitectura de TI, se ha identificado como buena practica iniciar con proyectos pequefios que
ataquen las necesidades de negocio mas importantes, con el fin de lograr victorias tempranas que fortalezcan
la confianza y el compromiso de la direccidn en la estrategia de gestién de Tl definida.

Las entidades deben tener presente que la adopcién del marco de referencia es un proceso continuo en el
cual, por medio de proyectos o ejercicios de arquitectura enfocados en resolver necesidades especificas, las
entidades van incorporando gradualmente las buenas practicas de gestién que se enuncian en el marco. A
medida que se avanza en estos ejercicios de arquitectura las entidades van logrando a su vez una mayor
madurez en el uso del marco, lo que les permite determinar y ser mas asertivos en los elementos que deben
usar para cada proyecto especifico.

La estrategia de Uso y Apropiacion dentro del Ministerio de Justicia y del Derecho posee 3 Lineas a desarrollar
¢ identificar necesidades de apropiacién y capacitacion de Tl

¢ Desarrollar proceso de sensibilizacién y apropiacion de los servicios y proyectos de TI.

¢ Capacitar o entrenar a los funcionarios y contratistas en nuevas tecnologias

Este dominio establece lineamientos orientados a lograr el involucramiento de los diversos grupos de interés
en la participacidn de las iniciativas de Tl, y el desarrollo de competencias T, las cuales se impulsan mediante
las Tecnologias de Informacién, como habilitadoras de las estrategias de las entidades.

El Uso y Apropiacion de Tl es el resultado de un esfuerzo de transformacion eficiente en las entidades,

direccionado por lineamientos, estandares y guias; los cuales se expresan en el presente dominio.
L |
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Se identificaron una serie de victorias tempranas

Ministerio de Justicia Victorias Tempranas

¢ Desarrollo de eventos acercando la justicia al ciudadano donde se exponen las actualizaciones del MJD.

e Estructuracién del plan de sensibilizacién incluyendo temdticas relacionadas con OFFICE 365,
Transformacion digital, Gobierno digital, seguridad de la informacién, nuevas tendencias tecnolégicas., [+D+l,
Innovacién, PETI, Sistemas de informacion

¢ Capacitacién a los funcionarios y contratistas sobre las aplicaciones de Office 365 (miércoles de
transformacion digital), Gestion del cambio, politica de seguridad de la informacién,

¢ Ejercicios de Ciberataques, seguridad en teletrabajo y el entorno familiar.

¢ Apoyo y acompafiamiento en el disefio e implementacién de nuevas aplicaciones (Building Access- reuniones
efectivas) y actividades de divulgacién (ferias, concursos),

« Lanzamiento versiones de aplicativos (SGDEA-TELEFONIA)

Sector Justicia Victorias Tempranas

¢ Diagnéstico del estado de implementacidn de la estrategia de uso y apropiacion.
¢ Liderar el proceso de implementacién de proceso de sensibilizacidn y capacitacién
¢ Consolidacion de la estrategia de uso y apropiacion

e Caracterizacion de usuarios de interés

¢ Seguimiento semanal con el fin de validar el cumplimiento de acciones.

DOMINIO DE USO Y APROPIACION

Estrategia de Uso y Apropiacion, LI.UA.O1.

La Direccidn de Tecnologias y Gestién de Informacidn en Justicia es la responsable de definir la estrategia de
Uso y Apropiacidn de Tl alineada con la cultura organizacional del Ministerio de Justicia y del Derecho, y de
asegurar que su desarrollo contribuya con el logro de los objetivos asociados a los proyectos de TI.

Matriz de interesados, LI.UA.02.
La Direccién de Tecnologias y Gestién de Informacidn en Justicia cuenta con una matriz de caracterizacion que
identifica, clasifica y prioriza los grupos de interés involucrados e impactados por los proyectos de TI.

Involucramiento y compromiso, LI.UA.03.

La Direccion de Tecnologias y Gestion de Informacién en Justicia es responsable de asegurar el
involucramiento y compromiso de los grupos de interés, en los proyectos de Tl o proyectos que incorporen
componentes tecnoldgicos partiendo desde la alta direccion hacia al resto de los niveles organizacionales, de
acuerdo con la matriz de caracterizacién.

Esquema de incentivos, LI.UA.04.

El Ministerio de Justicia y del Derecho con el liderazgo de la Direccion de Tecnologias y Gestién de Informacion
en Justicia es la responsable de identificar y establecer un esquema de incentivos que, alineado con la
estrategia de Uso y Apropiacién, movilice a los grupos de interés para adoptar favorablemente los proyectos
deTI.
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GESTION DEL CAMBIO DE Tl

Bajo este dmbito en la DTGIJ se busca preparar a la institucién para abordar y adaptarse al cambio, y gestionar
los efectos generados por éste.

Plan de Formacion LI.UA.05

La Direccion de Tecnologias y Gestidn de Informacidn en Justicia es la responsable de asegurar que el plan de
formacion de la institucién incorpore adecuadamente el desarrollo de las competencias internas requeridas
en Tl

Preparacion para el cambio. LI.UA.06

La Direccion de Tecnologias y Gestién de Informacién en Justicia es la responsable de elaborar un plan de
gestion del cambio para facilitar el Uso y Apropiacién de los proyectos de TI. Este plan debe incluir las
practicas, procedimientos, recursos y herramientas que sean necesarias para lograr el objetivo.

Evaluacion del nivel de adopcidon de TI. LI.LUA.0O7

La Direccion de Tecnologias y Gestion de Informacidn en Justicia debe contar con indicadores de Uso y
Apropiacién para evaluar el nivel de adopcién de la tecnologia y la satisfaccion en su uso, lo cual permitira
desarrollar acciones de mejora y transformacion.

Gestion de impactos. LI.UA.08

La Direccién de Tecnologias y Gestion de Informacidn en Justicia en coliderazgo con la oficina asesora de
planeacién son las responsables de administrar los efectos derivados de la implantacién de los proyectos de
TI.

MEDICION DE RESULTADOS EN EL USO Y APROPIACION

Bajo este ambito en la DTGIJ se busca establecer el monitoreo y evaluacién del impacto del uso y apropiacién
de los proyectos de TI.

Sostenibilidad del cambio. LI.UA.09

La Direccion de Tecnologias y Gestion de Informacién en Justicia en coliderazgo con el area de transformacion
organizacional debe asegurar que las transformaciones, resultado de la implantacion de los proyectos de TI,
tengan continuidad en la institucion, hasta formar parte de su cultura organizacional.

Acciones de mejora LI.UA.10

La Direccién de Tecnologias y Gestion de Informacién en Justicia debe proponer acciones de mejora y
transformacion a partir del monitoreo de la implementacion de su estrategia de Uso y Apropiacién y de la
aplicacién de mecanismos de retroalimentacion.
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11.7  SITUACION ACTUAL - ANALISIS FINANCIERO

Para los afios 2019 y 2020, el Ministerio formulé dos proyectos de inversién asociados a la gestién de Tl y
gestion de la informacidn, los cuales fueron gerenciados por la DTGU.

El primero con cédigo BPIN 2018011000559, el cual tiene como nombre la “ACTUALIZACION Y ADECUACION
DEL MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA LA GESTION TIC DEL MINISTERIO DE
JUSTICIA Y DEL DERECHO, BOGOTA”, para un horizonte 2019 — 2022, fue gerenciado por la STSI.

El objetivo general del proyecto es el de: “Fortalecer la implementacién del marco de referencia TIC en el
Ministerio de Justicia y del Derecho”, se encuentra formulado con dos objetivos.

1. Mejorar la capacidad en la aplicacion de la estrategia y gobernabilidad de TIC.
2. Generar conocimiento de las soluciones tecnoldgicas de la entidad.

En la consecucién de los objetivos se entregan cuatro (4) productos los cuales se relacionan a continuacidn
por cada objetivo.

Para el objetivo “Mejorar la capacidad en la aplicacion de la estrategia y gobernabilidad de TIC.” Servicios de
informacion implementados.

Servicios de informacién actualizados. Documento para la planeacidon estratégica en TI. Para el objetivo
“Generar conocimiento de las soluciones tecnolégicas de la entidad”. Servicio de Educacién Informal para la
Gestion Administrativa.

El Proyecto de inversién para la Vigencia 2019 tiene aprobado un presupuesto de $5.221.209.335, el cual tuvo
un recorte presupuestal con respecto a la vigencia anterior, debido a las directrices de austeridad en el gasto
impartidas por el gobierno nacional.

El proyecto de inversion esta formulado para fortalecer la gestién de Tl en el Ministerio con el fin de mejorar
la capacidad para la implementacidn de la Estrategia de Tl y lograr una transformacién digital al interior de la
Entidad. Y el segundo es “FORTALECIMIENTO DEL SISTEMA CENTRALIZADO DE ESTADISTICAS E INFORMACION
EN JUSTICIA, NACIONAL”, con cédigo BPIN 2018011000426 y un horizonte que va desde el 2019 al 2022. Para
la vigencia 2019, este proyecto tiene un presupuesto vigente de $312.000.000, y esta a cargo de la SGJ.

El objetivo general del proyecto es el de: “Fortalecer la gestién y gobernabilidad de la informacidn en justicia”.
Este proyecto contiene tres objetivos que listan a continuacién:

1. Articular las diferentes fuentes de informacién para el intercambio y uso de informacidn en materia de
justicia.

2. Fortalecer la cultura de acceso, calidad y disponibilidad de datos e informacién en materia de justicia.

3. Mejorar la produccion, recoleccién y generacion de informacidn en materia de justicia.

Los productos para entregar por este proyecto de inversién son: Documentos de lineamientos técnicos, estd
relacionado con el objetivo 1. Documentos de planeacidn, esta relacionado con el objetivo 2. Documentos
metodoldgicos, esta relacionado con el objetivo 3.

Este proyecto pretende la generacion de un marco de gestion de la informacién, enfocdndose en las
necesidades de informacién del Ministerio, la definicién de indicadores y tableros de control, igualmente la
elaboracién de artefactos como insumos para la gestién de la informacion.
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Los recursos de gasto de funcionamiento asignados a la Direccién de Tecnologias y Gestion de la Informacion
se asignan anualmente, los cuales son distribuidos por la Direccién Administrativa y financiera segun la cuota
asignada a la entidad. Estos recursos son utilizados en renovacién de licenciamiento, programas de
mantenimiento, conectividad y alquiler de software, entre otros.

La Direccion de Tecnologias y Gestion de la Informacidon en Justicia para la vigencia 2020 conté con dos (2)
proyectos de inversién a cargo por un valor total de $ 5.170.903.093, los cuales representan el 20,59% del
presupuesto total de Gastos de Inversion asignados al Ministerio de Justicia y del Derecho, a continuacion, se
presentan los proyectos en ejecucion por parte de la direccidn y sus avances.

Proyecto 1. “ Implementacion de gestion de datos y ciclo de vida de la

informacion nacional”

Objetivo General: Fortalecer la gestién y gobernabilidad de la informacién en justicia

100,00%
90,00% /
80,00%

70,00% —

60,00% pd

50,00%
40,00% /
30,00% /
20,00%
10,00% /

0,00% — /

Ene. Feb. Mar Abr May un i Agost Sept oct Nov Dic
— A fi5iCO 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 10000%
=@ A.financiero 0,00% 0,00% 5,23% 11,51% 17,79% 26,05% 34,44% 42,95% 52,83% 63,56% 75,60% 99,31%
A.deGestion | 0,00% 16,00% 16,00% 26,00% 30,00% 40,00% 44,00% 48,00% 52,00% 66,00% 66,00% 100,00%

AVANCE FINANCIERO
El proyecto de inversidn culmind la vigencia con una apropiacién vigente de $345 millones, de los cuales se
ejecutaron por concepto de compromisos un porcentaje de 99,3% y 99,3% en obligaciones.

AVANCE FISICO

El porcentaje de avance fisico fue del 100% frente a las metas establecidas en los indicadores de producto
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Proyecto 2. “ Actualizacion y adecuacion del marco de referencia de

arquitectura empresarial para la gestion TIC del Ministerio de Justicia y del
Derecho, Bogota”

MINISTERIO DE JUSTICIA Y
DEL DERECHO

Objetivo General: Fortalecer la implementacidn del marco de referencia TIC en el Ministerio de Justicia y del

Derecho
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AVANCE FINANCIERO

El proyecto de inversién finalizé la vigencia con una asignacion de $4.826 millones, de los cuales se conté con

una ejecucién del 87,77% en compromisos y 51,68% en obligaciones.

AVANCE FISICO

El porcentaje de avance fisico finalizd con un avance del 36% frente a las metas establecidas en los indicadores

de producto, generando metas rezagadas para la vigencia 2021
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La Direccidn de Tecnologias y Gestién de la Informacidn en Justicia para la vigencia 2021 tiene a cargo un (1)
proyecto de inversion por un valor total de $ 5.725.197.748, los cuales representan el 15,76% del presupuesto
total de Gastos de Inversion asignados al Ministerio de Justicia y del Derecho, a continuacién, se presenta el

proyecto en ejecucion por parte de la direccidn y sus avances.

Proyecto 1. “Fortalecimiento de la gestion tecnoldgica con enfoque de
investigacion, desarrollo e innovacion para el mejoramiento del acceso a la

Justicia a nivel Nacional”

Objetivo General: Reducir la brecha tecnolégica en la gestion de la informacién y las telecomunicaciones

requeridas para el desarrollo misional del Ministerio de Justicia y del Derecho

Cifras en millones

Ap. vigente | Compromisos

Obligaciones

Pagos
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391 |
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Apropiacién Vigente Compromisos
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Pagos

APROPIACION
$5.725.197.748,00

COP Y RP.

$5.725.197.748 $4.598.709.948,85 | 80,32% $3.335.658.839,26| 50.26% $3.335.658.839,26 | 58.26%
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T
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$4.000.000.000,00
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$2.000.000.000,00
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$1.000.000.000,00 $776.183.532,00
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$110.487.199,00
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$0,00

$0,00
ENERO

$5.725.197.748,

$951.769.081,0

$692.221.199,0
$0,00
$0,00

Avance Fisico : 100%
Avance Financiero 50.26% (Estos valores
Avance de Gestién : 100 %

FEBRERO
$5.725.197.748,
$1.135.218.481
$710.569.199,0
$26.429.199,00
$26.429.199,00

MARZO
$5.725.197.748,
$ 1.665.560.382
$776.183.532,0
$110.487.199,0
$110.487.199,0

ABRIL
$5.725.197.748,
$2.415.375.035
$770.740.332,0
$200.321.799,0
$200.321.799,0

w—@= APROPIACION
-8 CDP
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$200.321.799,00

$4.333.410.200,00
$4.305.888.200,00

$2.030.177.832,00
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$1.880.247.132,00

$784.209.399,00
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$ 489.913.566,00
856%
$ 391.288 566,00
$292.865.166,00

MAYO
$5.725.197.748,
$3.146.476.200
$784.209.399,0
$292.865.166,0
$292.865.166,0

JUNIO

$5.725.197.748,
$4.305.888.200
$1.880.247.132
$391.288.566,0
$391.288.566,0

Juuo
$5.725.197.748,
$4.333.410.200
$2.030.177.832
$ 489.913.566,0
$489.913.566,0

$4.87.510.551,00
76,64

$2.166.071.932,00

$614.741.317,00

$5.725.197.748,
$4.387.510.551,
$2.166.071.932,
$614.741.317,00
$614.741.317,00

$4.598.709.950,85
80,32%

$ 4.546.786.051,00

$4.546.786.051,00
79,42%

79,42%

/' OBLIGACIONES
PAGOS

$3.335.658.839,26
S8,26%

$ 2.541.642.701,00f
4439%

$ 2.466.276.364,00

$2.412.959.932,00 s

42,33%

$1.336.764.875,00
2335%

$1.107.701.420,00
$951.814.720,00 1935%

AGOSTO SEPTIEMBRE

$5.725.197.748,
$4.546.786.051
$2.412.959.932
$951.814.720,0

$951.814.720,0

OCTUBRE
$5.725.197.748,
$4.546.786.051
$ 2.466.276.364
$1.107.701.420
$ 1.107.701.420

NOVIEMBRE
$5.725.197.748,
$5.022.278.334
$2.541.642.701
$1.336.764.875
$1.336.764.875

DICIEMBRE
$5.725.197.748,
$4.598.709.948
$4.598.709.950,
$3.335.658.839
$3.335.658.839

son debido a los saldos presupuestales que se cancelan en 2022)
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10. ENTENDIMIENTO ESTRATEGICO

Las instituciones de la administracion publica deben contar con una estrategia de Tl que esté alineada con las
estrategias sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales, los planes decenales —cuando
existan- y los planes estratégicos institucionales. La estrategia de Tl debe estar orientada a generar valory a
contribuir al logro de los objetivos estratégicos.

MODELO OPERATIVO

Para lograr una adecuada identificacidon de la Oferta Institucional del Ministerio de Justicia es importante,
sefialar lo siguiente: Los Instrumentos de Oferta Institucional son los medios para alcanzar un determinado
objetivo de politica publica, que permiten promover la realizacién de inversiones, incentivos o beneficios en
areas o sectores que se consideran estratégicos para los paises, entidades de financiamiento, organizaciones
privadas y publicas, clientes y consumidores, comunidades, empresas y otros usuarios.

A partir de esta definicidn, se puede entender la “Oferta Institucional” como el conjunto de bienes o servicios
destinados para los usuarios, ciudadania en general o grupos de interés, que resultan de la ejecucion de
planes, programas y proyectos de las instituciones publicas o privadas (Instrumentos de Ol). El propésito de
esta oferta es atender, orientar, impactar o transformar las condiciones de vida de las personas, sus
necesidades y el nivel de bienestar; de acuerdo con los propdsitos institucionales de la entidad. Sobre la base
de esta conceptualizacion, para lograr la identificacion de la Oferta Institucional en cualquier entidad publica
y particularmente en el Ministerio de Justicia y del Derecho - MID, es fundamental partir de la plataforma
estratégica, portafolio de proyectos de inversidn y la estructura organizacional de la entidad; en el entendido
que con ellos se orienta la gestidn institucional de largo plazo, teniendo en cuenta las funciones, roles y
responsabilidades de cada dependencia.

De acuerdo con lo mencionado en el presente documento, se presenta la oferta institucional del Ministerio
de Justicia y del Derecho, la cual tiene sus respectivos instrumentos registrados ante el Departamento
Nacional de Planeacién — DNP. En este entendido se presentan nueve ofertas institucionales que agrupan
instrumentos; relacionadas con las funciones asignadas a cada uno de los viceministerios de la entidad, tal
como se muestra a continuacion:

Viceministerio Politica Criminal y Justicia Restaurativa

entacién de la Politi uta Futuro 10

2. Certificado y licencias para el manejo de sustancias, productos quimicos 5

controlados y cannabis, en el marco de la politica de Ruta Futuro

6

4. ény Or 6n a las Vi en el marco de Justicia Transicional

5. Beneficios juridicos de caracter transicional para personas pertenecientes

— a grupos armados al margen de la ley
— ViceministerioPromocion de la Justicia

6. Estrategia de acceso a la justicia alternativa en territorios 9
7. Mecanismos de acceso a la justicia 6
8. Articulacion interinstitucional de justicia con enfoque inclusiva 9
9. Simplificacién y racionalizacién normativa 3
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Enmarcados en el Viceministerio de Politica Criminal y Justicia Restaurativa se encuentran registradas cinco

(5) Ofertas Institucionales, los cuales se materializan a partir de 27 instrumentos de oferta institucional.
Igualmente, asociadas al Viceministerio Promocidn de la justicia se encuentran registradas cuatro (4) Ofertas
Institucionales, que se desarrollan a través de 27 instrumentos.

Plan Estratégico Institucional — PEI

En el Ministerio de Justicia y del Derecho, el Plan Estratégico Institucional — PEIl aprobado por el Comité
Institucional de Gestion y Desempefio en el mes de enero de 2020, se encuentra formulado para cuatro afios
gue comprende las vigencias de 2019 a 2022. Este plan, no solo contempla las politicas establecidas en el Plan
Nacional de Desarrollo “Pacto por Colombia, Pacto por la Equidad” sino también que se propone alcanzar los
objetivos estratégicos establecidos para la Entidad y el Sector, de acuerdo con su misionalidad. Cabe resaltar
que a partir del PEI, se articula la estrategia a implementar en cada vigencia, plasmada en el Plan de Accién
Institucional. Por lo anterior, la planeacién se constituye en un mecanismo en el cual se articulan a las politicas
y objetivos estratégicos, las iniciativas estratégicas y las actividades que permitirdn su cumplimiento.
(Ministerio de Justicia y del Derecho, 2020)

Es importante destacar que dentro los indicadores del PEl, se incluyen también aquellos que se reportan en
el Sistema Nacional de Evaluacién de Gestién y Resultados —SINERGIA (Articulo 2.2.7.1.1.1. del Decreto 1082
de 2015), para su monitoreo permanente por parte de la Presidencia de la Republica y del Departamento
Nacional de Planeaciéon —DNP. El PEI vigente, cuenta con cinco Objetivos Estratégicos que agrupan sesenta y
cuatro (64) indicadores. Los objetivos se describen a continuacidn:

1. Fortalecer el sistema de justicia para que sea accesible, oportuno y cercano al ciudadano:

En materia de justicia, el Sector Administrativo de Justicia y del Derecho dedica su esfuerzo a fortalecer
mediante propdsitos y acciones el sistema de justicia, en procura de cumplir con el postulado que constituye
la razén de ser de este objetivo, entendido como la accesibilidad, oportunidad y cercania al ciudadano. Para
esto, a partir del eje tematico de “Acceso de la Justicia en territorio” se busca la caracterizacién previa de la
poblacién y de las necesidades juridicas desconocidas e insatisfechas, informacién que permite desarrollar sus
actividades fundamentadas en formular e implementar los modelos de justicia local y rural, prevenir y reducir
la violencia sexual y demas formas de violencia con alcance local y nacional, fortalecer el servicio de justicia
con enfoque diferencial, promover la cultura de legalidad en los territorios y fortalecer la prestacion de los
servicios de justicia formal y alternativa en el pais; propdsitos que le permitiran fortalecer la cobertura y la
calidad de los servicios de justicia ofrecidos por el ejecutivo y con esto liderar la reduccién del problema del
delito. Por otra parte, y partiendo del eje de “reformas legales y reglamentarias” se buscara fortalecer la
calidad normativa y coordinar efectivamente la defensa judicial del Ordenamiento Juridico, lo que le llevaran
aincentivar la cultura de resolucién pacifica de conflictos, proteger los derechos de nifios, nifias, adolescentes
y la familia y priorizar la normatividad ambiental; todo con la intencién de incrementar la seguridad juridica y
disminuir la congestidn judicial. Concordante con lo anterior y desde el eje “Fortalecimiento en la articulacién
interinstitucional de la justicia” se busca definir acciones que permitan la eficacia, eficiencia y efectividad en
el funcionamiento de la administracion de justicia en los territorios, lo que sumado al propdsito de coordinar
e impulsar la transformacion digital del Sistema de Justicia desde el eje de “Hacia una justicia digital”, permitira
que se busque la disminucién de sentencias contra el estado (nacional - internacional) y se provea una justicia
pronta, eficiente y cercana al ciudadano. Finalmente, en la gestion para el logro de este objetivo estratégico
se buscard modernizar los mecanismos de relacionamiento entre los funcionarios y empleados judiciales y los
usuarios, para que sumado a todo lo mencionado anteriormente, se aumente la eficiencia en el
relacionamiento con los grupos de interés.
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2. Formular y coordinar la politica publica en materia de justicia transicional, en el marco de la reconciliacion
nacional.

Este objetivo estratégico sera conseguido a partir de lo determinado en el eje temdtico “Justicia para las
victimas del conflicto” que incluye como propdsitos el mejorar la capacidad de respuesta de las instituciones,
fortalecer los escenarios de coordinacidon en materia de justicia transicional y monitorear constantemente los
mecanismos de justicia transicional para fortalecer enfoque diferencial. También parte de lo determinado en
el eje “Formulacidén y seguimiento a la politica publica de justicia transicional” que involucra la intencién de
lograr un acceso efectivo a los mecanismos de justicia transicional para las victimas del conflicto armado.

3. Liderar la formulacion, implementacion y seguimiento de las politicas en materia criminal y penitenciaria.
Objetivo relacionado con la gestidn institucional del INPEC y la USPEC y que parte desde el propésito de
fortalecer la politica criminal y penitenciaria que, junto con la intencién de disminuir el hacinamiento
penitenciario y carcelario, conllevan a focalizar los esfuerzos hacia la prevencion, persecucion del delito y
resocializacion del delincuente (prevencién, normas de ingreso al sistema penal, investigacidon y
judicializacién, tratamiento penitenciario y atencidn al postpenado), desde el eje de “Humanizacién y
transformacion del sistema carcelario y penitenciario”, que tiene como propdsito, la reduccion del estado de
cosas inconstitucional. Adicionalmente, se articula a través del eje tematico “Hacia una politica criminal
coherente” en el sentido de fortalecer la aplicacién del enfoque diferencial, tomando en cuenta las
condiciones personales, familiares, propias y particulares de los individuos y las comunidades (incluyendo
factores étnicos, de género, etario, capacidad fisica e intelectual, perfiles socioeconémicos, habitat y
contexto).

4. La politica integral de drogas, su implementacién y evaluacion

En el compromiso inherente al Ministerio de Justicia y del Derecho se incluye el concepto de la politica integral
de drogas, para lo cual es importante en desarrollo del eje “Implementacién y seguimiento de Ruta Futuro:
Politica Integral para enfrentar el problema de las drogas”, tener en cuenta como estrategia de logro la
intencién de mejorar el posicionamiento del Ministerio en la Politica Integral de Drogas Ruta Futuro. A partir
de este liderazgo, se debe:

¢ Fortalecer la fiscalizacion de sustancias quimicas controladas y minimizar su desvio o mal uso

¢ Asegurar el control administrativo y seguimiento sobre la semilla y cultivo de cannabis y fundamentalmente
e Posicionar al Consejo Nacional de estupefacientes — CNE, como lider de la politica de drogas, en el que su
labor efectiva facilite la toma de decisiones, haga seguimiento efectivo de la politica de drogas, genere
informacion y construya conocimiento en la materia.

Estas tres intenciones permitirdn liderar la reduccion del problema para incrementar el impacto y alcance de
la politica de drogas

5. Afianzar una gestion institucional innovadora y ética, soportada en el desarrollo humano y la
participacion ciudadana.

Este objetivo relacionado principalmente con la intencién de accionar un modelo de gestiéon fundamentado
en los principios de la gerencia de entidades publicas del siglo XXI enmarca sus acciones en el eje estratégico
transversal de “Justicia para el ciudadano”, en el que inicialmente y bajo la perspectiva de responsabilidad en
la gestidn de los recursos, debe planearlos adecuadamente a corto, mediano y largo plazo y con ello hacer
mas eficiente la gestion del Sector de Justicia y del Derecho. En la importancia que asiste a la gestion de los
intangibles como pilar institucional.
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El Plan Estratégico Sectorial — PES

El Plan Estratégico Sectorial — PES aprobado por el Comité Sectorial de Gestion y Desempefio en el mes de
enero de 2020, se encuentra formulado para cuatro afios que comprende las vigencias de 2019 a 2022. Este
plan contempla la ejecucién de los objetivos estratégicos del Sector Justicia y del Derecho, y se propone medir
las metas establecidas en el Plan Nacional de Desarrollo “Pacto por Colombia, Pacto por la Equidad”.

Es importante destacar que dentro los indicadores del PES se incluyen también aquellos que se reportan en
el Sistema Nacional de Evaluacién de Gestién y Resultados —SINERGIA (Articulo 2.2.7.1.1.1. del Decreto 1082
de 2015), para su monitoreo permanente por parte de la Presidencia de la Republica y del Departamento
Nacional de Planeacion —DNP. lIgualmente, se incluyen indicadores adicionales cuya medicion resulta
importante para el Sector, es el caso de aquellos relacionados con la Superintendencia d Notariado y Registro
y el de ejecucién presupuestal de todo el Sector Administrativo de Justicia y del Derecho. (Ministerio de
Justicia y del Derecho, 2019)

El PES vigente, cuenta con siete Objetivos Estratégicos que agrupan veintitrés (23) indicadores, estos objetivos
se describen a continuacién:

Fortalecer el sistema de justicia para que sea accesible, oportuno y cercano al ciudadano

En materia de justicia, el Sector Administrativo de Justicia y del Derecho dedica su esfuerzo a fortalecer
mediante propdsitos y acciones el sistema de justicia, en procura de cumplir con el postulado que constituye
la razén de ser de este objetivo, entendido como la accesibilidad, oportunidad y cercania al ciudadano.

Para esto, a partir del eje temdtico de “Acceso de la Justicia en territorio” se busca la caracterizacion previa
de la poblaciéon y de las necesidades juridicas desconocidas e insatisfechas, informacién que permite
desarrollar sus actividades fundamentadas en formular e implementar los modelos de justicia local y rural,
prevenir y reducir la violencia sexual y demas formas de violencia con alcance local y nacional, fortalecer el
servicio de justicia con enfoque diferencial, promover la cultura de legalidad en los territorios y fortalecer la
prestacion de los servicios de justicia formal y alternativa en el pais; propdsitos que le permitiran fortalecer la
cobertura y la calidad de los servicios de justicia ofrecidos por el ejecutivo y con esto liderar la reduccion del
problema del delito.

Concordante con lo anterior y desde el eje “Fortalecimiento en la articulacion interinstitucional de la justicia”
se busca definir acciones que permitan la eficacia, eficiencia y efectividad en el funcionamiento de la
administracién de justicia en los territorios, concordante con los objetivos de la Superintendencia de
Notariado y Registro y de la Agencia Nacional de Defensa Juridica del Estado; lo que sumado al propésito de
coordinar e impulsar la transformacién digital del Sistema de Justicia desde el eje de “Hacia una justicia
digital”, permitira que se busque la disminucidn de sentencias contra el estado (nacional - internacional) y se
provea una justicia pronta, eficiente y cercana al ciudadano. Finalmente, en la gestién para el logro de este
objetivo estratégico se buscard modernizar los mecanismos de relacionamiento entre los funcionarios y
empleados judiciales y los usuarios, para que sumado a todo lo mencionado anteriormente, se aumente la
eficiencia en el relacionamiento con los grupos de interés, para la creacién de valor publico con
Responsabilidad Social Empresarial - RSE.
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Formular y coordinar la politica ptiblica en materia de justicia transicional, en el marco de la reconciliacion
nacional.
Este objetivo estratégico sera conseguido a partir de lo determinado en el eje temdtico “Justicia para las
victimas del conflicto” que incluye como propésitos el de mejorar la capacidad de respuesta de las
instituciones, fortalecer los escenarios de coordinacion en materia de justicia transicional y monitorear
constantemente los mecanismos de justicia transicional para fortalecer enfoque diferencial.
También parte de lo determinado en el eje “Formulacidn y seguimiento a la politica publica de justicia
transicional” que involucra la intencidn de lograr un acceso efectivo a los mecanismos de justicia transicional
para las victimas del conflicto armado.

Liderar la formulacién, implementacién y seguimiento de las politicas en materia criminal y penitenciaria.
Objetivo relacionado con la gestidn institucional del INPEC y la USPEC y que parte desde el propésito de
fortalecer la politica criminal y penitenciaria que junto con la intenciéon de disminuir el hacinamiento
penitenciario y carcelario, conllevan a focalizar los esfuerzos hacia la prevencion, persecucion del delito y
resocializacion del delincuente (prevencién, normas de ingreso al sistema penal, investigacion y
judicializacién, tratamiento penitenciario y atencidn al postpenado), desde el eje de “Humanizacién y
transformacion del sistema carcelario y penitenciario”, que tiene como propdsito, la reduccidn del estado de
cosas inconstitucional.

Adicionalmente, se articula a través del eje tematico “Hacia una politica criminal coherente” en el sentido de
fortalecer la aplicacién del enfoque diferencial, tomando en cuenta las condiciones personales, familiares,
propias y particulares de los individuos y las comunidades (incluyendo factores étnicos, de género, etario,
capacidad fisica e intelectual, perfiles socioecondmicos, habitat y contexto).

Consolidar la politica integral de drogas, su implementacion y evaluacion

En el compromiso inherente al Ministerio de Justicia y del Derecho se incluye el concepto de la politica integral
de drogas, para lo cual es importante en desarrollo del eje “Implementacién y seguimiento de Ruta Futuro:
Politica Integral para enfrentar el problema de las drogas”, tener en cuenta como estrategia de logro la
intencién de mejorar el posicionamiento del Ministerio en la Politica Integral de Drogas Ruta Futuro.

A partir de este liderazgo, se debe:

-Fortalecer la fiscalizacion de sustancias quimicas controladas y minimizar su desvio o mal uso;

-Asegurar el control administrativo y seguimiento sobre la semilla y cultivo de cannabis y fundamentalmente,
-Posicionar al Consejo Nacional de estupefacientes — CNE, como lider de la politica de drogas, en el que

su labor efectiva facilite la toma de decisiones, haga seguimiento efectivo de la politica de drogas, genere
informacion y construya conocimiento en la materia.

Estas tres intenciones permitirdn liderar la reduccion del problema para incrementar el impacto y alcance de
la politica de drogas

Afianzar una gestidn institucional innovadora y ética, soportada en el desarrollo humano y la participacion
ciudadana.

Este objetivo relacionado principalmente con la intencién de accionar un modelo de gestiéon fundamentado
en los principios de la gerencia de entidades publicas del siglo XXI enmarca sus acciones en el eje estratégico
transversal de “Justicia para el ciudadano”, en el que inicialmente y bajo la perspectiva de responsabilidad en
la gestidn de los recursos, debe planearlos adecuadamente a corto, mediano y largo plazo y con ello hacer
mas eficiente la gestién del Sector de Justicia y del Derecho.

En la importancia que asiste a la gestidn de los intangibles como pilar institucional, es imperativo tener

en cuenta en los capitales humano, tecnolégico y organizacional la observancia de retos para cada uno, de
manera que sean soporte a toda la gestion institucional.
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En materia de capital humano, el reto lo constituye el desarrollar una planta adecuada, competente y

comprometida, que permita incrementar la productividad y calidad de vida de los servidores del Sector de
Justicia y del Derecho, a través de estrategias, programas, acciones y procesos que incrementen el nivel de
competencias funcionales y comportamentales, que mejoren su bienestar y que garanticen condiciones
seguras y de salud en su entorno laboral, con el propdsito cumplir con los objetivos estratégicos.

En cuanto al capital tecnolégico debe brindarse un sistema de informacién interoperable, oportuno y
confiable que facilite la toma de decisiones, fundamentado en el fortalecimiento del uso y apropiacion de las
TIC, el acceso a la informacidén oportuna y la facilidad de tramites, la gestién integrada de informacién y la
seguridad informatica. En cuanto al capital organizacional, el reto lo constituye el afianzar una cultura
institucional atada al principio de justicia, soportada en un modelo efectivo de gestidon de conocimiento, el
impulso de la investigacién, desarrollo e innovacién (1+D+i), la aceptacion de cambio, la bdsqueda de la mejora
continua y los principios de gerencia publica del siglo XXI; asi como la modernizacién de los mecanismos de
relacién entre funcionarios judiciales, empleados del sector y usuarios del servicio de justicia.

Garantizar la guarda de la fe publica, asi como la seguridad juridica y la administracidn del servicio registral
inmobiliario.

Objetivo intimamente ligado con la Superintendencia de Notariado y Registro, la que constituye a partir del
eje de “Fortalecimiento en la articulacidn interinstitucional de la justicia” el propdsito de asegurar el servicio
de notariado y registro, en el cual se buscara desde esa entidad fortalecer la seguridad juridica de la propiedad
inmobiliaria en el territorio nacional a través de la vigilancia en la actividad notarial, el mantenimiento de la
seguridad juridica en la actividad registral y la vigilancia de la actividad de los curadores urbanos.

Con la disminucion de la demanda insatisfecha de formalizacidn de predios y el fortalecimiento del servicio
de registro publico, se buscard aumentar la legitimidad institucional en la materia, reducir la suplantacién de
identidad para la adquisiciéon de predios, disminuir los reprocesos en las oficinas de Notariado y Registro,
promover el uso adecuado de suelos, disminuir la invasidon de predios y coadyuvar en la minimizacién del
deterioro del medio ambiente, todo con el propdsito de aumentar la satisfaccion del ciudadano con el servicio
notarial y registral.

Fortalecer la defensa juridica del estado para generar ahorros y cambiar la tendencia de la actividad
litigiosa. Objetivo de responsabilidad de la Agencia Nacional de Defensa Juridica del Estado, marco en el cual
emprendera las acciones de regulacidn normativa y adoptara las herramientas para implementar y consolidar
el Sistema de Defensa Juridica y el Plan Estratégico de Defensa Juridica (PEDJ).Conforme con lo establecido en
el Decreto 1427 de 2017, es funcion de la Oficina Asesora de Planeacion del Ministerio, “Asesorar al Ministro
de Justicia y del Derecho, a las demds dependencias y a las entidades adscritas y vinculadas en la formulacién,
ejecucién, seguimiento y evaluacion de las politicas, planes, programas y proyectos orientados al

1’

cumplimiento de los objetivos institucionales y del Sector”.
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Estructura Organizacional Del Ministerio De Justicia.

Con la Constitucién Politica de 1991 el Ministerio de Justicia, abandondé su caracter de organismo
administrador de juzgados y carceles para transformarse en una entidad planificadora de politicas en materia
juridica y judicial e impulsadora de reformas legislativas y evaluadora permanente de la eficacia de la
legislacion, promoviendo las soluciones prejudiciales de conflictos y la cooperacién y asistencia juridica en la
comunidad internacional. En el afio 2003, a través de la Ley 790 de 2002, se dio paso a la fusion del Ministerio
del Interior y de Justicia y del Derecho. Este proceso permitié renovar y modernizar la estructura de la rama
ejecutiva del orden nacional, con la finalidad de garantizar la adecuada atencién de los ciudadanos.
Posteriormente, el 11 de agosto de 2011, se firmd el Decreto 2897 que revivid esta cartera ministerial, pues
en virtud del articulo 1 de la Ley 1444 de 2011, se escindieron del Ministerio del Interior y de Justicia los
objetivos y funciones asignadas al despacho del viceministro de Justicia y del Derecho, y de las dependencias
a su cargo. El articulo 4 de la Ley mencionada creé el Ministerio de Justicia y del Derecho.

El Ministerio de Justicia y del Derecho (Minjusticia) es un ministerio de Colombia que tiene como objetivo,
dentro del marco de sus competencias, formular, adoptar, dirigir, coordinar y ejecutar la politica publica en
materia de ordenamiento juridico, defensa y seguridad juridica, acceso a la justicia formal y alternativa, lucha
contra la criminalidad, mecanismos judiciales transicionales, prevenciéon y control del delito, asuntos
carcelarios y penitenciarios, promocion de la cultura de la legalidad, la concordia y el respeto a los derechos;
la cual se desarrollarad por medio de la institucionalidad que comprende el Sector Administrativo. El Ministerio
de Justicia y del Derecho coordinard las relaciones entre la rama Ejecutiva, la Judicial, el Ministerio Publico,
los organismos de control y demds entidades publicas y privadas para el desarrollo y consolidacion de la
politica publica en materia de la justicia y del derecho colombiano.

Vision del MJID

Tal como lo establece el Plan Estratégico Sectorial e Institucional del Ministerio de Justicia y del Derecho 2019
—2022, la visién de la entidad es la siguiente:

El Ministerio de Justicia y del Derecho se proyecta para 2028 como la institucién lider en la transformacion
del sistema de justicia, con gente comprometida y feliz que utiliza herramientas adecuadas.

Misién del MJID

Considerando lo establecido en el Decreto 1427 de 2017, por el cual se modifica la estructura organica y se
determinan las funciones de las dependencias del Ministerio de Justicia y del Derecho, el Plan Estratégico
Sectorial e Institucional ha definido como misién institucional: Formular la politica publica que asegure el
acceso a la justicia y lidere la reducciéon del problema de las drogas y el delito, para que, en el marco del Estado
Social de Derecho, provea una justicia pronta, eficiente y cercana al ciudadano.

Objetivo del MJD

El Ministerio de Justicia y del Derecho tendra como objetivo dentro del marco de sus competencias formular,
adoptar, dirigir, coordinar y ejecutar la politica publica en materia de ordenamiento juridico, defensa y
seguridad juridica, drogas, acceso a la justicia formal y alternativa, lucha contra la criminalidad, mecanismos
judiciales transicionales, prevencidn y control del delito, asuntos carcelarios y penitenciarios, promocién de la
cultura de la legalidad, la concordia y el respeto a los derechos, la cual se desarrollard a través de la
institucionalidad que comprende el Sector Administrativo.
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El Ministerio de Justicia y del Derecho coordinara las relaciones entre la Rama Ejecutiva, la Rama Judicial, el
Ministerio Publico, los organismos de control y demds entidades publicas y privadas, para el desarrollo y
consolidacién de la politica publica en materia de justicia y del derecho.

Funciones del MJD
Ademas de las funciones sefialadas en la Constitucidn Politica, en la ley, el Ministerio de Justicia y del Derecho
cumplird las siguientes funciones:

e Articular la formulacién, adopcidn, ejecucion y evaluacion de la politica publica del Sector Administrativo de
Justicia y del Derecho.

¢ Coordinar las relaciones entre la Rama Ejecutiva, la Rama Judicial, el Ministerio Publico y los organismos de
control para el desarrollo y consolidacién de la politica publica en materia de justicia y del derecho.

¢ Formular, adoptar, promover y coordinar las politicas y estrategias en: racionalizacién, reforma y defensa
del ordenamiento juridico; gestién juridica publica del derecho; ejercicio de la profesion de abogado;
socializacion de la informacidn juridica; justicia transicional y restaurativa; y las que faciliten el acceso a la
justicia formal y a la alternativa, en el marco del mandato contenido en las normas vigentes, al igual que las
de lucha contra las drogas ilicitas, lavado de activos, corrupcién, crimen organizado, enriquecimiento ilicito,
administracién de bienes incautados y acciones de extincidon de dominio.

¢ Disefiar y coordinar las politicas para el ejercicio de la funcién jurisdiccional a cargo de autoridades
administrativas y particulares, de conformidad con lo que disponga la ley, orientar la presentacidon de
resultados y proponer el mejoramiento de estas.

¢ Disefiar, hacer seguimiento y evaluar la politica en materia criminal, carcelaria y penitenciaria, en la
prevencion del delito y las acciones contra la corrupcion y la criminalidad organizada.

¢ Promover las normas legales y reglamentarias, la proteccién juridica, garantia y restablecimiento de los
derechos de nifios, nifias y adolescentes, en coordinacién con el Instituto Colombiano de Bienestar Familiar
(ICBF) bajo los principios de interés superior, proteccion integral y enfoque diferencial, y las demas entidades
competentes.

¢ Disefiar la politica y promover los instrumentos aplicables dentro del sistema de responsabilidad penal para
adolescentes, hacer seguimiento y evaluar su aplicacién atendiendo su caracter especializado, su finalidad
restaurativa y los acuerdos internacionales en la materia.

e Participar en el disefio de las politicas relacionadas con la proteccién de la fe publica en materia de notariado
y registro.

¢ Gestionar alianzas con los organismos de cooperacién nacional e internacional para el fortalecimiento del
Sector Administrativo de Justicia y del Derecho.

¢ Administrar los Fondos de Infraestructura Carcelaria y de Lucha contra las Drogas.

¢ Apoyar ante las demas instancias de la Rama Ejecutiva, a la Rama Judicial del Poder Publico en la soluciéon
de las necesidades para su funcionamiento.

¢ Las demas funciones asignadas por la Constitucién y la ley.
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Objetivos Estratégicos del MID
Los objetivos estratégicos institucionales del MJD son los siguientes:
1. Fortalecer el sistema de justicia para que sea accesible oportuno y cercano al ciudadano.
2. Formular y coordinar la politica publica en materia de justicia transicional, en el marco de la reconciliacién
nacional.
3. Liderar la formulacién, implementacién y seguimiento de las politicas en materia criminal y penitenciaria.
4. Consolidar la politica integral de drogas, su implementacion y evaluacién
5. Afianzar una gestion institucional innovadora y ética, soportada en el desarrollo humano y la participacién
ciudadana.

Sector Administrativo de Justicia y del Derecho.

El Sector Administrativo de Justicia y del Derecho estd integrado por el Ministerio de Justicia y del Derecho y
las siguientes entidades adscritas:

¢ Instituto Nacional Penitenciario y Carcelario (INPEC)

¢ Agencia Nacional de Defensa Juridica del Estado (ANDJ)

¢ Unidad de Servicios Penitenciarios y Carcelarios (USPEC)

¢ Superintendencia de Notariado y Registro (SNR).

SECTOR DE JUSTICIA Y DEL DERECHO

SECTOR DE JUSCITIA Y DEL
DERECHO

MINISTERIO DE
JUSTICIA Y DEL ENTIDADES ADSCRITAS
DERECHO

UNIDADES SUPERINTENDENCIAS
SI’ABI.ECIMIENTOS ADMINlS‘I'RATIVAS CON PERSONERIA
JURIDICA
Unidad de Servicios
Pl.nsdmtg .I'W‘:ly Agencia Nacional e “ Penitenciarios y Superintendencia de
Carcelario INPEC Estado c’m’(‘:‘-’s N £

A la cabeza del Sector de Justicia y del Derecho se encuentra el Ministerio del mismo nombre. Tiene su
antecedente en el Ministerio de Justicia, creado en 1890 como una entidad administrativa encargada de la
vigilancia y auxilio de la Rama Judicial, que fuere suprimido en 1894 y restablecido con similares funciones en
1945. Con la Constitucién de 1991, su rol fue transformado hacia la planificaciéon de politicas en materia
juridica y judicial, el impulso de reformas legislativas y la evaluacién de la legislacién. Fusionado en 2003 y
luego escindido del Ministerio del interior en 2011, hoy estd encargado de la politica plblica en materia de
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ordenamiento juridico, defensa y seguridad juridica, acceso a la justicia formal y alternativa, lucha contra la

criminalidad, mecanismos judiciales transicionales, prevencion y control del delito, asuntos carcelarios y
penitenciarios, promocion de la cultura de la legalidad, la concordia y el respeto a los derechos, Al Ministerio
de Justicia y del Derecho le corresponde coordinar las relaciones entre la Rama Ejecutiva, la Rama Judicial, el
Ministerio Publico, los organismos de control y demds entidades publicas y privadas, para el desarrollo y
consolidacién de la politica publica en materia de justicia y del derecho, la cual se desarrollard a través de la
institucionalidad que comprende el Sector Administrativo de Justicia y del Derecho. Este reune al propio
Ministerio y adscritos a él un establecimiento publico y una unidad administrativa especial para atender los
asuntos penitenciarios y carcelarios, una unidad administrativa especial encargada de la defensa juridica del
Estado, y una Superintendencia con personeria juridica, responsable de la orientacién, inspeccion, vigilancia
y control de los servicios publicos que prestan los notarios y los registradores de instrumentos publicos.

Direccion del Ministerio de Justicia y del Derecho
La direccién del Ministerio de Justicia y del Derecho estara a cargo del ministro de Justicia y del Derecho, quien
la ejercera con la inmediata colaboracién de los viceministros.

Estructura Institucional del MJD

La estructura organizacional constituye el pilar sobre el que se soporta la gestién institucional, estableciendo
el sistema de roles y responsabilidades, permitiendo a los diferentes niveles de la entidad trabajar
conjuntamente para alcanzar las metas fijadas de la planeacién estratégica.

Para el desarrollo de sus funciones el Ministerio de Justicia y del Derecho, tendra la siguiente estructura:

No. Nivel 1 Nivel 2
1 DJT Direccién de Justicia Transicional
Viceministerio Politica
2 VvpC Criminal y Justicia DPCP Direccién de Politica Criminal y Penitenciaria
Restaurativa
3 DPDAR Direccion de Politica de Drogas y Actividades Relacionadas
4 DMASC Direccion Métodos Alternativos de Solucion de Conflictos
Viceministerio Promocion . E . e

5 VPJ de la Justicia DJFJ Direccién de Justicia Formal y Jurisdiccional
6 DDDOJ Direccion de Desarrollo del Derecho y del Ordenamiento Juridico
7 GCDI Grupo de Control Disciplinario Interno
8 GGC Grupo de Gestion Contractual
9 SEG Secretaria General GGH Grupo de Gestién Humana
10 GGD Grupo de Gestion Documental
1 GGAFC Grupo de Gestion Administrativa, Financiera y Contable
12 GSC Grupo de Servicio al Ciudadano
13 OAP Oficina Asesora de Planeacion
14 ocCl Oficina de Control Interno
15 Dependencias de Nivel oPC Oficina de Prensa y Comunicaciones

DNM Ministerial 5 > .
16 DAI Direccion de Asuntos Internacionales
17 DIy Direccién Juridica
18 DTGIJ Direccion de Tecnologias y Gestion de Informacion en Justicia
19 GAL Grupo de Asuntos Legislativos

Esta Figura, permite percibir el rol de responsabilidad que asiste a cada dependencia, sobre la gestidn de cada
una de las Ofertas Institucionales y sus correspondientes instrumentos, lo que facilita la planeacién y control
de gestion de estas y la individualizacién de responsabilidades.
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DIRECCION DE TECNOLOGIAS Y GESTION DE INFORMACION EN JUSTICIA.

DIRECCION DETECNOLOGIAS Y GESTION

DE INFORMACION EN JUSTICIA
Cédigo 1600

SUBDIRECCION DE SUBDIRECCION DE
GESTION DE INFORMACION |8 TECNOLOGIAS Y SISTEMAS

EN JUSTICIA DE INFORMACION
Codigo 1610 Codigo 1620

El Decreto No. 1083 de 2015, Decreto Unico Reglamentario del sector de la Funcién Publica, establece los
LINEAMIENTOS PARA EL FORTALECIMIENTO INSTITUCIONAL EN MATERIA DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES y como parte de ellos determina que “Cuando la entidad cuente en
su estructura con una dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de la
Informaciéon y las Comunicaciones, hard parte del comité directivo y dependerdn del nominador o
representante legal de la misma” En cumplimiento de dichos lineamientos, el Ministerio de Justicia y del
Derecho, encarga a la Direccién de Tecnologias y Gestion de Informacién en Justicia (DTGI) como la
dependencia responsable de: Dirigir, Planear, Implementar y Controlar la Politica de Tecnologias, Derecho al
Acceso a Informacién Publica y Transparencia de Conformidad con las Disposiciones Legales Vigentes y los
Procedimientos Institucionales Establecidos satisfacer las necesidades de servicios de tecnologias de la
informacion a los diferentes grupos de valor y de interés.

De acuerdo al Decreto 1427 DE 2017 (agosto 29) por el cual se modificd la estructura organica y se determinan
las funciones de las dependencias del Ministerio de Justicia y del Derecho, el Presidente de la Republica de
Colombia, en ejercicio de sus facultades constitucionales y legales, y en especial las conferidas por el articulo
189 numeral 16 de la Constitucion Politica y el 54 de la Ley 489 de 1998, y el 11 de agosto de 2011 fue expedido
el Decreto-ley 2897, “por el cual se determinan los objetivos, la estructura orgdnica, las funciones del
Ministerio de Justicia y del Derecho y se integra el Sector Administrativo de Justicia y del Derecho”.
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Funciones de la Direccion de Tecnologias y Gestion de Informacién en Justicia
Son funciones de la Direccion de Tecnologias y Gestidén de Informacién en Justicia, ademas de las sefialadas
en el Decreto niumero 415 de 2016, las siguientes:

¢ Impartir lineamientos en materia de tecnologias de la informacién y las comunicaciones para definir
politicas, estrategias y practicas que soporten la gestion del Sector.

¢ Garantizar la aplicacién de los estandares, buenas practicas y principios para el suministro de la informacion
a cargo de las entidades del Sector.

¢ Definir los lineamientos y procesos de la arquitectura tecnoldgica del Sector Justicia y del Derecho en materia
de software, hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales para su
adquisicién, operacion, soporte especializado y mantenimiento; asi como garantizar su aplicacién homogénea
en las entidades del Sector.

¢ Definir, adoptar e implementar lineamientos para la adquisicion, instalacién y funcionamiento de los bienes
y servicios tecnolégicos del Ministerio.

¢ Definir las politicas de seguridad informatica y de la plataforma tecnoldgica del Sector de Justicia y del
Derecho, determinando los lineamientos para la formulacidn de los planes de contingencia y supervisando su
adecuada y efectiva aplicacién.

e Liderar la definicidn, implementaciéon y mantenimiento de la arquitectura empresarial de la entidad y del
Sector en virtud de las definiciones y lineamientos establecidos en el marco de referencia de arquitectura
empresarial para la gestién de Tecnologias de la Informacién y las Comunicaciones (TIC) del Estado, la
estrategia GEL y seguln la visidn estratégica, las necesidades de transformacién y marco legal especificos de la
entidad y del Sector.

e Liderar y coordinar la gestidn integrada y estratégica de los datos, estadisticas, informacion y seguridad del
sistema de justicia a nivel sectorial, a partir de la definicidn del Plan Estratégico de Datos e Informacion (PEDI).
e Formular e implementar estrategias y lineamientos tecnoldgicos de identificacidn, acopio, gestion,
procesamiento, analisis y uso estratégico de la informacidn en materia de justicia, garantizando su pertinencia,
calidad, seguridad, consolidacion, transformacién, monitoreo, flujos, intercambio e interoperabilidad con las
demds entidades competentes, que permitan apoyar a las direcciones misionales del Ministerio y al Sector
mismo en la toma de decisiones y la formulacion, implementacidn o seguimiento de politicas en materia de
justicia.

* Promover el desarrollo de estrategias e instrumentos TIC, que propendan por el mejoramiento de

¢ los servicios y tramites sectoriales en linea para el uso de los servidores publicos, los ciudadanos vy las
entidades, como herramientas clave de una gestidn eficiente.

e Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos para el cumplimiento de
las funciones y objetivos del Ministerio.

* Promover y articular a nivel sectorial observatorios de justicia, que permitan contar con analisis, estudios y
recomendaciones para la politica y el fortalecimiento del sistema de justicia, acorde con las necesidades
establecidas por las direcciones misionales.

e Participar en el seguimiento y evaluacion de las politicas, programas e instrumentos relacionados con la
informacion publica en materia de justicia.

¢ Atender las peticiones relacionadas con asuntos de su competencia.

e Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestién y la observancia de sus
recomendaciones en el ambito de su competencia
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Funciones de la Subdireccion de Gestidn de Informacion en Justicia.
Son funciones de la Subdireccion de Gestidn de Informacién en Justicia, las siguientes:

e Elaborar, implementar, hacer seguimiento del Plan Estratégico de Datos e Informacién (PEDI) del Ministerio.
¢ Definir e implementar la arquitectura de la informacién en concordancia con lo establecido en la
arquitectura empresarial y los lineamientos GEL y las disposiciones de la Direccidn de Tecnologias y Gestidn
de Informacioén en Justicia.

¢ |dentificar, atendiendo a los lineamientos que le imparta la Direccidon de Tecnologias y Gestion de
Informacion en Justicia, las necesidades de informacidn estratégica en materia de justicia, determinando las
fuentes de informacidn y estableciendo los procesos de organizacién, consolidacion y transformacion, para su
disposicion.

¢ Mantener actualizados el inventario y produccidn de flujos de informacién del Ministerio a fin de controlar
su pertinencia, caracteristicas de calidad, seguridad, consolidacidn, transformacién, monitoreo, intercambio
e interoperabilidad de este.

¢ Definir las lineas base de la informacion en materia de justicia y sus fuentes de informacién, de acuerdo con
los lineamientos impartidos por la Direccién de Tecnologias y Gestidn de Informacién en Justicia.

¢ Proponer y apoyar la definicién y ejecucién de esquemas de intercambio de informacion con las fuentes
necesarias para el suministro de informacién y realizar la gestion.

e Estandarizar los flujos de la informacidn requerida en los observatorios de justicia, para permitir su analisis,
estudios y evaluacion de las politicas, programas e instrumentos relacionados con la informacién publica en
materia de justicia.

¢ Atender las peticiones relacionadas con asuntos de su competencia.

e Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestién y la observancia de sus
recomendaciones en el ambito de su competencia.

¢ Las demas funciones asignadas que correspondan a la naturaleza de la dependencia.

Funciones de la Subdireccién Tecnologias y Sistemas de Informacién.
Son funciones de la Subdireccién Tecnologias y Sistemas de Informacidn, las siguientes:

¢ Definir, actualizar e implementar, el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
(PETIC) en concordancia con la Arquitectura Empresarial y los lineamientos de la Estrategia de Gobierno en
Linea (GEL), de acuerdo con lo dispuesto por la Direccion de Tecnologias y Gestién de Informacién en Justicia.
¢ Aplicar los lineamientos y procesos de arquitectura tecnolégica del Ministerio en materia de software,
hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales para su adquisicion,
operacion, soporte especializado y mantenimiento.

eProponer a la Direccidn de Tecnologias y Gestién de Informacién en Justicia, estrategias que dentro del
marco de la arquitectura empresarial del Ministerio de Justicia y del Derecho permitan optimizar el
aprovechamiento de las tecnologias de la informacién y las comunicaciones en la entidad.

e Establecer, en coordinacion con las dependencias competentes, las necesidades, presupuesto y realizar los
procesos de adquisicidn para garantizar los servicios tecnolédgicos del Ministerio, atendiendo a los
lineamientos impartidos por la Direccién de Tecnologias y Gestion de Informacidon en Justicia.

¢ Implementar las politicas de seguridad informatica del Ministerio de Justicia y del Derecho, y aplicar los
lineamientos impartidos por la Direccidon de Tecnologias y Gestién de Informacidn en Justicia, a través de
planes de contingencia.

¢ Administrar y mantener la plataforma tecnoldgica que soporta la infraestructura tecnolégica del Ministerio.
e Liderar el desarrollo y mantenimiento de los sistemas de informacion y los servicios digitales de la entidad.
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e Establecer en coordinacién con la Direccién de Tecnologias y Gestidon de Informacidon en Justicia, los
lineamientos para garantizar el uso adecuado de las tecnologias de la informacién. Atender las peticiones
relacionadas con asuntos de su competencia.

¢ Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestidn y la observancia de sus

¢ recomendaciones en el ambito de su competencia.

¢ Las demas funciones asignadas que correspondan a la naturaleza de la dependencia.

Sistema Integrado de Gestion

El Sistema Integrado de Gestion del Ministerio de Justicia y del Derecho comprende los procesos estratégicos,
misionales, de apoyo y de evaluacién, que permitan la Formulaciéon y Adopcién de Politicas, el Disefio de
Normas, la Aplicacion de Politicas y/o Normas y la Inspeccidn Control y Vigilancia asociados a los temas de
justicia y del derecho.

Al interior del Ministerio de Justicia y del Derecho se establecieron, documentaron e implantaron los procesos
necesarios para su funcionamiento, los cuales se observan en el Mapa de procesos de la entidad, los cuales
se clasifican en procesos estratégicos, misionales, de apoyo y de evaluacion, evidenciando la secuencia e
interaccién entre ellos. La secuencia e interaccidn se refuerza en las caracterizaciones de proceso, en las cuales
se identifican las entradas, proveedores, salidas y clientes, tanto internos como externos. Adicionalmente se
evidencian los indicadores y recursos que permiten hacer seguimiento al cumplimiento de los objetivos
trazados.

Los procesos descritos anteriormente se definieron de acuerdo con la metodologia PHVA (Planear- Hacer -
Verificar - Actuar), considerando las entradas con sus respectivas fuentes, las salidas con sus respectivos
clientes internos o externos y las actividades generales que se siguen para alcanzar los resultados de procesos.
Se asegura la disponibilidad de la informacidn necesaria para apoyar el funcionamiento y seguimiento de los
procesos mediante la documentacidn asociada a cada proceso evidenciada en la caracterizacién de los
procesos y el listado maestro de documentos
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Proceso para la Gestion de Tecnologias y de la Informacion
En la actualidad, en el Ministerio de Justicia y del Derecho se encuentra definido el proceso para la Gestién de
Tecnologias y de la Informacién, este en uno de los cinco procesos estratégicos que se tiene en la red de
procesos del Sistema Integrado de Gestidn (SIG).
Este procedimiento estd a cargo del Director de Tecnologias y Gestién de Informacién en Justicia, y tiene como
objetivo: "Gestionar y administrar los recursos y servicios (humanos, técnicos y tecnoldgicos) dispuestos por
el Ministerio de Justicia y del Derecho, de manera integral, transparente y oportuna, incorporando los
aspectos de eficiencia, calidad, usabilidad y escalabilidad, que permitan garantizar la prestacién de los
servicios de tecnologia y suministro de informacion, con éptimos estdndares de calidad, a los usuarios y grupos
de interés de la entidad, asi como, el fortalecimiento de la gestion estratégica, misional, operativa y
administrativa del ministerio".

Inicia con el analisis interno y externo del ambiente tecnoldgico y de la informacién, se continta con la puesta
en marcha de los recursos que hacen parte de las tecnologias de la informacion y las comunicaciones, de las
actividades establecidas en el PETI, diagnéstico de las necesidades del MID y las politicas que definen las
condiciones de operacién de los servicios tecnolégicos, implementado a través de planes y estrategias; y
finaliza con la ejecucidn, seguimiento y formulacién de acciones de mejora continua. Actualmente se
encuentran reportados 6 procedimientos relacionados con el Proceso para la Gestién de Tecnologias y de la
Informacion:

P-ti-01 Soporte a Usuarios

P-ti-02 Gestidn de Acceso a Recursos Informaticos P-ti-03 Puesta en Produccidn de Software

P-ti-04 Respaldo y Restauraciéon de los Sistemas de Informacién P-ti-05 Gestion de Bases de Datos P-ti-06
Control de Cambios y Desarrollo de Software

Proceso de Gestion de la Informacién y las Comunicaciones

De igual Manera en el Ministerio de Justicia y del Derecho se encuentra definido el proceso para la Gestién de
la Informacién y las Comunicaciones, este en uno de los seis procesos de apoyo que se tiene en la red de
procesos del Sistema Integrado de Gestidn (SIG).

Este proceso estd a cargo de la Subdirecciéon de Gestién de Informacidn en Justicia y Oficina de Prensa y
Comunicaciones, y tiene como objetivo: "Disefiar, implementar, controlar y hacer seguimiento a los
lineamientos, directrices y politicas para la gestidon, administracién y control de la informacion de
responsabilidad del Ministerio de Justicia y del Derecho, que permitan la organizacién, control,
estandarizacién, difusién y conservaciéon de esta, dando cumplimiento al marco normativo y legal del
Gobierno Nacional".

Inicia con el levantamiento e identificacién de necesidades estratégicas de informacidn, definicion de la
politica y lineamientos de la estrategia de gobierno de datos, seguridad y privacidad de la informacién y de
comunicaciones y finaliza con la publicacién de la informacién, seguimiento y formulaciéon de acciones de
mejora continua. Actualmente se encuentran reportados 6 procedimientos relacionados con el Proceso para
la Gestién de la Informacion y las comunicaciones:

P-ic-01 Gestidn de Datos

P-ic-02 Reportes de Informacién

P-ic-03 Intercambios de Informacién P-ic-04 Gestidn de Incidentes

P-ic-05 Gestidn de Vulnerabilidades técnicas P-ic-06 Gestidn de Activos de Informacion
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Procedimiento de Formulacién, Implementacion, Actualizacion y Seguimiento del PETI

Para el afio 2021 en el Ministerio de Justicia y del Derecho se realizé la actualizacién del procedimiento de
Formulacién, Implementacién, Actualizacién y Seguimiento del PETI, este procedimiento, hace parte del
proceso de Direccionamiento Estratégico, el cual busca Orientar la gestion de la entidad y del sector para que
las acciones se deriven de una planeacién eficiente y articulada que optimice el uso de los recursos en el logro
de los objetivos institucionales.

Este procedimiento esta a cargo del director de Tecnologias y Gestidn de la Informacién en Justicia., y tiene
como objetivo: "Establecer la formulacién, implementacion, actualizacién y seguimiento al Plan Estratégico
de Tecnologias de la Informacidn a partir del analisis y diagndstico de tendencias tecnoldgicas con el propdsito
de agregar valor y transformacién a la misién y gestion de la organizacién.".

Inicia con el andlisis del estado actual de la estrategia Tl para la identificacién de brechas; y finaliza con la
elaboracidn, actualizacion y seguimiento del PETI a través de las herramientas establecidas por el Ministerio
(Plan de Accidn y Plan Anual de Adquisiciones) como medio de aplicabilidad, permitiendo de esta manera la
mitigacién de riesgos y disminucién de brechas

Apoyo y Alineacion de Tl con los Procesos
En el Ministerio de Justicia y del Derecho, se identificaron aquellos sistemas de informaciéon Y servicios de Tl
gue impactan e impulsan a los distintos procesos estratégicos, misionales y de apoyo.

En la siguiente grafica podran conocer el modelo de Alineacién de Tl a los Procesos
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1. MODELO DE GESTION DE TI

En este capitulo se describe la vision Estratégica de Tl del Ministerio que apoyard la realizacién de la Estrategia
Institucional y el aporte en metas relacionadas con el Plan Nacional de Desarrollo.

Para desarrollar esta vision se define la estrategia Tl con sus objetivos estratégicos para un periodo de 4 afios
y se detalla a nivel de cada dominio del MRAE el modelo de gestién a implementar en la entidad para cumplir
con dicha estrategia.

La Oficina de Tecnologia y Gestién de Informacién en justicia, en cumplimiento del Modelo Integrado de
Planeacién y Gestion - MIPG y la Politica de Gobierno Digital realiza acciones para la adopcién e
implementacién del Marco de Referencia de Arquitectura de Tl de Colombia con el cual se busca habilitar las
estrategias de TI.

POLITICA DE GOBIERNO DIGITAL

A Gobernanza
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En este contexto, la politica de Gobierno Digital se constituye en el motor de la transformacién digital del
Estado, permitiendo que las entidades publicas como el Ministerio de Justicia y del Derecho, sean mas
eficientes para atender las necesidades y problematicas de los ciudadanos y que éstos sean los protagonistas
en los procesos de cambio a través del uso y apropiacidn de las tecnologias digitales.

En este sentido, la politica de Gobierno Digital define los lineamientos, estandares y proyectos estratégicos,
gue permiten llevar a cabo la transformacién digital del Estado, a fin de lograr una mejor interaccién con
ciudadanos, usuarios y grupos de interés; permitiendo resolver necesidades satisfactoriamente, resolver
problematicas publicas, posibilitar el desarrollo sostenible y en general, crear valor publico
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El Habilitador de Arquitectura Empresarial de la Politica de Gobierno Digital, en su modelo de Gestién y
Gobierno de Tl posee seis dominios:

¢ Dominio de Estrategia de TI: El dominio de estrategia de Tl contiene los elementos necesarios para orientar
a las dreas de Tl a realizar una planeacién estratégica de Tl que habilite los procesos de la entidad mediante
el uso adecuado de las TIC.

¢ Dominio de Gobierno de TI: El dominio de gobierno de Tl contiene los elementos para orientar a las
entidades en la construccién de un esquema de gobierno que le permita direccionar la toma de decisiones
para gestionar las tecnologias de la informacién.

e Dominio de Sistemas de Informacién: El dominio de sistemas de informacién del MGGTI contiene los
elementos para orientar a las entidades en la gestidn del ciclo de vida de los sistemas de informacion.

¢ Dominio de Informacién: EI dominio de informacién del MGGTI contiene los elementos para orientar a las
entidades en la gestion del ciclo de vida de los componentes de informacion.

¢ Dominio de Infraestructura de TI: El dominio de infraestructura de Tl del MGGTI contiene los elementos para
orientar a las entidades en la correcta gestién del ciclo de vida de la infraestructura de TI.

¢ Dominio de Uso y Apropiacién de TI: El dominio de uso y apropiacién del MGGTI contiene los

¢ elementos para orientar a las entidades en asegurar el uso y apropiacion de la tecnologia y la informacion
por parte de los interesados.

Cada dominio tiene ambitos, que agrupan lineamientos, ademas de roles, una normatividad, indicadores e
instrumentos para la adopcién. El MJD realiza acciones para su implementacién a través de la formulacién del
Plan Estratégico de TI.

11.1 MODELO DE GESTION DE ESTRATEGIA DE TI

Con el Objetivo de dar cumplimiento a la Plan Estratégico Institucional, el cual contempla los objetivos
estratégicos mediante los cuales, se genera valor, tanto a la institucién como a las partes interesadas, El
Ministerio de Justicia y del Derecho define una estrategia de ti dinamica, flexible y escalable, incorporando
acciones enfocadas en el mejoramiento continuo tecnoldgico, asi como, en el uso y apropiacién de nuevas
tecnologias, basados en las buenas y mejores practicas del sector y los lineamientos del gobierno nacional.

Este dominio tiene el fin de apoyar el proceso de disefio, implementacién y evolucién de la Arquitectura Tl en
las instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales. Desde este
punto y de modo coordinado se debe pensar y definir las estrategias de gestion en cuanto a Gobierno de TlI,
sistemas de informacién, servicios tecnoldgicos, del uso y apropiacién de las anteriores, y seguridad y
privacidad de la informacién, segun las necesidades del negocio.

Este dominio facilita:

e Estructurar estrategias pertinentes para solucionar o responder a las necesidades y para habilitar la
Arquitectura Tl en las instituciones.

¢ Adoptar la Estrategia Tl bajo el Modelo de Gestidn propuesto por el Ministerio TIC

¢ Definir los indicadores para el seguimiento a la implementacién y ejecucion de la estrategia.

¢ Disefiar el portafolio de planes, proyectos y servicios.

¢ Establecer politicas de Tl en cuanto a seguridad, informacion, acceso y uso, etc.

¢ Planear la gestion financiera y los recursos requeridos.
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El modelo de gestidon debe permitir el despliegue de una estrategia de Tl que garantice la generacién de valor

estratégico de la capacidad y la inversion en tecnologia realizada en la entidad o en su sector.

EL Modelo de Gestion de Ministerio TIC sefiala que es importante tener en cuenta que la sola definicién de la
estrategia de Tl no es suficiente para generar valor. Dado que llevar a cabo las acciones estratégicas es lo que
hace la deferencia, para ejecutarlas se requiere generar una serie de condiciones que dependen mas del
dominio de la gestidn y la gente, que del dominio de la tecnologia. Estas condiciones son las siguientes:

1. La entidad debe tener bien definido el foco estratégico y los objetivos de tal forma que TI genere valor
visible, al alinearse con los objetivos de la entidad y el sector.

2. La estrategia de TI NO es Unicamente un habilitador de procesos de negocio, sino que se ha convertido, en
muchos casos, en la forma de hacer los negocios.

4. El ADN de los negocios en la nueva economia esta construido sobre cadenas basadas en tecnologia, en el
sector publico no es distinto, por lo tanto, la tecnologia debe apoyar intensamente la generacion de logros
estratégicos.

5. EL CIO debe ser miembro del equipo ejecutivo de la entidad, tomando parte activa en las discusiones de la
estrategia de la entidad. No basta con tener solamente el ClIO, sino que el equipo de Tl debe ser liderado por
especialistas de Tl y con gran capacidad para lograr resultados con equipos interdisciplinarios.

6. La estrategia de Tl debe ser evolutiva e interactiva con la estrategia de la entidad, de tal manera que se
adapte a los cambios de estrategia, en otras palabras, la estrategia de Tl debe ser dindmica en el tiempo.

La estrategia definida Tl en el Ministerio de Justicia y del Derecho, es "gestionar los elementos de tecnologia,
sistemas de informacion y produccién de informacién de manera innovadora, oportuna, confiable y eficiente,
mediante la incorporacién de acciones estratégicas que permitan facilitar e implementar la transformacion
digital del sector justicia (ministerio y entidades adscritas), generando valor publico a través de la prestacién
de tramites y servicios seguros, digitales, consolidados y oportunos, tanto a los ciudadanos, como a los grupos
de interés de la entidad".

Esta estrategia busca cumplir con los siguientes principios:

e Fortalecer la relacién de los ciudadanos con el Ministerio.

¢ Disponer de la mejor informacién para la toma de decisiones.

¢ Desarrollar un modelo estandar de gestion de Tl en el ministerio.

e Fortalecer los esquemas de Interoperabilidad que estandaricen y faciliten el intercambio de informacion
entre entidades y sectores.

* Promover el uso y apropiacién de Tl por parte de los usuarios.

¢ Resguardar y proteger la informacién buscando mantener la confidencialidad, la disponibilidad e integridad
de los datos.

¢ Fortalecer el Relacionamiento Estratégico y Operativo entre el Ministerio de Justicia y las Entidades Adscritas
al Sector.
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Principios de la Estrategia de Tl

Desde el Ministerio de Justicia y del Derecho se busca que la estrategia de Tl de la entidad que garantice la
generacion de valor estratégico para la institucion, el sector y territorio nacional. Esta estrategia busca generar
cambios a través de acciones, proyectos e iniciativas, que permitirdn a nuestra entidad cumplir con sus
objetivos estratégicos. La estrategia de Tl del Ministerio cumple con los siguientes principios de conformidad
con los lineamientos y directrices del Ministerio TIC:

PRINCIPIOS =) Servir a los ciudadanos vy las

instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion

para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad

4

Cumplir con estandares de
calidad y mejora continua

=)

Ser confiable y segura 4=

_ Inversién racional y

4 .
I
Promover uso y SRaehinie
apropiacion por parte <4
de todos los usuarios Articular los

Contar con la » esfuerzos en e

capacidad interna y sector
externa para una

estion de excelencia

llustracidn 28 - Principios de Estrategia TI
Objetivos Estratégicos

El Ministerio de Justicia y del Derecho define los objetivos estratégicos para las Tecnologias de la Informacion
en la institucion para la vigencia del documento PETI. Para cada objetivo estratégico se indican las actividades
y productos a desarrollar para su cumplimiento y el resultado final de cada uno.

Cada objetivo estratégico de Tl estd relacionado con uno o varios dominios del Marco de Referencia de AE.
Para cada uno de los objetivos estratégicos se identificaran las iniciativas de Tl que permitiran al Ministerio de
Justicia, cumplir con los objetivos. Este insumo, se ha identificado como base para la construccién del plan
maestro y el portafolio de planes, programas y proyectos que se define en el Modelo de Planeacion de este
documento. Para desarrollar la estrategia se propone alcanzar los siguientes objetivos en el periodo 2019-
2022, lo cuales estan relacionados con los dominios del Marco de Referencia de Arquitectura TI.

¢ Desarrollar politicas, estrategias, planes y practicas en materia tecnolégica mediante, la implementacién del
modelo de Arquitectura de Tl definido por el Estado Colombiano.

* Gestionar el conocimiento de Tl a través de servicios de informacion con calidad, de acuerdo con las
necesidades normativas, estratégicas y operacionales derivadas de la formulacién de la Politica de Gobierno
Digital que apoye las estrategias del Ministerio y sus procesos misionales.

¢ Disponer de sistemas de informacién que soporten los procesos estratégicos, misionales y de apoyo, que
sean escalables, interoperables, seguros, funcionales y sostenibles.

¢ Gestionar los servicios tecnoldgicos que permita automatizar los tramites y servicios con la interoperabilidad
requerida y acceso seguro y oportuno para la ciudadania y los grupos de interés. Fortalecer las competencias
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de TI mediante el desarrollo de la estrategia de uso y apropiacion que asegure la implementacién y adopcién

de las nuevas soluciones tecnoldgicas.

¢ Disefiar y mantener estrategias orientadas a lograr intercambio de informacién, sectorial e intersectorial,
con el fin de tenerla a disposicion de las partes interesadas, para su uso, transformacién y toma de
decisiones, incorporando estandares, buenas practicas y principios pertinentes al tratamiento disciplinado

de datos y procesos de flujo de informacién.

e Fortalecer la cultura de seguridad de la informacion en el Ministerio mediante la implementacién del
Modelo de Seguridad y Privacidad de la Informacion - MSPI para la preservacién de la confidencialidad,
integridad, disponibilidad de los activos de informacién de la Entidad.

Alineacién Objetivos y Actividades Estratégicas

El Ministerio de Justicia y del Derecho define los objetivos estratégicos para las Tecnologias de la Informacion
en la institucion para la vigencia del documento PETI. Para cada objetivo estratégico se indican las actividades
y productos a desarrollar para su cumplimiento y el resultado final de cada uno.

Desarrollar politicas, estrategias, planes y
practicas en materia tecnolégica

diante, la impl tacién del s
de Arquitectura de TI definido por el
Estado Colombiano.

Gestionar el conocimiento de Tl a través de
servicios de informacién con calidad, de
acuerdo con las necesidades normativas,
estratégicas y operacionales derivadas de
la formulacién de la Politica de Gobierno
Digital que apoye las estrategias del
Ministerio y sus pr isi !
Disp de sist de informacién que
soporten los procesos estratégicos,
misionales y de apoyo, que sean
escalables, interoperables, seguros,

tanibl

f 'yn.

Gestionar los servicios tecnolégicos que
permita automatizar los tramites y
servicios con la interoperabilidad
requerida y acceso seguro y oportuno para
la ciudadania y los grupos de interés.

Fortalecer las competencias de TI
mediante el desarrollo de la estrategia de
uso y apropiacion que asegure la
impl tacio dopcion de las nuevas
soluciones tecnolégicas.
Disefiar y mantener estrategias orientadas
a lograr intercambio de informacién,
sectorial e intersectorial, con el fin de
tenerla a disposicion de las partes
interesadas, para su uso, transformacién y
toma de decisiones, incorporando
estandares, buenas practicas y principios
perti tes al trat disciplinado de
datos y procesos de flujo de informacién.

Fortalecer la cultura de seguridad de la
informacion en el Ministerio mediante la
implementacion del Modelo de Seguridad
y Privacidad de la Informacién - MSPI para
la preservacion de la confidencialidad,
integridad, disponibilidad de los activos de
informacion de la Entidad.

Tabla 6 - Alineacidon Objetivos y Actividades
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Politicas y estandares para la gestion y
gobernabilidad de Tl en el Ministerio.
Plan Estratégico de Tecnologias de la
Informacién Actualizado.

Catalogo de Servicios de Tl

Dominio de Estrategia Tl

Dominio de Gobierno de TI

Modelo de Arquitectura Empresarial
Modelo de Transformacién Digital
Modelo de Proyectos TI

Servicios de informacion disponibles a
los usuarios y grupos de interés.
Dominio de Servicios e Infraestructura
TI

Plan de Migracion a IPV6

Arquitectura de Infraestructura TI

Sistemas de Informacion (Sistema
informatico) actualizados e
implementados

Dominio de Sistemas de Informacion
Catalogo de Sistemas de Informacion
Arquitectura de Sistemas de
Informacion

Servicios Tecnolégicos
Infraestructura Tecnolégica

Modelo de Servicios Ciudadanos
Digitales

Integracion Gov.co

Estrategia de uso y apropiaciéon

Arquitectura de informacion (ciclo de

vida del dato, intercambio de
informacién)
Servicios de intercambio de

Informacion.

Catalogo de Componentes de
Informaciéon

Datos Abiertos

Sistema de gestion de Seguridad de
Informacion  SGSI  del ministerio
implementado
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Alineacidn de la estrategia de Tl con el Plan Nacional de Desarrollo

EL gobierno nacional en su propuesta de Plan Nacional de Desarrollo — PND, llamado “PLAN NACIONAL DE
DESARROLLO 2018-2022 PACTO POR COLOMBIA PACTO POR LA EQUIDAD”, estructuré de manera
participativa una serie de pactos para llevar a cabo la vision de Pais desde las regiones, ademas, de alinear el
Plan de Desarrollo con los Objetivos de Desarrollo Sostenible a 2030. EL PND esta estructurado por Pactos
estructurales, Pactos Transversales, Pactos por la productividad y la equidad en las regiones.

La alineacién de la Estrategia Tl del Ministerio con el PND se relaciona en los pactos estructurales “I. Pacto por
la legalidad: seguridad efectiva y justicia transparente para que todos vivamos con libertad y en democracia”
y “Il. Pacto por el emprendimiento, la formalizacién y la productividad: una economia dindmica, incluyente y
sostenible que potencie todos nuestros talentos”.

Asi mismo en los pactos transversales “V. Pacto por la Ciencia, la Tecnologia y la Innovacidn: un sistema para
construir el conocimiento de la Colombia del futuro” y “VII. Pacto por la transformacién digital de Colombia:
Gobierno, empresas y hogares conectados con la era del conocimiento”.

A continuacion, se presenta como la Estrategia de Tl definida, incumbe con los pactos anteriormente
mencionados.

I. Pacto por la legalidad: seguridad efectiva y justicia transparente para que todos vivamos con libertad y
en democracia

Como se puede ver en la siguiente imagen, donde tiene mds impacto es en el pacto por la Legalidad, donde la
Estrategia Tl apoya al Ministerio en la consecucién de los objetivos relacionados en la imagen.

Linea A. Seguridad, autoridad y orden
para la libertad: Defensa Nacional,

Linea B. Imperio de |a ley: derechos Linea C. Alianza contra la
humanos, justicia accesible, oportuna corrupcién: tolerancia cero con los
y en toda Colombia, para todos corruptos

seguridad ciudadana y colaboracién
[CELERE]

—_—

Objetivo 1. Control institucional del
territorio. Zonas Estratégicas de
Intervencién Integral (ZEll) para el
fortalecimiento del Estado social de
derecho

|| rural, y desarrollo integral de los

Objetivo 2. Acceso a la justicia local y

métodos de resolucién de conflictos
(MRC)

H servicios de justicia ofrecidos por ¢

Objetivo 3. Politica integral de
lucha contra las drogas
(erradicacién de cultivos, reduccié!
de la disponibilidad, prevencién de

Objetivo 3. Cobertura y calidad de

Ejecutivo

Objetivo 4. Sistema de justicia
pertinente y de fécil acceso cor
transformacion digital

Objetivo 1. Pacto de cero tolerancie
a la corrupcién y a la falta de
transparencia

consumo y accién unificada)

Objetivo 7. Sistema de Responsabilidar
Penal Adolescente

llustracién 29 - Pacto por la legalidad
Las estrategias para llevar a cabo los objetivos de la Linea A son las siguientes

Objetivo 1. Control institucional del territorio. Zonas Estratégicas de Intervenciéon Integral (ZEIl) para el
fortalecimiento del Estado social de derecho

Estrategia: MinJusticia promoverd y adoptard, dentro del dmbito de sus competencias, medidas de
priorizacién de acceso a la justicia y promocidn de los métodos de resolucién de conflictos en las zonas
estratégicas de intervencion integral.
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Objetivo 3. Politica integral de lucha contra las drogas (erradicacion de cultivos, reduccion de la
disponibilidad, prevencién del consumo y accién unificada)

Estrategia: MINJUSTICIA, en el marco del CNE, disefiarad e implementara el Centro Estratégico de Seguimiento
a la Politica Integral contra las Drogas, como parte del Observatorio de Drogas de Colombia. Mediante esta
herramienta, se centralizard y administrard la informacién producida por todas las entidades responsables de
la implementacién de la politica, para hacer el seguimiento de indicadores estratégicos estructurados en
varios niveles, en tiempo real, y suministrar informacion para la toma de decisiones.

Las metas establecidas en la Linea A relacionadas con gestién de tecnologia se listan a continuacion

Porcentaje de implementacion del mecanismo de 0 100%
informacion para el control del cannabis

Estudios realizados por el Observatorio de Drogas de 0 20
Colombia

Las estrategias para llevar a cabo los objetivos de la Linea B son las siguientes:

Objetivo 2. Acceso a la justicia local y rural, y desarrollo integral de los métodos de resolucion de conflictos
(MRC). Estrategias:

«  MINJUSTICIA, en coordinacion con las entidades que administran justicia, buscard maximizar el acceso a
la justicia y el empoderamiento legal a través de acciones innovadoras con apoyo de las TIC.

«  MINJUSTICIA, en coordinacién con el DNP, el DANE y el Consejo Superior de la Judicatura, realizaran

« mediciones y aproximaciones a nivel territorial de las necesidades de justicia de los individuos,
comunidades y empresas para la formulacidn de politica publica por parte del Gobierno nacional y los
gobiernos locales con base en la evidencia, a través de herramientas como el Médulo de Necesidades
Juridicas.

«  MINJUSTICIA, el CSJ y el DNP desarrollaran un Unico mapa de justicia con rutas efectivas y participativas
de atencidn de las necesidades de justicia, con particularidades territoriales y con articulacion de la oferta
disponible, con informacién accesible y con canales de acceso intuitivos.

«  MINJUSTICIA coordinara las acciones necesarias para la creacion de un modelo de justicia virtual
("telejusticia"). Este modelo planteara soluciones de acceso y promocién de la justicia a través de medios
digitales, potenciando el acceso de la justicia prioritariamente a través de los modelos de justicia local y
rural.

Objetivo 3. Cobertura y calidad de servicios de justicia ofrecidos por el Ejecutivo. Estrategia

MINJUSTICIA promovera la existencia del mecanismo de expediente electrénico Unico para todos los
operadores de justicia pertenecientes a la Rama Ejecutiva del nivel nacional.
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Objetivo 4. Sistema de justicia pertinente y de facil acceso con transformacidn digital. Estrategias:

MINISTERIO DE JUSTICIA Y
DEL DERECHO

« El Gobierno nacional promoverd la transformacion del modelo de gobierno administrativo de la Rama
Judicial hacia un enfoque gerencial efectivo y oportuno 3.

e La Rama Judicial y MINJUSTICIA implementardn e impulsaran, con las autoridades competentes,
mecanismos base para el funcionamiento éptimo de la Rama Judicial, la aplicacién de los principios de
Gobierno Abierto y las directrices de la Alianza para el Gobierno Abierto en la Rama Judicial. Asimismo,
promoveran el fortalecimiento en el acceso a la informacion publica, la transparencia, la rendicién de
cuentas, participacién y servicio al ciudadano.

< Enelmarco de la estrategia de interoperabilidad del Sistema, promovera la implementacién de medios y
programas digitales que mejoren la productividad y equidad del SJ 4, entre ellos un sistema unificado de
estadistica, incluyendo los servicios de justicia ofrecidos por la Rama Ejecutiva.

En el marco de la estrategia de digitalizacién e innovacién publica que apunta a la productividad y equidad del

SJy de la politica de justicia digital de la Rama Judicial, a solicitud del érgano de gobierno judicial, el Gobierno

nacional apoyard la implementacion del expediente electrénico en el mayor nimero de acciones judiciales

posible en el marco del proceso de transformacion digital que viene adelantando la Rama Judicial, las
soluciones de presencia virtual, la utilizacion de inteligencia artificial en los trdmites judiciales susceptibles de
estos mecanismos y la interoperabilidad de los sistemas

Objetivo 7. Sistema de Responsabilidad Penal Adolescente - SRPA.

Estrategia: MINJUSTICIA, en coordinacidén con las entidades del SRPA y el Observatorio de Politica Criminal,
estructurard un sistema de informacidn que permita la toma de decisiones basada en evidencia y la
cualificacidn de los datos a nivel nacional y territorial.

Las metas establecidas en la Linea B relacionadas con la gestién de tecnologia se listan a continuacidn:
Indicadores de Producto

Indicador Linea base Meta cuatrenio
Porcentaje de los servicios de 0 100
justicia ofrecidos por el ejecutivo
con expediente digital
implementado (T)
Porcentaje de permisos para 0 100

precursores tramitados por

medios Digitales

Porcentaje de acciones judiciales 0 100
priorizadas con piloto de

expediente digital

Las estrategias para llevar a cabo los objetivos de la Linea C son las siguientes: Objetivo 1. Pacto de cero
tolerancias a la corrupcion y a la falta de transparencia. Estrategias:

El Gobierno nacional, a través del liderazgo de la Secretaria de Transparencia - ST, formulara e implementard
una Politica Publica de Transparencia, Integridad y Legalidad orientada a robustecer las herramientas de
promocién de la transparencia, el acceso a la informacién y la lucha contra la corrupcién en todos los sectores
administrativos, ramas del poder publico, 6rganos auténomos e independientes, y niveles territoriales. Es
fundamental que la politica contemple un componente que intensifique la lucha contra la impunidad y el
crimen organizado en su relacién con el fenémeno y blinde aquellos sectores que son esenciales para la
garantia de la equidad para todos y que se encuentran en una situacién de riesgo alto de corrupcion; entre
otros, los sectores de salud, educacion, infraestructura y justicia. La politica debe contemplar componentes
de corresponsabilidad con el sector privado en la ocurrencia del fenémeno, un enfoque de derechos humanos,
género y estabilizacién del territorio; y tener un componente de cocreacidn con la ciudadania, esencial para
la legitimidad del Estado y el fortalecimiento de la democracia.
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El DNP y la Vicepresidencia, a través de la ST, estableceran estandares minimos de Estado Abierto para que
sean implementados por sectores del Gobierno nacional y por gobiernos territoriales, mediante el uso de
aproximaciones innovadoras para cocrear planes de acciéon de Estado Abierto local con la ciudadania, la
academia, el sector privado y las organizaciones de la sociedad civil.

VII. Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares conectados con la era
del conocimiento.

En el pacto transversal VIl Pacto por la transformacién digital de Colombia, la Estrategia de TI compete a la
linea B.

Linea B Hacia una sociedad digital e industria 4.0: por una relacién mas eficiente, efectiva y

transparente entre mercados, ciudadanos y Estado

Objetivo a. Impulsar la transformacion digital de la administracic
publica

*I Objetivo c. Impulsar la transformacién digital sector

llustracién 30 - Pacto por la Transformacion Digital de Colombia

Las estrategias para llevar a cabo los objetivos de la Linea B son las siguientes: Objetivo a. Impulsar la
transformacion digital de la administracién publica.

Estrategias:

< Crear una instancia de coordinacion y articulacion transversal con decisiones vinculantes.

e Promover la digitalizacién y automatizacién masiva de tramites.

- Disefiar e implementar planes de transformacidn digital en entidades publicas nacionales.

< Definir e implementar la infraestructura de datos para generar valor social y econémico.

Objetivo c. Impulsar la transformacion digital sectorial. Estrategias:

e Construir una politica de Estado para la transformacidn digital y la Cuarta Revolucidn Industrial.

« Masificar las herramientas avanzadas de gestidon de informacién para la solucién de problemas sectoriales
que afectan directamente a la poblacién.

e Herramientas avanzadas, como registros distribuidos (por ejemplo, blockchain), inteligencia artificial y
explotacion de datos masivos, generan mayor eficiencia en los procesos de las entidades publicas, pero
estas herramientas también pueden aplicarse hacia afuera de la entidad para solucionar de manera mas
directa y eficiente problemas que afectan a la poblacién en general. De esta forma, desde las entidades
publicas se puede apalancar la transformacién digital para el beneficio de toda la sociedad. Se propone
comenzar la implementaciéon de estas herramientas en sectores de alto impacto y velocidad de
despliegue, como la teleeducacion, la telesalud, las soluciones para analizar la productividad de la tierra
con base en imagenes satelitales.

« Llas entidades publicas, de todos los sectores, incorporardn en sus proyectos de inversién soluciones
basadas en el uso de tecnologias emergentes y disruptivas, como los registros distribuidos (por ejemplo,
blockchain), analitica de datos, inteligencia artificial, robética e Internet de las cosas, que tengan potencial
para transformar la vida de los ciudadanos.
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La estrategia de Tl del Ministerio esta disefiada para dar cumplimiento a las metas definidas en el PND y
aportar en la implementacién de las estrategias relacionadas con Tecnologia descritas anteriormente.
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Objetivos PETI
Relacionados

Pacto PND Objetivo Pacto PND

Estrategia PND

Provision de los
servicios de
Informacién

IControl institucional del territorio.
onas Estratégicas de Intervencion
Integral (ZEIl) para el fortalecimiento
el Estado social de derecho

MinJusticia promovera y adoptara, dentro del ambito
de sus competencias, medidas de priorizacién de
acceso a la justicia y promociéon de los métodos de
resolucién de conflictos en las zonas estratégicas de
intervencion integral.

Politica integral de lucha contra las
drogas (erradicacion de cultivos,
reduccion de la disponibilidad,
prevencién del consumo yaccién
unificada)

MinJusticia, en el marco del CNE, disefiara e implementara
el Centro Estratégico de Seguimiento a la Politica Integral
contra las Drogas, como parte del Observatorio de Drogas
de Colombia. Mediante esta herramienta, se centralizara y
administrara la informacién producida por todas las
entidades responsables de la implementacién de la politica,
para hacer el seguimiento de indicadores estratégicos
estructurados en varios niveles, en tiempo real, y suministrar
informacion para la toma de decisiones.

Acceso a la justicia local y rural, y
desarrollo

integral de los métodos de
resolucién de

conflictos (MRC).

MinJusticia, en coordinacién con las entidades que
ladministran justicia, buscara maximizar el acceso a la justicia
ly el empoderamiento legal a través de acciones innovadoras
con apoyo de las TIC.

Consolidacion de los

Sistemas de
Informacién

MinJusticia, en coordinacién con el DNP, el

DANE vy el Consejo Superior de la Judicatura, realizaran mediciones y
aproximaciones a nivel territorial de las necesidades de justicia de los
individuos, comunidades y empresas para la formulacién de politica publica
por parte del Gobierno nacional y los gobiernos locales con base en la
evidencia, a través de herramientas como el Mddulo de Necesidades
Juridicas.

MinJusticia, el CSJ y el DNP desarrollaran

un Unico mapa de justicia con rutas efectivas y participativas de atencién de
las necesidades de justicia, con particularidades territoriales y con
articulacion de la oferta disponible, con informacion accesible y con canales
de acceso intuitivos.

MinJusticia coordinara las acciones necesarias para la creacién de un
modelo de justicia virtual ("telejusticia"). Este modelo planteara soluciones
de acceso y promocién de la justicia a través de medios digitales,
potenciando el acceso de la justicia prioritariamente a través de los modelos
de justicia local y rural.

Coberturay calidad de servicios de justicia ofrecidos
por el Ejecutivo

0 de ite

MinJusticia promoverd la i ia del
electrdnico unico para todos los operadores de justicia pertenecientes a la
Rama Ejecutiva del nivel nacional.

Sistema de justicia pertinente y de facil acceso con
transformacion digital

Fortalecimiento de los
Servicios Tecnoldgicos

El Gobierno nacional promovera la transformacion del modelo de gobierno
administrativo de la Rama Judicial hacia un enfoque gerencial efectivo y
oportuno 3.

La Rama Judicial y MinJusticia implementaran e impulsaran, con las
autoridades competentes, mecanismos base para el funcionamiento 6ptimo
de la Rama Judicial, la aplicacion de los principios de Gobierno Abierto y las
directrices de la Alianza para el Gobierno Abierto en la Rama Judicial.
Asimismo, promoveran el fortalecimiento en el acceso a la informacién
publica, la transparencia, la rendicion de cuentas, participacion y ervicio al
ciudadano.

Enel marco de la estrategia de interoperabilidad del Sistema, promoverd
la implementacion de medios y programas digitales que mejoren la
productividad y equidad del SJ 4, entre ellos un sistema unificado de
estadistica, incluyendo los servicios de justicia ofrecidos por la Rama
Ejecutiva.

En el marco de la estrategia de digitalizacion e innovacion publica que
apunta a la productividad y equidad del SJ y de la politica de justicia digital
de la Rama Judicial, a solicitud del érgano de gobierno judicial, el Gobierno
nacional apoyara la implementacién del expediente electrénico en el mayor
nimero de acciones judiciales posible en el marco del proceso de
transformacion digital que viene adelantando la Rama Judicial, las
soluciones de presencia virtual, la utilizacién de inteligencia artificial en los
tramites judiciales susceptibles de estos mecanismos y la interoperabilidad
de los sistemas
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Objetivos PETI
Relacionados

Pacto PND

Tabla 7 - Alineacion con PND
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Objetivo Pacto PND

Estrategia PND

Sistema de Responsabilidad Penal Adolescente - SRPA.

MinJusticia, en coordinacién con las

entidades del SRPA y el Observatorio de Politica
Criminal, estructurara un sistema de informacién
que permita la toma de decisiones basada en
evidencia y la cualificacion de los datos a nivel
nacional y territorial.

Pacto de cero tolerancias a la corrupcion y a la falta de
transparencia.

El Gobierno nacional, a través del liderazgo

de la Secretaria de Transparencia - ST, formulard e
implementara  una  Politica  Publica de
Transparencia, Integridad y Legalidad orientada a
robustecer las herramientas de promocién de la
transparencia, el acceso a la informacion y la lucha
contra la corrupciéon en todos los sectores
administrativos, ramas del poder publico, 6rganos
auténomos e independientes, y niveles
territoriales. Es fundamental que la politica
contemple un componente que intensifique la
lucha contra laimpunidad y el crimen organizado en
su relacion con el fenémeno y blinde aquellos
sectores que son esenciales para la garantia de la
equidad para todos y que se encuentran en una
situacion de riesgo alto de corrupcién; entre otros,
los sectores de salud, educacion, infraestructura y
justicia. La politica debe contemplar componentes
de corresponsabilidad con el sector privado en la
ocurrencia del fenémeno, un enfoque de derechos
humanos, género y estabilizacién del territorio; y
tener un componente de cocreacién con la
ciudadania, esencial para la legitimidad del Estado y
el fortalecimiento de la democracia.

EI DNP y la Vicepresidencia, a través de la

ST, estableceran estdndares minimos de Estado
Abierto para que sean implementados por sectores
del Gobierno nacional y por gobiernos territoriales,
mediante el uso de aproximaciones innovadoras
para cocrear planes de accién de Estado Abierto
local con la ciudadania, la academia, el sector
privado y las organizaciones de la sociedad civil.

Impulsar la transformacion digital de la administracién
publica

Crear una instancia de coordinacion y articulacién
transversal con decisiones vinculantes.

Promover la digitalizacién y automatizacion masiva
de tramites.

Disefiar e implementar planes de transformacién
digital en entidades publicas nacionales.

Definir e implementar la infraestructura de
datos para generar valor
social y econémico.
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Alineacidn de la estrategia de Tl con la Politica de Gobierno Digital.

El Ministerio de Justicia y del Derecho, propende alinear la estrategia de tecnologias a la politica de gobierno
digital, es por esto que en el afio 2022 se actualiza el documento PETI de acuerdo al nuevo decreto 767 de
2022, el cual actualiza la estructura de la politica, incluyendo nuevos elementos y lineamientos.

POLITICA DE GOBIERNO DIGITAL
[ 2 COMPONENTES | 9 PROPOSITOS
B @ i

oo

' Innovacisn publica digital

¥ ESTAMDARES

UMEAMIENTOS

3 HABILITADORES
TRANSVERSALES

VALOR PUBLICO

Para esto, se identifican los diferentes elementos que componen la nueva politica tales como

2 Gobernanza

8 n @ ‘ J s

Sector privado Academia (/[)m),\\\\o Socledad civil Entidades publicas

Gobernanza:

Se basa el relacionamiento entre el orden nacional y territorial, y el nivel central y descentralizado.

Involucra a los grupos de interés en la toma de decisiones, la definicién de los focos estratégicos de accién y
la distribucién de los recursos disponibles.

Innovacién publica digital

Innovacién Publica Digital:

Introduccién de soluciones novedosas y creativas y que hagan uso de las TIC para resolver problematicas
publicas desde una perspectiva centrada en los ciudadanos.

Promover la implementacién de mecanismos de compra publica que faciliten al Estado la adquisicién de
bienes o servicios de base tecnoldgica que den respuesta a desafios publicos.

Promover la adopcién de tecnologias basadas en software libre o cddigo abierto, sin perjuicio de la inversidn
en tecnologias cerradas.
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Culturay
apropiacion

Seqguridad y
privacidad de
la informacion

@ 4

afp  Servicios
"Jlr.',l" ciudadanos
digitales

Habilitadores Transversales GD
Los objetivos de la Estrategia Tl, fomenta el desarrollo de los Habilitadores transversales Arquitectura,

Seguridad de la informacién, Servicios ciudadanos digitales y cultura y apropiacion, adoptando e
implementando los lineamientos y directrices que brindan desde el Ministerio TIC

Ademas, el cumplimiento de estos objetivos garantiza que el Ministerio genere capacidades de Gestion de TI
con el fin de llevar a cabo la transformacién digital al interior del Ministerio y ser lider en el Sector Justicia.

Lineas de accién )

Lineas de accién:

A partir de los habilitadores y las capacidades desarrolladas en cada uno de estos, los sujetos obligados
deberan implementar acciones orientadas a:

e Desarrollar servicios y procesos inteligentes;

e Tomar decisiones basadas en datos;

e Consolidar un Estado abierto.
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Iniciativas Dinamizadoras:

Las iniciativas dinamizadoras comprenden los Proyectos de Transformacién Digital y las Estrategias de
Ciudades y Territorios Inteligentes, que materializan las Lineas de accién y permiten dar cumplimiento al
objetivo de la Politica.

$ Lineamientos, gufas y estandares

Lineamientos, guias y estandares:

Obijetivo: facilitar la comprension, sistematizacidn e implementacién integral de la Politica.

Lineamientos y estandares: Requerimientos minimos para cumplir la Politica de Gobierno Digital.

Guias: Rrecomendaciones sobre tematicas que, por el desarrollo y evoluciéon de la Politica de Gobierno Digital,
es oportuno promover las mejores practicas.
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Alineacidn de la estrategia de Tl con el Plan Estratégico Sectorial - Sector Justicia y del Derecho

La Estrategia Tl del Ministerio de Justicia y del Derecho, se encuentra alineada al Plan Estratégico Sectorial —
PES aprobado por el Comité Sectorial de Gestidon y Desempefio en el mes de enero de 2020, este plan se
encuentra formulado para cuatro afios que comprende las vigencias de 2019 a 2022. Este plan contempla la
ejecucién de los objetivos estratégicos del Sector Justicia y del Derecho, y se propone medir las metas
establecidas en el Plan Nacional de Desarrollo “Pacto por Colombia, Pacto por la Equidad”. El PES vigente,
cuenta con siete Objetivos Estratégicos que agrupan veintitrés (23) indicadores, los objetivos que se
relacionan con la gestién de Tl se describen a continuacion:

Fortalecer el sistema de justicia para que sea accesible, oportuno y cercano al ciudadano: A partir del eje
tematico de “Acceso de la Justicia en territorio” se busca la caracterizacién previa de la poblacion y de las
necesidades juridicas desconocidas e insatisfechas, informacidn que permite desarrollar sus actividades
fundamentadas en formular e implementar los modelos de justicia local y rural, prevenir y reducir la violencia
sexual y demas formas de violencia con alcance local y nacional, fortalecer el servicio de justicia con enfoque
diferencial, promover la cultura de legalidad en los territorios y fortalecer la prestacién de los servicios de
justicia formal y alternativa en el pais; propdsitos que le permitiran fortalecer la cobertura y la calidad de los
servicios de justicia ofrecidos por el ejecutivo y con esto liderar la reduccién del problema del delito.

Concordante con lo anterior y desde el eje “Fortalecimiento en la articulacidn interinstitucional de la justicia”
se busca definir acciones que permitan la eficacia, eficiencia y efectividad en el funcionamiento de la
administracién de justicia en los territorios, concordante con los objetivos de la Superintendencia de
Notariado y Registro y de la Agencia Nacional de Defensa Juridica del Estado; lo que sumado al propésito de
coordinar e impulsar la transformacién digital del Sistema de Justicia desde el eje de “Hacia una justicia
digital”, permitira que se busque la disminucidn de sentencias contra el estado (nacional - internacional) y se
provea una justicia pronta, eficiente y cercana al ciudadano. Finalmente, en la gestién para el logro de este
objetivo estratégico se buscard modernizar los mecanismos de relacionamiento entre los funcionarios y
empleados judiciales y los usuarios, para que sumado a todo lo mencionado anteriormente, se aumente la
eficiencia en el relacionamiento con los grupos de interés, para la creacién de valor publico con
Responsabilidad Social Empresarial - RSE.

Consolidar la politica integral de drogas, su implementacién y evaluacién: En el compromiso inherente al

Ministerio de Justicia y del Derecho se incluye el concepto de la politica integral de drogas, para lo cual es

importante en desarrollo del eje “Implementacidon y seguimiento de Ruta Futuro: Politica Integral para

enfrentar el problema de las drogas”, tener en cuenta como estrategia de logro la intenciéon de mejorar el

posicionamiento del Ministerio en la Politica Integral de Drogas Ruta Futuro.

A partir de este liderazgo, se debe:

* Fortalecer la fiscalizacidn de sustancias quimicas controladas y minimizar su desvio o mal uso

e Asegurar el control administrativo y seguimiento sobre la semilla y cultivo de cannabis y
fundamentalmente,

e Posicionar al Consejo Nacional de estupefacientes — CNE, como lider de la politica de drogas, en el que su
labor efectiva facilite la toma de decisiones, haga seguimiento efectivo de la politica de drogas, genere
informacion y construya conocimiento en la materia.
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Afianzar una gestién institucional innovadora y ética, soportada en el desarrollo humano y la participacion
ciudadana: Este objetivo relacionado principalmente con la intencidn de accionar un modelo de gestién
fundamentado en los principios de la gerencia de entidades publicas del siglo XXI, enmarca sus acciones en el
eje estratégico transversal de “Justicia para el ciudadano”, en el que inicialmente y bajo la perspectiva de
responsabilidad en la gestion de los recursos, debe planearlos adecuadamente a corto, mediano y largo plazo

y con ello hacer mas eficiente la gestidn del Sector de Justicia y del Derecho.

En materia de capital humano, el reto lo constituye el desarrollar una planta adecuada, competente y
comprometida, que permita incrementar la productividad y calidad de vida de los servidores del Sector de
Justicia y del Derecho, a través de estrategias, programas, acciones y procesos que incrementen el nivel de
competencias funcionales y comportamentales, que mejoren su bienestar y que garanticen condiciones
seguras y de salud en su entorno laboral, con el propdsito cumplir con los objetivos estratégicos.

En cuanto al capital tecnolégico debe brindarse un sistema de informacién interoperable, oportuno y
confiable que facilite la toma de decisiones, fundamentado en el fortalecimiento del uso y apropiacion de las
TIC, el acceso a la informacién oportuna y la facilidad de trdmites, la gestién integrada de informacién y la
seguridad informatica. En cuanto al capital organizacional, el reto lo constituye el afianzar una cultura
institucional atada al principio de justicia, soportada en un modelo efectivo de gestidn de conocimiento, el
impulso de la investigacién, desarrollo e innovacién (1+D+i), la aceptacién de cambio, la busqueda de la mejora
continua y los principios de gerencia publica del siglo XXI; asi como la modernizacién de los mecanismos de
relacién entre funcionarios judiciales, empleados del sector y usuarios del servicio de justicia.

Provisién de los servicios de Informacién implementacidon del mecanismo de
informacion para el control del Cannabis MICC

Soporte al Observatorio de Drogas de Colombia
Expedicion de Certificados de Carencia por Informe de
Trafico de Estupefacientes

- CCITE y Autorizaciones extraordinarias y Emision de
conceptos a licencias previas de importacién y de
exportacion a través del VUCE, que se realizan de
manera digital.

CONSOLIDAR LA POLITICA INTEGRAL
DE DROGAS, SU IMPLEMENTACIO Y
EVALUACION

Consolidacion de los Sistemas de

Informacién

Normas de caracter general y abstracto de alcance
nacional incorporadas al SUIN- Juriscol

Fortalecimiento De los Servicios

Tecnolégico

FORTALECER EL SISTEMA DE JUSTICIA
PARA QUE SEA ACCESIBLE, OPORTUNO
Y CERCANO AL CIUDADANO

Porcentaje de los servicios de justicia ofrecidos por el
ejecutivo con expediente digital implementado

Sistema de informacion de la conciliacién, el arbitraje y
la amigable composicion -SICAAC- y el Sistema de
Informacion de casas de justicia SICJ

Establecimiento Del modelo de Gestion
deTIl

Fomento del Uso y Apropiacion

AFIANZAR UNA GESTION
INSTITUCIONAL ~ INNOVADORA Y
ETICA, SOPORTADA EN EL

DESARROLLO HUMANO Y LA
PARTICIPACION CIUDADANA

Revisar y realizar observaciones a los documentos de
trabajo para la construccién del componente del Sector
Administrativo de Justicia y del Derecho del documento
de las Bases del Plan

Nacional de Desarrollo 2018-2022.

Asesorar y acompainiar a la definicién de
los indicadores y metas de las Metas Transformacionales
sectoriales.

Consolidar y publicar del Plan Estratégico Institucional y
Sectorial 2019-2022

Implementar Células Sectoriales de Apoyo a las
Entidades del Sector
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Alineacidn de la estrategia de Tl con la estrategia del Ministerio

La Estrategia TI, los objetivos y los proyectos de Tl que se establecen en este documento, se alinea con el Plan
de Transformacion Digital del Ministerio el cual busca “Avanzar en la transformacién digital del Ministerio y
del Sector Justicia para mejorar en la prestacion de tramites y servicios con componente tecnoldgico,
generando valor publico en cada una de las interacciones digitales entre ciudadano y el ministerio”, y la
implementacién del Modelo de Seguridad y Privacidad de la Informacidn. La actualizacién del documento para
incluir la Estrategia Sectorial y del Ministerio no impacta en la formulacidn de la Estrategia de Tl ya que ésta
cubre los compromisos relacionados con Tl del ministerio en el PND, ademas, cubre lo demandado por la
Politica de Gobierno Digital, el Marco de Arquitectura de Tl y el modelo de Gestion de TI. Se prevé un impacto
menor en las iniciativas incluidas en el modelo de gestién y en los proyectos formulados en este documento.

Planeacion estratégica de gestion de Tl.: Tomando como referencia el Marco de referencia, el proceso para

realizar la planeacidn estratégica se define en cuatro fases, las cuales son:

1. Entendimiento estratégico: Documentar de la situacion actual del Ministerio, el contexto organizacional
y el entorno, para proporcionarle a la Direccién de Tecnologias de la Informacion orientacién que le
permita usar la tecnologia como agente de transformacion. Incluye el entendimiento estratégico de la
Arquitectura Empresarial, de la dindmica organizacional y el analisis del desempefio estratégico.

2. Direccionamiento estratégico: Se establece las directrices para una Estrategia de Tl alineada con los
planes del Estado, los sectoriales e institucionales, desde el entendimiento de la misidn, las metas y los
objetivos de la institucion con el fin de generar valor publico. Incluye la identificacion de retos y
oportunidades de Tl, y la definicidn de politicas e iniciativas estratégicas de TI.

3. Implementacién de la Estrategia TI: Es la ejecucion de proyectos estratégicos de Tl y su entrega para la
operacion de la institucién. Incluye el portafolio de proyectos de Tl, la gestidn de los recursos financieros,
la hoja de ruta de las iniciativas, los proyectos de Tl y la definicion de la oferta de servicios de TI.

4. Seguimiento y evaluacién de la Estrategia TI: Actividades de seguimiento y evaluacién de la
implementacién y cumplimiento de entrega de valor de la Estrategia Tl al Ministerio.

Para la implementacién de la Estrategia debe
generar los siguientes artefactos:

»  Plan maestro.

< Portafolio de planes, programas y proyectos.
* Hoja de Ruta.

= Planeacidn de recursos.

La Estrategia de Tl se debe expresar en el documento PETI y su mantenimiento es un proceso de planeacion
dindmico, por tal razén se debe llevar a cabo, por lo menos, una revision anual del documento para actualizar,
las estrategias, los modelos de gestidn y planeacidn.

La ejecucion del plan estratégico de Tl se realizard de acuerdo con el Marco de Referencia de Arquitectura de
Tl y el Modelo de gestién IT4+, en fases de doce meses y en un horizonte minimo de 4 afios. Para el
seguimiento y evaluacion se conformard un cuadro de mando, para monitorear y mejorar de manera continua
los procesos y la gestién Tl, se deben estableceran unos indicadores unificados de gestién que permitan seguir
el desarrollo de los proyectos.
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Realizar la planeacion de la politica de gobierno digital

Ejecutar las acciones establecidas para la implementacién de la politica de gobierno digital
Actualizar el modelo de arquitectura empresarial de Tl

Ejecutar las acciones establecidas para la implementacion del modelo actualizado de
arquitectura empresarial de Tl

Mantener Actualizada la politica de Tl, alineada a los objetivos estratégicos del ministerio. (Por
Demanda)

Mantener Actualizado el plan estratégico de ti (PETI) del ministerio. (Por Demanda)

Ejecutar el plan de innovacidn, investigacion y desarrollo tecnolégico de acuerdo con las
actividades establecidas para la vigencia 2021

Actualizar e implementar el método de gestion de datos maestros y de referencia en el
ministerio.

Realizar la implementacidon de los modelos de datos mediante andlisis de informacioén, gestion
Provision de los Servicios de Informacién de datos y gestién de contenido.

Realizar implementacién y seguimiento a los procedimientos y estrategias de produccidon y
calidad de la informacion.

Actualizar la sede electrénica de acuerdo con la politica de gobierno digital

Apoyar la operacién del sistema de informacidn integral (planeacién estratégica, control
interno, indicadores de gestion, plan de mejoramiento institucional / CGR, gestion por

procesos,
contratacion, seguimiento financiero).

Consolidacion de los Sistemas de | Realizar el mantenimiento, soporte y mejoramiento de los sistemas de informacién de la
Informacién entidad,

adecuandolos a las necesidades y potencializando su utilizacién. (Por Demanda)

Realizar las herramientas y disefio para la integracion de los observatorios de la entidad en una
plataforma tecnolégica moderna

implementar el marco metodoldgico (ciclo de vida) de disefio y desarrollo de software.

Realizar el plan de integracion de IPV6 con los sistemas de informacién del MJD

Brindar Apoyo Transversal al MJD, a través del Servicio de Mesa de Ayuda, dando Solucién a
los Incidentes y Requerimientos que Presenten los Usuarios de la Entidad, respecto al Uso y
Funcionamiento de los Sistemas de Informacién, Portales Web e Infraestructura Tecnoldgica
Ofrecida por la DTGl

Realizar el Mantenimiento, soporte y mejoramiento de los recursos tecnolégicos de la entidad,
Fortalecimiento de los Servicios | adecuandolos a las necesidades y potencializando su utilizacién, con base en la programacién
Tecnoldgicos definida por la DTGU (Servicio de nube y servicio de colocation) (Por Demanda)

Mantener actualizada la plataforma tecnolégica del MJID

Proveer los servicios de correo electrénicos y entornos colaborativos a los colaboradores del
MID

Capacitar y sensibilizar a funcionarios y servidores publicos en el uso y apropiacion de las TIC
para que contribuyan a aumentar las capacidades necesarias para la adecuada prestacion del
servicio.

Realizar los procesos de sensibilizacidén y capacitacion (I+D+i) con base en el diagnoéstico y
necesidades priorizadas establecidas por la DTG.

Gestionar protocolos y operar mecanismos de intercambio de informacién en justicia.
Realizar seguimiento al monitoreo e inteligencia de amenazas cibernéticas

Actualizar y Mantener el Inventario de Activos de Informacién como parte del Disefio del Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

Implementar el plan de recuperacion de desastres (DRP)

Tabla 9 - Alineacidn PETI - PAl 2021
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Plan de trabajo de la politica de transformacion digital

Informe de ejecucion trimestral de la politica de transformacion digital

Documento de planeacidn del modelo de arquitectura empresarial de Tl

Informe de ejecucion trimestral del modelo de arquitectura empresarial de Tl

Documento de actualizacién anual del PETI, teniendo en cuenta los cambios generados en tic
y el plan nacional de desarrollo.

Documento de politica Actualizado y acta de aprobacion y socializacion segun se requiera

Plan de innovacidn, investigacion y desarrollo de tecnologia (Incluye diagndstico y
necesidades priorizadas)

Documento actualizado de gobernabilidad de datos maestros y de referencia del MJD
Documento actualizado del Modelo y arquitectura de datos, metadatos y procesamiento de
informacion.

Documento actualizado de procedimientos y estrategias de produccion y calidad de la
informacion

Inventario de Activos de Informacién
Informes trimestrales de avance de implementacién de herramientas de analitica de datos,
calidad de datos y datos maestros

Consolidacion de los Sistemas de | Informe semestral de la implementacion de la sede electrénica

Informacion Informe Trimestral de la implementacién del Sistema de Informacion Integral

Informe Trimestral de la Fabrica de Software

Informe trimestral de implementacién del observatorio unificado de justicia

Documento de Marco Metodoldgico

L Informe trimestral de gestidn de contrato e informes de mesa de ayuda
Fortalecimiento de los

Servicios Tecnolégicos Informe Trimestral de Gestidn

Documento de servicios de licenciamiento y soporte actualizados
Informe trimestral de uso servicios de plataforma de correo electrénico en la nube

Informe trimestral de ejecucion del plan de formacidn, sensibilizacion y capacitacion para el
uso y apropiacion de las Tl

Informe de CURSOS DISENADOS E IMPLEMENTADOS de I+D+i (AULAS VIRTUALES)
Establecimiento Informe trimestral de la Implementacién técnica de los protocolos y mecanismos de
Interoperabilidad intercambio de informacion.

Documento metodoldgico y guia de implementacion de Interoperabilidad

1) 1 Analisis de vulnerabilidades ipv4 - ipv6.

2) 1 Herramienta / sistema de informacién de monitoreo e inteligencia de amenazas
cibernéticas.

3) 1 Documento de Aseguramiento de la plataforma tecnoldgica del ministerio.

4) 1 Documento Herramienta / sistema de informacién de monitoreo e inteligencia de
amenazas cibernéticas.

Tabla 10 - Alineacion PETI - PAl 2020
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Realizar la planeacidn de la Politica de Gobierno Digital.

Elaborar modelo general de gestion de Tl para dar cumplimiento a la Politica de Gobierno
Digital.

Realizar la planeacion para la implementacién del Modelo de Arquitectura Empresarial de Tl
Realizar andlisis de situacion actual, Modelo de Gestion de Tl y Modelo de Planeacion.
Realizar el diagnostico del portafolio de proyectos de inversién del MJD.

Fortalecer la implementacién de MIPG en el MJD

Fortalecer la Planeacion estratégica del Sector Administrativo de Justicia y del Derecho
Establecer los lineamientos técnicos en materia de calidad de la informacién a las
necesidades del MID

Alimentar, actualizar y hacer seguimiento a la informacién para la produccidn de servicio
de informacién

Incorporar las Normas de caracter general y abstracto a través de la plataforma SUIN- JURISCOL
para consulta de la ciudadania
Incorporar las Normas de caracter general y abstracto a través de la plataforma SUIN- JURISCOL
para consulta de la ciudadania

Consolidacion de los Sistemas de | Realizar mantenimiento, soporte y desarrollo a los Sistemas de Informacion, aplicaciones y
Informacién portales Web.

Fortalecimiento de los Servicios | Actualizacién de la Plataforma de Red WIFI
Tecnolégicos Adquirir e implementar una solucién de seguridad informdtica perimetral para la red LAN del
MID

Realizar el soporte, adquisicion, mantenimiento, renovacién y/o actualizacion de la plataforma
tecnoldgica del MJD.

Implementar el Plan Preservacion Digital a largo plazo

Implementar procesos de formacidn de acuerdo con las necesidades de capacitacion de las
dreas misionales.

Establecimiento de la Interoperabilidad Definir los protocolos de reporte y mecanismos de intercambio de informacién con las
entidades del Sistema de Justicia

Levantar los activos de informacidn para el Plan de Tratamiento de Riesgos y Privacidad

de la Informacién

Actualizar el plan de seguridad y privacidad de la informacion.

Alineacidn PETI - PAI 2019
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Alineacidn de la estrategia de Tl con Plan Estratégico Institucional del Ministerio de Justicia

A partir del articulo 29 de la Ley 152 de 1994, se establece la base legal mediante la cual las entidades publicas
del orden nacional realizan su ejercicio de planeacién estratégica, el cual debe desarrollarse a partir del Plan
Nacional de Desarrollo vigente, y debe incluir el Plan Indicativo Cuatrienal y los Planes de Accidn Anuales que
permitirdn realizar la evaluacién respectiva a la gestion de la entidad.

En el Ministerio de Justicia y del Derecho, el Plan Estratégico Institucional — PEIl aprobado por el Comité
Institucional de Gestion y Desempefio en el mes de enero de 2020, se encuentra formulado para cuatro afios
gue comprende las vigencias de 2019 a 2022. Este plan, no solo contempla las politicas establecidas en el Plan
Nacional de Desarrollo “Pacto por Colombia, Pacto por la Equidad” sino también que se propone alcanzar los
objetivos estratégicos establecidos para la Entidad y el Sector, de acuerdo con su misionalidad. Cabe resaltar
que a partir del PEl, se articula la estrategia a implementar en cada vigencia, plasmada en el Plan de Accién
Institucional. Por lo anterior, la planeacién se constituye en un mecanismo en el cual se articulan a las politicas
y objetivos estratégicos, las iniciativas estratégicas y las actividades que permitiran su cumplimiento.

Desde el eje “Fortalecimiento en la articulacion interinstitucional de la justicia” se busca definir acciones que
permitan la eficacia, eficiencia y efectividad en el funcionamiento de la administracién de justicia en los
territorios, lo que sumado al propésito de coordinar e impulsar la transformacion digital del Sistema de Justicia
desde el eje de “Hacia una justicia digital”, permitird que se busque la disminucién de sentencias contra el
estado (nacional - internacional) y se provea una justicia pronta, eficiente y cercana al ciudadano.

Para esto se ha buscado la alineacidn de iniciativas y estrategias en busqueda de la promocién al acceso a la
justicia, mediante el fortalecimiento del intercambio de informacion en el Sistema de Informacién
Interinstitucional de Justicia Transicional a nivel nacional, el fortalecimiento del sistema centralizado de
estadisticas e informacién en justicia Nacional, con la meta fortalecer el sistema de justicia para que sea
accesible, oportuno y cercano al ciudadano

Finalmente, en la gestidn para el logro de este objetivo estratégico se buscard modernizar los mecanismos de
relacionamiento entre los funcionarios y empleados judiciales y los usuarios, para que sumado a todo lo
mencionado anteriormente, se aumente la eficiencia en el relacionamiento con los grupos de interés, esto ha
permitido que la Implementacién de gestién de datos y ciclo de vida de la informacién, sea un apalancador
del proceso de digitalizacidon de la entidad. Consolidar la politica integral de drogas, su implementacién y
evaluacion en el compromiso inherente al Ministerio de Justicia y del Derecho se incluye el concepto de la
politica integral de drogas, para lo cual es importante en desarrollo del eje “Implementacidn y seguimiento
de Ruta Futuro: Politica Integral para enfrentar el problema de las drogas”, tener en cuenta como estrategia
de logro la intencién de mejorar el posicionamiento del Ministerio en la Politica Integral de Drogas Ruta
Futuro.

En busqueda de fortalecer la fiscalizacién de sustancias quimicas controladas y minimizar su desvio o mal uso;
Asegurar el control administrativo y seguimiento sobre la semilla y cultivo de cannabis y fundamentalmente,
Posicionar al Consejo Nacional de estupefacientes — CNE, como lider de la politica de drogas, en el que su
labor efectiva facilite la toma de decisiones, haga seguimiento efectivo de la politica de drogas, genere
informacion y construya conocimiento en la materia, desde el Ministerio de Justicia, se ha venido impulsando
el desarrollo e innovacién en el Mecanismo de Informacién para el Control de Cannabis (MICC) como una
plataforma tecnoldgica de apoyo al ejercicio de los componentes administrativo y operativo del control del
cannabis para uso médico y cientifico en Colombia, teniendo en cuenta los pardmetros de seguridad, logrando
gue La plataforma tecnoldgica garantice a las autoridades competentes y a los usuarios la integridad y la
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seguridad de la informacién registrada, contiene las condiciones técnicas necesarias para que los usuarios

puedan acceder a la informacion y los mecanismos de contingencia necesarios para garantizar la oportunidad
en los registros esto permitiendo liderar la reduccién del problema para incrementar el impacto y alcance de
la politica de drogas Afianzar una gestidn institucional innovadora y ética, soportada en el desarrollo humano
y la participacién ciudadana. Las iniciativas se han enfocado en la importancia que asiste a la gestién de los
intangibles como pilar institucional, es imperativo tener en cuenta en los capitales humano, tecnoldgico y
organizacional la observancia de retos para cada uno, de manera que sean soporte a toda la gestién
institucional.

En materia de capital humano, el reto lo constituye el desarrollar una planta adecuada, competente y
comprometida, que permita incrementar la productividad y calidad de vida de los servidores del Sector de
Justicia y del Derecho, a través de estrategias, programas, acciones y procesos que incrementen el nivel de
competencias funcionales y comportamentales, que mejoren su bienestar y que garanticen condiciones
seguras y de salud en su entorno laboral, con el propdsito cumplir con los objetivos estratégicos. En cuanto al
capital tecnolégico debe brindarse un sistema de informacidn interoperable, oportuno y confiable que facilite
la toma de decisiones, fundamentado en el fortalecimiento del uso y apropiacién de las TIC, el acceso a la
informacion oportunay la facilidad de tramites, la gestidn integrada de informacién y la seguridad informatica.

Esto se ha fortalecido a través de estrategias como el disefio e implementacién de un modelo de gestidn
documental y administracién de archivos en el Ministerio de Justicia y del Derecho

En cuanto al capital organizacional, el reto lo constituye el afianzar una cultura institucional atada al principio
de justicia, soportada en un modelo efectivo de gestién de conocimiento, el impulso de la investigacidn,
desarrollo e innovacion (1+D+i), la aceptacion de cambio, la busqueda de la mejora continua y los principios
de gerencia publica del siglo XXI; asi como la modernizacién de los mecanismos de relacién entre funcionarios
judiciales, empleados del sector y usuarios del servicio de justicia, se ha venido trabajando en la actualizacién
y adecuacién del marco de referencia de Arquitectura Empresarial para la gestion TIC del Ministerio de Justicia
y del Derecho y en el fortalecimiento de la gestidén tecnoldgica con enfoque de investigacidn, desarrollo e
innovacién para el mejoramiento del acceso a la justicia a nivel nacional, apalancados en los proyectos de
inversion del Ministerio

Alineacion con el CONPES 4024

Actualmente la justicia en Colombia enfrenta un conjunto de retos, algunos persistentes en el tiempo y otros
asociados a coyunturas como es el caso de la pandemia del Covid-19. Uno de los principales desafios tiene
que ver con la capacidad de gestién judicial, la cual aun no logra un nivel 6ptimo para atender la totalidad de
los casos que ingresan al Sistema Judicial. Esta situacion se ha traducido en rezagos y congestién judicial. De
otra parte, si bien existen diferentes iniciativas de transformacién digital de la justicia en curso (Cepeda &
Otalora, 2020), estas responden a necesidades particulares de las entidades responsables de los servicios de
administracién de justicia y no cuentan con alineacién y unidad institucional basada en estandares comunes,
restandole asi efectividad, eficiencia y oportunidad al Sistema de Justicia. Adicionalmente, la persistencia de
estas situaciones ha contribuido a un aumento de la desconfianza en el Sistema de Justicia con lo cual los
mecanismos legales de resolucion de conflictos (como los facultados por la ley, bien sea el Sistema de Justicia
o los métodos de resoluciéon de conflictos) no gozan del pleno reconocimiento y apropiacién por los
ciudadanos. Las experiencias internacionales muestran - que a través de intervenciones estructuradas de
transformacion digital es posible dar respuesta a estos desafios y oportunidades, aumentar la productividad
e impactar positivamente la efectividad, eficiencia y oportunidad de la justicia (BID, 2020).
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En esta linea se destacan las apuestas estratégicas del Plan Nacional de Desarrollo (PND) 2018-2022 Pacto por

Colombia, Pacto por la Equidad, del Plan Sectorial de Desarrollo 2019-2022 Justicia moderna con
transparencia y equidad y del Plan Estratégico de Transformacién Digital de la Rama Judicial (PETD) 2021-
2025, los cuales establecen los fines, propdsitos y metas para la transformacion digital de la justicia. El proceso
de transformacion digital de la justicia requiere consolidarse, asi como sostenibilidad en un horizonte de
mediano y largo plazo; por medio de un Programa para la transformacion digital de la justicia en Colombia
orientado a incrementar la efectividad, la eficiencia y la transparencia del Sistema de Justicia, para resolver
los procesos judiciales y mejorar las necesidades juridicas de los ciudadanos. Este programa se ejecutaria al
menos en tres fases y por un periodo de 12 afios.

Programa para la Transformacién Digital de la Justicia en Colombia - FASE 1
La primera fase comprende tres componentes fundamentales:

e Fortalecimiento institucional del Sistema Judicial;
e Fortalecimiento de los servicios digitales y de tecnologia para la justicia
e Fortalecimiento del entorno y la cultura digital.

Principalmente se orientara a la Rama Judicial y al Ministerio de Justicia y del Derecho como ente articulador
encargado de promover la implementacion del expediente electrénico de manera preferente en las entidades
con funciones jurisdiccionales.

La segunda y tercera fases se orientarian a la escalabilidad territorial y funcional del Programa para la
transformacion digital de la justicia en Colombia, y a futuro cada una tendria su propia operacion de crédito
A suvez, la ley del PND 2018-2022, Ley 1955 de 2019 (Congreso de la Republica, 2019), en los articulos

147 y 148 establece los principios para la transformacién digital publica y al gobierno digital como politica de
gestion y desempefio institucional, este ultimo bajo la responsabilidad del Ministerio de Tecnologias de la
Informacion y las Comunicaciones. Asi mismo, con el objeto de promover la coordinacién, eficiencia, eficacia
y modernizacién en la administracién de justicia y en las funciones de los organismos de control, el articulo
132 establece que el Ministerio de Justicia y del Derecho, el Departamento Nacional de Planeacién (DNP) y el
Consejo Superior de la Judicatura, entre otras entidades, deberdn adelantar las armonizaciones necesarias al
Plan Decenal del Sistema de Justicia en concordancia con los Planes Nacionales de Desarrollo

Este Memorando se suscribié el 29 de noviembre de 2018 por una duracién de un afio y ya ha sido prorrogado
en dos ocasiones. Fue suscrito por: Altas Cortes (Constitucional, Suprema de Justicia y Consejo de Estado); el
Consejo Superior de la Judicatura y la Direccién Ejecutiva de Administracion Judicial; Ministerio de Justicia y
del Derecho; Ministerio de Tecnologias de la Informacién y las Comunicaciones, y la Consejeria para la
Innovacién y la Transformacién Digital de la Presidencia de la Republica. De acuerdo con la sesién del Comité
Directivo del Memorando de Entendimiento, sesién del 30 de junio de 2020, se debera revisar alcance, plazo
y actores. El comité de direccion del Memorando de entendimiento de expediente judicial electrénico esta
conformado por los altos directivos de las entidades firmantes, a saber: Altas Cortes (Constitucional, Suprema
de Justicia y Consejo de Estado); el Consejo Superior de la Judicatura y la Direccion Ejecutiva de Administracién
Judicial; Ministerio de Justicia y del Derecho; Ministerio de Tecnologias de la Informacion vy las
Comunicaciones, y la Consejeria para la Innovacién y la Transformacion Digital de la Presidencia de la
Republica
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Para avanzar en la transformacién digital de la justicia en Colombia, el Documento CONPES 3975 Politica
Nacional para la Transformacién Digital e Inteligencia Artificial aprobado en 2019, en relacién con el objetivo
especifico de crear condiciones habilitantes para la innovacion digital en los sectores publico y privado como
un mecanismo para el desarrollo de la transformaciéon digital, establece como linea de accién ejecutar
iniciativas de alto impacto apoyadas en la transformacién digital. Esta linea de accidn promueve que el
Ministerio de Justicia y del Derecho coordine a las entidades del orden nacional con funciones
jurisdiccionales15 de la Rama Ejecutiva para que implementen el expediente digital, y de acuerdo con los
lineamientos de Ministerio de Tecnologias de la Informacién y las Comunicaciones se debe garantizar la
interoperabilidad entre estos expedientes digitales a diciembre de 2021.

Subcomponente 2.2. Fortalecimiento de los servicios de justicia ofrecidos por la Rama Ejecutiva En la Rama
Ejecutiva se busca apoyar el disefio, desarrollo e implementacién de los servicios de justicia ofrecidos por el
ejecutivo (Se refiere a la coordinacidn a cargo del Ministerio de Justicia y del Derecho de actividades de
entidades del orden nacional con funciones jurisdiccionales. Este trabajo se alinea con el Documento CONPES
3975 Politica Nacional para la Transformacion Digital e Inteligencia Artificial, en el que se establece que en
relacién al expediente digital el Ministerio de Justicia y del Derecho coordinara las actividades para que las
entidades del orden nacional con funciones jurisdiccionales de la Rama Ejecutiva implementen el expediente
digital, las cuales seran responsables de su infraestructura tecnoldgica y del cumplimiento de las politicas del
Ministerio de las Tecnologias de la Informacién y las Comunicaciones), entre los cudles se destacan las
actividades de las entidades del orden nacional con funciones jurisdiccionales tales como la Superintendencia
de Industria y Comercio, Superintendencia Financiera, Superintendencia de Sociedades, Superintendencia de
Salud, Instituto Colombiano de Bienestar Familiar, Unidad Administrativa de Derechos de Autor y el Instituto
Colombiano Agropecuario. El trabajo se encaminard a la consolidacidn del expediente digital, incluyendo
lineamientos de interoperabilidad, firma digital, entre los principales temas

Provision de los Servicios | Consolidar la politica integral | Realizar y publicar estudios en el Observatorio de Drogas de Colombia
de Informacidén de drogas, SU |— — - - —
X ., implementacién del mecanismo informacion  de
implementacion y .
., para el control del Cannabis
— evaluacién —— ——
Consolidacion  de  los autorizaciones para el manejo licito de
Sistemas de Informacion semillasy cultivo de plantas de cannabis revisadas por medios digitales
Porcentaje de permisos para precursores tramitados por medios
digitales
Fortalecimiento de los | Fortalecer el sistema de [ Normas de cardcter general y abstracto de alcance nacional
Servicios Tecnoldgicos justicia para que sea | incorporadas al SUIN -Juriscol
accesible, oportuno y | Porcentaje de los servicios de justicia ofrecidos por el ejecutivo con
cercano al ciudadano. expediente digital implementado (Apoyo a la Alta Direccion)
Establecimiento del | Afianzar una gestion | Calificacion del FURAG de la politica de Gestion
modelo de Gestion Tl institucional innovadora y | Calificacién del FURAG en el indice de
Establecimiento dela ética, soportada en el Interoperabilidad del SUIN con herramientas  otras
Interoperabilidad desarrollo  humano y la | implementadas
participacion ciudadana. ————— "
Plan de preservacion digital a largo plazo elaborado e implementado
Medicidn la Politica de gobierno digital implementada en el MJD
Fomento del Uso y Medicién de la Politica de Gestion del
Apropiacién conocimiento y la innovacién implementada en el MJD
Productos de comunicacién difundidos en los canales de comunicacién
interna.
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Portafolio de Servicios.

Se definird las actividades de creacidn, actualizacidn, divulgaciéon y seguimiento del portafolio de los servicios
de Tl que presta la Direccidn. Estas actividades se incorporaran al proceso por medio de un procedimiento y
se establecerd la estructura del portafolio en un formato. Este portafolio debe contener los servicios
proyectados de TI, los servicios de Tl vigentes y los servicios de Tl deshabilitados.

En consecuencia, se actualizard el catdlogo de servicios de Tl, incluyendo Unicamente los servicios que estan
vigentes y que actualmente se estdn prestando. Este catdlogo debe describir las caracteristicas de:
descripcion, horarios, marco regulatorio, responsables, mecanismos de acceso, ANS, entre otros.

Se debe incluir dentro del plan de comunicaciones de la Estrategia de Tl la divulgacién del portafolio, de tal
manera que todos los usuarios y grupos de interés conozcan la oferta de servicios de Tl que tiene el Ministerio.
Definicién de politicas de TI.

Se generara un Marco de gobernabilidad de Tl que contenga Politicas, lineamientos y estdndares en materia
de TI, relacionado con seguridad, gestion de informacién, desarrollo e implantacién de sistemas de
informacion, gestidn de infraestructura tecnoldgica y acceso a la tecnologia y uso de las facilidades por parte
de los usuarios.

Las politicas de Tl con las que cuenta actualmente el Ministerio son:

e Politica de tratamiento y proteccién de datos personales.
e Politica de seguridad de la informacién.

e Politica de uso de los recursos informaticos.

e Politica editorial de contenido web.

Se crearan politicas relacionadas con los temas de:

e Seguridad y Privacidad de la Informacion.

e Continuidad del negocio.

*  Gestidn de informacion.

e Adquisicién, desarrollo e implantacion de sistemas de informacién.

e Acceso ala tecnologia y uso de las facilidades por parte de los usuarios.
* Plan de continuidad de TI

Para garantizar la operacién de los servicios de Tl en el Ministerio, se estructurara el Plan de continuidad de
servicios de Tl - BCP, donde se establece como la organizacion se recuperara o continuard la operacion de
servicios de TI, aplicaciones, sistemas o componentes en el nivel acordado en los requerimientos de negocio.

En conjunto con el BCP, se crearan los planes de Gestién de Incidentes - IMP y Recuperacidn ante Desastres —
DRP.
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1. Modelo de Seguridad y Privacidad de la Informacion - MSPI
Para la gestién de la seguridad y privacidad de los activos de informacion del MJD, se adoptara y desarrollard
el MSPI, con el fin de preservar la confidencialidad, integridad y disponibilidad de la informacién generada en

el ministerio.
[ ==\
==/
Desempeiio

Tabla 13 - ciclo de operacion para la adopcion del MSPI
El ciclo de operacién para la adopcién del modelo de describe en la siguiente imagen:

DIAGNOSTICO

Las acciones por realizar en la implementacién del modelo se determinan en el plan de seguridad y privacidad
de la informacion. En consecuencia, se actualizara la Matriz de Activos de informacién y se creard la Matriz de
Controles.

Planeacion de la Arquitectura Empresarial

La planeacién de los ejercicios de arquitectura es una de las actividades mas importantes e indispensables a
la hora de aplicar un enfoque de arquitectura para mejorar las capacidades internas de las entidades y de esta
forma los servicios a los ciudadanos. Los lineamientos del dominio de planeacién de la arquitectura permiten
que las entidades realicen la planeacién de los ejercicios de arquitectura empresarial y definir el alcance
horizontal y vertical de cada uno a partir de las capacidades de arquitectura empresarial actuales de la entidad
y las necesidades de los interesados.

El Ministerio de Justicia en el afio 2020 tendrd el reto de desarrollar de un nuevo modelo de operacion para
su Gestion de Tecnologias bajo un nuevo PETI que impulse la transformacién digital de la entidad, basado en
la definicién de la arquitectura empresarial y de un esquema de gobierno y gestiéon Tl que facilite su gestion.
Este modelo de arquitectura empresarial para el Ministerio de Justicia y del Derecho contendra:

e Andlisis de la situacién actual (As-Is) de la Arquitectura Empresarial: Recopilacion de la informacion
existente y despliegue en cada uno de los componentes de arquitectura: negocio, informacién,
aplicaciones, tecnologia, e identificacién de mejoras con foco en las capacidades de gestidn del servicio
al ciudadano y la gestién TI.

* Identificacién de la Arquitectura Objetivo (To-Be): Despliegue de los principios de la arquitectura en la
arquitectura objetivo con foco en la gestidn del servicio al ciudadano y la gestion TI.

* Identificacién de Brechas: Analisis de diferencias entre el disefio de la arquitectura objetivo y la
arquitectura actual.

e Marco de Alineacién de procesos y Tl: Definicién del marco metodoldgico para desarrollar los trabajos de
arquitectura.

e Plan de trabajo: Definicién detallada de la ruta de trabajo para el establecimiento de la Arquitectura
Empresarial.
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* Implantacién de una herramienta de gestién de la Arquitectura Empresarial. Despliegue del repositorio

de AE con los resultados del ejercicio de AE desarrollado.
e Transferencia de conocimiento: Capacitacién en temas de Arquitectura Empresarial al equipo de trabajo
definido por el Ministerio de Justicia y del Derecho, que permita generar una madurez de la arquitectura.
e El modelo debe implementarse bajo la metodologia de TOGAF con alcance empresarial y con las
iteraciones requeridas para el detalle de los procesos que soportan las capacidades de gestion del servicio
al ciudadano y la gestién TI. El ejercicio debe estar alineado con los lineamientos del Marco de Referencia
para la Arquitectura Empresarial del Estado Colombiano

Para implementar el Modelo de Arquitectura Empresarial, se deben adoptar los lineamientos y orientaciones
de caracter general que corresponden a disposiciones o directrices que deben ser ejecutadas en las entidades
del Estado colombiano.

Dominio de Planeacion de la Arquitectura

L.MRAE.PA.O1 LLMRAE.PAO2 LL.MRAE.PA.0O3 LI.MRAE.PA.04 LLMRAE.PA.OS LLMRAE.PA.O6
Evaluacion del Nivel Planeacién de los Definicion del grupo de Vision de la Definicion de la Arquitectura Matriz de
de Madurez ejercicios de AE arquitectura empresarial arquitectura Empresarial Objetivo interesados
Dominio de Uso y Dominio de Arquitectura Misional Dominio de
Apropﬁ}uon dela LLMRAE.AM.01 LLMRAE.AM.02 LL.MRAE.AM.03 LLMRAE.AM.04 AquItecFura de
/-\rqmtectura Modelo deintencion de Modelo de capacidades Modelo operativo de Apoyo deTlalos Segundad
la entidad institucionales la entidad procesos
LLMRAE.AS.01
e . i Auditoria y trazabilidad
HMBAEUAMO) Dominio de Arquitectura de Informacion de componentes de
Hoja de rutadela Ratnacith
arquitectura LIMRAE.ALO1 LLMRAE.ALO3 —_—
empresarial Catalogode los ALrI T{Tﬁilﬁlaodze Marco de LIMRAE.ALO4 A “i(‘/IF:\AE 2'205 LI.MRAE.AS.02
——————— componentes de qf S interoperabilidad Datos Maestros nf .. Proteccion y privacidad
LLMRAE.UAA02 informacion IemaLon del Estado nigrmacen de Componentes de
Plan de comunicaciones informacion
delnariteny LLMRAE AL06 LIMRAE L0 LLMRAE.ALOS LIMRAE A109 (" UMRAEAS03 )
empresarial i ; LLMRAEAL10 :
———— Lenguaje comin Canales de acceso Fuentes Hallazgos en el acceso Aparturada Seguridad y privacidad
( LI.MRAE.UAA.03 \ de intercambio alos Componentes unificadas de alos Componentes de pdatos de los sistemas de
Proceso paramantener de informacion de informacion informacion informacion __ informacién )
la Arquitectura LI.MRAE.AS.04
Empresarial o) . . P -
) Dominio de Arquitectura de Sistemas de Informacion AUditorialy srazatilidad
— de los sistemas de
i DMRAELARE., LLMRAEAAO1 LLMRAE.AA.02 LIMRAE.AAO3 LIMRAE.AA.04 \___informacion
etomo (ie \Tllmversmn Arquitecturas de referencia Arquitecturas de solucién Arquitecturas de Catalogo de sistemas de 7 *
ei de sistemas de informacion de sistemas de informacién software informacion LI.MRAE.AS.05
LINRAE UAKGS Analisis de riesgos
Haframianea de AE Dominio de Arquitectura de Infraestructura Tl —_— " .
LLMRAE.AIT.01 LLMRAE.AIT.02 LLMRAEAIT.03 LLMRAE.AIT.04 LLMRAE.AS.06
Catalogo de elementos Plataforma de Acceso a servicios Continuidad y disponibilidad de Seguridad informatica
de infraestructura interoperabilidad en laNube los Elementos de infraestructura

Lineamientos del Modelo de Arquitectura Empresarial

Lineamientos de Planeacién de la Arquitectura Tl

MAE.LI.PA.01 - Evaluacidn del Nivel de Madurez

Las entidades de la administracion publica deben realizar la evaluacidon del nivel de madurez de las
capacidades actuales con los que cuenta la entidad para realizar los ejercicios de arquitectura empresarial e
identificar aquellas que deben fortalecerse. Las capacidades incluyen capacidades estratégicas, misionales, de
apoyo y capacidades de arquitectura empresarial.

MAE.LI.PA.02 — Planeacién de los ejercicios de AE
Las entidades de la administracion publica deben realizar la identificacién, planeacidn y priorizacién de los
ejercicios de arquitectura identificando el alcance vertical es decir el nivel de detalle, el alcance horizontal es

decir las areas y procesos que van a ser impactados con cada ejercicio y la duracién de cada ejercicio.
L |
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MAE.LI.PA.03 - Definicion del grupo de arquitectura empresarial

Las entidades de la administracién publica deben conformar grupo de trabajo de arquitectura empresarial.
Este grupo actlia como un comité técnico de arquitectura empresarial, que evalla los impactos de cualquier
decisién de inversidn, adquisicién o modernizacién de sistemas de informacidn e infraestructura de Tl en la
entidad. Es importante tener en cuenta que este grupo se conforma dependiendo de la madurez de la entidad
en materia de arquitectura empresarial.

MAE.LI.PA.04 - Visidn de la arquitectura

Las entidades de la administracién publica deben construir la visidn de la arquitectura de cada ejercicio de AE.
La visién de la arquitectura debe incluir el alcance organizacional, los dominios que se van a abarcar y el detalle
en cada dominio, la identificacidn de interesados de cada ejercicio y sus necesidades, las vistas a generar en
cada ejercicio de AE, los recursos necesarios para ejecutar el ejercicio y el cronograma detallado de actividades
durante el ejercicio.

MAE.LI.PA.05 - Definicion de la Arquitectura Empresarial Objetivo

Cada institucién debe contar con una Arquitectura Empresarial Objetivo definida para toda la entidad. Para
ello debera aplicar el Modelo de Arquitectura Empresarial. Los ejercicios de Arquitectura Empresarial deben
ser liderados conjuntamente por la alta direcciéon de la entidad y la Direccion de Tecnologias de la Informacién
o quien haga sus veces. Mediante un trabajo articulado, |la cabeza del sector debe contar con una definicién
de Arquitectura Empresarial Objetivo a nivel sectorial que permita materializar su vision estratégica utilizando
la tecnologia como agente de transformacion.

MAE.LI.PA.06 - Matriz de interesados

La Direccién de Tecnologias y Gestién de Informacidn en Justicia debe contar con una matriz de caracterizacion
que identifique, clasifique y priorice los grupos de interés involucrados e impactados por los ejercicios de
arquitectura empresarial. La matriz deberd consolidar las necesidades de cada interesado y debera ser

actualizada

MAE.LI.PA.01 Evaluacion del Nivel de Madurez  Resultado de la evaluacion del nivel de
madurez de AE.

MAE.LIL.PA.02 Planeacion de los ejercicios de AE  Cronograma de los ejercicios de AE.

MAE.LI.PA.03 Definicion del grupo de Documentoque evidencie la creaciondel

arquitectura empresarial grupo de trabajo de arquitectura

empresarial.

MAE.LI.PA.04 Vision de la arquitectura Documentos de vision de la arquitectura

de los ejercicios de AE ejecutados o
pendientes por ejecutar.
MAE.LI.PA.05 Definicion de la Arquitectura Documento de Arquitectura Empresarial

Empresarial Objetivo en donde describa la arquitectura
objetivo para cada uno de los dominios.
MAE.LI.PA.06 Matriz de interesados Matriz de interesados de AE.
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Investigacion, Desarrollo e Innovacion (I1+D+i)

En la busqueda de construir un ecosistema de Investigacidn, Desarrollo e Innovacidn del sector, se ha
elaborado un Plan para la implementacién de la estrategia de Investigacidn, Desarrollo e Innovacion bajo los
conceptos de la Innovacion Publica y buenas practicas de referencia. Se ha tomado como referencia el Manual
de Oslo, NTC ISO 5801, Modelo Integrado de Planeacion y Gestion, Ministerio de Ciencia, Tecnologia e
Innovacién, Objetivos de Desarrollo Sostenible, Plan Estratégico Institucional, Banco Interamericano de
Desarrollo, Comisidn Econdmica para América Latina y el Caribe, con el objetivo de consolidar diferentes
mecanismos para el desarrollo de la Innovacién y contribuir a la alineacién del direccionamiento estratégico
del Ministerio de Justicia y del Derecho con las nuevas tendencias en pro de la generacién de valor publico en
los tramites y servicios de esta Entidad.

Este Plan para implementacién de la estrategia de Investigacidn, Desarrollo e innovacién, se incorpora como
una iniciativa en el PETI con las siguientes actividades:

e Levantamiento de informacién Andlisis externo e interno Analisis DOFA

e Estrategias priorizadas

¢ Planificacién y disefio de una propuesta de Modelo de gestidn de 1+D+i Planificacidn y disefio de una Politica
de 1+D+i

¢ Planificacion y disefio de programas y proyectos de I+D+i Plan de certificacién

¢ Planificacion y disefio de una propuesta de Metodologia de Proyectos I+D+i

¢ Planificacidon y disefio de una propuesta de procedimiento de Vigilancia Tecnoldgica e Inteligencia
Competitiva

¢ Desarrollo del Modelo de gestion de 1+D+i Desarrollo de la Politica de [+D+i

¢ Desarrollar la articulacién con el Sistema Integrado de Gestién Desarrollar los programas y proyectos.

¢ Implementar el Modelo de gestién de [+D+i

¢ Implementar procedimiento de Vigilancia Tecnoldgica e Inteligencia Competitiva Interiorizar el Modelo de
gestion de 1+D+i

e Crear la unidad de [+D+i

e Crear un observatorio de l+D+i

¢ Realizar pruebas y retroalimentacidn de las lecciones aprendidas

Marco de Interoperabilidad

Interoperabilidad, es la capacidad de las organizaciones para intercambiar informacién y conocimiento en el
marco de sus procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos, con el propédsito
de facilitar la entrega de servicios digitales a ciudadanos, empresas y a otras entidades, mediante el
intercambio de datos entre sus sistemas TIC”. Esta es la definicion de Interoperabilidad acogida para el
Gobierno Digital. (Ministerio TIC

,2018)

El Marco de Interoperabilidad proporciona la orientaciéon necesaria a las entidades publicas y en general a
todos aquellos que quieran intercambiar informacién, mediante un conjunto de lineamientos sobre como
mejorar la gobernanza de las actividades relacionadas a la interoperabilidad, permitiendo establecer
relaciones entre proveedores y consumidores de informacion y racionalizar los procesos que dan soporte a
los tramites y servicios o cualquier servicio digital prestado por las entidades, de conformidad con el marco
normativo vigente y con garantia de hacerlo en un entorno de confianza digital.
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El Marco de Interoperabilidad conceptualmente se compone de cuatro (4) dominios, cada uno de ellos trata
un tema especifico de la interoperabilidad, amparados por un conjunto de principios que definen y orientan
la concepcidn, disefio e implementacion de los servicios de intercambio de informacién con un enfoque
centrado en el ciudadano, seguro y de confianza. Transversalmente se presentan los lineamientos a cumplir,
el marco se completa con un esquema de gobierno y un modelo de madurez que permite determinar el estado
actual y proyectado de interoperabilidad para las entidades.

Gobernanza de la Interoperabilidad

La a gobernanza de la interoperabilidad tiene por objetivo supervisar los intercambios de informacion que se
realizan en las entidades del Estado, en donde se garanticen las decisiones que se tomen alrededor de los
acuerdos, estructuras y responsabilidades necesarias para realizar los ejercicios de interoperabilidad.

Los Servicios Ciudadanos Digitales operan en un entorno en el cual es necesario el apoyo politico y
administrativo a los esfuerzos de interoperabilidad entre entidades o sectores, en donde se facilite la
colaboracién conviniendo en objetivos comunes y satisfaciendo las necesidades de informacién de las
entidades y de los ciudadanos. Para esto la interoperabilidad tendra los resultados esperados si las directivas
de todos los actores implicados priorizan los recursos necesarios y asi garantizan mantener en el tiempo estos
acuerdos de intercambio de informacién.

Los recursos asignados deben propender por generar las competencias y habilidades suficientes para
estandarizar, consumir y prestar servicios de intercambio de informacidn. Asi mismo las entidades deben
fomentar la colaboracion y participacién entre si para facilitar los intercambios de informacion, lo anterior
estd orientado a buscar estrategias de interoperabilidad que contemplen los dominios de interoperabilidad
definidos en este marco.

Esimportante que, para la Gobernanza de la Interoperabilidad, las entidades o sectores definan una estrategia
de interoperabilidad, que sea coordinada, comunicada, supervisada y ejecutada teniendo como base los
principios, dominios, lineamientos y herramientas definidas para este propdsito. Estas estrategias podran ser
realizadas de forma colaborativa, dependiendo las necesidades del ciudadano o de las mismas entidades para
poder facilitar los ejercicios de intercambio de informaciéon a través de experiencias, reutilizaciéon vy
oportunidad de la informacién que, para el caso de las entidades les permita tomar decisiones estratégicas y
responder a las necesidades del ciudadano de forma eficiente y transparente.

Los servicios de intercambio de informacién han de ser gobernados con el propésito de garantizar la
integracion y ejecucién constante de servicios estandarizados e interoperables, para lo cual es importante
contemplar aspectos como delegar en la entidad un responsable en temas de interoperabilidad que garantice
en todo momento la entrega y el funcionamiento correcto de los servicios de intercambio, manteniendo las
caracteristicas definidas en los acuerdos realizados entre las entidades para el intercambio, entre las cuales
se destacan la seguridad de la informacidn, su entendimiento, disponibilidad y calidad de los datos
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Elementos de Gobernanza de la Interoperabilidad

A continuacién, se hace referencia a los elementos que debe tener la gobernanza de la interoperabilidad
dentro de cada entidad del Estado colombiano, para estructurar una dependencia de La Direccion de
Tecnologias y Gestion de Informacidn en Justicia, que serd el responsable de la adopcidn y materializacion de
lo comprendido en este Marco

La estructura de esta seccidn se basa en el Modelo de Referencia de Gobierno SOA, del Open Group y se deben
contemplar los siguientes elementos.

«  Contrato de descripcién del servicio de intercambio: Deberd existir un contrato de descripcion del servicio
de intercambio de informacién entre el proveedor y consumidor del servicio para garantizar la correcta
“entrega” del servicio. Este contrato incluye informacién relacionada con la identificacién del servicio
como son: entidad proveedora, responsables, descripcidn, contactos, version, disponibilidad,
documentacion normativa. Adicionalmente, este contrato describe informacion técnica como: la
implementacion de la interfaz de los servicios de intercambio, la forma de comunicacidn, es decir, los
requisitos del protocolo y los formatos de los mensajes necesarios para interactuar con los servicios
listados en su catdlogo, los cuales deben estar estandarizados en el Lenguaje Comun de Intercambio de
Informacion. También describe las operaciones y mensajes que soporta junto con el protocolo concreto
del formato del mensaje.

«  Monitoreo y disponibilidad del servicio: Los contratos de servicio de intercambio deben ser monitoreados
a través de indicadores que daran cuenta de la disponibilidad del servicio de intercambio de informacién
y deben estar disponibles en cualquier momento.

*  Procesos de Gobierno: El cuerpo de gobierno de cada institucién debera ser guiado por un conjunto de
procesos de gobierno documentados que definiran las actividades y entregables de la aplicacion del
Marco de Interoperabilidad en su contexto organizacional. Se proponen (mas no esta restringido a su
estricta aplicacion) los siguientes procesos generales:

- Proceso de cumplimiento o conformidad: El objetivo principal de esta funcidn, es garantizar que todo

entregable y actividad generada en la aplicacidn del Marco de Interoperabilidad cumpla con los lineamientos,

estandares definidos y este alienado a la definicidn de Arquitectura Empresarial institucional y sectorial.

- Procesos gobernados de interoperabilidad: El segundo conjunto de procesos son los llamados “procesos

gobernados de interoperabilidad” que administraran el ciclo de vida de planeacién / disefio / operacién de un

portafolio de soluciones, y el ciclo de vida de planeacidn / disefio / operacidn de un portafolio de servicios,
como se muestra en la siguiente ilustracion.
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Solucion Servicio
a N )
i Gestion de portafolio | | Gestion de portafolio
Planeacion de soluciones de servicios
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" . ™
Disefioy | Ciclo de vida de la Ciclo de vida del
Operacion solucion Servicio
. J J

Procesos Gobernados de Interoperabilidad

A continuacidn, se describen de manera general los 4 procesos que involucran una gestién de gobernanza
integral de interoperabilidad:

Proceso de Gestidn del portafolio de servicios de intercambio: Es el conjunto de actividades encargado de
administrar un conjunto de servicios de interoperabilidad que corresponden a sus necesidades, asi como de
establecer estrategias de planeacidn para la interoperabilidad alineadas al objeto misional de la entidad, la
estrategia Tl y la definicién de Arquitectura Empresarial.

Dentro de las actividades sugeridas a incluir en este proceso, se encuentran:

¢ Planeacion del portafolio de servicios de intercambio

¢ Identificacion de servicios de intercambio y justificacion misional de éstos

e Definicidn de propietario/responsable interno de los servicios de intercambio
¢  Financiacién de los servicios de intercambio

e  Control de cambios sobre los servicios de intercambio

Proceso ciclo de vida del servicio de intercambio: Corresponde a la administracién integral de disefio,
desarrollo, despliegue, administracidn y retiro de servicios. Generalmente es una adaptacion del proceso de
ciclo de vida del software de la entidad.

Dentro de las actividades sugeridas a incluir en este proceso, se encuentran:
e Definicién de servicio

¢ Planeacion de implementacion del servicio

¢ Modelado de servicio

e Estandarizacion de la informacién del servicio

¢ Implementacién, ensamblado o adquisicién del servicio

¢ Plan de pruebas sobre el servicio

¢ Despliegue del servicio

e  Gestion y monitoreo del servicio

e Soporte sobre el servicio
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Proceso de gestion de soluciones de interoperabilidad: La gestidn de soluciones integradas para la

interoperabilidad que se llevan al interior de la entidad, es una funcién operativa para una administracion
holistica de los servicios de intercambio que lleva la organizacién. Este proceso recibe el insumo del mapa de
ruta resultado de un ejercicio de Arquitectura Empresarial, identifica los proyectos de interoperabilidad y
materializa la entrega y puesta en produccion de estos.

Dentro de las actividades sugeridas a incluir en este proceso, se encuentran:
¢ Planeacion del portafolio de soluciones de interoperabilidad

¢  Financiacion de las soluciones de interoperabilidad

¢  Validacion técnica de soluciones de interoperabilidad

¢ Control de cambios sobre las soluciones de interoperabilidad

Proceso Ciclo de vida de solucién de interoperabilidad: Corresponde a la administracion integral de disefio,
desarrollo, despliegue, administracidn y retiro de proyectos o soluciones de interoperabilidad.

¢ Dentro de las actividades sugeridas a incluir en este proceso, se encuentran:
e Definicidn de solucién

¢ Planeacion de la implementacién de la solucién

e  Planeacioén de reutilizacidn de servicios

¢ Despliegue de la soluciéon

¢ Modelado de la solucién

¢ Implementacién, ensamblado o adquisicién de la solucién
¢ Plan de pruebas sobre la soluciéon

e  Gestion y monitoreo de la solucion

e Soporte sobre la solucion

e XROAD

X-Road es una solucion de capa de intercambio de datos de cédigo abierto y gratuita. Permite a las
organizaciones intercambiar informacién de forma segura a través de Internet. X-Road se lanza bajo la licencia
de codigo abierto del MIT y estd disponible de forma gratuita. X-Road implementa un conjunto de
caracteristicas estandar para respaldar y facilitar el intercambio de datos.

Garantiza la confidencialidad, integridad e interoperabilidad entre las partes que intercambian datos. El Marco
de Interoperabilidad es genérico y aplicable a todas las entidades publicas y privadas en Colombia, este marco
establece las condiciones basicas que se deben considerar para alcanzar la interoperabilidad tanto a nivel
local, interinstitucional, sectorial, nacional o internacional y orientado a todos los involucrados en definir,
disefiar, desarrollar y entregar servicios de intercambio de informacidn.
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Modelo de Seguridad y Privacidad de la Informacion

El MinTIC elaboré el Modelo de Seguridad y Privacidad de la Informacién — MSPI y define los lineamientos
para la implementacién de la estrategia de seguridad digital, con el objetivo de formalizar al interior de los
sujetos obligados un sistema de gestién de seguridad de la informacién — SGSI y seguridad digital, el cual
contempla su operaciéon basado en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los
requerimientos legales, técnicos, normativos, reglamentarios y de funcionamiento; el modelo consta de cinco
(5) fases las cuales permiten que las Entidades puedan gestionar y mantener adecuadamente la seguridad y
privacidad de sus activos de informacion. Por ello, los sujetos obligados deben abordar las siguientes fases:

1. Diagndstico: Realizar un diagndstico o un analisis GAP, cuyo objetivo es identificar el estado actual de la
Entidad respecto a la adopcion del MSPI. Se recomienda usar este diagndstico al iniciar el proceso de
adopcidn, con el fin de que su resultado sea un insumo para la fase de planificacion y luego al finalizar la
Fase 4 de mejora continua.

2. Planificacién: Determinar las necesidades y objetivos de seguridad y privacidad de la informacién
teniendo en cuenta su mapa de procesos, el tamafio y en general su contexto interno y externo. Esta fase
define el plan de valoracidn y tratamiento de riesgos, siendo ésta la parte mas importante del ciclo.

3. Operacién: Implementar los controles que van a permitir disminuir el impacto o la probabilidad de
ocurrencia de los riesgos de seguridad de la informacidn identificados en la etapa de planificacién.
Evaluacién de desempefio: Determinar el sistema y forma de evaluacién de la adopcién del modelo.

5. Mejoramiento Continuo: Establecer procedimientos para identificar desviaciones en las reglas definidas
en el modelo y las acciones necesarias para su solucién y no repeticion.

Cada una de las fases se dara por completada, cuando se cumplan todos los requisitos definidos en el
Documento Modelo de Seguridad y Privacidad de la Informacion

El MJD considera la informacién como un bien publico de vital importancia para el cumplimiento de su funcién
publica y normal desempefio. En ese sentido, dicha informacién junto con las tecnologias y medios utilizados
para su procesamiento, constituyen los Activos de Informacion de la Entidad, los cuales se deben proteger,
preservar, administrar y gestionar objetivamente frente a los riesgos internos o externos, deliberados o
accidentales.

Por lo tanto, Direccidn de Tecnologias estd comprometida con la proteccion, preservacion y aseguramiento
de la confidencialidad, integridad, disponibilidad, accesibilidad, legalidad, confiabilidad y no repudio de los
activos de informacién, en todo su ciclo de vida, mediante la Gestién del Riesgo, en las etapas de
implementacién, monitoreo y mejora continua. De igual forma, tiene un compromiso con el fortalecimiento
de la cultura de la Seguridad de la Informacidn, en los servidores/as publicos y el cumplimiento de los
requisitos legales relacionados con la misma, todo lo anterior, enmarcado en el Sistema Integrado de Gestion
de la Entidad.

El comportamiento del Ministerio de Justicia y del Derecho en Seguridad de la Informacién ha tenido una
madurez pasando de 17%, 50,7% ahora en el 2021 contamos con un nivel de madurez de 80% de
implementacién del SGSI, basado en el instrumento del MSPI

Respecto a los dominios de seguridad de la informacién se encuentra con la siguiente calificacion:

Calle 53 No. 13 -27

Bogota, Colombia

PBX (57) (601) 4443100

Codigo Postal 111711
www.minjusticia.gov.co DTGl



http://www.minjusticia.gov.co/

Documento de
Plan Estratégico de Tecnologias de la Informacién

MINISTERIO DE JUSTICIAY

DEL DERECHO
L —

DOMINIO 2019 | 2020 | 2021
Politicas de seguridad de la informacién 20% 80% 95%
_Organlza.u’on delaseguridaddela 10% 20% 90%
informacion
Seguridad de los recursos humanos 20% 65% 95%
Gestidn de activos 30% 75% | 100%
Control de acceso 10% 45% 60%
Criptografia 10% 45% 70%
Seguridad fisicay del entorno 50% 55% 90%
Seguridad de las operaciones 20% 45% 80%
Seguridad de las comunicaciones 17% 30% 65%
Adq}nsmlon, desarrollo y mantenimiento 10% 20% 60%
de sistemas
Relaciones con los proveedores 16% 20% 85%
Gestion de incidentes de seguridad de la 10% 20% 00%
informacion
IAspectos de seguridad de lainformacién 0% 30% 45%
de la gestion de la continuidad del negocio
Cumplimiento 17% 40% 80%

ANALISIS DE BRECHA MODELO DE SEGURIDAD

POLITICAS DE SEGURIDAD DE
LA INFORMACION

ASPECTOS DE SEGURIDAD DE
LA INFORMACION DE LA
GESTION DE LA...

GESTION DE INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

RELACIONES CON LOS
PROVEEDORES

ADQUISICION, DESARROLLO
MANTENIMIENTO DE
SISTEMAS
SEGURIDAD DE
COMUNICACIONES
SEGURIDAD DE LAS
OPERACIONES

=@ Calificacion 2019 ==@==Calificacion 2020 e=e==Calificacién Actual
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Actualizacion de la politica de seguridad de la informacion y Tratamiento y proteccion de datos personales

PIRAMIDE DOCUMENTAL

Politica SGI
Manual SGI

Procedimiento y
rogramas

Instructivos

Formatos/Registros

Documentos

Dominio De Arquitectura De Seguridad

El dominio de arquitectura de seguridad tiene como objetivo Identificar e incorporar los controles y procesos
para asegurar la proteccién de la informacidon mediante un enfoque de arquitectura.

MAE.LI.AS.01 — Auditoria y trazabilidad de componentes de informacién

La Direccidn de Tecnologias y Gestion de Informacidn en Justicia debe definir los criterios necesarios para
asegurar la trazabilidad y auditoria sobre las acciones de creacién, actualizaciéon, modificaciéon o borrado de
los Componentes de informacién. Estos mecanismos deben ser considerados en el proceso de gestion de
dicho Componentes. Los sistemas de informacion deben implementar los criterios de trazabilidad y auditoria
definidos para los Componentes de informacion que maneja.

MAE.LI.AS.02 - Proteccion y privacidad de Componentes de informacién

La Direccién de Tecnologias y Gestidon de Informacidn en Justicia debe incorporar, en los atributos de los
Componentes de informacién, la informacién asociada con los responsables y politicas de la proteccion y
privacidad de la informacidn, conforme con la normativa de proteccion de datos de tipo personal y de acceso
a la informacién publica.

MAE.LI.AS.03 - Seguridad y privacidad de los sistemas de informacidn

La Direccion de Tecnologias y Gestion de Informaciéon en Justicia debe analizar e incorporar aquellos
componentes de seguridad y privacidad de la informacion que sean necesarios durante todas las fases del
ciclo de vida de los sistemas de informacién.
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MAE.LI.AS.04 - Auditoria y trazabilidad de los sistemas de informacién

La Direccidn de Tecnologias y Gestién de Informacion en Justicia debe desarrollar mecanismos que aseguren
el registro histdérico de las acciones realizadas por los usuarios sobre los Sistemas de Informacion,
manteniendo la trazabilidad y apoyando los procesos de auditoria.

MAE.LI.AS.O5 - Andlisis de riesgos

La Direccién de Tecnologias y Gestién de Informacidn en Justicia debe realizar el analisis y gestidn de los riegos
asociados a su infraestructura tecnoldgica, aplicaciones y componentes de informacion, haciendo énfasis en
aquellos que puedan comprometer la seguridad de la informacién o que puedan afectar la prestacion de los
servicios de la entidad durante la ejecucion de los ejercicios de arquitectura empresarial.

MAE.LI.AS.06 - Seguridad informatica

La Direccién de Tecnologias y Gestion de Informacion en Justicia debe disefiar los controles de seguridad
informatica para gestionar los riesgos que atenten contra la disponibilidad, integridad y confidencialidad de
la informacidn identificados durante la ejecucidn de los ejercicios de arquitectura empresarial.

Modelo de Gestion de Gobierno de TI

La Direccion de Tecnologias y Gestion de la Informacion en Justicia es la dependencia encargada de coordinar
los servicios tecnolégicos (incluyendo sistemas de informacion) del Ministerio de Justicia y del Derecho, con
el fin de ofrecer condiciones de uso confiable en el entorno digital; en tal sentido, la Direccidn de Tecnologias
y Gestion de la Informacidn en Justicia articulara con las dreas del Ministerio las necesidades tecnoldgicas que
pueden ser satisfechas a través de equipos tecnoldgicos o sistemas de informacién, teniendo en cuenta la
infraestructura tecnoldgica del ministerio y el Plan Estratégico de Tecnologias de la Informaciéon (PETI).

Para gestionar de forma adecuada las tecnologias de la informacién y el apoyo de estas a la estrategia y
operacion de la institucion, se definen los esquemas de gobierno de Tl, que dan las pautas, herramientas y
guias para definir instancias que permitan guiar la toma de decisiones alrededor de la adecuada gestion y
operacion de las tecnologias de la informacion.

Las indicaciones de este dominio permiten alinear las definiciones, principios y lineamientos definidos en la
estrategia de la institucién y los dominios de estrategia de T, informacién, sistemas de informacién, servicios
tecnoldgicos y en el dominio de uso y apropiacion.

Este domino facilita:

e Definir y evolucionar las tecnologias de la informaciéon con base en lo que la institucién realmente
requiere.

¢ Disefar e implementar el proceso para dar cobertura a la gestion de TI. Enfocar la gestion del valor de TI
en la institucién.

¢ Fomentar la adecuada gestion de proyectos de TI.

Para fortalecer el gobierno de Tl, se busca generar las instancias donde el area de TI lidere la toma de
decisiones sobre los proyectos y la gestidon de los recursos tecnoldgicos; también se debe contar con la
participacion de las dreas involucradas con el fin de lograr acuerdos y establecer las responsabilidades de cada
una de las partes.
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La gobernabilidad de los recursos tecnolégicos deberia estar en su totalidad bajo la administracién de la
Direccién de Tecnologias y Gestién de Informacidn en Justicia, para mantener un nivel excelente en la
prestacion de servicios y de configuracion que facilite los procesos, la administracion y la efectividad de la
tecnologia, como agente potenciador del desempefio de la organizacién
Politicas de TI

Se generara un Marco de gobernabilidad de Tl que contenga Politicas, lineamientos y estandares en materia
de TI, relacionado con seguridad, gestiéon de informacién, desarrollo e implantacién de sistemas de
informacion, gestidn de infraestructura tecnoldgica y acceso a la tecnologia y uso de las facilidades por parte
de los usuarios.

Las politicas de Tl que el Ministerio de Justicia y del Derecho desarrolla e implementa guardan concordancia
con los lineamientos del Marco de Referencia de Arquitectura Empresarial (MRAE) de MINTIC y los principios
de Tl definidos en la ultima su Ultima actualizacidn; se encuentran estructuradas de acuerdo con cada uno de
los dominios del MRAE (Estrategia TI, Gobierno TI, Informacién, Sistemas de Informacién, Servicios
Tecnoldgicos y Uso y Apropiacidn), incluyendo la seguridad de la informacién como un dominio adicional.
Las politicas de Tl con las que cuenta actualmente el Ministerio son:

¢ Politica de tratamiento y proteccidn de datos personales.
e Politica de seguridad de la informacidn. Politica de uso de los recursos informaticos.
e  Politica editorial de contenido web.

Se crearan politicas relacionadas con los temas de:

e Seguridad y Privacidad de la Informacién.

¢ Continuidad del negocio.

e Gestion de informacidn.

e Adquisicidn, desarrollo e implantacién de sistemas de informacion.

e Acceso a la tecnologia y uso de las facilidades por parte de los usuarios

Marco legal y normativo

En el marco del cumplimiento de los Decretos 1078 de 2015 y 1008 del 2018, se adopta la Politica de Gobierno
Digital y el Marco de Referencia de Arquitectura Empresarial para la gestién de Tecnologias de la Informacién.

Asi mismo, se adopta los lineamientos establecidos en el Decreto 415 de 2016, el cual tiene por objeto “sefialar
los lineamientos para el fortalecimiento institucional y ejecucidn de los planes, programas y proyectos de
tecnologias y sistemas de informacidn en la respectiva entidad”.

De acuerdo con el Articulo 2.2.35.5. Roles del Decreto 415 de 2016, la DTGIJ asume el rol de Orientador, segun
el decreto establece:

“Este rol serd ejercido por las dependencias de Tecnologias y Sistemas de la Informacién pertenecientes a los
organismos cabeza de sector o a los que hagan sus veces y seran los responsables de proponer, coordinar y
hacer seguimiento a la implementacién de las normas y politicas publicas a las cuales deben sujetarse los
entes adscritos o vinculados al sector respectivo, en materia de gestién de las tecnologias de la informacién y
las comunicaciones”.
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Del mismo modo, las STSI y SGIJ asumen el rol de ejecutores y esta definido como:
“Este rol sera ejercido por las dependencias o instancias de Tecnologias y Sistemas de la Informacion
pertenecientes a las entidades adscritas o vinculadas a los organismos cabeza de sector, destinatarios del
presente Decreto y seran los responsables de disefiar, asesorar, impulsar y poner en marcha las estrategias
para debida implementacion y el mejoramiento continuo de la gestidn estratégica de las tecnologias de la
informacion y las comunicaciones que contribuyen al logro de los objetivos misionales en su entidad, bajo las
directrices dadas por los orientadores y por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones”.

En consecuencia, se realizara el disefio, oficializacién y aplicacién de lineamientos, estandares y guias
definidos en el MRAE para la gestidn de Estrategia Tl, Gobierno de Tl, Sistemas de Informacion, Gestion de la
Informacion, Servicios e Infraestructura de T, Uso y apropiacidn.

Con la expedicién del Decreto 1499 de 2017 (integrado en el Decreto Unico Reglamentario del Sector Funcién
Publica 1083 de 2015, Titulo 22, Parte 2 del Libro 2), el Ministerio de Justicia y del Derecho Adopta el Sistema
Integrado de Planeacidn y Gestién reglamentado por el DNP, y el modelo para su implementacion, el cual es
denominado “Modelo Integrado de Planeacién y Gestién —MIPG”, el cual funciona como un “marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién del Ministerio con
el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de
los ciudadanos, con integridad y calidad en el servicio”.

A partir de lo anterior, Gobierno Digital es una de las 16 politicas de gestién y desempefio institucional, que
se desarrolla en el marco del Modelo Integrado de Planeacién y Gestidn y se encuentra en el eje de gestién
para el resultado con valores.

En cumplimiento del articulo 147 de la Ley 1955 del 2019 — Plan Nacional de Desarrollo, que dispone que las
entidades estatales del orden nacional deben incorporar en sus planes de accion el componente de
transformacion digital, El Ministerio de Justicia, adopta el Marco para la Transformacidn Digital que el MinTIC
pone a disposicion de las entidades publicas

El propdsito del Marco es posibilitar la habilitacion de capacidades a la entidad para apalancar su
transformacion digital y el uso de tecnologias emergentes, a través, de la reinvencién o modificacién de los
procesos, productos o servicios, para asegurar la generacion del valor de lo publico.

Conforme con el articulo 74 de la Ley 1474 del 2011y los articulos 2.2.22.2.1 y 2.2.22.3.14, cada afio a mas
tardar el 31 de enero, se debe publicar el Plan de Accidon en el que se debe integrar la implementacion de la
Politica de Gobierno Digital y Transformacidn Digital que incluye entre otros: Plan Estratégico de Tecnologias
de la Informacidn y las Comunicaciones - PETI, el Plan de Riesgos de Seguridad y Privacidad de la Informacién,
y el Plan de Seguridad y Privacidad de la Informacién.

En el marco del plan de accién, también se deben incluir las iniciativas concretas sobre gestion del cambio,
formacion y otros aspectos para mejorar la cultura y la apropiaciéon de las tecnologias.

Del mismo modo se creard un conjunto de politicas de seguridad de la informacién, de acuerdo con los
dominios de control de ISO 27002:2013, crear e implementar la politica de incidentes de seguridad de la
informacion. Igualmente se establecera la politica de gestion de proyectos de TI.
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Definicién de instancias a participar en toma de decisiones.

Alta Direccion Comité Institucional de Gestion vy
Desempefo
Otras Areas Comité de Contratacion

Comité Operativo de Seguridad
Equipo de Transformacion Digital
Oficina o Grupo Administrador de

Proyectos
Proveedores de TI Reuniéon de Interventoria
Direccion y Subdirecciones Reuniones de Gerencia de TI

Reuniones Generales de TI
Grupo de Arquitectura Empresarial
Tabla 14 - Instancias de toma de decisiones

Comité Institucional de Gestidn y Desempeiio

Participan los decisores del Ministerio. Se tratan temas que atiendan la implementacién y desarrollo de las
politicas de gestion definidas en el MIPG. El objetivo por parte de la DTGIJ es lograr que Tl sea visualizado
como estratégico y participe en la toma de decisiones de la entidad.

Equipo de Seguridad
Es el encargado de planear y ejecutar las acciones efectivas de implementacidn, mantenimiento y mejora del
Sistema de Gestién de Seguridad de la informacién.

Equipo De Transformacidn Digital

Es el primer paso para asegurar el éxito en la implementacién. Es importante resaltar que la transformacion
digital de las entidades publicas requiere de la participacién y esfuerzos de diversas areas de la organizacién,
entre estas: la Direccion, Planeacion, Tecnologia, Procesos, Talento Humano, y otras areas misionales claves
responsables de ejecutar iniciativas de transformacién digital. incluso verse como un modelo continuo y
escalable acorde a las necesidades particulares en el proceso de digitalizacidon de la entidad y su nivel de
digitalizacién actual. La estrategia de transformacién digital involucra la participacion de otros lideres
corresponsables, con el propdsito que coadyuven con el logro de las acciones conforme con sus competencias,
para ello, es indispensable que participen activamente el Lider de Tecnologias de la Informacién (ClO), Lider
de Talento Humano, Lider de Procesos (si se tiene), Lider de Archivo, y el Lider de Atencién a la Ciudadania, o
sus cargos equivalentes.

Oficina o Grupo Administrador de Proyectos

Es importante verificar las capacidades de implementacion al interior de las entidades, puesto que parte del
equipo de transformacidn digital podrian desempefiar actividades de Administracién y/o Implementacién de
Proyectos de Cambio e innovacién, mediante una Project Management Office (PMO) — Oficina de
Administracion de Proyectos, es necesario que esta oficina o sub-equipo que se constituya sea agil y no esté
condicionada por excesivos elementos/procedimientos constitutivos propios del equipo.

Reuniones de Gerencia de Tl

Se estableceran Reuniones Gerencia de Tl, donde se trataran temas de Gerencia de TI. Su objetivo es hacer
seguimiento a la gestion y funcionamiento de la Direccidon y subdirecciones, asesores, para tomar decisiones
estratégicas sobre la gestién de informacién y de los servicios de Tl en la entidad.

Reuniones Generales
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Asi mismo, Reuniones General de TI, donde participan todos los funcionarios y contratistas de cada
Subdireccion. Su objetivo es hacer seguimiento a la gestion y funcionamiento de la subdireccidn y direccionar
al equipo. Para el caso de la STSI se trataran temas sobre la definicién y ejecucién de los proyectos de TI,
desarrollo y mantenimiento de los sistemas de informacion. Para la SGIJ se abordaran los temas sobre la
gestion de la informacion

Grupo de Gobierno Digital y/o Arquitectura Empresarial

Las entidades de la administracion pulblica deben conformar Grupo De Trabajo De Gobierno Digital y/o
Arquitectura Empresarial. Este grupo actla como un comité técnico de los lineamientos del modelo de
arquitectura empresarial, seguridad y servicios ciudadanos, que evalla los impactos de cualquier decisién de
inversién, adquisicién o modernizacién de sistemas de informacién e infraestructura de Tl en la entidad. Es
importante tener en cuenta que este grupo se conforma dependiendo de la madurez de la entidad en materia
de arquitectura empresarial.

Definicién De Roles Y Perfiles De Tl
Definicion de Roles: Los roles establecidos para llevar a cabo las actividades relacionadas con la gestion e
implementacién de la Estrategia Tl son:

Informacién en Justicia. (Estrategia y Gobierno)
Subdirector de Tecnologias y Sistemas de
Informacién. (Infraestructura, Servicios y Sistemas)
Subdirector de Gestidon de informacién. (Gestion de
Informacién, Seguridad, Uso y Apropiacién)

Lider de Calidad.

Lider de presupuesto

Responsable de Planeacién Estratégica
Responsable del Seguimiento y Control de la
estrategia de TI.

Responsable de Gobierno Tl

Responsable de Gestion de la Informacion

- ClO — Director de Tecnologias y Gestidon de la - Responsable de I+D+l

Lider de Estrategia Sectorial

Apoyo Operativo y Administrativo

Responsable del seguimiento y control
Responsable de la Tramites y Servicios
Responsable de la gestidén de proyectos
Responsable de andlisis y generacion de
informacién

Responsable de la arquitectura y disefio de
sistemas de informacion

Responsable del desarrollo y despliegue de
sistemas de informacion

Administrador de cambios

- Responsable de los Sistemas de Informacién - Responsable de la planeacién y ejecucién de
- Responsable de los Servicios Tecnoldgicos pruebas

- Responsable de la Infraestructura Tecnoldgica - Responsable del aseguramiento de calidad de la
- Responsable del uso y Apropiacién informacién

- Responsable de Seguridad de la informacion. - Responsable de andlisis y generacion de
- Responsable Portal Web — Sede Electrénica informacién

- Asesor de proyectos. - Responsable del disefio de componentes de
- Disefiador grafico. informacion

- Lider de Seguimiento, Articulacidn y Ejecucion de la
estrategia de Transformacién Digital
- Analista de componentes de informacion

- Secretaria ejecutiva

- Administrador de Mesa de Ayuda

- Administrador Web.

- Administrador de infraestructura de TI.
- Administrador de BD.

- Lider de operacion.

- Responsable de cumplimiento

- Apoyo de la Seguridad Digital

- Responsable de la Gestion de Proyectos de Tl

- Responsable Conectividad e Infraestructura de
Nube

- Responsable de I+D+l

- Técnicos de soporte.
- Gestor de Recursos Financieros.
- Lider de gestion de calidad.

Calle 53 No. 13 -27

Bogota, Colombia

PBX (57) (601) 4443100

Codigo Postal 111711
www.minjusticia.gov.co DTGl



http://www.minjusticia.gov.co/

Documento de

Plan Estratégico de Tecnologias de la Informacién &Eﬁii!, MINISTERIO DE JUSTICIA'Y
S

DEL DERECHO

Modelo de Gestidn de Proyectos Tl

La gestion abarca los proyectos definidos en el PETI y los proyectos de adquisicion de bienes y servicios de Tl
que lidere Direccion de Tecnologias y Gestidon de Informacidn en Justicia, encabezando a la Sub- Direccién de
Tecnologias y Sistemas de informacion y a la Sub-Direccion de Gestidn de Informacién.

Para la Planeacion, ejecucién y seguimiento de los proyectos liderados o gerenciados por la Direccién y las
Subdirecciones, se sugiere llevar a cabo las siguientes actividades agrupadas en fases:

¢ Fase de iniciacion: Su finalidad es definir un nuevo proyecto o nueva fase de un proyecto existente.
Durante esta fase se define el alcance inicial, se identifican los interesados claves y se comprometen los
recursos humanos, técnicos y financieros.

Los productos son: el Acta de Constitucidn del Proyecto o Project Charter, Acta de reunidn del Kick Off.

e Fase de planificacion: El objetivo es definir el alcance del proyecto, afinar los objetivos y establecer el plan
de accién para lograr los objetivos, dentro de las restricciones a nivel de alcance, cronograma,
seguimiento, costo, calidad y riesgos entre otros.

Los productos son: estructura desglosada de trabajo - EDT, Plan de trabajo.

e Fase de ejecucién: Desarrolla los procesos de ejecucion relacionados con la gestiéon del proyecto,
Adquisicion del recurso para formar el equipo del proyecto, dirigir el equipo involucrado en el proyecto y
el desarrollo de las actividades descritas al inicio del alcance.

Los productos son los detallados en la EDT.

e Fase de monitoreo y control: El monitoreo y control, se realiza de inicio a fin en el proyecto. Su objetivo
revisar permanentemente el trabajo ejecutado frente al trabajo planeado, identificar desviaciones,
oportunidades de mejora, accionar oportunamente antes eventuales riesgos y gestionar los cambios.

Los productos son: presentacién del informe de avance, Acta de reunién.

e Fase de cierre: Es la ultima fase del ciclo de vida del proyecto e incluye la actualizacién de la
documentacion del proyecto, informe final del proyecto, firma de acta de aceptacidn del proyecto,
liberaciéon de recursos y cierre formal.

Los productos son: presentacidn del informe final del proyecto, acta de cierre y recibo a satisfaccién. Para los

proyectos relacionados con procesos de compra de bienes y servicios, en la fase de ejecucién se debe tener

en cuenta el proceso Gestidon Contractual y el Procedimiento de solicitud y tramite de procesos de
contratacién P- GC-04.

En los proyectos relacionados con desarrollo de software, en la fase de ejecucién se debe tener en cuenta el
ciclo de vida del desarrollo de software, asi como también, el uso de metodologias agiles. Los indicadores
propuestos para la gestion de los proyectos de Tl son los siguientes:

e -Porcentaje de avance de los hitos: es la relacion de los hitos cumplidos sobre los hitos planeados a la
fecha de medicion.

* -Desviacidn del calendario previsto para el proyecto/programa: La desviacidn del calendario previsto es
la diferencia de tiempo entre el cronograma planeado y la agenda real.

e -Porcentaje de las tareas del proyecto en mora: Porcentaje de las tareas atrasadas del proyecto

* -Presupuesto, indicando como % de ejecutados vs presupuestado
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11.2 MODELO DE GESTION DE GOBIERNO DE Ti

CADENA DE VALOR DETI

Los Proceso de Gestion de Tl se constituyen en el mecanismo por medio del cual se puede materializar la
prestacion de los servicios de Tl definidos para el Ministerio de Justicia y del Derecho. La cadena de valor de
Tl cubre desde la planeacion estratégica de Tl hasta la gestion de informacidn y Comunicaciones y la Gestion
de Tecnologias y de lainformacién, de acuerdo con la estructura de procesos definida por el sistema de gestién
de la calidad.

PETI

-
* PLAN DE TRANSFORMACION DIGITAL X g:s*rm: e fimg%mﬁgz"mos
* POLITICAS

STRA » GESTION DE RIESGOS Y SEGURIDAD
A A TMTCASRCIONA * GESTION DE COMPRAS Y PROVEEDORES
o ALINEAR A ESTRATEGIA INSTITUCION

Planear

* GESTION DE PROYECTOS T CADO

* INTEROPERABILIDAD : lT':g’LERO gEESCONTROl

* IMPLEMENTACION DE SERVICIOS DE T » PLANES DE MEJORA

* DESARROLLO Y MANTENIMIENTO DE * CUMPLIMIENTO DE FURAG

SISTEMAS DE INFORMACION

llustracién 36 - Cadena de valor de TI

Los Proceso de Gestidon de Tl se constituyen en el mecanismo por medio del cual se puede materializar la
prestacion de los servicios de Tl definidos para el Ministerio de Justicia y del Derecho. La cadena de valor de
Tl cubre desde la planeacion estratégica de Tl hasta la gestion de informacidn y Comunicaciones y la Gestion
de Tecnologias y de lainformacién, de acuerdo con la estructura de procesos definida por el sistema de gestién
de la calidad.

Procesos gestion de TI:

Los procesos que se llevan a cabo al interior de la Direccidn.

*  Planeary dar lineamientos de Tl (Planear, definir y mantener la estrategia de TI).

e Gestion de la informacién (Generar informacién que aporte valor a la toma de decisiones).
e Desarrollo y mantenimiento de los sistemas de informacidn.

e Gestion de servicios tecnolégicos (Gestionar la tecnologia como un servicio).

* Implementacidn.

e Evaluacién.
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* Mejoramiento continuo.

1122 Indicadores y Riesgos

Como parte del plan estratégico conformado por iniciativas y proyectos es fundamental definir el mecanismo
de evaluacién a la gestidn de este con un enfoque dirigido.

Este mecanismo de evaluacién esta representado en el grupo de indicadores de gestién que se plantean el
plan estratégico (PETI). Los indicadores de gestion cobran gran importancia para la mejora del desempefio
debido a la capacidad de generar informacion objetiva en torno al avance de la ejecucién de los diferentes
programas y proyectos que conforman el PETI.

Los indicadores deben ser actualizados de acuerdo con los nuevos lineamientos de la politica de Gobierno
Digital. Una vez se difunda la nueva metodologia de medicién a través de una herramienta web (adn sin liberar
por parte de MINTIC) derivada del nuevo manual de gobierno digital.

Segun la clasificacion establecida los indicadores que se proponen para gobierno digital se encuentran
clasificados en estos tipos:

Indicador de Resultado. que cuantifica el cumplimiento de los logros de la politica.

Indicador de Cumplimiento. busca medir el cumplimiento de los elementos habilitantes de la politica.

Los indicadores propuestos son los siguientes:

1. Cumplimiento del Plan Estratégico de Tecnologias de la Informacién -
PETI.

DESCRIPCIC % De ejecucién de los proyectos

Definidos en el peti BASE

FORMULA (N° de proyectos del PETI ejecutados 0% 100%
/

N°de proyectos del PETI
programados) *
100

RANGO DE 0 - 59 Rojo
MEDICION 60 - 90 Amarillo
90 - 100 Verde

FRECUENCIA DE Trimestral
MEDICION

2. Avance en la Implementacién del Modelo de Seguridad y Privacidad de
la Informacion
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DESCRIPCION % de ejecucioén de los compromisos
definidos en el Sistema de Seguridad

de
la Informacién

(N° de actividades ejecutadas / N° de 0%
actividades programadas) * 100

RANGO DE 0 - 59 Rojo
MEDICION 60 - 90 Amarillo
90 - 100 Verde
FRECUENCIA DE Mensual

MEDICION

3. Cumplimiento en la ejecucién contractual de la Direccién.

DESCRIPCION % de Contratos Suscritos definidos LINEA META
enel BASE
PAA

0 (N.2 Contratos Suscritos / N.2 0% 100%
Contratos
Proyectados) * 100
RANGO DE 0 - 59 Rojo
MEDICION 60 - 90 Amarillo
90 - 100 Verde
FRECUENCIA DE Mensual

MEDICION

1. Disponibilidad de los servicios de TI.

DESCRIPCION % de disponibilidad de los servicios LINEA META
de BASE
Tl
s (N° total de horas de disponibilidad 80% 100%
de
los servicios de Tl / N° total de horas
laborales) * 100

MEDICION 90 - 99.5 Amarillo
99.5 -100 Verde
FRECUENCIA DE Mensual

2. Disponibilidad de los sistemas criticos
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DESCRIPCION % de disponibilidad de los sistemas LINEA META
criticos BASE

) (N° total de horas de disponibilidad 80% 95%
de
los servidores que soportan los
servicios
/ N° total de horas en operacién) *

100

MEDICION 75 — 94,9 Amarillo
95 -100 Verde

MEDICION

3. Cumplimiento de los acuerdos de nivel de servicio.

DESCRIPCION % de cumplimiento de los acuerdos
de
nivel de servicio
) (N° total de casos solucionados que 0% 98%
cumplen los ANS / N.° total de casos)
w3

100

MEDICION 60 - 90 Amarillo
90 - 100 Verde
FRECUENCIA DE Trimestral

4. Satisfaccion de los usuarios de servicios de TI

DESCRIPCION % porcentaje de satisfaccién de los LINEA META
usuarios de TI. BASE

0 (Promedio de la calificacién obtenida 0% 98%
en
la medicién de la satisfaccién de los
usuarios / Calificacién establecida en
la
satisfaccion de los usuarios) * 100.
RANGO DE 0 - 59 Rojo
MEDICION 60 - 90 Amarillo
90 - 100 Verde
FRECUENCIA DE Trimestral
MEDICION
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ESTRUCTURA ORGANIZACIONAL DE LA DIRECCION DE TECNOLOGIAS Y GESTION DE INFORMACION EN
JUSTICIA

La estructura de la Direccién de Tecnologias y Gestién de Informacion en Justicia estd determinada por el
Decreto 1427 de 2017, en la cual se contemplan dos subdirecciones: la Subdireccién de Tecnologias y Sistemas
de Informacidn, y La Subdireccién de Gestion de Informacidn en Justicia.

Para cumplir con las funciones asignadas en el decreto se contempla unos equipos de trabajo para organizar
al interior de la direccidn y las subdirecciones el talento humano; en el dibujo permite ver estos equipos.

ESTRUCTURA ORGANICA (PROPUESTA) DIR. TECNOLOGIAS Y
GESTION DE INFORMACION EN JUSTICIA, MJD

Servicios de TI Produccion de
Informacipon
Infraestructura Transformacién
deTl de Informacién
SIG Calidad STSI Disefio y Construccién
de Herramientas para el
Controller Acceso 3 1a Informacion
Presupuestal
Usoy mﬁxlﬂn y
Apropiacion CapaC en
herramientas para el
Apoyo Operativo Acceso a la Informacién
y Administrativo
SIG Calidad SGY
Portales Web

llustracién 37 - Estructura Organizacional de TI, MJD
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Aplicacién de Marcos Metodolégicos Internacionales

Un Marco Metodoldgico de Tl es un conjunto de técnicas y procedimientos que se emplean para formular
hipdtesis, resolver problemas y llevar a cabo el desarrollo e investigacidn de nuevos procesos y servicios, que
se ve impactado en un correcto Gobierno de Tecnologias de la Informacidn. La siguiente gréfica ilustra los
marcos metodoldgicos mas relevantes sugeridos para abordar los respectivos temas:
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llustracién 38 - Marcos Metodoldgicos Internacionales

A continuacion, en la siguiente grafica se puede observar la visiéon del marco de referencia COBIT como marco
metodoldgico integrador de buenas practicas que este analisis sugiere adoptar como principal direccionar
metodoldgico de Tl para la Direccién de Tecnologias del Ministerio de Justicia y del Derecho.

Evaluar, orientar y supervisar

ISO/IEC 38500

Alinear, Planificar y Organizar |

1SO/IEC
PRINCE2/PMBOK sfeey

Construir, Adquirir e Implementar

Supervisar,
Evaluar y

Entregar, dar Servicio y Soporte Valorar
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llustracién 39 - COBIT - Referencia como Marco Integrador de Buenas Prdcticas Internacionales

LINEAMIENTOS DE LA ARQUITECTURA MISIONAL

MAE.LI.AM.01 - Modelo de intencion de la entidad

Las entdades de la administracidn publica deben contar con un entendimiento preciso, claro y documentado
de la situacién actual y objetivo del modelo de intencidn de la entidad que describa el modelo estratégico de
la entidad, el modelo financiero, el portafolio de servicios institucionales y el modelo de misional de la entidad
(EI modelo misional corresponde al modelo de negocio).

MAE.LI.LAM.02 - Modelo de capacidades institucionales

Las entidades de la administracién publica deben realizar el entendimiento preciso, claro y documentado del
modelo de capacidades institucionales que permita identificar las capacidades actuales y objetivo de la
entidad. Las capacidades de la entidad pueden ser clasificadas en estratégicas, misionales o de apoyo.

MAE.LI.LAM.03 — Modelo operativo de la entidad

Las entidades de la administracién publica deben realizar el entendimiento preciso, claro y documentado de
la situacién actual y objetivo del modelo operativo de la entidad que permita identificar los procesos, roles,
actores y recursos que se habilitan cada una de las capacidades institucionales.

MAE.LI.LAM.04 - Apoyo de Tl a los procesos

La Direccion de Tecnologias y Gestion de Informacién en Justicia debe identificar las necesidades de
sistematizacion y demas apoyo tecnoldgico requerido por los procesos y procedimientos de la entidad, de tal
manera que se incorporen facilidades tecnoldgicas que contribuyan a mejorar

Entregables de la Arquitectura Misional

MAE.LI.LAM.O1 Modelo de intencion de la entidad Resultado de la evaluacion del nivel de
madurez de AE.
MAE.LI.LAM.02 Modelo de capacidades Cronograma de los ejercicios de AE.
institucionales

MAE.LI.LAM.03 Modelo operativo de |a entidad Documento que evidencie la creacion del
grupo de trabajo de arquitectura
empresarial.

MAE.LILAM.0O4  Apoyo deTl a los procesos Documentos de vision de la arquitectura

de los ejercicios de AE ejecutados o
pendientes por ejecutar.

11.3 MODELO DE GESTION DE INFORMACION

En las organizaciones, la informacion se ha convertido en el principal generador de valor estratégico. La
informacion se usa para responder a las necesidades de una institucidn, ya sea para tomar decisiones, para
los procesos o los grupos de interés. Este dominio permite definir: el disefio de los servicios de informacidn,
la gestion del ciclo de vida del dato, al andlisis de informacion y el desarrollo de capacidades para el uso
estratégico de la misma.
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Arquitectura de Informacion

Dentro del proyecto del Observatorio de Justicia de Colombia se debe definir la arquitectura de datos, para la
totalidad de informacién misional del ministerio es necesario articular esfuerzos con el equipo de
infraestructura de la STl y asi definir lo solicitado.

Para apoyar el proceso de toma de decisiones basado en la informacidn que se extrae desde las fuentes de
informacion habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis en los definidores de
politica, de estrategia, y de mecanismos de seguimiento, evaluacién y control. Para ello es necesario contar
con herramientas orientadas al seguimiento, analisis y a la presentacién y publicacidn segun los ciclos de vida
de la informacién y los diferentes publicos o audiencias de analisis.

Se esta realizando la compilacién de fuente y andlisis general de los datos en una base de datos preliminar
para darle paso al proceso de disefio, desarrollo e implementacién de la arquitectura de datos del

Observatorio Justicia de Colombia.

Sistema de Estadisticas en Justicia —SEJ:

El Ministerio de Justicia y del Derecho cuenta con un Sistema de Estadisticas de la Justicia de la Subdireccidn
de Gestidn de Informacién en Justicia donde se viene gestionando y actualizando periddicamente las fuentes
de informacidn. El sistema presenta de forma consolidada alrededor de 63 estadisticas y datos de consulta
publica relacionados con el sector justicia y derecho donde presenta informacion sobre: el acceso a la justicia,
indicadores relacionados con la justicia penal y penitenciaria, sobre la poblacidn privada de la libertad, los
registros administrativos del Poder Judicial, los Derechos Humanos vy la Justicia territorial. Es decir, aqui esta
disponible la informacién de mas de 9 entidades del Sistema de Justicia, informacidn con enfoque a mas de
1.100 municipios del pais y con una linea de tiempo superior a 5 afios. Esta herramienta que apunta a un
gobierno abierto ofrece al ciudadano la posibilidad de una consulta interactiva.

Pone a disposicién de los usuarios, ciudadanos y grupos de interés, informacién de caracter publico.
Fomentando el didlogo y la retroalimentacion a través del uso de la informacién oportuna, veraz y en lenguaje
claro, que ayuda a generar un diagndéstico general en temas de justicia para evaluar acciones futuras.

Esta herramienta en linea se puede encontrar en:
https://sej.minjusticia.gov.co/Accesolusticia/Paginas/default.aspx

Consolidacién de la Dimensién Justicia en el Aplicativo TERRIDATA del Departamento Nacional de Planeacién
(DNP): Actualmente, en el sistema de TerriData del Departamento Nacional de Planeacidén, tiene una
dimensién especializada en justicia y derecho, que es actualiza anualmente por la Subdireccién de Gestidn de
informacion en Justicia, donde muestran estadisticas y datos relacionados con los Mecanismos de Resolucion
de Conflictos que presta la Direccion de Métodos Alternativos y Solucién de Conflictos del Ministerio de
Justicia y del Derecho como son:, Las jornadas moéviles de los Sistemas Locales de Justicia, las barreras de
acceso a la justicia, las conflictividades, los acuerdos de conciliacién y asuntos no conciliables. Ademas, la
Dimensién de Justicia y Derecho, tiene una cobertura de consulta de los 1103 municipios y 32 Departamentos,
donde los ciudadanos pueden consultar los datos relacionados con el sector justicia, adicional estd vinculada
al Sistema de Estadistica de Justicia -SEJ del Ministerio de Justicia.

Estos servicios en linea se pueden encontrar en el siguiente enlace: https://terridata.dnp.gov.co/index-
app.html#/perfiles
|
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Asi mismo, el ministerio cuenta con los observatorios que hacen analisis de informacién en lo relacionado con
la politica de drogas y politica criminal. Estos observatorios son: Observatorio de Drogas de Colombia — ODC
y el Observatorio de Politica Criminal

http://www.odc.gov.co/

https://www.politicacriminal.gov.co/Observatorio/Observatorio-de-Pol%C3%ADtica-Criminal

También se cuenta con la AppMévil la cual es una aplicacidn dispuesta para el ciudadano y tiene los siguientes
médulos:

« Un médulo que muestra la informacion del sector justicia a nivel territorial, que incluye: la oferta en
justicia, la demanda, los datos de hacinamiento e infraestructura carcelaria, los planes de accién y
actividades que desarrolla el Ministerio en cada regidn y entre otros datos de interés que también son
importantes para el desarrollo de programas (Taller Construyendo Pais) y actividades en los municipios
de Colombia.

« Un médulo de Wiki que muestra la informacién de conocimiento en general, relacionado con preguntas
frecuentes y noticias importantes de interés del Ministerio.

« Un Mddulo de PQRS que tiene la consulta del estado actual de los tramites, radicados ante el Ministerio
de Justicia y del Derecho.

« Unaseccién de redes sociales que muestra los médulos que se visualizan en esta seccidn (redes sociales)
de la pagina web de la Entidad.

Estrategia de publicacién de informacion analitica: Se deben determinar los publicos o audiencias de analisis
hacia los que estan dirigidos los servicios de publicacidn de informacién. Como publicos tenemos al ciudadano,
grupos de interés, areas misionales del ministerio y entidades adscritas

Desarrollo de las capacidades para el personal técnico y los usuarios que hardn uso de los servicios de
informacion analitica.

Esta planeacion esta basada en el proyecto del Observatorio de Justicia de Colombia.
Modelo de Gestion de Arquitectura de la Informacion

En las entidades, la informacion se ha convertido en el principal generador de valor estratégico. La informacidn
se usa para responder a las necesidades de los usuarios de las entidades. Los lineamientos de este dominio
permiten definir: el disefio de los servicios de informacién, la gestidn del ciclo de vida del dato, al anélisis de
informacion y el desarrollo de capacidades para el uso estratégico de la misma. Para este dominio se utiliza el
concepto “Componente de Informacién”, que se refiere al conjunto de: datos, informacion, servicios de
informacion, los flujos de intercambio de informacion y fuentes de informacién bajo un mismo nombre.

Dentro del proyecto del Observatorio de Justicia de Colombia se tiene pendiente definir la arquitectura de
datos, para la totalidad de informacién misional del ministerio es necesario articular esfuerzos con el equipo
de infraestructura de la STI.
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MAE.LI.AI.O1 - Catalogo de los componentes de informacion

Actualmente se mantiene actualizado el catadlogo de los componentes de informacién del ministerio de justicia
y del derecho, se debe incluir la informacion del sector ya que las entidades adscritas no cuentan con el
catalogo de componentes de informacidn.

MAE.LI.AI.O2 - Arquitectura de informacién

Revisar con la DTGl ya que dentro del proyecto del Observatorio de Justicia de Colombia se debe definir la
arquitectura de datos, para la totalidad de informacidn misional del ministerio es necesario articular esfuerzos
con el equipo de infraestructura de la STI.

MAE.LI.AI.O3 - Marco de interoperabilidad del Estado

La Direccidn de Tecnologias y Gestion de Informacion en Justicia hace uso del Marco de Interoperabilidad
definido por el Estado Colombiano para compartir datos con otras entidades a partir de las necesidades de
intercambio de informacién.

Puede consultar el Marco de Interoperabilidad en el siguiente enlace: http://lenguaje.mintic.gov.co/marco-
de- interoperabilidad

Desde la SGlJ se apoyan los procesos de gestidon de informacidn a través de los acuerdos de intercambio de
informacion e identificacién de necesidades de informacién. Esto se debe revisar con la DTGI) ya que es un
trabajo conjunto con la STI.

MAE.LI.AI.04 — Datos Maestros

Desde la SGIJ se adelanta el levantamiento de los datos maestros del Sector justicia de las fuentes de datos
recibidas y se apoya a la STI con la definicidn de los datos maestros de las areas misionales del Ministerio.
Teniendo en cuenta que se ha dado inicio con el DataMaster, lo cual soporta la centralizacion de los datos
maestros de los sistemas de informacién del Ministerio.

Se deberd realizar la integracidn de la totalidad de sistemas de informacién misionales ya que el DataMaster
tiene en cuenta los sistemas de informacion del Sistema Unico Misional.

Adicionalmente estd planeado completar esta actividad con el proyecto del Observatorio de Justicia de
Colombia.

Dentro del proyecto del Observatorio de Justicia de Colombia se tiene pendiente definir la arquitectura de
datos, para la totalidad de informacién misional del ministerio es necesario articular esfuerzos con el equipo
de infraestructura de la STI.

MAE.LI.AI.O5 — Mapa de Informacién

La Direccién de Tecnologias y Gestion de Informacién en Justicia define y mantiene actualizados su mapa de
informacion identificando cada uno de los flujos de informacién actuales y objetivo.
(https://mintic.gov.co/arquitecturati/630/articles-9256 recurso pdf.pdf).

MAE.LI.AI.06 - Lenguaje comun de intercambio de informacién

Actualmente la DTGl estd trabajando en un proyecto de interoperabilidad con Cancilleria, este proceso ha

sido apoyado por la Agencia Nacional Digital, pero por el momento no se tiene implementado o certificado el

Lenguaje comun de intercambio de informacion. Adicionalmente desde la STI se estd apoyando al
L |
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viceministerio de promocién de la justicia en la implementacién de un proyecto de intercambio (revisar con
ellos el estado de avance de implementacidn y certificacién).

MAE.LI.AI.O7 - Canales de acceso a los Componentes de informacion

Actualmente los componentes de informacion se encuentran publicados en la intranet de la entidad y se ha
realizado su divulgacion y promocién a través de mailing masivo, banners publicitarios y en los TV de la
entidad.

Estd pendiente disefiar los mecanismos que permitan el acceso a los componentes de informacion por parte
de los diferentes grupos de interés, contemplando caracteristicas de accesibilidad, seguridad y usabilidad.

MAE.LI.AI.08 - Fuentes unificadas de informacion

Desde la SGUJ se adelanta la unificacidén de las fuentes de datos recibidas de parte de las entidades del sector
justicia y se apoya a la STl en la unificacidn de las fuentes de datos de las dreas misionales del Ministerio.
Teniendo en cuenta que se ha dado inicio con el DataMaster, lo cual soporta la unificacidn de la informacion
de los sistemas de informacién del Ministerio.

Aln estd pendiente la integracion de las fuentes de informacion de la totalidad de sistemas de informacion
misionales ya que el DataMaster tiene en cuenta los sistemas de informaciéon del Sistema Unico Misional.

MAE.LI.AI.O9 - Hallazgos en el acceso a los Componentes de informacion
Debido a que no se ha completado el acceso a los componentes de informacién de este lineamiento no se
tiene avance.

MAE.LI.AI.10 - Apertura de datos
En la plataforma datos.gov.co dispuesta por el MinTIC, el Ministerio tiene publicados 50 conjuntos de datos,
de los cuales, los 3 mas visitados segun la plataforma son:

Licencias de Cannabis Otorgadas por el Ministerio de justicia y del Derecho, con 3.777 vistas y 476 descargas.
Densidad de Cultivos de Coca 2018, con 2600 vistas y 751 descargas. Directorio de consultorios juridicos del
pais, con 2.588 vistas y 342 descargas.

La actualizacion de estos sets de datos se realiza de forma manual a través de la plataforma cargando archivos
en formato de hoja de calculo.

Estd pendiente establecer los mecanismos de extraccidon automatizados para la generacién y publicacion de
conjuntos de datos abiertos en el portal de datos abiertos del Estado. Proyectar esta actividad para vigencia
2022y 2023.

11.4 MODELO DE GESTION DE SISTEMAS DE INFORMACION

Para el Modelo de Gestion de Sistemas de Informacién, se cuenta con la informacién desarrollada para la
estrategia y planificacién que ha sido identificada en el PESI.

Este proceso es fundamental para las decisiones que se deberdn tomar a nivel estratégico en el MJD. Se
deberan analizar todos los procesos que se estdn ejecutando actualmente en la direccién de tecnologias y
seran los insumos para mantenerlos o mejorarlos. Esta informacion recogida debera ser organizada de tal
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forma que se convierta en el valor fundamental para tener una idea general muy clara de lo que es la visién

general del proyecto.

El plan de accidon resultante deberd contener cambios, correcciones, exigencias o modificaciones que se
deberan tener en cuenta para realizar, en busqueda de que los sistemas de informacién del Ministerio de
Justicia y del Derecho fluyan arménicamente y se asegure la viabilidad de los proyecto e iniciativas de
transformacion digital en la entidad

Estrategia y Planificacion del PESI

La tecnologia con la cual cuenta el Ministerio debe unificarse y actualizarse, facilitando la administracién y el
restablecimiento de los servicios en un momento dado. Debe fortalecerse la gestién del conocimiento al
interior de la entidad, aunque actualmente existe una Subdireccién de Gestidon de Informacion en Justicia
orientada a suministrar informacién oportuna al ciudadano, ésta se ve afectada por la falta de un repositorio
adecuado de informacién que permita la consulta oportuna y eficaz.

Adicionalmente, es necesario fortalecer el archivo documental de la entidad, con el fin de facilitar la consulta
al interior de la entidad como base para la generacion de politicas publicas, planes, programas y proyectos
para fortalecer la entidad.

Actualmente, la Subdireccion de Tecnologias y Sistemas de Informacion viene desarrollando el proyecto de
Arquitectura de TI, el cual permitird a partir de una Arquitectura Empresarial, facilitar las labores
desempefiadas por la entidad, unificar la administracion de los sistemas de informacion, fortalecer los
servicios tecnoldgicos y generar apropiacién de los sistemas existentes, lo cual mejorara los servicios al interior
de la entidad y la imagen de la entidad frente a sus usuarios externos.

Tecnologias Asociadas

A partir de la informacién recolectada, se establece a continuacién la correspondencia entre productos,
tramites, servicios y las areas que los soportan, lo cual permite identificar las necesidades relacionadas con
sistemas de informacién dentro de la organizacion:
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Autorizacion para la creacion de
Centros de Conciliacién y/o Arbitraje o
Autorizacion para conocer
procedimientos de Insolvencia de
Persona Natural no Comerciante

Otorgamiento de aval para formacion
de conciliadores en conciliacion
extrajudicial de derecho y/o en
insolvencia de persona natural no
comerciante

Certificado de Carencia de Informes por
Trafico de Estupefacientes - Primera
vez

Repatriacion
Indulto

Autorizaciones extraordinarias para el
manejo de sustancias

quimicas
controladas

Licencia de cultivo de plantas de
cannabis psicoactivo

Licencia de cultivo de plantas de
cannabis no psicoactivo

Licencia de uso de semillas de cannabis
para siembra

Calle 53 No.13-27
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Direccion de Métodos Alternativos
de Solucién de Conflictos

Direccion de Métodos Alternativos
de Solucién de Conflictos

Subdireccion de Control
y Fiscalizacion
de
Sustancias

Quimicas

Oficina de Asuntos Internacionales

Direccion de Justicia Transicional

Subdireccion de Control
y Fiscalizacién
de
Sustancias

Quimicas

Subdireccion de Control
y Fiscalizacion
de
Sustancias

Quimicas

Subdireccion de Control
y

Fiscalizacion de

Sustancias Quimicas

Subdireccion de Control
y
Fiscalizacion de

Sustancias Quimicas

SICAAC1

SICAAC

SICOQ2

DAI3 - Repatriaciones
No aplica
SIcoQ

MICC4

MICC

MICC
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Direccion de Métodos Alternativos Portal MASC5

Asesoria programas DMASC.

Oferta de servicios de la direccion de
métodos alternativos de solucion de
conflictos

Divulgacion de informacion
normativa

Asistencia judicial

Productos

Politicas publicas en materia de:
Conciliacion extrajudicial en derecho,
arbitraje 'y amigable composicion,
conciliacidn en equidad, casas de justicia y
centros de convivencia ciudadania.

Politicas publicas en materia de
simplificacién, depuracién y armonizacion
del ordenamiento juridico

Politica Contra las Drogas (Nacional,
Departamental y Municipal)

Politicas publicas en materia de justicia
transicional

Andlisis, Estudios e Investigaciones de la
Direccion de Métodos Alternativos de
Solucion de Conflictos

Andlisis, estudios e investigaciones en
materia de Métodos Alternativos de
Solucidon de conflictos

Politicas publicas en materia criminal y
penitenciaria

Fichas de viabilidad técnica y de viabilidad
social, econdmica y juridica de los
proyectos de casas de justicia y centros de
convivencia ciudadana

Comunicacion de ciudadanos avalados a
conciliadores en equidad.

Acta de visita de inspeccion a los centros de
conciliacién y/o arbitraje o a las entidades
avaladas

Sistema Unico de informacién Normativa
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de Solucién de Conflictos

Direccion de Métodos Alternativos | Portal MASC

de Solucién de Conflictos

Direccion de Desarrollo del Derecho | Portal SUIN-JURISCOL

y del Ordenamiento Juridico

Direccidn de Asuntos DAI — Asistencia Judicial

Internacionales

Direccion de Métodos Alternativos de
Solucién de Conflictos

Direccidon de Desarrollo del Derecho y del
Ordenamiento Juridico

Direccidn de Politica Contra las Drogas y
Actividades Relacionadas

Direccion de Justicia Transicional

Direccion de Métodos Alternativos de
Solucién de Conflictos

Direccion de Métodos Alternativos de
Solucién de Conflicto

Direccidn de Politica Criminal y Penitenciaria

Direccion de Métodos Alternativos de
Solucién de Conflictos

Direccion de Métodos Alternativos de
Solucién de Conflictos

Direccion de Métodos Alternativos de
Solucién de Conflictos

Direccidn de Desarrollo del Derecho y del

SICAAC, SICEQ® vy
SIc)?

SUIN-JURISCOL®

obpe?

SIJT

Portal de Conciliacion

SICAAC, SICEQ, y SIC)

Portal de Politica
Criminal y
Penitenciaria

SICJ

SICEQ

SICAAC

SUIN-JURISCOL

a»
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Producto

Area encargada

Sistema

e

Informacién o Portal

asociado
(SUIN) Ordenamiento Juridico
Estudios en materia de Direcciéon de Justicia Transicional SIUT
Justicia
Transicional
Oficio remisorio Lista de Postulados Direccion de Justicia Transicional SIT

Extradicion activa

Extradicion pasiva

Oficina de Asuntos Internacionales

Oficina de Asuntos Internacionales

DAI- Extradiciones

DAIl-Extradiciones

Proyectos de ley o de actos legislativos Direccién de Métodos Alternativos de | No aplica
en materia de Métodos Alternativos | Solucion de Conflictos
de
Solucién de Conflictos
Decretos y/o resoluciones de la Direccion de Métodos Alternativos de @ No aplica
Direccion de Métodos Alternativos de Solucion de Conflictos
Solucién de
Conflictos
Proyectos de ley o de actos legislativos Direccion de Politica Criminal y Portal de
lacié los t i Penitenciaria Politica
en relacién con los temas propios en Criminal
materia y
. . - Penitenciaria
criminal y penitenciaria
Informe de Seguimiento a los centros Direccion de Politica Criminal y Portal de
para Penitenciaria Politica
adolescentes )(IDnmmaI
Penitenciaria
Informe de Seguimiento de Direccion de Politica Criminal y Portal de
I tablecimient Penitenciaria Politica
os establecimientos Criminal
penitenciarios y

y Penitenciaria

carcelarios visitados
Fuente. Adaptado de Ministerio de Justicia y del Derecho (Ministerio de Justicia y del Derecho, 2016)

Con base en lo anterior y a partir de la informacién obtenida en la “Matriz de sistemas de informacién y areas
que atiende”, se identificé que las necesidades de la entidad obedecen en su mayoria a falencias relacionadas
con: intercambio de informacién entre las diferentes dependencias y las entidades del sector gobierno;
unificacién de versién de la plataforma para facilitar el mantenimiento y las adecuaciones; facilidades de
consulta de la informacién de la entidad como base para la toma de decisiones; escalamiento a la nube para
portales web; estandarizacién de una metodologia de desarrollo para las aplicaciones del Ministerio y
seguimiento a proyectos. Para atender las necesidades expuestas, se tomaron en cuenta las siguientes
tecnologias.
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Interoperabilidad
Es “la capacidad de las organizaciones para intercambiar informaciéon y conocimiento en el marco de sus
procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos, con el propdsito de facilitar
la entrega de servicios digitales a ciudadanos, empresas y a otras entidades, mediante el intercambio de datos
entre sus sistemas TIC”. Esta es la definicién de Interoperabilidad acogida para el Gobierno Digital. (MINTIC,
2019)

Unificacién de plataforma
Contar con la misma versién del software base de la plataforma que soporta los sistemas de informacidn,
facilita su administracidn, actualizacidn, escalabilidad, mantenimiento y sostenibilidad en el tiempo.

Bodega de datos

“Es un conjunto de datos integrados u orientados a un objetivo especifico, que varian con el tiempo (datos
histéricos) y que no son transitorios. Soportan el proceso de toma de decisiones de la administracién y esta
orientada al manejo de grandes volimenes de datos provenientes de diversas fuentes o diversos tipos”
(Imhoff, Galemmo, & Geiger, 2003)

La funcién de la bodega de datos es entregar informacién, dando respuesta a las necesidades de los usuarios,
mediante los Sistemas de Soporte a la decisiéon (DSS), los Sistemas de informacién ejecutiva (EIS) o las
herramientas para hacer consultas y reportes. Los usuarios finales pueden hacer consultas sobre las Bodegas
de Datos sin interactuar directamente con la operacion de los Sistemas de Informacién (Leén Guzman).

Gestor Documental

“El sistema de gestién documental es un sistema informdtico (o conjunto de programas de ordenador) que
utilizara el gestor para capturar y almacenar documentos electrénicos y/o imagenes de documentos en papel”
(TBS - Telecon Business Solutions, 2015).

El Gestor Documental tiene como principales funciones las siguientes:

e Escanear y capturar los documentos en forma profesional que involucra reconocimiento éptimo de
caracteres (OCR), lo cual permite convertir los documentos en formato electrénico con capacidad de
busqueda.

e Categorizar los documentos escaneados

< Almacenarlos en una base de datos para su posterior busqueda y consulta.

Cloud computing

Tecnologia que permite acceso remoto a softwares, almacenamiento de archivos y procesamiento de datos
por medio de Internet, siendo asi, una alternativa a la ejecucién en una computadora personal o servidor local.
En el modelo de nube, no hay necesidad de instalar aplicaciones localmente en computadoras (Salesforce,
2019).

Metodologia de desarrollo

Permite adaptar la forma de trabajo a las condiciones del proyecto, consiguiendo flexibilidad e inmediatez en
la respuesta para amoldar el proyecto y su desarrollo a las circunstancias especificas del entorno.En esencia,
las empresas que apuestan por esta metodologia consiguen gestionar sus proyectos de forma flexible,
auténoma y eficaz reduciendo los costes e incrementando su productividad (IEBS School, 2019).

Con base en lo anterior, el Ministerio de Justicia y del Derecho, disefié el documento de Ciclo de Vida del

Desarrollo del Software, el cual puede consultarse en:
L |
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A continuacién, se presenta la matriz que reune las necesidades tecnoldgicas de la entidad, productos,
tramites o servicios que se pueden ver beneficiados:

Tabla 18 - Matriz de Necesidades Tecnoldgicas

Los sistemas de
informacion de la entidad deben
interoperar entre

ellos y con otras entidades

Se observa diversidad de motores
de bases de datos y herramientas
de desarrollo

Generacion de consultas e
intercambio de informacion al
interior de la organizacion y con
otras

entidades

Digitalizacion de los documentos,
que permita la consulta eficaz y
oportuna de la informacién

que reposa en la entidad

Informacion
desde cualquier sitio.

disponible

Definicion de estandares de

desarrollo
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Subdireccién de
Gestion  de
Informacién en
Justicia

Direccién de

Tecnologias y
Gestion  de
Informacién en
Justicia -
Subdireccién de
Tecnologias y

Sistemas de Informacién

Subdireccién de
Gestion  de
Informacién en
Justicia

Grupo de Gestion
Documental

Direccién de

Tecnologias y

Gestion  de Informacién
en

Justicia -

Subdireccién de

Tecnologias y

Sistemas de Informacidn
Direccién

de
Tecnologias

y
Gestion

de
Informacion en

Justicia

Aplica a todos los tramites,
servicios y productos de la entidad

Aplica a todos los tramites,
servicios y productos de la entidad

Aplica a todos los tramites,
servicios y productos de la entidad

Aplica a todos los tramites,
servicios y productos de la entidad

Aplica a todos
los
tramites, servicios y productos

de la entidad

Aplica a todos los tramites,
servicios y productos de la
entidad

Interoperabilidad

Unificacién
plataforma

Bodega de datos

de

Gestor Documental

Cloud Computing

Metodologia
desarrollo

de

a»
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Representacion grafica de la nueva infraestructura y el vinculo que ésta realiza a la totalidad de areas que
compone la empresa.

Previo a la elaboracién de la representacion grafica que incluye los nuevos componentes tecnoldgicos, se
realiza un analisis de la infraestructura actual del Ministerio, la cual se presenta a continuacién:
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Diagrama de Componentes del MJD

La nueva infraestructura tecnoldgica identificada a partir de las necesidades y nuevas tecnologias propuestas
se presenta a continuacioén:

Sistemas de
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Con base en lo anterior, el diagrama de componentes inicial se complementaria incluyendo las nuevas
tecnologias a implementar en la organizacién como soporte a todo el esquema existente, el cual se puede
observarse en la grafica siguiente:
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Diagrama de componentes propuesto

Dominio de arquitectura de sistemas de informacion

Los sistemas de informacién y aplicaciones son el soporte tecnolégico de los procesos de las entidades
publicas. Los lineamientos de este dominio permiten que la entidad disefie aplicaciones que soporten de
forma adecuada los procesos y procedimientos de la entidad para ofrecer mejores servicios a los ciudadanos.

MAE.LI.ASI.O1 - Arquitecturas de referencia de la entidad

La Direccion de Tecnologias y Gestion de Informacion en Justicia es la responsable de definir y evolucionar las
arquitecturas de referencia tecnoldgicas, con el propédsito de orientar el disefio de cualquier arquitectura de
solucion bajo parametros, patrones y atributos de calidad definidos por la entidad, teniendo en cuenta los
principios de disefio de servicios digitales, definidos en el Manual de Gobierno digital. Este documento se
podra consultar en los anexos

El Modelo de Arquitectura Empresarial, es una herramienta que busca implementar el habilitador de
Arquitectura de la Politica de Gobierno Digital, la cual pretende que las entidades publicas promuevan el
mejoramiento de los servicios digitales de confianza y calidad, a través de procesos internos seguros y
eficientes, la toma de decisiones basadas en datos y de esta manera el fortalecimiento de la relacién Estado-
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ciudadania, brindando un Estado Abierto y el desarrollo de Territorios y Ciudades inteligentes para la solucién

de retos y problematicas sociales.

El Modelo de Arquitectura Empresarial, estd compuesto por siete dominios: Dominio de Planeaciéon de
Arquitectura, Dominio de Arquitectura Misional, Dominio de Arquitectura de Informaciéon, Dominio de
Arquitectura de Sistemas de Informacion, Dominio de infraestructura tecnolégica, Dominio de Arquitectura
de Seguridad y Dominio de Uso y Apropiacion de la Arquitectura, los cuales se deben realizar para alinear las
necesidades del negocio con el uso adecuado de las TIC. El Dominio de Arquitectura de Sistemas de
Informacion, esta compuesto por elementos que guian a las Entidades en la definicién de la arquitectura de
aplicaciones que especifica los componentes de los sistemas, las interacciones entre estos y la relaciéon con
las arquitecturas misional, de informacién y de infraestructura de TI, dicho dominio lo conforman: las
Arquitecturas de Referencia de Sistemas de Informacién, Arquitecturas de Solucién de Sistemas de
Informacion, Arquitectura de software y Catalogo de Sistemas de Informacion.

La DTGIJ posee un documento donde desarrolla la Arquitectura de Referencia de Sistemas de Informacién, en
la cual se definen principios de disefio, decisiones de alto nivel que se deben respetar, parametros, patrones,
atributos de calidad, recomendaciones tecnoldgicas y de desarrollo. Esta Arquitectura permite el desarrollo
de otras Arquitecturas que dependen de su existencia.

MAE.LI.ASI.02 - Arquitecturas de solucién de la entidad

La Direccidon de Tecnologias y Gestidon de Informacidn en Justicia debe garantizar la definicién, documentacion
y actualizacion de las arquitecturas de solucidn tecnolégica bajo los parametros de las arquitecturas de
referencia de la entidad. Este documento se podra consultar en los anexos

La DTGI) posee un documento de Arquitectura de Solucion de los SI del MID, el cual tiene como finalidad
comportarse como el marco de referencia para definir la arquitectura de solucién de los diferentes Sistemas
de Informacion con los cuales cuenta actualmente el Ministerio. Igualmente, busca establecer los parametros
para tener en cuenta para disefiar la arquitectura de software, convirtiéndose en la materializacidn de la
arquitectura de referencia previamente definida por la entidad.

En la arquitectura de solucién se busca detallar a nivel técnico los componentes a considerar en la
configuracion de una solucidn tecnolégica para el Ministerio, aplicando las reglas y lineamientos establecidos
dentro de la arquitectura de referencia y a su vez identificar las posibles interacciones existentes con otros
flujos de trabajo de la entidad.

La arquitectura de solucién es la estructura de componentes, teniendo en cuenta los principios y guias que
gobiernan su disefio, evolucidn, visualizacion, andlisis y relaciones entre ellos. Propone una solucién para un
problema especifico o una necesidad que requiere ser resuelta abordando todos los dominios de arquitectura,
mediante artefactos tecnolégicos con base a las necesidades de la entidad con un enfoque estratégico
apoyado en estandares.

La arquitectura de solucién ofrece una perspectiva diferente que los otros dominios no abordan,
esencialmente busca resolver el problema de organizar arménicamente los activos tecnoldgicos de la entidad
para proveer una solucién que respete la arquitectura de referencia definida, los lineamientos técnicos y sobre
todo que responda a las necesidades, agregando valor estratégico a la tecnologia dentro de la entidad.
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7.4.1. MAE.LI.ASI.03 - Arquitectura de software

La Direccion de Tecnologias y Gestidn de Informacion en Justicia debe definir y documentar la arquitectura de
software de los sistemas de informacién y aplicaciones de la entidad identificando los diferentes componentes
bajo los pardmetros de las arquitecturas de referencia definidas.

Actualmente se encuentra en construccién el documento relacionado con arquitectura de software el cual
buscara describir el disefio y la estructura de la Arquitectura de software, partiendo de sus antecedentes
histéricos hasta los diferentes tipos de disefio, que pueden ser utilizados en el desarrollo de aplicaciones de
los Sistemas de Informacién del Ministerio de Justicia y del Derecho.

7.4.2. MAE.LI.ASI.04 - Catdlogo de sistemas de informacién

La Direccion de Tecnologias y Gestidn de Informacion en Justicia debe disponer un catalogo actualizado de
sus sistemas de informacion, que incluya atributos que permitan identificar la informacién relevante que
facilite la gobernabilidad de estos.

11.5 MODELO DE GESTION DE INFRAESTRUCTURA Y SERVICIOS DE TI

En busqueda de disponer de la infraestructura y los sistemas de informacion es necesario desarrollar la
estrategia de servicios tecnolégicos que garanticen su disponibilidad y operacion. Esta estrategia debe incluir:

< Criterios de calidad y procesos de gestion de servicios de TIC
» Infraestructura

»  Conectividad

«  Servicios de operacién

»  Mesa de servicios

e Procedimientos de gestién

< Criterios de calidad y procesos de gestion de servicios de TIC

Se deben definir los criterios de calidad que garantizan la operacién de toda la plataforma tecnoldgica y
servicios asociados. Ejemplos de criterios de calidad son: alta disponibilidad, recuperaciéon ante desastres,
capacidad para responder de manera rapida y controlada a las demandas de crecimiento de los servicios
(escalabilidad), uso de mejores practicas como ITIL e ISO 20000.

Este componente se debe visionar e incluir en el alcance de la actualizacion de la planeacion estratégica de
tecnologias en el MJD.

De igual manera se debera definir una arquitectura de hardware propuesta, la cual debe incluir los elementos
de infraestructura tecnoldgica requeridos para consolidar la plataforma que da soporte a los servicios:
Infraestructura de Centro de Datos: Servidores, equipos de redes y comunicaciones, sistemas de
almacenamiento, seguridad y copias de respaldo. Se debe definir la estrategia de la infraestructura de centro
de datos, por ejemplo: dos centros de datos (datacenters) distribuidos geograficamente, esquema de
contingencia, centro de datos externo, cumplimiento de estandares internacionales, sistemas de control de
acceso fisico y seguridad perimetral, sistemas de deteccidn y extincién de incendios, sistema eléctrico con
autonomia (sistema de adecuacién eléctrica independiente para la red de servidores, sistema de redundancias
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N+1 para UPS y plantas eléctricas), sistema de control de condiciones ambientales, cableado estructurado
categoria 6, entre otros.

Actualmente solo se cuenta con un Data Center, ubicado en edificio de Calle 53. Para 2022 se proyecta utilizar
servicios de colocation y considerar como data center alterno la instalacién de Calle 53.

La arquitectura de infraestructura actual incorpora Firewalls, WAFs, IPS, antivirus, antispam, agente para
deteccion de vulnerabilidades

Para la generacidén de respaldos de la informacion almacenada se poseen Software de generacidn de backups
+ robot de backup + sistema de almacenamiento

En cuanto a hardware y software de oficina (equipos de codmputo, impresoras, escaneres, televisores,
telefonia) para 2022 se debe definir una politica especifica relacionada con estos elementos: uso de portatiles,
equipos en arrendamiento, equipos de alto rendimiento para grupos especificos, licenciamiento, uso de
herramientas automaticas de inventario de equipos, entre otros. Todas estas politicas deben estar
consolidadas en un documento general de politicas de TI.

Para la conectividad, se deberd definir la arquitectura deseada de conectividad de la institucién publica,
incluyendo

las redes locales, WIFl y los canales de internet, para complementar como parte del avance de 2022, teniendo
en cuenta la situacion actual que ya ha sido documentada.

El estado de implementacidn de IPV6 ya alcanza un alto nivel, en el cual existen aplicativos que operan bajo
este protocolo.

De igual manera se debera catalogar como servicios de operacién aquellos que garantizan la operacién,
mantenimiento y soporte de la plataforma tecnoldgica, de las aplicaciones de los sistemas de informacién y
de los servicios informaticos. Todas las politicas definidas para cada tipo de servicio deben estar recopiladas
en un documento general de politicas de TI.

De igual forma se debe considerar para 2022 desarrollar y describir politicas relacionadas con cada uno de los
siguientes puntos:

« Arquitecto de infraestructura

< Administracién de la plataforma tecnoldgica: servidores, redes y comunicaciones
»  Gestion de monitoreo

»  Gestion del almacenamiento

e Recurso humano especializado

*  Gestion de copias de seguridad

e Gestion de seguridad informdtica

« Mantenimiento preventivo

También para administracion de aplicaciones se debe definir politicas de Tl relacionadas con cada uno de los
siguientes aspectos:
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< Arquitectura de aplicaciones
» Administracién de bases de datos
« Administracién de capa media
< Administracién de aplicaciones
< Estadisticas de uso y acceso
e Recurso humano especializado

Para cada una de las redes se deben definir politicas de Tl relacionadas con los tipos de usuarios que la utilizan,
infraestructura tecnoldgica que la soporta, crecimiento, seguridad, servicios que estan disponibles en cada
red, tamafio de los canales, mecanismos para garantizar la calidad del servicio (canal principal con reuso 1:1,
canal de copia de respaldo activo-activo, entre otros.), porcentaje de disponibilidad, entre otros.

1123 Capacidad de gestion de servicios de Tl

Los Lineamientos del Dominio de Servicios Tecnolégicos y del Dominio de Arquitectura de Infraestructura de
TI, estdn compuesto por directrices y politicas que la Direccidn de Tecnologias y Gestion de Informacién en
Justicia debe considerar para realizar los ejercicios de AE completos esto con fin de alinear las necesidades del
negocio con el uso adecuado de las TIC, es importante identificar las capacidades de la entidad, que por el
tiempo o por los recursos de los que dispone no tiene la capacidad de abordar todos los lineamientos de los
dominios de forma completa, deben considerar acotar el alcance disminuyendo el nivel de profundidad
vertical, el nivel de detalle con el que abordan cada dominio y el alcance horizontal, es decir, la cantidad de
procesos y areas que van a ser impactadas en cada ejercicio de Arquitectura Empresarial

La adopcidn de los elementos del dominio de Servicios Tecnoldgicos, componen el marco de referencia de
arquitectura de Tl de Colombia: lineamientos, elementos, roles, mejores practicas, estandares de industria,
herramientas, entre otros.

Servicios Tecnoldgicos es uno de los dominios del marco de referencia de arquitectura de Tl que define
estandares y lineamientos para la gestién de la infraestructura tecnolégica que soporta los sistemas y los
servicios de informacion, asi como los servicios requeridos para su operacion. Comprende la definicién de la
infraestructura tecnoldgica, la gestidn de la capacidad de los servicios de T, la gestion de la operacién y la
gestion de los servicios de soporte.

El dominio de Servicios Tecnoldgicos se incorpora en el Marco de Referencia de Arquitectura Empresarial (AE)
para la Gestion de Tl, con el fin de apoyar el proceso de disefio, implementacion y evolucién de la AE de las
entidades del Estado colombiano; suministrando lineamientos, estandares, guias y mejores practicas, que les
faciliten:

e Andlisis y disefio de la Arquitectura Empresarial, optimizando los recursos de hardware y software
requeridos para tal fin y teniendo en cuenta los requisitos no funcionales que pueden afectar el correcto
funcionamiento de un servicio o sistema, como son la concurrencia y la seguridad.

e Definicidn de una infraestructura tecnoldgica de alta disponibilidad, consistente, de desempefio eficiente
y fiable.

* Definicién de procesos de soporte y mantenimiento que den continuidad a las caracteristicas de calidad
definidas en tiempo de analisis y disefio

1124 Dominio De Arquitectura De Infraestructura Tecnoldgica
|
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La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacién en las entidades, por
eso es vital gestionarla con la mayor eficiencia, optimizacién y transparencia. Los lineamientos de este
dominio habilitan a las entidades para garantizar su disponibilidad y operacién permanente, que beneficie a
todos los usuarios.

* MAE.LIAIT.01 - Catdlogo de elementos de infraestructura tecnoldgica

La Direccidn de Tecnologias y Gestidn de Informacion en Justicia debe contar con un catadlogo actualizado de
sus elementos de infraestructura tecnoldgica, que le sirva de insumo para administrar, analizar y mejorar la
infraestructura tecnoldgica de la entidad.

* MAE.LI.AIT.02 — Plataforma de interoperabilidad

La Direccion de Tecnologias y Gestion de Informacion en Justicia debe incluir dentro de su arquitectura de
Infraestructura Tecnoldgica los elementos necesarios para poder realizar el intercambio de informacién entre
las areas de la institucion y las entidades externas a nivel sectorial y nacional mediante la plataforma de
interoperabilidad definida en el Marco de Interoperabilidad.

Para consultar acerca de la plataforma de interoperabilidad puede acceder al siguiente enlace:
http://lenguaje.mintic.gov.co/marco-de-interoperabilidad

e  MAE.LLAIT.03 - Acceso a servicios en la Nube

La Direccidon de Tecnologias y Gestién de Informacion en Justicia debe evaluar como primera opcién la
posibilidad de prestar o adquirir los bienes y servicios asociados a la infraestructura tecnoldégica haciendo uso
de la Nube (publica, privada o hibrida), para atender las necesidades de la entidad.

*  MAE.LILAIT.04 - Continuidad y disponibilidad de los Elementos de infraestructura

La Direccién de Tecnologias y Gestidn de Informacidn en Justicia debe incluir en el disefio de la arquitectura
de infraestructura tecnoldgica los mecanismos que garanticen la continuidad y disponibilidad de la
infraestructura tecnoldgica, asi como la capacidad de atencién y resolucién de incidentes para ofrecer
continuidad de la operacién y la prestacién de todos los servicios de la entidad.
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11.6  MODELO DE GESTION DE USO Y APROPIACION
Se describen las iniciativas tendientes a lograr el uso y apropiacién de la oferta de sistemas y
servicios de informacién, incluyendo proyectos de evaluacidon y adopcidn de tecnologia.

Cursos de innovacion: Investigacion, desarrollo e innovacion +D+i

CursoenlaNorma NTCISO 5801:2018 para La Gestion de la Investigacion, Desarrollo e Innovacion-I+D+i

Curso virtual autodidactico publicado en la Intranet (MOOC) sobre temas puntuales de |+D+i para el
fortalecimiento habilidades y conocimientos en la Entidad: Creatividad, disefio e
innovacion:

Técnicas y Herramientas Innovacion y emprendimiento Pensamiento de disefio para la Innovacion

Innovacion y creatividad organizacional

Analitica de procesos: Optimizacion desde los datos Transformacién digital

Tendencias tecnoldgicas

Transferencia tecnoldgica: de la investigacion al mercado Analitica de datos

Sensibilizacién sobre el Plan para implementar la estrategia de Investigacion, Desarollo e Innovacion

Sensibilizacion sobre el Modelo de Investigacién, Desarrollo e Innovacién y la Politica de Investigacidn, Desarrollo
e Innovacién del MJD

Sensibilizacién sobre Metodologias de innovacion

Sensibilizacién a través de piezas de comunicacion sobre conceptos y temas de investigacion, desarrollo e
innovacién

Capacitacion en documentacién en procesos- procedimientos como mapa de ruta de Tl: Documentacién minima
para el trabajo cotidiano de la DTG

Sensibilizacidn en la documentacion de procesos y procedimientos en Tl

Implementacidn de Servicios Ciudadanos Digitales
Integracion a Gov.Co

Identificacion del estado actual de las entidades adscritas, para la identificacion de la Brecha Digital en el proceso
de Transformacion Digital

Realizacion del Plan de Transformacion Digital

Buenas practicas de seguridad de la informacion en las tecnologias emergentes (Incluir loT, robotica, inteligenia artificial,
etc.)

Ejercicio de REDTEAM para el sector justicia (escenarios de amenazas a los que se puede enfrentar una organizacion,
analizando la seguridad desde el punto de vista de los atacantes, para dar al equipo de seguridad (Blue Team) la posibilidad
de defenderse de forma controlada y constructiva de ataques,)
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Devops - PeopleCert DevOps Fundamentals
El nivel de Fundamentos del esquema de calificacion PeopleCert DevOps esta dirigido a cualquier persona que desee
convertirse en un miembro eficiente de un entorno DevOps.
Mejorar la colaboracion y la comunicacion: Los candidatos obtienen orientacion sobre cémo trabajar con las practicas
de DevOps y como lograr una mejor colaboracién y comunicacién. El curso PeopleCert DevOps Fundamentals
proporciona al candidato un sélido conocimiento y comprension de los términos, principios, herramientas y practicas
de DevOps, y cdmo usar las herramientas de manera eficiente y efectiva dentro de un entorno DevOps para lograr
los objetivos comerciales, utilizando un enfoque de pila completa Mejora los factores criticos del flujo de
trabajo: Comprenda la importancia de la comunicacién, la colaboracién, la integracién y la automatizacion en el
movimiento DevOps, como factores criticos, que mejoran el flujo de trabajo entre los desarrolladores de software y los
profesionales de operaciones de Tl y las organizaciones de apoyo en su viaje de transformacion digital.
Con PeopleCert DevOps Fundamentals, aprendera sobre:
Historia y necesidad de DevOps Conceptos clave de DevOps Valor comercial de DevOps
Conceptos subyacentes a C.A.L.M.S., The Three Ways, entrega continua y el alcance de la pila completa Cultura
DevOps, liderazgo transformacional y estructura y equipo de DevOps
Evolucidn de las practicas de DevOps y las 15 practicas esenciales de DevOps Gestion agil de proyectos y metodologia Scrum
Conceptos clave de tecnologia y virtualizacién en la nube, automatizaciéon para canalizaciéon de implementacion y
arquitectura para entrega continua.
PeopleCert DevOps Fundamentals aborda las necesidades de: Las calificaciones de PeopleCert DevOps estan disefiadas
para profesionales en desarrollo de software y aplicaciones, departamento de Tl, asi como analistas de negocios, gerentes
de proyectos y productos, y cualquier persona que aspire a conocer los principios de
DevOps.
Ingeniera de requisitos - Certificacion en Ingenieria de requisitos (CPRE). La
certificacion profesional para la ingenieria de requisitos (CPRE — Certified Professional for Requirements Engineering)
dada por Ireb®, es un esquema de certificacion para todos los involucrados profesionalmente con
ingenieria de requisitos, analisis de negocios y desarrollo de software y sistemas.

PMI Agile Certified Practitioner (PMI-ACP)

Este curso le mostrara como aplicar los principios y practicas agiles dentro de la Gestidn de Proyectos siguiendo las buenas
practicas y estandares del Project Management Institute (PMI). El curso de (PMI-ACP)® abarca muchos enfoques agiles,
tales como Scrum, Kanban, Lean, Programacidon Extrema (XP) y Desarrollo Guiado por Pruebas (TDD), lo que le
proporcionara una amplia vision de las posibilidades que el entorno &gil ofrece.

PMI - Risk Management Professional (PMI-RMP)

COBIT® 5 Foundation : Los cinco principios basicos sobre los que se basa COBIT 5 y los habilitadores para el gobiernoy la
gestion de la Tl empresarial que respaldan la integracidn entre las metas, los objetivos, los controles y los procesos
del negocioylaTI.

TOGAF® for Practitioners - Level 1 Foundation

Sensibilizacién mediante fichas informativas de por lo menos 2 a 4 sistemas, portales o subsitios al mes
Expert Scrum Master Certified (ESMC™)

Arquitectura Empresarial (Marco de Arquitectura Empresarial)

Marcos Metodologicos Internacionales (CMMI, PETI, I1SO 9000, ISO 20000, ISO 27000, PRINCE, DEVOPS)
Marco de Proyectos de TI (MGPTI- MINTIC)
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Uso Y Apropiacion De La Arquitectura

El uso y apropiacién de la arquitectura objetivo es una de las actividades clave que permiten generar
verdadero valor a las entidades con la ejecucién de los ejercicios de arquitectura empresarial, de nada vale
realizar ejercicios de AE y dejarlos en documentos y que posteriormente no son implementados. Los
lineamientos de este habilitan a las entidades a realizar la gestién del cambio y de los grupos de interés, para
desarrollar una cultura o comportamientos culturales que faciliten la adopcién y uso de la tecnologia, lo que
es esencial para garantizar el resultado de las inversiones en Tl y la transformacidn de las entidades y sectores

MAE.LI.UAA.01 - Hoja de ruta de la arquitectura empresarial

La Direccién de Tecnologias y Gestidn de Informacién en Justicia debe realizar ejercicios de Arquitectura
Empresarial que definan iniciativas priorizadas para alcanzar la situacion objetivo. Estas iniciativas con los
proyectos priorizados en la hoja de ruta que resulten de los ejercicios de Arquitectura Empresarial son un
insumo al momento de actualizar Plan Estratégico de Tecnologias de la Informacién (PETI) y el Plan de Accidn
Institucional de forma anual.

MAE.LI.UAA.02 — Plan de comunicaciones de la arquitectura empresarial

La Direccién de Tecnologias y Gestion de Informacién en Justicia debe definir e implementar una estrategia
que le permita hacer uso y apropiacidn de la arquitectura empresarial de la entidad que incluya la estrategia
de la entidad, los ejercicios de arquitectura planeados y los proyectos de Tl definidos.

MAE.LI.UAA.03 - Proceso para mantener la Arquitectura Empresarial

Cada institucién debe disefiar e implementar un proceso, herramientas y roles y funciones, que le permita
desarrollar la capacidad para realizar ejercicios de Arquitectura Empresarial y mantenerla actualizada, acorde
con los cambios estratégicos, organizacionales, regulatorios y nuevas tendencias tecnoldgicas. A nivel
sectorial, la entidad cabeza de sector deberd coordinar el gobierno y evolucién de la Arquitectura Empresarial
sectorial.

MAE.LI.UAA.04 - Retorno de la inversion de Tl

La Direccion de Tecnologias y Gestion de Informacion en Justicia debe establecer la relacién costo-beneficio y
justificar la inversién de los proyectos de TI mediante casos de negocio que evallen las posibles opciones.

MAE.LI.UAA.05 — Repositorio de AE

La Direccidon de Tecnologias y Gestién de Informacion en Justicia debe contar con un repositorio de
Arquitectura Empresarial que le permita hacer gestién de la Arquitectura Empresarial actual y objetivo de la
entidad de acuerdo con las necesidades de los interesados y la madurez actual de la capacidad de AE. Se
recomienda que el repositorio sea gestionado mediante herramienta de Arquitectura Empresarial que
permita generar las vistas de cada dominio y sea compatible con el Modelo Conceptual de la Arquitectura
Empresarial.
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12 MODELO DE PLANEACION

El modelo de planeacién propuesto identifica proyectos, establece prioridades de ejecucién e implantacion
de TI, en busqueda de una mejor prestacidn de servicios y productos del MID, y del cumplimiento de los
lineamientos, directrices de la politica de Gobierno Digital. Este modelo de planeacién incluye los lineamientos
que guian la definicion del plan estratégico, la estructura de actividades estratégicas, el plan maestro, el
presupuesto, el plan de intervencion de sistemas de informacion, el plan de proyectos de servicios
tecnoldgicos y el plan del proyecto de inversién. El desarrollo de los proyectos de tecnologia en el Ministerio
de Justicia y del Derecho, se identifica en uno de los principales retos de la Direccién de Tecnologias y Gestién
de Informacién en Justicia; a través de los cuales se busca apoyar la gestion de las diferentes dependencias
del Ministerio; desde el levantamiento de la informacion, diagnéstico, investigacién, busqueda de alternativas
hasta su viabilidad e implementacién.

Se busca beneficiarse de las fortalezas de la Entidad, a través de los recursos técnicos, humanos y econdmicos
con el objetivo de aprovechar las oportunidades, generar cultura y crear nuevos escenarios donde la Entidad
este actualizada y sea mds competitiva. Con esto se vienen consolidando los diferentes proyectos en un mapa
de ruta, aprovechando el desarrollo y evolucidn tecnoldgica, que permitan la generacién de conocimiento y
apoyar la toma de decisiones. Este mapa de ruta permitird de acuerdo con los lineamientos del Ministerio TIC,
identificar, seleccionar, priorizar, balancear, gestionar y controlar los proyectos y programas del Mapa de Ruta
para el logro de los beneficios antes presentados de acuerdo con la planeacién del Ministerio de Justicia y del
Derecho.

Iniciativas De Planes De La Politica De Gobierno Digital
Como parte de los esfuerzos orientados a lograr la transformacion digital del MJD, la Direccién de Tecnologia
de Tecnologias y Gestién de Informacién en Justicia ha venido abordando las siguientes lineas de accién:

Estrategia de Integracion al Portal Unico del Estado Colombiano

La ejecucion del plan se ha orientado a la implementacién de servicios que deben ser integrados en el Portal
Unico del Estado Colombiano, la integracién de la sede electrénica del MJD al portal tnico ha sido liderado
por el Web Master, y apoyado por la Agencia Nacional Digital (AND) brindando sugerencias y observaciones.
De igual manera se ha realizado una planificacion para la integracién de tramites asociados al MICC y al OPA
Agendamiento de Consultorios Juridicos.

Plan de Transformacion Digital

Alafecha el plan de Transformacién Digital del MJD se encuentra en desarrollo, las iniciativas de éste deberan
ser incluidas dentro de la actualizacidén de las iniciativas propuestas en el PETI — 2022 las cuales se deberan
relacionar y estar orientadas al cumplimiento de las estrategias presentes en el Plan Estratégico del MID y el
Plan Nacional de Desarrollo (PND) 2018-2022.

Estrategia de Accidn para la Implementacion de Servicios Ciudadanos Digitales

Como parte de la optimizacion de los tramites y servicios, se espera realizar la transformacién de dos de los
servicios que se ofrecen por parte del MJD. Esta transformacién debe definirse en un plan de trabajo en
conjunto con la OAP y areas encargadas.
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Lineamientos y Principios que rigen el Plan Estratégico de Tecnologias de la Informacién

e Las restricciones presupuestales incidirdn en re-priorizaciones de las iniciativas previstas. Se da prioridad
a la integracion de los sistemas misionales.

e Los procesos se soportaran segun posibilidades de adquirir nuevas o adaptacién a la disponibilidad de
herramientas tecnoldgicas.

e Se evaluard que las tendencias tecnoldgicas a adquirir sean pertinentes y adaptables a la infraestructura
existente.

¢ Laalineacion de las soluciones con los procesos se hara aprovechando las oportunidades de la tecnologia,
segln el costo/beneficio.

e Definird las politicas, estrategias, Planes y Lineamientos para la administracidon de la informacién y
tecnologia de la entidad, alineandolos al Plan Estratégico de la Entidad.

¢ Evaluara el mejoramiento de los servicios de tecnologia e informacién de la entidad.

e Definird las actividades necesarias para realizar el proceso de gestién del cambio estratégico de los
servicios de tecnologia e informacion a implementar en la vigencia 2019-2022.

¢ Implementard una mesa de servicios que permita atender las solicitudes de soporte de usuarios
relacionadas con la infraestructura tecnoldgica de la entidad.
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A continuacién, se consolidan las iniciativas de Tl mencionadas en este documento y de describen las
actividades estratégicas, agrupadas por los objetivos estratégicos para la vigencia 2020.

INICIATIVA ESTRATEGICA

ACTIVIDAD

Actualizar e Implementar la Estrategia de
Transformacioén Digital

Realizar la planeacion de la
politica de gobierno digital

Ejecutar las acciones
establecidas para la
implementacién de la politica de
gobierno digital

Actualizar el modelo de
arquitectura empresarial de Tl

Ejecutar las acciones
establecidas para la
implementacién del modelo
actualizado de arquitectura
empresarial de Tl

Fortalecer la gestion de informacién en Justicia

Actualizar e implementar el
método de gestion de datos
maestros y de referencia en el
ministerio.

Gestionar protocolos y operar
mecanismos de intercambio de
informacién en justicia.

Realizar la implementacion de
los modelos de datos mediante
analisis de informacién, gestion
de datos y gestién de contenido.

Realizar implementacion y
seguimiento a los procedimientos
y estrategias de produccion y
calidad de la informacién.

Actualizar e Implementar el PETI

Mantener Actualizada la politica
de TI, alineada a los objetivos
estratégicos del ministerio. (Por
Demanda)

Mantener Actualizado el plan
estratégico de ti (PETI) del
ministerio. (Por Demanda)

Diseiiar e Implementar el Modelo de Seguridad y
Privacidad de la Informacién (Plan de Seguridad
y Privacidad de la Informacién)

Implementar el plan de
recuperaciéon de desastres (DRP)

Actualizar y Mantener el
Inventario de Activos de
Informaciéon como parte del
Disefio del Plan de Tratamiento
de Riesgos de Seguridad y
Privacidad de la Informacion

Realizar seguimiento al
monitoreo e inteligencia de

amanezas cibernéticas
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INICIATIVA ESTRATEGICA ACTIVIDAD
Promover el uso y apropiacion de las TIC Capacitar y sensibilizar a

Funcionarios y servidores
publicos en el uso y apropiacion
de las TIC para que contribuyan a
aumentar las capacidades
necesarias para la adecuada

prestacion del servicio.
Gestionar la implementacion, mantenimientoy | Actualizar la sede electrénica de
soporte de los sistemas de informacion del acuerdo con la politica de

Ministerio gobierno digital

Apoyar la operacion del sistema
de informacion integral
(planeacidén estratégica, control
interno, indicadores de gestion,
plan de mejoramiento
institucional / CGR, gestion por
procesos, contratacion,
seguimiento financiero).
Realizar el mantenimiento,
soporte y mejoramiento de los
sistemas de informacion de la
entidad, adecuandolos a las
necesidades y potencializando su
utilizacién. (Por Demanda)

Realizar las herramientas y
disefo para la integraciéon de los
observatorios de la entidad en
una plataforma tecnoldgica
moderna

implementar el marco
metodoldgico (ciclo de vida) de
disefo y desarrollo de software.
Brindar Apoyo Transversal al
MJD, a través del Servicio de
Mesa de Ayuda, dando Solucion a
los Incidentes y Requerimientos
que Presenten los Usuarios de la
Entidad, respecto al Uso y
Funcionamiento de los Sistemas
de Informacion, Portales Web e
Infraestructura Tecnoldgica
Ofrecida por la DTGIJ
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INICIATIVA ESTRATEGICA ACTIVIDAD

Fortalecer la gestion y Administracion de la Realizar el Mantenimiento,
plataforma tecnolégica del MJD soporte y mejoramiento de los
recursos tecnolégicos de la
entidad, adecuandolos a las
necesidades y potencializando su
utilizacion, con base en la
programacion definida por la
DTGIJ (Servicio de nube y
servicio de colocation) (Por
Demanda)

Mantener actualizada la
plataforma tecnolégica del MJD

Proveer los servicios de correo
electronicos y entornos
colaborativos a los colaboradores
del MJD

Implementar la Politica de Gestion del Ejecutar el plan de innovacion,
conocimiento e innovacion tecnologica investigacion y desarrollo
tecnologico de acuerdo a las
actividades establecidas para la
vigencia 2021

Realizar los procesos de
sensibilizacion y capacitacion
(1+D+i) con base en el
diagnostico y necesidades
priorizadas establecidas por la
DTGIJ.
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1241 Estructura de Actividades Estratégicos

A continuacion, para cada uno de los objetivos estratégicos, los cuales fueron alineados a los seis (6) dominios
del Marco de Referencia de AE, se establecen los productos y entregables mas significativos y las actividades,
iniciativas o proyectos en las que se debe comprometer la institucién publica para alcanzarlos.

Objetivo 1, Desarrollar politicas, estrategias, planes y practicas en materia tecnoldgica, mediante la
implementacién del modelo de Arquitectura de Tl definido por el Estado Colombiano

Actividad Estratégica Iniciativas

Disefo, oficializacién
y aplicacién de
Politicas,
lineamientos,
estandares y guias
para la gestion

de Informacién TI,
Sistemas Tl, Uso y
apropiacién, Gobierno
Tl, Estrategia TI,
Tecnologia Tl, y
Productos y servicios
digitales.
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- Estrategia de TI

Plan Estratégico de TI

Plan de comunicacién de la estrategia de TI.

Politicas de TI

Participacién en proyectos con componentes de Tl
Gestion de Presupuesto de T

Catalogo de Servicios de TI

Gestion de proyectos de inversion.

Medicién de los Indicadores de logro definidos en la
estrategia de Tl y planes de accidn asociados a las
mediciones por fuera de los rangos aceptables

Tablero de Indicadores de TI

Proceso de Innovacién en donde participe el rea de TI
Mapas de Experiencia de Usuario (Customer Journey)
Esquema de Gobierno de TI

Apoyo de Tl a los Procesos

Cadena de Valor de TI

Plan de accién y evidencias de seguimiento de acciones
para la atencién de aquellos procesos que se encuentren
dentro de la lista de no conformidad del marco de las
auditorias de control interno y externo.

Macroproceso de Gestién de TI

Proceso de atencién de incidentes de TI

Proceso de gestion de problemas de T

Mapa de Capacidades de TI

Optimizacién de Ordenes de compra realizadas por la
TVEC

Criterios de adopciény de compra de TI

Resultados de las encuestas para medir la gestién de Tl a
nivel interno de la entidad.

Retorno de la Inversién de TI

Liderazgo de Proyectos de TI

Modelo de Gestién de Proyectos de Tl

Matriz de procesos (Todos) vs proyectos de Tl

Carpetas de los contratos de Tl Actas de transferencia del
conocimiento Informes de Ejecucién Aceptacién de Bienes
y Servicios

Mediciones de los indicadores del macroproceso de
gestion de T

Transferencia de informacién y conocimiento

Plan de Transformacion Digital

Adopcion de Tecnologias Emergentes

Guia de Automatizacion de Procesos

Guia de Tecnologias Emergentes

Guia Servicios Digitales

Promover la implementacion del expediente
electrénico de manera preferente en las entidades

con funciones jurisdiccionales
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Objetivo 2, Gestionar el conocimiento a través de Tl, a través de servicios de informacién con calidad, de
acuerdo con las necesidades normativas, estratégicas y operacionales derivadas de la formulacién de la
Politica de Gobierno Digital que apoye las estrategias del Ministerio y sus procesos misionales.
Actividad Estratégica Iniciativas
UGLEIGIGEREENAGLEGEN -  Responsabilidad y gestion de los componentes de
informacion informacién
- Plan de calidad de los componentes de informacién
- Proceso Gestiéon de documentos electrénicos.
- Catalogo de componente de informacién identificando
informacién georreferenciada
- Publicacién de los servicios de intercambio de
componentes de informacién
- Canales de acceso a los Componentes de informacién
- Directorio de servicios de Componentes de informacion
- Acuerdos de intercambio de Informacién firmados entre
entidades
- Mecanismos para el uso de los Componentes de
informacion
- Proteccién y privacidad de Componentes de informacion
- Auditoria y trazabilidad de Componentes de informacién
- Hallazgos en el acceso a los Componentes de informacion
- Datos Abiertos
- Visualizacién de Datos
- Apertura y Analitica de Datos Abiertos
- Mapa de Ruta de Datos Abiertos
- Marco Interoperabilidad
- Lenguaje Xroad
- Uso de DataSync
- Open Refine
- Identificar y definir las politicas, estandares y lineamientos
relacionados con la gestién de informacion.
- Implementar las politicas, estandares y lineamientos
relacionados con la gestién de informacion.
- Especificacién del modelo contextual de la informacion
- Definicién de la estrategia de recoleccion validacion,
depuracién y consolidacion de la informacién a las fuentes
Unicas
- Especificacién de los flujos de informacién
- Definicién de estrategias y mecanismos de extraccion,
consolidacién, analisis y publicacién de la informacién
- Actualizar el proceso Gestion de la informacién y el
procedimiento Gestion de los datos
- Definir los documentos base para el intercambio de
informacion, se generaran politicas de convenios e
intercambio de informacién
- Creacién y mantenimiento del directorio de los
componentes de informacién (datos, informacién, flujos de
informacion y servicios).
- Actualizacién de los catédlogos de informacion, los
servicios de informacién, la definicién de protocolos para
el intercambio de informacién
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Objetivo 3, Disponer de sistemas de informacién que soporten los procesos estratégicos, misionales
y de apoyo, que sean escalables, interoperables, seguros, funcionales y sostenibles.

Actividad Estratégica Iniciativas

Actualizacién y - Identificar e incorporar los controles y mecanismos de

ajustes a los sistemas auditoria y trazabilidad en los sistemas de informacién

implementados seleccionados

- Ejecucidn de las actividades del ciclo de desarrollo y
mantenimiento de los sistemas de informacion
seleccionados, para la Implementacién de mddulos,
Generacién de nuevos reportes, Desarrollo de la capacidad
de interoperabilidad, Migracién de datos,

- Implementar actualizaciones del proveedor

- Soporte y mantenimiento a los médulos

- Desarrollados

- Directorio de sistemas de informacion

- Definicién estratégica de los sistemas de informacién

- Arquitecturas de solucién de sistemas de informacién

- Arquitecturas de referencia de sistemas de informacion

- Derechos patrimoniales sobre los sistemas de informacién

- Metodologia de referencia para el desarrollo de sistemas
de informacién

- Servicios de mantenimiento de sistemas de informacién
con terceras partes

- Estrategia de mantenimiento de los sistemas de
informacién

- Plan de calidad de los sistemas de informacién

- Seguridad y privacidad de los sistemas de informacién

- Criterios no funcionales y de calidad de los sistemas de

informacion
- Auditoria y trazabilidad de los sistemas de informacién
DECEGHENCENIEWCEIN -  Ejecucion de las actividades del ciclo de desarrollo y
sistemas de mantenimiento de los sistemas de informacion
informacion seleccionados

- Apertura de datos

- Interoperabilidad

- Accesibilidad

- Guia de estilo y usabilidad

- Implementacién de Componentes de informacién

- Plan de pruebas durante el ciclo de vida de los sistemas
de informacién

- Actualizacién y requerimientos de cambio de los sistemas
de informacion

- Plan de capacitacién y entrenamiento para los sistemas de
informacion

- Ambientes independientes en el ciclo de vida de los
sistemas de informacién

- Manual del usuario, técnico y de operacién de los sistemas
de informacién

- Analisis de requerimientos de los sistemas de informacién

- Integracién continua durante el ciclo de vida de los
Sistemas de Informacién
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Objetivo 4, Gestionar los servicios tecnoldgicos que permita automatizar los tramites y servicios con la

interoperabilidad requerida y acceso seguro y oportuno para la ciudadania y los grupos de interés.
Actividad Estratégica Iniciativas
Gestidn y - Analisis sobre la alta disponibilidad de la
(ECHITGIEINGEENER - Infraestructura
operacién - Crear un plan de mantenimiento de activos de Tl

- Adquirir una herramienta para realizar las técnicas de
borrado seguro.

- Adquirir un correlacionador de eventos.

- Adquirir Servicios Tecnoldgicos haciendo uso de la Nube

- Adquirir un SIEM

- Coordinar el cambio de la planta telefénica

- Configuracion de la infraestructura para los ambientes
requeridos (desarrollo, pruebas, produccién)

- Implementar los controles con base en la ISO 27001:2013
para fortalecer la integridad, disponibilidad y
confidencialidad de la infraestructura tecnolégica del
Ministerio, asi como fortalecer la infraestructura
tecnoldgica y de seguridad del Ministerio.

- Directorio de servicios tecnoldgicos

- Elementos para el intercambio de informacion.

- Gestidn de los Servicios tecnoldgicos.

- Acceso a servicios en la Nube.

- Tecnologia verde.

- Continuidad y disponibilidad de los Servicios tecnoldgicos.

- Alta disponibilidad de los Servicios tecnoldgicos.

- Capacidad de los Servicios tecnoldgicos

- Acuerdos de Nivel de Servicios.

- Mesa de servicio

- Planes de mantenimiento.

- Control de consumo de los recursos compartidos por
Servicios tecnoldgicos.

- Gestion preventiva de los Servicios tecnoldgicos.

- Respaldo y recuperacién de los Servicios tecnolégicos.

- Analisis de vulnerabilidades.

- Monitoreo de seguridad de infraestructura tecnoldgica.

- Arquitectura de la Infraestructura Tl
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Objetivo 5, Fortalecer las competencias de Tl mediante el desarrollo de la estrategia de uso y
apropiacién que asegure la implementaciéon y adopcién de las nuevas soluciones tecnoldgicas.

Actividad Estratégica Iniciativas

Estrategia de uso y - Identificar y definir las politicas, estandares y

apropiacion - lineamientos que faciliten el uso y apropiacién de TI.

- Implementar las politicas, estindares y lineamientos de TI.

- Evaluar y mantener actualizadas las politicas, estandares y
lineamientos de TI.

- Definicidon de los Indicadores de Uso y apropiacién de TI,
asf como también su modelo de gestion.

- Formulacién de una politica institucional de Uso y
apropiacién de TI

- Articulacién de estrategias de Uso y Apropiacién con
procesos institucionales

- Definicién de oferta para incentivar el Uso y

- Apropiacién de TIC

- Desarrollo de las Capacitaciones

- Desarrollar estrategias de evaluacién y adopcion de
tecnologia

- Evaluacién del nivel de adopcién de tecnologia y
satisfaccion en el uso.

- Plan de uso y apropiacién de los servicios de TI.

- Esquemas de incentivos para quienes demuestren uso y
aprovechamiento de las Tl.

- Cronograma con las actividades de formacién
programadas.

- Evaluaciones realizadas del nivel de adopcién de TI.

- Cronograma de las capacitaciones y entrenamientos
programados.

- Estrategia de Uso y Apropiacion

- Matriz de interesados

- Involucramiento y compromiso

- Preparacién para el cambio.

- Evaluacién del nivel de adopcién de TI.

- Gestidon de impactos

- Sostenibilidad del cambio.

- Acciones de mejora.

- Uso y Apropiacion de la Arquitectura Empresarial
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Objetivo 6, Diseflar y mantener estrategias orientadas a lograr intercambio de informacion, sectorial e
intersectorial, con el fin de tenerla a disposicion de las partes interesadas, para su uso, transformacion y toma
de decisiones, incorporando estdndares, buenas practicas y principios pertinentes al tratamiento disciplinado
de datos y procesos de flujo de informacién.
Actividad Estratégica Iniciativas
Generar e - Implementar las tecnologias para consumo y publicacién
Implementar las de servicios de informacion.
capacidades para - Implementar el estandar SDMX para interoperar con datos
consumo y estadisticos.
publicacion de - Marco de Interoperabilidad
servicios de - Vinculacién al Servicio de Interoperabilidad
informacion - Vinculacién al Servicio de Carpeta Ciudadana
- Vinculacidn al Servicio de Autenticacidn Electrénica
- Vinculacién de Servicios Ciudadanos Especiales
- Diseno Sede Electrénica
- Integracion Sede Electrénica
- Integracién Ventanillas Unicas
- Integracion Portales Transversales
- Integracion Tramites GOV.CO

Objetivo 7, Fortalecer la cultura de seguridad de la informacién en el Ministerio mediante la implementacién
del Modelo de Seguridad y Privacidad de la Informacién - MSPI para la preservacién de la confidencialidad,
integridad, disponibilidad de los activos de informacidén de la Entidad

Actividad Estratégica Iniciativas

Generar e - Actividades de la implementacién del modelo

Implementar las - Actividades de la elaboracién de un BCP

capacidades para - Diagndstico: Realizar un diagnéstico o un analisis GAP

consumo y - Planificaciéon: Determinar las necesidades y objetivos de

publicacion de seguridad y privacidad de la informacién

servicios de - Operacion: Implementar los controles que van a permitir

informacién disminuir el impacto o la probabilidad de ocurrencia de los
riesgos de seguridad de la informacién identificados en la
etapa de planificacion.

- Evaluacién de desempefo: Determinar el sistema y forma
de evaluacion de la adopcidon del modelo.

-  Mejoramiento Continuo: Establecer procedimientos para
identificar desviaciones en las reglas definidas en el
modelo y las acciones necesarias para su solucién y no
repeticion.
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11.1 Hoja de Ruta del PETI

La siguiente hoja de ruta establece el desarrollo de los proyectos la cual se agrupa por programas para su
facilidad de seguimiento.

@ Modelo de Gestion de Estrategia y Gobierno de TI
Establocimicnto dar @ Modelo de Gestion de Informacion

Modelo de Gestion TI
en el MJD @ Modelo de Gestion de Sistemas de Informacion

Modelo de Gestion de Servicios e Infraestructura Tl

@ Provisionamiento de los Servicios de Informacion

@ Actualizacion de los Sistemas Informaticos

@ Desarrollo de Sistemas Informaticos
Servicios Tecnolodgicos @ Operacion de los Servicios Tecnoldgicos
del MJD

Fomento del Uso y iad —
Apropiacién de Tl en el Estrategia de Uso y Apropiacion

MJD

Establecimiento de la
Interoperabilidad en el @ Plataforma de Interoperabilidad

MJD

Gestién de la Seguridad @ Modelo de Seguridad y Privacidad de la Informacion

Provision de los
Servicios de Informacion
en el MJD

Consolidacion de los
Sistemas de
Informacion del MJD

Fortalecimiento de los

de la Informacion en el
MJD @ Plan de Continuidad de Servicios de TI

Hoja de Ruta PETI 2019 - 2022
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PORTAFOLIO DE PROYECTOS DEL PETI

Proyecto Estratégico 01 — Modelo de gestion de estrategia y gobierno de Tl del MJD

NOMBRE DEL PROYECTO Modelo de gestion de estrategia y | CODIGO DEL | PE-01
gobierno de Tl del MJD PROYECTO
Objetivo General Establecer en el ministerio los modelos de Estrategia y Gobierno de TI,

implementando los lineamientos del Modelo de Gestién y Gobierno TI del
MinTIC, para mejorar la gestién de Tl

Objetivos Especificos - Fortalecer la gestién integral de Tl en el MJD, desarrollando las politicas y
estandares para la gestion y gobernabilidad de TI.

- Definir el tablero de control de gestion de TI
- Actualizar la Planeacion Estratégica de Tecnologias de la Informacidn.
- Actualizar el catalogo de servicios de Tl

- Definir el Modelo de Arquitectura Empresarial

ENTREGABLES ACTIVIDADES
Actualizacién de la | Construccién del nuevo Plan Estratégico de Tecnologias de la Informacion -
Estrategia de TI PETI del Ministerio de Justicia y del Derecho, definiendo una hoja de ruta en

Tl para la entidad que contenga, Hoja de Ruta de Arquitectura Empresarial,
Hoja de Ruta de Tl y Portafolio de Proyectos de Tl, alineando la estrategia de
Tl al Plan Nacional de Desarrollo, Politica de Gobierno Digital, Plan de Accién
Institucional - PAI, Plan Estratégico Institucional - PEI, Proyecto de Inversion,
Plan de Transformacion Digital - PTD, Plan Estratégico de Seguridad de la
Informacién - PESI y Plan de Innovacién, Desarrollo e Investigacién - [+D+i y
demads planes institucionales que impacten la estrategia.
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Proyecto Estratégico 02 — Modelo de gestion de informacién en el MJD

NOMBRE DEL PROYECTO Modelo de gestién de informacién en el | CODIGO DEL | PE-02
MJD PROYECTO
Objetivo General Establecer en el Ministerio de Justicia y del Derecho el Modelo

de Gestidén de Informacién, implementando los lineamientos del
Modelo de Gestiény Gobierno Tl del MinTIC, para mejorar la gestion
de Tl del MJD

Objetivos Especificos
- Definir, actualizar e implementar las politicas y estandares para la

gestion de la informacién en el Ministerio.

- Definir, actualizar e implementar la arquitectura de
informacién del Ministerio.

- Definir y actualizar el catdlogo de componentes de informacién.

ENTREGABLES ACTIVIDADES

Modelo de Gestion de | Definicién, actualizacion y/o implementacién del Modelo de Gestion de
informacidn actualizado Informacidén del MJD, definiendo politicas y estdndares para la gestion de la
informacion de la entidad de acuerdo al Marco de Referencia de Arquitectura
Empresarial de la Politica de Gobierno Digital, manteniendo actualizado el
catalogo de componentes de informacidn.
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Proyecto Estratégico 03 — Modelo de Gestidn de Sistemas de Informacién del MJD

NOMBRE DEL PROYECTO Modelo de Gestiéon de Sistemas de | CODIGO DEL | PE-03
Informacion PROYECTO
Objetivo General Establecer el modelo de gestién de Sistemas de Informacion,

implementando los lineamientos del modelo de Gestidon vy
Gobierno de Tl del MinTIC relacionados con el dominio sistemas de
informacidén, para optimizar el ciclo de vida de los sistemas de
informacién del Ministerio

Objetivos Especificos - Definir y actualizar la arquitectura de los sistemas de informacién,
donde se describa cada sistema de informaciéon del ministerio y sus
relaciones.

ENTREGABLES ACTIVIDADES

Modelo de Sistemas de | Definicién, actualizaciéon y/o implementacién del Modelo de Gestion de
informacidn actualizado Sistemas de Informacién del MJD, definiendo politicas y estandares para la
gestion de los sistemas de informacion de la entidad de acuerdo al Marco de
Referencia de Arquitectura Empresarial de la Politica de Gobierno Digital,
manteniendo actualizado el catdlogo de sistemas de informacion.
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Proyecto Estratégico 04 — Modelo de gestion de Infraestructura y Servicios del MID

NOMBRE DEL PROYECTO Modelo de gestion de Infraestructuray | CODIGO DEL | PE-04
Servicios del MJD PROYECTO
Objetivo General Establecer el modelo de gestiéon de Infraestructura y Servicios

tecnoldégicos, implementando los lineamientos del Modelo de
Gestion y Gobierno de Tl del Ministerio TIC, relacionados con el
dominio de Infraestructura y Servicios tecnoldgicos, para mejorarla
prestacion de los servicios tecnoldgicos del Ministerio.

Objetivos Especificos - Definir los procesos para la gestién de los servicios tecnolégicos,
implementando las buenas practicas definidas en el modelo de
gobierno y gestion de Tl y el Marco de Arquitectura Empresarial

- Definir, actualizar e implementar la arquitectura de la infraestructura

ENTREGABLES ACTIVIDADES

Modelo de Sistemas de | Definicién, actualizaciéon y/o implementacién del Modelo de gestion de
informacidn actualizado Infraestructura y Servicios del MJD, definiendo politicas y estandares para la
gestion de la infraestructura y los servicios de Tl de la entidad de acuerdo al
Marco de Referencia de Arquitectura Empresarial de la Politica de Gobierno
Digital, manteniendo actualizado el catdlogo de servicios e elementos de
infraestructura.
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Proyecto Estratégico 05 — Provisionamiento de los Servicios de Informacién del MJD

NOMBRE DEL PROYECTO Provisionamiento de los Servicios de | CODIGO DEL | PE-05
Informacién del MID PROYECTO
Objetivo General Mantener los servicios de informacioén, a través de la gestion del

ciclo de la informacidn, para disponer informacién con calidad de
los procesos del Ministerio.

Objetivos Especificos - Implementar la arquitectura de informacién del ministerio.
Mantener los componentes de informacion (datos, informacidn, flujos
de informacion, indicadores y servicios de informacion).

ENTREGABLES ACTIVIDADES

Servicios de Informacion | Definicién, actualizacién y/o implementaciéon del Plan de Gobierno de
Provisionados Datos, y disefio del Observatorio de Unificado de Justicia de Colombia,
definiendo la arquitectura de datos, para la totalidad de informacién misional
del ministerio, articulando esfuerzos con el equipo de infraestructura de la
Subdireccion de Tecnologias y Sistemas de Informacién, los equipos de la
DTGU y las areas del MJD.
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Proyecto Estratégico 06 — Actualizacion de los Sistemas de Informacion

NOMBRE DEL PROYECTO Actualizacion de los Sistemas de | CODIGO DEL | PE-06
Informacion PROYECTO
Objetivo General Actualizar los sistemas de informacion mediante el ciclo de

desarrollo y mantenimiento de software, para mejorar las
funcionalidades ofrecidas por los sistemas de informacién a los
usuarios.

Objetivos Especificos - Definir las necesidades a través del levantamiento de
requerimientos, para ajustar los sistemas de informacién tramites y
servicios del Ministerio.

- Realizar el anadlisis y disefio de las soluciones a implementar para dar
respuesta los requerimientos definidos.

- Implementar las soluciones propuestas por medio de un proceso de
desarrollo de software para mejorar los sistemas de informacidn,
tramites y servicios del Ministerio.

- Desplegar los ajustes desarrollados para poner en operacion las
nuevas funcionalidades a los usuarios

ENTREGABLES ACTIVIDADES

Sistemas de Informacion | Definicidn, actualizacién y/o implementacién del proceso de gestién del
Actualizados ciclo de vida de los Sistemas de Informacién, por medio de la actualizacion
o mejora de los sistemas de informacion, portales web, Sede Electronica o
web services existentes en la entidad, de acuerdo a las necesidades,
requerimiento, analisis y soluciones propuestas identificadas en el MJD.
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Proyecto Estratégico 07 — Desarrollo de nuevos sistemas informaticos

NOMBRE DEL PROYECTO Desarrollo de nuevos sistemas | CODIGO DEL | PE-07
informaticos PROYECTO
Objetivo General Desarrollar nuevos sistemas de informacién mediante el ciclo de

desarrollo y mantenimiento de software, para soportar los
procesos del MJD.

Objetivos Especificos - Definir las necesidades a través del Ilevantamiento de
requerimientos, para el disefio de los nuevos sistemas de informacién
del Ministerio

- Realizar el analisis y disefio de las nuevas soluciones a implementar
para dar respuesta los requerimientos definidos

- Implementar las nuevas soluciones por medio de un proceso de
desarrollo de software

- Desplegar las nuevas soluciones desarrolladas para poner en
operacién a los usuarios

ENTREGABLES ACTIVIDADES

Nuevos Sistemas de | Disefio y/o desarrollo de Nuevos Sistemas de Informacién, si ha lugar,
Informacidn Desarrollados | mediante el levantamiento de los requerimientos técnicos y funcionales para
el desarrollo de los nuevos sistemas de informacién del MJD, por medio de
un proceso de desarrollo de software, desplegando soluciones desarrolladas
para poner en operacidn estos para los usuarios
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Proyecto Estratégico 08 — Gestion de la operacion de los servicios tecnolégicos

NOMBRE DEL PROYECTO Gestion de la operacion de los servicios | CODIGO DEL | PE-08
tecnoldgicos PROYECTO
Objetivo General Garantizar y Administrar la Operacién de los servicios tecnoldgicos

e Infraestructura Tl, que soportan los procesos del MJD

Objetivos Especificos - Gestionar la capacidad de los servicios
tecnoldgicos

- Administrar la operacién de los servicios tecnolégicos y la
infraestructura Tl, implementando procedimientos de gestién de la
operacion

ENTREGABLES ACTIVIDADES

Servicios tecnolégicos en | Adquisicion, mantenimiento, monitoreo y/o configuracién de los Servicios
operacion Tecnoldgicos e Infraestructura TI, (servidores, equipos de redes vy
comunicaciones, sistemas de almacenamiento, seguridad y backup,
licenciamiento de software de data center), Hardware y software de oficina
(equipos de cdmputo, impresoras, escaneres, televisores, telefonia, software
de productividad), Servicios en Nube, Servicios, IAAS, PAAS, SAAS en nubes,
HW
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Proyecto Estratégico 09 - Estrategia de Uso y Apropiacion en el MJID

NOMBRE DEL PROYECTO Estrategia de Uso y Apropiacién en el | CODIGO DEL | PE-09
MID PROYECTO
Objetivo General Implementar el modelo de uso y apropiacién definido en el Modelo

de Gestidon y Gobierno de Tl del MinTIC, elaborando la estrategia
que permita fortalecer las competencias de Tl de los funcionarios
y contratistas del MJD

Objetivos Especificos - Definir, actualizar e implementar las politicas y estdndares para la
gestion de la estrategia de uso y apropiacién.

- Desarrollar la estrategia de uso y apropiacién.
- Gestionar la formacién en TI, para generar competencias y

habilidades en Tl de los usuarios y grupos de interés de los servicios
de TI.

ENTREGABLES ACTIVIDADES

Servicios tecnolégicos en | Implementar el Modelo de Uso y Apropiaciéon. Mediante la Definicidn e
operacion implementacién de acciones para movilizar a los grupos de interés buscando
impulsar la adopcion de las facilidades y servicios de tecnologia que son
dispuestos para apoyar las funciones, procesos y propésitos de las entidades,
asi como comprometer, motivar, y preparar a todas los involucrados en la
gestion y gobierno de la Arquitectura Empresarial
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Proyecto Estratégico 10 — Modelo de Seguridad y privacidad de la informacion

NOMBRE DEL PROYECTO Modelo de Seguridad y privacidad de la | CODIGO DEL | PE-10
informacion PROYECTO
Objetivo General Implementar el MSPI definido por el estado colombiano en el MID,

aplicando las mejores practicas y estandares de seguridad de la
informacidn, con el fin de resguardar los activos de tecnologias de
informacién del Ministerio de Justicia y del Derecho.

Objetivos Especificos - Planear las actividades para laimplementacién de la estrategia de
seguridad de la informacién en el ministerio.

- Implementar y apropiar el Modelo de Seguridad y Privacidad de
la Informacion.

- Realizar el seguimiento a la implementacidon del MSPI, a través de
auditorias y revisiones independientes al MSPI, para consolidacion
periédica de indicadores y su evaluacién.

- Desarrollar el plan de mejora continua, analizando los resultados
de las auditorias, para mejorar los procedimientos relacionados
con la seguridad y privacidad de la informacién del MJD.

ENTREGABLES ACTIVIDADES

Sistema de gestion de | Definicidn, actualizacién y/o implementacién del Modelo de Seguridad y
Seguridad Privacidad de la Informacién — MSPI en el MJD, de acuerdo a la politica de
Informacién Gobierno Digital del Ministerio TIC, por medio de la implementacién de
lineamientos de la estrategia de seguridad digital, con el objetivo de
formalizar al interior del MJD un sistema de gestion de seguridad de la
informacion — SGSI y seguridad digital
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Proyecto Estratégico 11 — Plataforma de Interoperabilidad

NOMBRE DEL PROYECTO Plataforma de Interoperabilidad CODIGO DEL | PE-11
PROYECTO
Objetivo General Desarrollo de la plataforma de interoperabilidad, mediante la

implementacién de herramientas, estandares y procedimientos,
para generar la capacidad de intercambio de informacién en el MJD

Objetivos Especificos - Articular las diferentes fuentes de informacién para el
intercambio y uso de informacién en materia de justicia.

- Gestionar informaciéon para permitir su analisis, estudios y
evaluacién de las politicas, programas e instrumentos relacionados
con la informacién publica en materia de justicia.

ENTREGABLES ACTIVIDADES

Servicios para consumo e | Articulacion y desarrollo de servicios de consumo e intercambio de
intercambio de | informacion en el MID, Por medio de la implementacién de los Servicios
informacion. Ciudadanos Digitales (Interoperabilidad, Autenticacién Electrénica y Carpeta
Ciudadana Digital), buscando la digitalizacion y/o automatizacién de los
tramites de la entidad, asi como la alineacién al portal GOV.CO del gobierno
colombiano.
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Proyecto Estratégico 12 — Plan de continuidad de servicios de Tl — BCP y Plan de Recuperacién de

Desastres - DRP

NOMBRE DEL PROYECTO Plan de continuidad de servicios de TI— | CODIGO DEL | PE-12
BCP y Plan de Recuperacion de PROYECTO
Desastres - DRP

Objetivo General Generacién y actualizacién del plan de continuidad y plan de
recuperacion de desastres, para mantener la operacién de los
servicios de Tl y la seguridad de la informacidn en el Ministerio

Objetivos Especificos - Identificar amenazas potenciales y el impacto de su
materializacién que afecte la operacién de los servicios de Tl, para
dar respuesta oportuna.

- Documentar los procedimientos en un plan de continuidad y
recuperacion de desastres, para la recuperacion de las operaciones
principales de los servicios de TI.

- Realizar pruebas al plan de recuperacién de desastres, para
integrar acciones de mejora al plan.

ENTREGABLES ACTIVIDADES

Plan de continuidad del | Documentacién y/o implementacién del Plan de continuidad del Negocio —
negocio —BCP BCP y Plan de Recuperacion de Desastres, de acuerdo a los lineamientos de
la Politica de Gobierno Digital para los procedimientos criticos de la entidad,
Plan de Recuperacion de | y segun lo aprobado por la alta direccién

Desastres — DRP
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Recursos de Inversion y Gastos de Funcionamiento 2021

MINISTERIO DE JUSTICIA Y
DEL DERECHO

En este documento, se desarrolla la planeacidn realizada de los recursos financieros basados en el Proyecto
de Inversidon “FORTALECIMIENTO DE LA GESTION TECNOLOGICA CON ENFOQUE DE INVESTIGACION,
DESARROLLO E INNOVACION PARA EL MEJORAMIENTO DEL ACCESO A LA JUSTICIA A NIVEL NACIONAL”,
recursos que son necesarios para llevar a cabo la implementacién de los proyectos e iniciativas identificadas
en el PETI. Siendo que el presupuesto total del proyecto es de $80.257.089.218 de pesos para un horizonte
de 7 aiios, en este PETI se consolidan los presupuestos de los afios 2021 y 2022 cubiertos por este PETI y los
cuales se detallan a continuacién:

Presupuesto Detallado del Proyecto de Inversion

FORTALECIMIENTO DE LA GESTION TECNOLOGICA CON ENFOQUE DE INVESTIGACION, DESARROLLO E INNOVACION PARA EL
MEJORAMIENTO DEL ACCESO A LA JUSTICIA A NIVEL NACIONAL
Reducir la brecha tecnolégicamente la gestion de la informacidn y las telecomunicaciones requeridos para
el desarrollo misional del Ministerio de Justicia y del Derecho
Realizar los requerimientos técnicos y funcionales para el
desarrollo del sistema de informacion
Si de A Z A
; Realizar el desarrollo y pruebas de los mddulos del sistema de
informacién . L. $1.014.664.119 $1.878.110.828
informacion
implementados
Implementar el sistema de informacion (Incluye adquisicion de
software)
Realizar apropiacion y transferencia de conocimiento a los usuarios
del sistema
Realizar los requerimientos técnicos y funcionales para el
desarrollo del sistema de informacion
.Slstemas' ) de Realizar las actualizaciones y pruebas de los médulos del sistema
informacién o e $2.424.964.443 $1.438.710.297
actualizados
Implementar las actualizaciones de los sistemas de informacion
Realizar apropiacion y transferencia de conocimiento a los
usuarios del sistema
Levantar los requerimientos tecnolégicos conforme a la
Servicios arquitectura de Tl
tecnoldgicos Renovar y poner en servicio la plataforma tecnoldgica para la
gestion institucional
Actualizar las herramientas de seguridad de la informacién $1.807.237.253 $1.900.568.139
Realizar uso y apropiacién a los usuarios de las soluciones
Tecnoldgicas
Elaborar y actualizar los planes de gobierno de Tl y datos
Documentos de | Elaborary actualizar la documentacién del plan de seguridad de La
planeacién informacion
estrategicalcelt Elaborar y actualizar la documentacién del Sistema de Gestion de $478.331.933 $507.610.736
Continuidad de Negocio
Elaborar los lineamientos de innovacién y vigilancia tecnolégica
Total $5.725.197.748 $5.725.000.000
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Plan de intervencion sistemas de informacidn — Iniciativas PESI

El Plan de Intervencidn de Sistemas de Informacidn, se construye de acuerdo con las iniciativas de sistemas
de informacién reportados en el PESI. A continuacién, se detallan las iniciativas que se plantean para la
cobertura de las necesidades propuestas. Por lo que se detallan la situacién actual, y la situacién propuesta
por cada iniciativa.

Interoperabilidad

Tabla 20 - Situacidn actual y propuesta para Interoperabilidad

Aplicaciones Diversidad de sistemas de | Intercambio de informacidn entre los
informacion al interior de la | sistemas de informacién
entidad, los cuales no
se interrelacionan entre si

Infraestructura Se cuenta con algunos webservice | Generacidn de web service entre los

con otras

entidades y uno a nivel interno.

Organizacion Se cuenta con convenios

de intercambio
de
informacion

Fuente. Elaboracidn Propia

sistemas de informacion
Interoperabilidad

Cumplimiento y

actualizacion de los

convenios

Actualizacion y Unificacion de la plataforma Tecnolégica de los sistemas de informacion

Tabla 21 - Situacidn actual y propuesta para Unificacion de la Plataforma

Diversidad de version de las

herramientas utilizadas por

Aplicaciones

la plataforma de
los

sistemas de informacion.

En los servidores en los

cuales se encuentran los

de

con

de

operativo, base de datos y

Infraestructura

sistemas informacion

cuentan diferentes

versiones sistema

herramientas de desarrollo

No se cuenta
un

versionador y

Organizacién con
las
herramientas de desarrollo

en casos

algunos se

encuentran desactualizadas
——

Calle 53 No.13-27
Bogota, Colombia

PBX (57) (601) 4443100
Codigo Postal 111711
WWwW.minjusticia.gov.co

Actualizacién de versionamiento de las

herramientas.

Contar con una herramienta para

control  de versionamiento y | Unificacion
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actualizacion de servidores.

Controlar las versiones de las

herramientas sobre las cuales se

desarrollan las
aplicaciones,
entregadas por los proveedores.
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Plan de proyectos de servicios tecnolégicos

El Plan proyectos de servicios tecnoldgicos, se construye de acuerdo con las necesidades de capacidad
tecnoldgica y de operacion, esta planeacion visiona iniciativas que, en el corto y mediano alcance, se realizaran
frente a los servicios tecnolégicos y seran desarrolladas de acuerdo a las capacidades, recursos presupuestales
y la priorizaciéon de estrategias desde la direccién. A continuacién, se detallan las iniciativas que se plantean

Servicios Administrados de seguridad informatica

Los servicios de seguridad ayudan a aprovechar al maximo la infraestructura tecnoldgica de la entidad. Las
organizaciones que usan servicios de seguridad tienen acceso a consultores y expertos técnicos para brindar
soporte a su personal con el conocimiento y las capacidades mas actuales. También pueden mejorar el tiempo
de deteccidon y respuesta ante amenazas. Ademas, al reducir la complejidad, podrd adaptarse mejor a las
cambiantes prioridades organizacionales.

Capacitacién avanzada en Administracion AZURE.
La gobernanza de Azure es uno de los aspectos de la administracién de Azure.

Administracion hace referencia a las tareas y procesos necesarios para mantener las aplicaciones
empresariales y los recursos que las dan soporte. Azure tiene muchos servicios y herramientas que funcionan
en conjunto para proporcionar una administracion completa. Estos servicios no solo son para los recursos de
Azure, sino también de otras nubes y en entornos locales. El primer paso para disefiar un entorno de
administracién completo es entender las distintas herramientas y cdmo funcionan en conjunto.

Servicios de seguridad en Nube

La seguridad en la nube hace referencia a la practica de proteger la integridad de las aplicaciones, los datos y
la infraestructura virtual basados en la nube. El término se aplica a todos los modelos de despliegue en la nube
(nube publica, nube privada, nube hibrida, multinube) y a todos los tipos de servicios y soluciones a la carta
basados en la nube (laas, Paas, SaaS). En términos generales, con los servicios basados en la nube el proveedor
de esta es el responsable de proteger la infraestructura subyacente, mientras que el cliente es el responsable
de proteger las aplicaciones y los datos en la nube.

Servicios de DRP en nube

Es posible utilizar los servicios de nube publica (cloud) para fortalecer la estrategia de recuperacién ante
desastres (Disaster Recovery, DR por sus siglas en inglés) de los servicios criticos de la compaifiia. El Disaster
Recovery Plan (DRP) es un procedimiento que busca proteger los procesos de negocio criticos de la compaiiia
en el caso de que algun desastre afecte al datacenter principal de forma irrecuperable. Uno de los puntos a
considerar en un Disaster Recovery Plan es preparar uno o mas datacenters donde levantar los servicios
criticos ante un evento que cause indisponibilidad total del datacenter principal.

Servicios de respaldo en nube

El respaldo en la nube es un servicio mediante el cual los datos y las aplicaciones en los servidores de una
empresa se respaldan y almacenan en un servidor remoto. Las empresas deciden cargar sus respaldos en la
nub