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1. INTRODUCCION

La necesidad de establecer accesos controlados para los documentos, informacion, datos y metadatos
producidos por la entidad en el desarrollo de sus funciones administrativas se desprende principalmente
del “Decreto 1080 de 2015 “Decreto Unico del Sector Cultura (ARTICULO 2.8.2.5.8. Instrumentos
archivisticos para la gestion documental, literal i) Tablas de Control de Acceso para el establecimiento
de categorias adecuadas de derechos y restricciones de acceso y seguridad aplicables a los
documentos” y la “Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones (TITULO Il
EXCEPCIONES ACCESO A LA INFORMACION) entre otras normativas. Acorde al anterior panorama
legal, para hacer efectivos los derechos de la ciudadania, se alude a normativas puntuales que
especifican accesos y restricciones para algunos grupos de documentos, informacion, datos y
metadatos que son manejados en las entidades estatales, en razén a la proteccién de derechos que
resguardan los datos personales, datos sensibles, procesos de investigacion, entre otros definidos por
la Ley.

Acorde al contexto normativo mencionado se elabora el presente documento, el cual expone de manera
estructurada los lineamientos técnicos para el abordaje de las Tablas de Control de Acceso TCA, entre
ellos; el objetivo general, el alcance, la normativa y aspectos puntuales que precisan dicha labor; los
referentes técnicos que exponen buenas practicas al respecto; documentos institucionales que se
engranan con la TCA a partir de la dindmica de control y acceso a la informacion publica institucional,
la metodologia para la aprobacién o adopcion, elaboracién, implementacion y actualizacién; los tipos
de informacién; roles y perfiles; tipos de accesos, restricciones; finalmente las Tablas de Control y
Acceso TCA que integran todo lo anterior, las cuales se encuentran como actividades y productos en
los cronogramas del Programa de Gestiéon Documental PGD bajo una dinamica estratégica y técnica.

2. OBJETIVO

Presentar las Tablas de Control de Acceso TCA, como un instrumento archivistico que sirve de
herramienta para el control adecuado del acceso a documentos, informacion y datos generados por la
entidad en desarrollo de sus funciones, en observancia a las restricciones normativas y técnicas de
acceso, e independientemente del medio o soporte en el que se produzcan; lo anterior, teniendo en
cuenta las categorias de informacién “series y subseries documentales” de la Tabla de Retencion
Documental TRD vigente.

3. ALCANCE

La Tablas de Control de Acceso TCA se encuentran dirigidas a los funcionarios de la entidad en sus
diferentes roles y perfiles, incluidos los funcionarios del Grupo de Gestién Documental, encargados de
su elaboracion, adopcién, implementacion y actualizacion, y en general a la ciudadania. Abarcan las
categorias de informacién “series y subseries documentales” (activos tipo informacién) generadas en
el desarrollo de las funciones de la entidad, y especificadas en las Tablas de Retencion Documental
vigentes (correspondientes a la estructura administrativa Decreto 1427 de 2017; periodo 2018 al 2026)
de la entidad, y establecen permisos y restricciones de acceso para dichos agrupaciones
documentales, segun los requerimientos de juridicos y técnicos.



4. CONTEXTO GENERAL

4.1. Referentes legales

Para la elaboracion, adopcién, implementacion y actualizacion de las tablas de control de acceso TCA
en el Ministerio de Justicia y el Derecho MJD, se tendran en cuenta las siguientes normas que
puntualizan instrucciones directas o indirectas al respecto.

Tabla 1.

Referentes legales
NORMATIVIDAD

Ley 594 de 2000
“Por medio de la cual se
dicta la Ley General de
Archivos y se dictan otras
disposiciones”

APARTADOS RELACIONADOS A TENER EN CUENTA

ARTICULO 4°. Principios generales. Los principios generales que rigen la
funcion archivistica son los siguientes:

f) Administracion y acceso. Es una obligacion del Estado la administracion de los
archivos publicos y un derecho de los ciudadanos el acceso a los mismos, salvo
las excepciones que establezca la ley;

Ley Estatutaria 1581 de
2012
“Por la cual se dictan
disposiciones generales
para la proteccion de datos
personales.”

Articulo 4°. Principios para el Tratamiento de datos personales.

f) Principio de acceso y circulaciéon restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el Tratamiento
s6lo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la presente ley;

Articulo 11°. Suministro de la informacién. La informacién solicitada podra ser
suministrada por cualquier medio, incluyendo los electrénicos, segun lo requiera
el Titular. La informaciéon debera ser de facil lectura, sin barreras técnicas que
impidan su acceso y debera corresponder en un todo a aquella que repose en la
base de datos.

El Gobierno Nacional establecera la forma en la cual los responsables del
Tratamiento y Encargados del Tratamiento deberan suministrar la informacién del
Titular, atendiendo a la naturaleza del dato personal (...)




NORMATIVIDAD

APARTADOS RELACIONADOS A TENER EN CUENTA

Ley 1712 de 2014
“Por medio de la cual se
crea la Ley de
Transparencia y del
Derecho de Acceso a la
Informacién Publica
Nacional y se dictan otras
disposiciones.”

ARTICULO 4. Concepto del derecho. En ejercicio del derecho fundamental de
acceso a la informacion, toda persona puede conocer sobre la existencia y
acceder a la informacién publica en posesién o bajo control de los sujetos
obligados. El acceso a la informacion solamente podra ser restringido
excepcionalmente. Las excepciones seran limitadas y proporcionales, deberan
estar contempladas en la ley o en la Constituciéon y ser acordes con los principios
de una sociedad democratica.

TiTULO 1Nl
EXCEPCIONES ACCESO A LA INFORMACION

ARTICULO 18. Informacion exceptuada por dafio de derechos a personas
naturales o juridicas.

ARTICULO 19. Informacion exceptuada por dafio a los intereses publicos.

Decreto 1080 de 2015
“Por medio del cual se
expide el Decreto Unico
Reglamentario del Sector
Cultura”

ARTICULO 2.8.2.5.8. Instrumentos archivisticos para la gestion documental. La
gestibn documental en las entidades publicas se desarrollara a partir de los
siguientes instrumentos archivisticos.

i) Tablas de Control de Acceso para el establecimiento de categorias adecuadas
de derechos y restricciones de acceso y seguridad aplicables a los documentos.

Decreto 1081 de 2015
"Por medio del cual se
expide el Decreto
Reglamentario Unico del
Sector Presidencia de la
Republica."

CAPITULO 4
GESTION DE LA INFORMACION CLASIFICADA Y RESERVADA

ARTICULO 2.1.1.4.1. Excepciones al Derecho fundamental de acceso a la
informacidn publica. Los sujetos obligados garantizaran la eficacia del ejercicio del
derecho fundamental de acceso a la informacién publica, sin perjuicio de su
facultad de restringirlo en los casos autorizados por la Constitucion o la ley, y
conforme a lo previsto en los articulos 18 y 19 la Ley 1712 de 2014, en
consonancia con las definiciones previstas en los literales c) y d) del articulo 6, de
la misma.

Resolucion 1519 de 2020
“Por la cual se definen los
estandares y directrices
para publicar la informacion
sefialada en la Ley 1712 del
2014 y se definen los
requisitos materia de acceso
a la informacion publica,
accesibilidad web,
seguridad digital, y datos
abiertos.”

ARTICULO 50. INFORMACION DIGITAL ARCHIVADA. Los sujetos obligados
deben garantizar y facilitar a los solicitantes, de la manera mas sencilla posible, el
acceso a toda la informaciéon previamente divulgada, de conformidad con el
Decreto 1862 del 2015 y el articulo 16 del Decreto 2106 del 2019 o el que los
modifique, subrogue o adicione. En atencion a lo anterior, los sujetos obligados
deben garantizar condiciones de conservacion y/o archivo para posterior consulta,
de la documentacion digital disponible en sitios web, conforme con las Tablas de
Retencion Documental aprobadas acorde con los lineamientos del Archivo
General de la Nacion.




NORMATIVIDAD

APARTADOS RELACIONADOS A TENER EN CUENTA

Acuerdo 001 de 2024

“Por el cual se establece
el Acuerdo Unico de la
Funcién Archivistica, se
definen los criterios
técnicos y
juridicos para su
implementacién en el
Estado Colombiano y se
fijan otras disposiciones.”

TITULO 7
ACCESO Y CONSULTA DE LOS DOCUMENTOS

Articulo 7.1. Objetivo. Establecer los lineamientos que deben implementar los
sujetos obligados en el marco del Programa de Gestién Documental, para
garantizar el acceso y consulta de los documentos de archivo.

CAPITULO 1
Acceso a la informacién y los documentos

Articulo 7.1.1. Acceso a los documentos de archivo. Los documentos de
archivo en soportes fisicos o formatos electrénicos se pondran a disposicién de
los interesados en el marco del cumplimiento de las disposiciones legales vigentes
sobre el acceso a la informacién, salvo que la ley disponga su reserva, por lo cual,
deberan estar calificados si corresponden a informacion publica, clasificada o
reservada en el “indice de Informacién Clasificada y Reservada” y en articulacion
con los demas instrumentos de la gestion de la informacién publica.

Articulo 7.1.2. Disponibilidad y accesibilidad de los documentos electrénicos
de Archivo. Los documentos electrénicos de archivo y su metadatos se
mantendran disponibles a los grupos de interés, atendiendo los niveles de acceso
a la informacién en concordancia con la Ley 1712 de 2014 o las normas que la
reglamenten modifiquen o sustituyan, garantizando siempre la autenticidad,
fiabilidad, integridad de los documentos a lo largo de su ciclo vital,
independientemente del sistema de gestién de documentos que se utilice.

Fuente: Elaboracion propia

4.2, Referentes técnicos y estratégicos

A continuacién, se definen los documentos técnicos y estratégicos e institucionales que se deben tener
en cuenta, como referentes e insumos directos respecto a la elaboracién, adopcion, implementacion y
actualizacion de las tablas de control de acceso TCA en el Ministerio de Justicia y el Derecho MJD.




Tabla 2.
Referentes técnicos

DOCUMENTOS TECNICOS

APARTADOS RELACIONADOS A TENER EN CUENTA

NTC-ISO 15489-1:2017
(Reprobada en el 2023)

DEFINE LOS CONCEPTOS Y LOS PRINCIPIOS A PARTIR DE LOS
CUALES SE DESARROLLAN ENFOQUES PARA LA CREACION, CAPTURA
Y GESTION DE REGISTROS. 8. CONTROLES DE REGISTROS; 8.4.
REGLAS DE PERMISOS Y ACCESOS; 9.5. CONTROL DE ACCESO.

Programa de Gestion
Documental PGD vigente

Contiene los requisitos, actividades, responsables y tiempos en los que se
debe elaborar e implementar las Tablas de Control de Acceso TCA en la
entidad:

- Programa de Gestién de Documentos Electronicos

Manuales del SGDEA vigentes

Se tendran en cuenta como referentes respecto a los flujos de trabajo y
funcionalidades que permiten gestionar los diversos accesos de usuarios a los
documentos, informacién y datos.

Tablas de
Documental TRD

Retencioén

Contiene informacién sobre las series y subseries documentales y sus
disposiciones finales, soportes, entre otros.

Instrumentos de Gestion de
Informacion Publica IGIP
institucionales

Instrumentos de Gestidon de Informacion Puablica IGIP, especificamente los
indices de Informacién Clasificada y Reservada (Ley 1712 de 2014; Decreto
1081 de 2015). Estos instrumentos otorgan analisis juridico relativo a la
informacion clasificada y reservada a tener en cuenta para establecer accesos
y restricciones.

Modelo de Requisitos para la

Gestion de Documentos
Electrénicos de Archivo
vigente.

Listado de requerimientos utilizado para la implementaciéon del Sistema de
Gestion de Documentos Electrénicos de Archivo SGDEA. Contiene referentes
técnicos que indican funcionalidades del SGDEA relativas a la gestion de
accesos.

Politicas de seguridad de
informacion.

Contiene lineamientos transversales a diferentes entornos fisicos y
electrénicos que se engranan con las gestion de las Tablas de Control de
Acceso TCA para documentos, informacion y datos.

Fuente: Elaboracion propia



4.3. Contexto sobre documentos, informacién, datos y metadatos

Es importante tener en cuenta la correlacién que existe entre documentos, informacién, datos y
metadatos como partes de un todo que debe ser controlado en cuanto a los accesos, bajo ciertos
parametros normativos, técnicos, tecnolégicos y administrativos. Para comprender la relacion existente
entre los mencionados elementos, es necesario aludir a las definiciones plasmadas en la normativa
vigente sobre transparencia, gestion documental y administracion de archivos.

Ley 1712 de 2014 “Ley de Transparencia y del Derecho de Acceso a la Informacién Publica”

“Informacion. Se refiere a un conjunto organizado de datos contenido en cualquier documento
que los sujetos obligados generen, obtengan, adquieran, transformen o controlen”

Acuerdo 001 de 2024 “Acuerdo Unico de la Funcién Archivistica”
“Documento: Informacion registrada, cualquiera que sea su forma o el medio utilizado”

“Dato: Elemento primario de informacién y punto de partida para obtener conocimiento. Por si
solo carece de significacion propia, pero cuando es sometido a un tratamiento, procesamiento
0 analisis da como resultado una abstraccion que tiene sentido por si misma”

“Metadatos: Se define como la informacién adicional que se utiliza para clasificar, ordenar,
describir y gestionar otros datos. Los metadatos son datos que proporcionan informacion sobre
otros datos. Los metadatos ayudan a los sistemas de busqueda y recuperacion de informacion
a encontrar y filtrar los datos de manera eficiente, desemperiando un rol fundamental en la
interoperabilidad y la preservacién a largo plazo de los documentos de archivo.”

Acorde a los mencionados referentes, es posible identificar documentos, informacién, datos y
metadatos, desde una correlacion consistente a través del tiempo, dentro de un ciclo de vida que inicia
bajo una planeacion técnica, y finaliza con procesos de disposicion final tanto para documentos fisicos,
como para documentos electrénico y digitales (eliminacién, conservacién, preservacion, seleccion,
entre otros).
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llustracion 1.

Controles de accesos en el ciclo de documentos, informacion y datos

CONTROLES DE ACCESO
Informacién publica — pablica
Informacién publica — clasificada
Informacién publica — reservada B ..
Permisos/Restricciones SGDEA [¥]

Permisos/Restricciones Fisico X

Informacion - PRESERVACION - Informacion .. ;

Datos Expedientes DIGITAL _ Datos
documentales

Metadatos

Metadatos -

_— e

oo Ciclo de los documentos, informacion, datos y metadatos - 5

Fuente: Elaboracién propia

De acuerdo a lo indicado en el anterior apartado, se debe entender que dichos documentos,
informacion, datos y metadatos soportan atributos de integridad, autenticidad, fiabilidad y accesibilidad
para el documento de archivo, durante todo su trayecto, incluso desde antes de generarse, y hasta
después de haber sido eliminado, preservado o conservado totalmente. Dentro de esta dinamica, todas
las acciones aplicadas a los documentos se van mapeando a partir de registros de auditoria o logs,
listas de historicos, trazabilidad, asi como diferentes contextos descriptivos que permiten la gestion
integral de dichos activos institucionales, para lo cual, se debe abordar un control mas alla de
agrupaciones documentales, expedientes o tipos de documentos.

4.4. Usuarios de documentos, informacion, datos y metadatos

En el Ministerio de Justicia y el Derecho MJD, los usuarios que acceden a los documentos, informacion,
datos y metadatos son todos aquellos que de una u otra manera planean, producen, gestionan,
tramitan, organizan, consultan, transfieren, disponen, conservan y preservan estos elementos
informativos a través de su ciclo de vida.

Respecto a lo anterior, en la entidad se han definido cuatro grandes grupos de usuarios que

generalmente interactian con el MJD a través de documentos, informacion, datos y metadatos, los
cuales se deben tener presentes en la dinamica para controles de acceso.
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llustracion 2.

Usuarios de informacion

/

4 )

Servidores publicos en
eneral
Personas naturales que
prestan sus servicios a la
entidad mediante una

vinculacion de caracter
legal y reglamentario, es
decir, ocupan un empleo

publico de la planta de
personal (carrera
administrativa, periodo
fijo, libre nombramiento y

Contratistas

Personas naturales o
juridicas que celebran un
contrato de prestacion de
servicios con la entidad
para ejecutar una labor
especifica, técnica o
especializada, por un
tiempo determinado y sin
subordinacion laboral. Ley
80 de 1993 y Decreto
1082 de 2015.

Proveedores

Personas naturales o
juridicas que venden
bienes o servicios a la
entidad, mediante
contratos de compraventa,
suministro 0
arrendamiento, regulados
por la contratacion estatal.
Ley 80 de 1993 y Ley
1150 de 2007.

Ciudadania

Conjunto de personas
naturales (nacionales o
extranjeras residentes)
gue interactian con el
estado en calidad de
usuarios, beneficiarios o
sujetos de derechos vy
deberes, sin tener una
vinculacion  laboral o
contractual. Constitucion
Politica de 1991.

remocion, etc.). Ley 909
de 2004.

Fuente: Elaboracién propia

4.5, Engranaje institucional sobre seguridad de informacion y control de accesos
Para conocer la integralidad de la gestion de acceso a la informacion, es importante tener en cuenta
las ya mencionadas normas legales y técnicas sobre gestion de informacion publica (Tablas numero 1
y 2) acogidas por la entidad a partir de los diferentes lineamientos e instrumentos administrativos y
archivisticos; en este sentido, institucionalmente existe un engranaje que soporta el control de acceso
a la informacion desde lo general a lo especifico.

Para comprender el panorama indicado, se debe mirar inicialmente lo estratégico, como es el caso de
la Politica de Seguridad de Informacion y la Politica de Gestion Documental; posteriormente, abordar
la gestion de activos de informacidn y controles de acceso en repositorios institucionales; el Programa
de Gestion Documental PGD; los Instrumentos de Gestidn de Informacion Publica IGIP; las Tablas de
Retencion Documental TRD, y finalmente, las Tablas de Control de Acceso TCA como instrumentos
aplicables a las categorias de informacion “Series y subseries documentales”.
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llustracion 3.

Engranaje institucional sobre lineamientos de seguridad y accesos a la informacion

POLITICA DE SEGURIDAD DE LA INFORMACION
(POLITICA DE GESTION DOCUMENTAL)

Instrumentos de Gestion de Informacién Publica IGIP
(Registro de Activos de Informacion)
(indices de Informacién Clasificada y Reservada)
Tablas de Retencion Documental
(Agrupaciones documentales)

Gestion de
Activos
(Controles de
acceso)

Control de
accesoa
documentos
il Tablas de Control de Acceso TCA
SGDEA

Programade Informacién
Gestion Control de iiblica Informacién publica J§ Informacion pablica

Documental - doacilc;f:]:os publica clasificada reservada

PGD fisicos

Fuente: Elaboracién propia

5. CRITERIOS DE IMPLEMENTACION DE LAS TABLAS DE CONTROL DE ACCESO TCA
5.1 Criterios legales para la implementacion de las TCA

Para definir los accesos a la informaciéon generada por la entidad, y renovarlos cada vez que sea
necesario, es imprescindible tener en cuenta elementos como el “Registro de Activos de Informacion y
el indice de Informacion Clasificada y Reservada”, ya que en estos se establecen las categorias de
informacion “Series y subseries documentales de la TRD” las cuales se han calificado como publicas-
publicas; publicas-reservadas y publicas-clasificadas, en atencion a Ley de Transparencia “Ley 1712
de 2014” y normas concordantes, dichas categorias de informacidn deben ser registradas en las Tablas
de Control de Acceso TCA, indicando especificamente el tipo de restricciones que tienen para la
consulta segun las normas e instrumentos mencionados.
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Tabla 3. Restricciones de acceso, segun ley de transparencia

Tipos de informacion

Descripcion

Ejemplos

Gestion de accesos

Todo conjunto de datos,
documentos o registros que
un sujeto obligado (entidad
publica) genere, obtenga,
adquiera, transforme o
controle en ejercicio de sus
funciones. Esta informacion
es publica por naturaleza vy,
por lo tanto, es de acceso
para cualquier
salvo que exista una
reserva o restriccion legal
explicita,
relacionadas con la

persona,

como las
intimidad o] intereses
publicos especificos (Ley
1712 de 2014)

BOLETINES INFORMATIVOS
PROYECTOS
Proyectos de
Legislativos
Proyectos de Ley

Actos

Pueden acceder todos servidores
publicos, contratistas, proveedores y
ciudadania en general, con los
protocolos establecidos
institucionalmente.

La informacion clasificada
se refiere a informacién que,
divulgada, puede
dafio a ciertos

al ser
causar
derechos de personas
naturales o] juridicas,
relacionados especialmente
con la privacidad de estas.
El articulo 18 de laLey 1712
sefiala cudles son esos
derechos. (Ley 1712 de

2014)

HISTORIAS

Historias Laborales
CONTRATOS - Contratos de
prestacion de servicios
DERECHOS DE PETICION

Pueden acceder todos servidores
publicos, contratistas, proveedores y
ciudadania en general, con los
protocolos establecidos
institucionalmente, y teniendo en
cuenta las restricciones de ley frente
a datos sensibles y datos personales
identificados para cada agrupacién
documental.

La informacién reservada se
refiere a casos en los que la
entrega de la informacion al
publico puede causar dafio
a Dbienes o0 intereses
publicos.
estan en el articulo 19 de la
Ley 1712 de 2014. (Ley

1712 de 2014)

Estas tematicas

PROCESOS

Procesos Sancionatorios
Disciplinarios

ACTAS

Actas de Comisién

Intersectorial de Repatriacion

Pueden acceder los titulares de la
auditores o
cargo de

informacion,  los
funcionarios a
investigaciones.

Fuente: Elaboracidn propia
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5.2.

Criterios técnicos para la implementaciéon de las TCA

Desde el punto de vista técnico, es necesario considerar diversos aspectos relativos al tratamiento de la informacién contenida tanto en
archivos fisicos, como en archivos electronicos o digitales. De tal forma, es necesario caracterizar restricciones en aspectos como la
visualizacién, descargas, copias o fotocopias, impresiones, ediciones, borrado, modificaciones, eliminaciones, digitalizaciones, entre otros.
Dentro de esto contexto, a continuacion se definen las acciones y dinamicas de acceso generalmente asociadas a la gestién de documentos,
al interior del Sistema de Gestion de Documentos Electrénicos de Archivo SGDEA, servidores y archivos fisicos, como insumos para la
implementacién de las Tablas de Control de Acceso TCA.

Tabla 4.

Instrucciones de implementacion

documental y Area de
Tecnologia Si es
necesario.

area, sino
casos

excepcionales.

bajo

RS ONSABLES RESTRICCIONES
HERRAMIENTAS/ ACCIONES DEEINICIONES DE AUTORIZACION ROLES Y ACCIONES PLAZOS DE REFERENTES LEGALES Y
SOPORTES Y (zlé%'gggsDE AUTORIZADOS ESPECIEICAS ACCESO TECNICOS

Los plazos de|ISO 15489
definiran de acuerdo | Decreto 1080 de  2015.
ala permanencia del | ARTICULO 2.8.2.5.9. Procesos
Cualquier usuario al que Para esta accion los usuario enlaentidad | de la gestibon documental.
le sea asignado el permisos se |V los roles que | Acuerdo 001 de 2024. Titulo. 4.
Sistema de Generar un Nnuevo Administrador del ﬁz::rglssiga%edaeﬁiirrc\’/?c%@ gce);lecrggaegtr:(lelésivgrs] gzlsempene atigri\:)? 'I\DAA(?IEAE LOLADEGERSE'I'?C";JII\ISITgE

Gestion de documento Sistema de Gestion | segun su rol, y con las grea o odra vler a DOCUMENTOS
Documentos CREAR electrénico con sus de Documentos | autorizaciones de los creacic’mp de También se tendrd | ELECTRONICOS DE
Electronicos de metadatos iniciales electrénicos de | jefes de dependencia, documentos de otra | &" cuenta si una | ARCHIVO - MOREQ. Version 2
Archivo SGDEA " | Archivo SGDEA. Grupo de  gestion tarea o0 actividad | (2024-2028) 2.1.3 Captura e

requiere un periodo
de tiempo especifico

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.

Ingreso  de Documentos.
Politica de seguridad de la
informacién. 4.3.4 ACTIVOS
DE INFORMACION.
Procedimiento institucional:
Gestién de Accesos P-TI-02.
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RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES Y GESTION DE AUTORIZADOS DeECoNES ACCESO TECNICOS
ACCESOS
Los plazos de|ISO 15489
definiran de acuerdo | Decreto 1080 de  2015.
ala permanencia del | ARTICULO 2.8.2.5.9. Procesos
Cualquier usuario al que usuario en laentidad | de la gestion documental.
le sea asignado el y los roles que | Acuerdo 001 de 2024. Titulo. 4.
permiso de acuerdo a la Para esta accion los desempefie a través | MODELO DE REQUISITOS
Sistema de Compartir un | Administrador del | necesidad del servicio y ermisos se pueden del tiempo. | PARA LA GESTION DE
Gestidn de documento para | Sistema de Gestion | segln su rol, y con las gistribuir entrr)e mas DOCUMENTOS
Documentos COMPARTIR | firmar o tramitar en | de Documentos | autorizaciones de los de una area para También se tendra | ELECTRONICOS DE
Electronicos de conjunto con otras | electrénicos de | jefes de dependencia, estion trérr?ites en cuenta si una| ARCHIVO - MOREQ. Version 2
Archivo SGDEA dependencias. Archivo SGDEA. Grupo  de  gestion gon'untosy tarea o0 actividad | (2024-2028) 2.1.3 Captura e
documental y Area de | ) requiere un periodo | Ingreso  de  Documentos.
Tecnologia si es de tiempo especifico | Politica de seguridad de la
necesario. para lo cual se|informacion. 4.3.4 ACTIVOS
otorgara tiempo | DE INFORMACION.
proporcional al | Procedimiento institucional:
desarrollo de esta. | Gestion de Accesos P-TI-02.
ISO 15489
Ic]gfsinirérel(?(zeoascuergﬁ Decreto = 1080 de 2015,
ala permanencia del ARTICULO 2.8.2.5.9. Procesos
. . ; . de la gestibn documental.
Cualguier usuario al que usuario en la entidad | 5 ergo 001 de 2024, Titulo. 4
permiso de acguerdoala Para esta accién los )éesempeﬁeatra?/és MODELO DE REQUISITOS
Sistema de Modificar contenido | Administrador del | necesidad del servicio y p_ermsqssepuedgn del tiempo. PARA =LA GESTION  DE
e . S > distribuir entre més DOCUMENTOS
Gestion de o0 metadatos de un | Sistema de Gestion | segln su rol, y con las p P
o de una area L . | ELECTRONICOS DE
Documentos EDITAR documento no | de Documentos | autorizaciones de los También se tendra L
A . - . . respecto a las : ARCHIVO - MOREQ. Version 2
Electronicos de aprobado ni | electrénicos de | jefes de dependencia, actividades de | €N cuenta si una (2024-2028) 2.1.3 Captura e
Archivo SGDEA archivado. Archivo SGDEA. Grupo de  gestion s tarea o actividad - P
< edicion de ; . Ingreso de Documentos. 2.1.7.
documental y Area de documentos requiere un periodo Flujo de trabajo electrénico
:ee(c:gg;%a Sl es dgrt;emlzo esgslc'f'gg Politica de seguridad de la
) gtor ara tiemno informacion. 4.3.4 ACTIVOS
el P | DE INFORMACION.
gesrz)arrollo de esta Procedimiento institucional:
* | Gestion de Accesos P-TI-02.
Cualquier usuario al que | Para esta accion los | Los plazos de|ISO 15489
. - le sea asignado el | permisos se pueden | definiran de acuerdo | Decreto 1080 de  2015.
S'Ste.”,“a de . . A_dmlnlstrador fj,el permiso de acuerdo a la | distribuir entre mas | a la permanencia del | ARTICULO 2.8.2.5.9. Procesos
Gestidn de Validar contenido | Sistema de Gestién : . P - ; -
necesidad del servicioy | de una area | usuario enlaentidad | de la gestion documental.
Documentos APROBAR del documento vy |de Documentos - .
o ) P segun su rol, y con las [ respecto a las|y los roles que | Acuerdo 001 de 2024. Titulo. 4.
Electrénicos de aprobar para firma. | electronicos de o7 | e = .
Archivo SGDEA Archivo SGDEA autorizaciones de 0s actmdac_igs de | desempefie através | MODELO DE REQUISITOS
’ jefes de dependencia, | aprobacion de | del tiempo. | PARA LA GESTION DE
Grupo de  gestion | documentos. DOCUMENTOS
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RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES Y GESTION DE AUTORIZADOS DeECoNES ACCESO TECNICOS
ACCESOS

documental y Area de También se tendra | ELECTRONICOS DE

Tecnologia si es en cuenta si una| ARCHIVO - MOREQ. Version 2

necesario. tarea 0 actividad | (2024-2028). 2.1.3 Captura e

requiere un periodo | Ingreso de Documentos. 2.1.7.

de tiempo especifico | Flujo de trabajo electrénico.

para lo cual se|Politica de seguridad de la

otorgara tiempo | informacion. 4.3.4 ACTIVOS

proporcional al | DE INFORMACION.

desarrollo de esta. Procedimiento institucional:

Gestion de Accesos P-TI-02.

Los plazos de|ISO 15489

definiran de acuerdo | Decreto 1080 de  2015.

Cualquier usuario al que ala permanencia del | ARTICULO 2.8.2.5.9. Procesos

le sea asignado el Para esta accion los usuario en laentidad | de la gestion documental.

permiso de acuerdo a la ermisos se pueden | los roles que | Acuerdo 001 de 2024. Titulo. 4.

necesidad del servicio y gistribuir entrr)e mas desempefie a través | MODELO DE REQUISITOS

Sistema de Aplicar firma | Administrador del | segun su rol, y con las de una area del tiempo. | PARA LA GESTION DE
Gestidn de manuscrita o | Sistema de Gestion | autorizaciones de los respecto a  las DOCUMENTOS

Documentos FIRMAR electrénica que | de Documentos | jefes de dependencia, actiF\)/idades de firma También se tendr4 | ELECTRONICOS DE

Electronicos de autentica el | electrénicos de | Grupo de  gestién de documentos | €" cuenta si una | ARCHIVO - MOREQ. Version 2

Archivo SGDEA documento. Archivo SGDEA. documental y Area de (dos &rea puede tarea o0 actividad | (2024-2028). 2.1.3 Captura e

Tecnologia Si eS| fimar  un r?ﬂsmo requiere un periodo | Ingreso de Documentos

necesario
(Generalmente
directivos).

roles

documento).

de tiempo especifico

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.

Politica de seguridad de la

informacion. 4.3.4 ACTIVOS
DE INFORMACION.
Procedimiento institucional:

Gestién de Accesos P-TI-02.

17




RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES | ™y GesTiON DE AUTORIZADOS Y ACCIONES ACCESO TECNICOS
ESPECIFICAS
ACCESOS
Los lazos de ISO 15489
definirérF\) de acuerdo Decreto ~ 1080 de ~ 2015.
. ) ; ARTICULO 2.8.2.5.9. Procesos
Por integridad de la | a la permanencia del de la gestion  documental
Solo el administrador | informacién se debe | usuario en la entidad g . ’
del Sistema de | analizar el caso|y los roles que Q%Jggfng%e ZngélQJ:tSull_(r)oéls
Gestion de | especifico de anular | desempefie a través PARA LA GESTION DE
Sistema de Administrador  del Zg‘égrrgrflnctgss de gocumt;?lrt?r o del 1empo- | bocuMENTOS
Clesiel e ANULAR/ Borrar o anular un Sistema de Gestion Archivo SGDEA, bajo | versién final | También se tendra ELECTRONICOS .,DE
DUIIE BORRAR documento de Documentos acuerdos previamente | (radicado en cuenta si una ARCHIVO - MOREQ. Version 2
Electrénicos de ’ electrénicos de consultadospen el Grupo | firmado) y tarea o actividad (2024-2028) 2.1.3 Captura e
Archivo SGDEA Archivo SGDEA. e P ' . : Ingreso de Documentos. 2.1.1
de Gestion Documental | adoptando requiere un periodo Captura e  inareso  de
y los usuarios | acciones  previas | de tiempo especifico dogumentos 9
productores del | como alcance al|para lo cual se Politica de ' sequridad de la
documento. documento, entre | otorgara tiempo informacion 4%4 ACTIVOS
otras. proporcional al DE ' IN#ORMACION
ﬂ\ei:r?qr;ollo de la Procedimiento institucional:
’ Gestion de Accesos P-TI-02.
Los plazos de ISO 15489
i . Decreto 1080 de 2015.
La accion de | definiran de acqerdo ARTICULO 2.8.2.5.9. Procesos
restaurar un | ala permanencia del de la gestién  documental
documento se debe | usuario en la entidad g . ’
acordar con el los roles que Acuerdo 001 de 2024. Titulo. 4.
Administrador del - y o qu MODELO DE REQUISITOS
) .| Administrador del | proveedor del | desemperie a través -
" Sistema de Gestion | . i ) . . PARA LA GESTION DE
Sistema de Sistema de Gestion de | sistemay el area de | del tiempo.
L - de Documentos 7 DOCUMENTOS
Gestion de Se utiliza para - Documentos tecnologia -
I electrénicos de o . . L . | ELECTRONICOS DE
Documentos RESTAURAR | maodificaciones del ; electronicos de Archivo | revisando Backus | También se tendra L
A Archivo SGDEA en : g . ARCHIVO - MOREQ. Versién 2
Electrénicos de documento. coniunto _con ol SGDEA en conjunto con | periddicos, en cuenta si una (2024-2028) 2.1.3 Captura e
Archivo SGDEA | . el proveedor y el area | teniendo en cuenta | tarea o actividad . p
proveedory el area de . . . Ingreso de Documentos. 2.1.4
. de Tecnologia. protocolos de mesa | requiere un periodo | > o
Tecnologia. Blsqueda y Presentacion.

de ayuda y
solicitudes
especificas al
respecto.

de tiempo especifico

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.

Politica de seguridad de la

informacion. 4.3.4 ACTIVOS
DE INFORMACION.
Procedimiento institucional:

Gestion de Accesos P-TI-02.
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RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES Y GESTION DE AUTORIZADOS DeECoNES ACCESO TECNICOS
ACCESOS

1ISO 15489
Los plazos de|Decreto 1080 de 2015.
definiran de acuerdo | ARTICULO 2.8.2.5.9. Procesos
alapermanenciadel | de la gestion documental.
Cualquier usuario al que usuario en la entidad | Acuerdo 001 de 2024. Titulo. 4.
le sea asignado el y los roles que|MODELO DE REQUISITOS
permiso de acuerdo a la desempefie a través | PARA LA GESTION DE

Sistema de Tiene ue  ver Administrador del | necesidad del servicio y del tiempo. | DOCUMENTOS
Gestidn de finci aln?ente con Sistema de Gestion | segun su rol, y con las ELECTRONICOS DE
Documentos TRAMITAR I’; rgdicacién del de Documentos | autorizaciones de los N.A. También se tendra | ARCHIVO - MOREQ. Version 2
Electronicos de documento electronicos de | jefes de dependencia, en cuenta si una|(2024-2028) 2.1.3 Captura e
Archivo SGDEA ) Archivo SGDEA. Grupo de  gestion tarea o0 actividad | Ingreso de Documentos. 2.1.4
documental y Area de requiere un periodo | 2.1.7 Flujp de trabajo

Tecnologia si es de tiempo especifico | electronico.
necesario. para lo cual se|Politica de seguridad de la
otorgara tiempo | informacién. 4.3.4 ACTIVOS
proporcional al | DE INFORMACION.
desarrollo de esta. Procedimiento institucional:
Gestion de Accesos P-TI-02.

Cualquier usuario al que Los  plazos  de :Dse(zreto 1080 de 125041859
le sea asignado el definiran de act_lerdo ARTICULO 2.8.2.5.9. Procesos

P a la permanencia del .
permiso de acuerdo a la usuario en la entidad de la gestibn documental.
necesidad del servicio y los roles que Acuerdo 001 de 2024. Titulo. 4.
segun su rol, y con las Zesempeﬁe atra?/és MODELO DE REQUISITOS
Sistema de Clasificar el | Administrador del _aL;torlzce‘auoges (cj‘e I.OS del tiempo. ggiﬁMé‘@TogESTION DE
Gestion de documento segun | Sistema de Gestion Jgreso € dgpen 2255; ELECTRONICOS DE
Documentos CLASIFICAR |las Tablas de|de Documentos dogﬁmental A?ea de N.A. También se tendra ARCHIVO - MOREQ. Version 2
Electrénicos de Retencion electronicos de Tecnologia y si es en cuenta si una (2024-2028) ' 211
Archivo SGDEA Documental TRD. | Archivo SGDEA. 9 tarea o0 actividad ’ o

necesario.

Actualmente el permiso
se asigna al rol de
enlaces documentales
exclusivamente.

requiere un periodo
de tiempo especifico
para lo cual se
otorgara tiempo
proporcional al
desarrollo de esta.

Clasificacion y organizacion
documental.

Politica de seguridad de la
informacion. 4.3.4 ACTIVOS
DE INFORMACION.
Procedimiento institucional:
Gestién de Accesos P-TI-02.
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RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES Y GESTION DE AUTORIZADOS DeECoNES ACCESO TECNICOS
ACCESOS
. . Los plazos de|ISO 15489
I(;ualg:;er L;SS?ar:': de:)l qu;l definiran de acuerdo Decreto 1080 de  2015.
ermiso de a(?uerdo ala ala permanencia del | ARTICULO 2.8.2.5.9. Procesos
Eecesidad del servicio usuario en laentidad | de la gestibn documental.
seqin su rol. v con Ia)s/ y los roles que | Acuerdo 001 de 2024. Titulo. 4.
S atiores o e desempefie a través [ MODELO DE REQUISITOS
Sistema de Administrador del iefes de dependencia del tiempo. | PARA LA GESTION DE
Gestion de Consultar contenido | Sistema de Gestién JGru o dep estiér; Solo se permite la DOCUMENTOS
Documentos VISUALIZAR |sin modificar ni|de Documentos docSmentaI A?ea de visualizacién en | También se tendra | ELECTRONICOS DE
Electronicos de reproducir. electronicos de Tecnologia y si es cada area. en cuenta si una| ARCHIVO - MOREQ. Version 2
Archivo SGDEA Archivo SGDEA. necesari% tarea o0 actividad | (2024-2028) 2.1.4 Busqueda y
' requiere un periodo | Presentacion.
Actualmente el permiso de tiempo especifico | Politica de seguridad de la
se asigna al prol de para lo cual se|informacion. 4.3.4 ACTIVOS
visualigacién de otorgara tiempo | DE INFORMACION.
consultas proporcional al | Procedimiento institucional:
' desarrollo de esta. | Gestion de Accesos P-TI-02.
Cualquier usuario al que LO? . ’plazos de
le sea asignado el d? iniran de aCL.leréjOI
permiso de acuerdo a la 333;?(;2??22?2%% MODELO DE REQUISITOS
necesidad del servicio y y los roles que PARA LA GESTION DE
segun su rol, y con las Los documentos | desempefie a través DOCUMENTOS
" - autorizaciones de los . ELECTRONICOS DE
Sistema de Administrador del | . .~ | son descargados en | del tiempo. L
L ) .| jefes de dependencia, ARCHIVO - MOREQ. Version 2
Gestion de Descargar Sistema de Gestion Grupo  de estion formato PDF. (2024-2028) 2.1.4 Busqueda
Documentos DESCARGAR | documento del | de Documentos docSmental A?ea de También se tendra Presentacion " q y
Electrénicos de SGDEA electronicos de aly A Solo descargan | en cuenta si una o ) :
. . Tecnologia Si es - Politica de seguridad de la
Archivo SGDEA Archivo SGDEA. : documentos en |tarea o actividad | . >
necesario. version final requiere un periodo informacion. 4.3.4 ACTIVOS
. de tiempo especifico DE INFORMACION.
Actualmente el permiso P P Procedimiento institucional:

se asigna al rol de
descarga de
documentos.

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.

Gestion de Accesos P-TI-02.
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RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES | ™y GesTiON DE AUTORIZADOS Y ACCIONES ACCESO TECNICOS
ESPECIFICAS
ACCESOS
Los plazos de|ISO 15489
Cualquier usuario al que definiran de acuerdo | Decreto 1080 de  2015.
le sea asignado el ala permanencia del | ARTICULO 2.8.2.5.9. Procesos
permiso de acuerdo a la usuario en laentidad | de la gestibn documental.
necesidad del servicio y y los roles que | Acuerdo 001 de 2024. Titulo. 4.
Acceder a los segun su rol, y con las desempefie a través | MODELO DE REQUISITOS
Sistema de registros de | Administrador del | autorizaciones de los del tiempo. | PARA LA GESTION DE
Gestidn de| CONSULTAR | auditoria o | Sistema de Gestion | jefes de dependencia, DOCUMENTOS
Documentos TRAZABILIDAD/ | histéricos de Documentos | Grupo  de  gestion N.A. También se tendr4 | ELECTRONICOS DE
Electronicos de HISTORICO generados en la | electrénicos de | documental y Area de en cuenta si una| ARCHIVO - MOREQ. Version 2
Archivo SGDEA gestion de | Archivo SGDEA. Tecnologia si es tarea o0 actividad | (2024-2028). 2.1.6 Control y
documentos. necesario. requiere un periodo | Seguridad.
de tiempo especifico | Politica de seguridad de la
Actualmente el permiso para lo cual se|informacion. 4.3.4 ACTIVOS
se asigna al rol de otorgara tiempo | DE INFORMACION.
consulta traza. proporcional al | Procedimiento institucional:
desarrollo de esta. | Gestion de Accesos P-TI-02.
. . Los plazos de|ISO 15489
I(éualg:;er L;SSliJarzngg queel definiran de acuerdo | Decreto 1080 de  2015.
permiso de acguerdoala a la permanencia del | ARTICULO 2.8.2.5.9. Procesos
- . usuario en laentidad | de la gestion documental.
ggcziliidrgfl se(:rg'r?'?a}s/ y los roles que | Acuerdo 001 de 2024. Titulo. 4.
au?orizacionésy de los Se deben | desempefie a través | MODELO DE REQUISITOS
Sistema de Administrador del | . . | documentar del tiempo. | PARA LA GESTION DE
- . . .| jefes de dependencia, h
Gestion de TRANSFERIR Transferir Sistema de Gestion Gruno  de estion | &cciones DOCUMENTOS
Documentos DOCUMENTOS documentos de Documentos docSmentaI A?ea de especificas en el | También se tendra | ELECTRONICOS DE
Electrénicos de electronicamente electronicos de Tecnologia y si es procedimiento de | en cuenta si una | ARCHIVO - MOREQ. Version 2
Archivo SGDEA Archivo SGDEA. g transferencias tarea o0 actividad | (2024-2028). 2.1.2 Retencion y

necesario.

Actualmente el permiso

se asigna al rol del
enlace de gestién
documental.

documentales.

requiere un periodo
de tiempo especifico

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.

Disposicion.

Politica de seguridad de la
informacién. 4.3.4 ACTIVOS
DE INFORMACION.
Procedimiento institucional:
Gestién de Accesos P-TI-02.
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RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES Y GESTION DE AUTORIZADOS Y ACCIONES ACCESO TECNICOS
ESPECIFICAS
ACCESOS
Los plazos de
definiran de acuerdo
Cualquier usuario al que 3;3;?(;2??:2?1':;‘3 Acuerdo 001 de 2024. Titulo. 4.
le gea asignadoqel y los roles que MODELO DE REQUISITOS
. = .| PARA LA GESTION DE
permiso de acuerdo a la desempefie a través
. L - - . DOCUMENTOS
Sistema de Administrador del | necesidad del servicio y del tiempo. -

L, Exportar - A - ELECTRONICOS DE
Gestion de documentos o Sistema de Gestion | segun su rol, y con las | Actualmente ARCHIVO - MOREQ. Version 2
Documentos EXPORTAR de Documentos | autorizaciones de los | exporta reportes | También se tendra '

P metadatos a otros - ; . . (2024-2028).2.1.5 Metadatos.
Electrénicos de formatos electronicos de | jefes de dependencia, | (metadatos) en xIs. | en cuenta si una Politica de sequridad de la
Archivo SGDEA : Archivo SGDEA. Grupo  de  gestion tarea o actividad informacion 4934 ACTIVOS

documental y Area de requiere un pengdo DE INFORMACION.
Tecnologia si es de tiempo especifico dimi institucional-
necesario. para lo cual se Proc'e/ m(;ler:o |n|sDt|E|l_JIC|02na.
otorgara tiempo Gestion de Accesos P-TI-02.
proporcional al
desarrollo de esta.
Se deben
documentar
acciones
especificas en el Los lazos  de 1ISO 15489
procedimiento  de definirérr:de acuerdo Decreto 1080 de 2015.
disposicion final . ARTICULO 2.8.2.5.9. Procesos
- a la permanencia del -
acogiéndose a | Lsuario en la entidad de la gestibn documental.
técnicas de: los roles que Acuerdo 001 de 2024. Titulo. 4.
Eliminacion; gesempeﬁeatra?/és MODELO DE REQ[JISITOS
Sistema de Aplicar la | Administrador del igtlgrizalgfm dZISUG?UOcS; Conservagggc'gioétgl del tiempo. ggiﬁMé‘@TogESTION DE
Gestion de EFECTUAR disposicion final que | Sistema de Gestion 1po 1y ) -
p o de Gestion L. . | ELECTRONICOS DE
Documentos DISPOSICION/ | se indica las Tablas | de Documentos . También se tendra L

e . P Documental en | Es pertinente tener . ARCHIVO - MOREQ. Version 2
Electrénicos de FINAL de Retencion | electrénicos de atencion a las Tablas de | presente el Plan de | €" cuenta si una (2024-2028) 211
Archivo SGDEA Documental TRD Archivo SGDEA. P tarea o0 actividad ’ o

Retencion Documental.

Preservacion Digital
a Largo Plazo.
La  disposiciones
finales para series y
subseries se
pueden programar
de manera
automatica en el
SGDEA.

requiere un periodo
de tiempo especifico

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.

Clasificacion 'y organizacion
documental.
Politica de seguridad de la

informacion. 4.3.4 ACTIVOS
DE INFORMACION.
Procedimiento institucional:

Gestion de Accesos P-TI-02.
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RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES | ™y GesTiON DE AUTORIZADOS Y ACCIONES ACCESO TECNICOS
ESPECIFICAS
ACCESOS
Los plazos de
definiran de acuerdo
a la permanencia del
Se debe tener la usuario en la entidad
o y los roles que
comunicacion desempefie a través
- Solo los | permanente con el P - Acuerdo 001 de 2024. Titulo. 4.
Administrador del dministrad . d loai del tiempo. Politi d idad de |
Puede escribir. leer. | EILESERVER administradores area de tecnologia, Politica de seguridad de la
SERVIDOR FILE| CONTROLAR modificar (e’ditar)’ (Administracion  en tendréan el control total | respecto a  los También se tendra informacion. 4.3.4 ACTIVOS
SERVER TOTALMENTE . y (Solo lo tendria el |aspectos técnicos - DE INFORMACION.
conjuntamente. cabeza del Grupo de - ; ~|en cuenta si una I e :
- Grupo de Gestién | que pudieran surgir - Procedimiento institucional:
Gestion Documental). tarea o actividad =
Documental). frente a la requiere un periodo Gestion de Accesos P-TI-02.
administracion  del deqtiem oespecifico
FILESERVER. PO esp
para lo cual se
otorgara tiempo
proporcional al
desarrollo de esta.
Los plazos de
definiran de acuerdo
El acceso es | @ la permanencia del
Cualqwerusganoalque delimitado a cada | USurioen la entidad
le sea asignado el . y los roles que
permiso de acuerdo ala ?jspue;?oeanIge una desempefie a través Acuerdo 001 de 2024. Titulo. 4
Administrador del | necesidad del servicio y . del tiempo. o ~ .
- > dependencia no Politica de seguridad de la
Puede escribir en | FILESERVER segun su rol, y con las . L
SERVIDOR FILE - S o pueden acceder a L . | informacién. 4.3.4 ACTIVOS
ESCRIBIR soportes (Administracion  en | autorizaciones de los . También se tendra P
SERVER ) . otra dependencia). . DE INFORMACION.
documentales cabeza del Grupo de | jefes de dependencia, en cuenta si una - e :
5 " - Procedimiento institucional:
Gestion Documental). | Grupo  de  gestion tarea o actividad

documental y Area de
Tecnologia Si es
necesario.

Se debe tener la
comunicacion

permanente con el
area de tecnologia.

requiere un periodo
de tiempo especifico

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.

Gestién de Accesos P-TI-02.
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RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES Y GESTION DE AUTORIZADOS DeECoNES ACCESO TECNICOS
ACCESOS
Los plazos de
definiran de acuerdo
El acceso es | @ la permanencia del
Cualquier usuario al que o usuario en la entidad
- delimitado a cada
le sea asignado el . y los roles que
. dependencia )
permiso de acuerdo a la (usuarios de una desempefie a traves Acuerdo 001 de 2024. Titulo. 4
Administrador del | necesidad del servicio y d denci del tiempo. Politi d 'd.d d .I‘
FILESERVER segun su rol, y con las epgn encla d no . cf)|t|ca e Sf%u‘rll ?ACTI(\e/Og
SERVIDOR FILE Puede leer el -~ S DTN pueden acceder a i . | informacién. 4.3.
SERVER LEER documento (Administracion  en autorizaciones de I_os otra dependencia). También se @endra DE INFORMACION.
cabeza del Grupo de | jefes de dependencia, en cuenta si una Procedimiento institucional-
Gestion Documental). | Grupo  de  gestion | tarea o actividad = '
documental y Area de Se de_be _t’ener a requiere un periodo Gestion de Accesos P-TI-02.
. ) comunicacion ; o
Tecnologia si eS| armanente con el de tiempo especifico
necesario. P B para lo cual se
area de tecnologia. otorgara tiempo
proporcional al
desarrollo de esta.
Los plazos de
definiran de acuerdo
El acceso es | @ la permanencia del
Cualqwerusganoalque delimitado a cada | USurioen la entidad
le sea asignado el . y los roles que
permiso de acuerdo a la dependencia desempefie a través
- - - (usuarios de una ; Acuerdo 001 de 2024. Titulo. 4.
éﬁ?@gg@g del ggcﬁiliidr?nlel segf'?ag dependencia no del tiempo. Politica de seguridad de la
SERVIDOR  FILE Puede modificar el .- 2 gun su 1o, y pueden acceder a Iy . | informacién. 4.3.4 ACTIVOS
MODIFICAR (Administracion  en | autorizaciones de los . También se tendra P
SERVER documento . . | otra dependencia). . DE INFORMACION.
cabeza del Grupo de | jefes de dependencia, en cuenta si una Procedimiento institucional-
Gestion Documental). | Grupo  de  gestion tarea o actividad ’

documental y Area de
Tecnologia Si es
necesario.

Se debe tener la
comunicacion

permanente con el
area de tecnologia.

requiere un periodo
de tiempo especifico

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.

Gestién de Accesos P-TI-02.
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RESPONSABLES

RESTRICCIONES

ESRAWIENTAS! | accones | perciones | DRAUIONEACON | moues | FUCCoNes | PLAZOSDE | REFERENTES LEGALES Y
ACCESOS ESPECIFICAS
Los plazos de
definiran de acuerdo
Cualquier usuario al que El acceso es 3;3;?(;2??:2?1';;1%
| q - a delimitado a cada
e sea asignado el dependencia y los roles que
ermiso de acuerdo a la - desempefie a través .
Administrad del p idad del -, (usuarios de una del . Acuerdo 001 de 2024. Titulo. 4.
Puede leer 'y ministrador €| necesidad det servicio y dependencia no | %€ tiempo. Politica de seguridad de la
SERVIDOR  FILE LEER Y modificar '(:Albﬁrﬁth;EEn en ;ﬁtg;f‘zasgggésy o :g: pueden acceder a| . . . . |informacion. 4.3.4 ACTIVOS
SERVER MODIFICAR conjuntamente el . .~ | otra dependencia). : DE INFORMACION.
d cabeza del Grupo de | jefes de dependencia, en cuenta si una . PR :
ocumento. Gestion Documental). | Grupo  de estion tarea o actividad Procedimiento institucional:
' docSmentaI A?ea de Se debe tener la requiere un periodo Gestion de Accesos P-TI-02.
tal y A comunicacion qu Perio
Tecnologia si es | de tiempo especifico
necesario. Permgneme ?on,e para lo cual se
area de tecnologia. otorgaré tiempo
proporcional al
desarrollo de esta.
Los plazos de
definiran de acuerdo
a la permanencia del
usuario en la entidad
y los roles que
Cualquier usuario al que desempefie a través
le sea asignado dicho Sfeg;ben tener |§2 del tiempo.
ARCHIVO ) . permiso de acuerdo ala | . - Bajo los protocolos internos de
FiSICO IMPRIMIR Imprimir documento Q:tg;g:ggsgr?&iﬁ? necesidad del servicio, g?::ny:ntginolodg También se tendrd | impresion utilizados en la
(PAPEL) p " | seglin su rol, y con las ) 981 en cuenta si una | entidad.
N frente a impresion -
autorizaciones de los tarea o actividad

jefes de dependencia.

de documentos.

requiere un periodo
de tiempo especifico

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.

25




RESPONSABLES

RESTRICCIONES

HERRAMIENTAS/ DE AUTORIZACION ROLES PLAZOS DE REFERENTES LEGALES Y
SOPORTES ACCIONES | DEFINICIONES | ™y GesTiON DE AUTORIZADOS Y ACCIONES ACCESO TECNICOS
ESPECIFICAS
ACCESOS
Los plazos de
definiran de acuerdo
a la permanencia del
usuario en la entidad
y los roles que
Cualquier usuario al que desempefie a través
le sea asignado dicho del tiempo.
ARCHIVO Fotocopiar un | Autorizados por el jefe permiso de acuerdo ala | (Se genera en un Bajo los protocolos internos de
FISICO FOTOCOPIAR documento fisico. de cada dependencia. necg5|dad del servicio, po_rcentaje muy | También se @endra fotqcoplas utilizados en la
(PAPEL) segun su rol, y con las | bajo) en cuenta si una | entidad.
autorizaciones de los tarea o actividad
jefes de dependencia. requiere un periodo
de tiempo especifico
para lo cual se
otorgara tiempo
proporcional al
desarrollo de esta.
Los plazos de
definiran de acuerdo
a la permanencia del
Cualquier usuario al que usuario en la entidad
- . y los roles que
le sea asignado dicho d o .
8 esempefie a través
permiso de acuerdo a la .
> 7 del tiempo.
necesidad del servicio, . .
AR Digitalizar un | Autorizados por el jefe | seglin su rol, y con las (Se genera en un Bajo los protocolos internos de
FISICO DIGITALIZAR dg fisi d dad p d 1€ gun su ’yd | porcentaje muy | También se tendrd | digitalizacion utilizados en la
(PAPEL) ocumento fisico. e cada dependencia. | autorizaciones de los bajo) en cuenta si una| entidad
jefes de dependencia. . )
tarea o actividad

(Generalmente
secretarias y enlaces
documentales)

requiere un periodo
de tiempo especifico

para lo cual se
otorgara tiempo
proporcional al

desarrollo de esta.
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RSSO RS RESTRICCIONES
HERRAMIENTAS/ ACCIONES DEFINICIONES DE AUTOR[ZACION ROLES Y ACCIONES PLAZOS DE REFEREN'TES LEGALES Y
SOPORTES Y GESTION DE AUTORIZADOS ESPECIFICAS ACCESO TECNICOS
ACCESOS
Los plazos de
definiran de acuerdo
El rol autorizado para a la permanencia del
solicitar en préstamo o usuario en la entidad
consulta un expediente y los roles que | Acuerdo 001 de 2024. Titulo. 4.
fisico o digital es desempefie a través | Politica de seguridad de la
ARCHIVO . Personal de archivo | cualquier usuario al que | La  consulta se | del tiempo. | informacion.
FISICO CON?JUNLTAR E(;ﬁztﬂggs dg de la entidad, | le sea asignado dicho | puede solicitar a 434 ACTIVOS DE
(PAPEL) EXPEDIENTE | expedi generalmente los | permiso de acuerdo a la | través del sitio web | También se tendra | INFORMACION
- pedientes ; . : e L )
_Repositorios (Fisico-digital) | fisicos/digitales enlaces necesidad del servicio y _de ‘ I_a Intranet | en cuenta si una Proced!m!ento institucional:
institucionales documentales. segun su rol, y con las | institucional. tarea o0 actividad | Procedimiento de préstamo y
autorizaciones de los requiere un periodo | consulta de expedientes. P-
jefes de dependencia y de tiempo especifico | GD-06.
Grupo de  gestion para lo cual se
documental. otorgara tiempo
proporcional al
desarrollo de esta.

Fuente: Elaboracion propia
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6. APLICABILIDAD DE LAS TABLAS DE CONTROL DE ACCESO TCA

Segun el Acuerdo 001 de 2024, las agrupaciones documentales se comprenden como aquella unidad
documental que es “(...) constituida por documentos del mismo tipo formando unidades simples o por
documentos de diferentes tipos formando una unidad documental compleja (expediente)”, es decir, es
un grupo de documentos que dan cuenta del desarrollo de una funciéon administrativa desde su inicio
hasta su finalizacion, es un contenido informativo homogéneo, en gestion, en tramite o generalmente
ya tramitado, sujeto a consulta, y por ende a la aplicacion de restricciones teniendo en cuenta el impacto
qgue el proceso de consulta pudiera tener respecto a los derechos de determinado usuario o grupo de
usuarios.

En este sentido, para las actividades relacionadas con la gestion de los expediente documentales
desde su creacién, hasta su disposicion final, deben existir controles de acceso (permisos y
restricciones) determinados por los referentes normativos, principalmente la Ley de Transparencia y
normativa concordante! (Tabla nimero 1).

Acorde a lo anterior, la gestion de accesos se establecera a las categorias de informacién “series y
subseries documentales” incluias en las Tablas de Retencién Documental TRD o versiones de la
misma, independientemente del medio o soporte utilizado, para lo cual, se tendra como principal
referente frente a restricciones o accesos, el “Registro de Activos de Informacion, y el indice de
Informacion Clasificada y Reservada, y, secundariamente, aspectos técnicos y de seguridad de
informacion correspondientes al manejo de sistemas que gestionen documentos y protocolos de acceso
a los archivos fisicos, los cuales ya estan documentados en las Politicas de la Informacién de la entidad.

7. METODOLOGIA

La metodologia de las Tablas de Control de Accesos TCA comprende la elaboracion, adopcion,
implementacién, seguimiento y actualizacion de las Tablas de Control de Acceso TCA, dentro de un
proceso ciclico para el cual se abordan siete actividades principales, articuladas con los lineamientos
del Programa de Gestion Documental.

1. Revision de documentos estratégicos: se deben identificar lineamientos de la Politica de
Gestion Documental, cronogramas de trabajo indicados generalmente en al Plan Institucional
de Archivos PINAR y el Programa de Gestion Documental PGD, entre otros.

2. Andlisis del Diagnéstico Integral de Archivos: se deben revisar diagnésticos recientes y los
datos relativos que indiquen la situacion actual frente al acceso de documentos en la entidad y
la implementacién de las TCA.

3. Revision Cuadros de Clasificacion Documental CCD y las Tablas de Retencién
Documental TRD: Las agrupaciones documentales “Series y subseries documentales” se
deben registrar en una hoja de calculo de manera ordenada, tal cual aparecen en el Cuadro de
Clasificacion Documental CCD, conservando la jerarquia indicada en dicho CCD (Cddigos y
nombres de secciones y subsecciones; cddigos y nombres de series y subseries documentales).

!Ley 1712 de 2014 “Ley de Transparencia”; Decreto 1081 de 1015 “Decreto Reglamentario Unico del Sector Presidencia”
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Adicionalmente, si es necesario se debe revisar el Esquema de Metadatos para precisar
informacion sobre accesos y restricciones, la cual debe ser configurada y manejada en el
SGDEA.

4. Andlisis teérico, normativo y técnico: para el establecimiento de accesos, permisos y
restricciones sobre las series y subseries documentales, se deben identificar aquellas que
cuenten con reserva y clasificacion segun los indices de Informacién Clasificada y Reservada,
registrando dichas restricciones en las TCA. De otro lado, revisar las politicas de seguridad de
informacion establecidas en la entidad, identificando y registrando en la matriz TCA cualquier
otro tipo de restricciones o permisos. Asi mismo, se deben caracterizar diversas acciones
relacionadas con el acceso a documentos al interior del SGDEA, como descargar documentos,
visualizar documentos, eliminar documentos, editar documentos, entre otros. Lo anterior, en
compania de los usuarios administradores del SGDEA y en observancia del Sistema de
Preservacion Digital a Largo Plazo. Finalmente, para los documentos fisicos, identificar
restricciones y mecanismos de consulta utilizados en la entidad, y plasmarlos en la matriz TCA.

5. Elaborar o actualizar TCA: con toda la informacion analizada y agrupada, se deben elaborar
o actualizar de manera estructurada las Tablas de Control de Acceso TCA, procurando que dicho
documento sea de facil lectura y entendimiento, para usuarios internos y externos, asi como de
facil diligenciamiento, para los usuarios responsables de la actualizacion el mismo.

6. Aprobacion y socializacién: se debe aprobar ante el Comité Institucional de Gestion y
Desempenio; procediendo a socializar y capacitar a toda la entidad al respecto.

7. Implementacion, seguimiento y actualizacién: Con base en cronogramas de seguimiento
administrativo y del Programa de Gestiéon Documental PGD, se deben implementar las Tablas
de Control de Acceso TCA, revisando si dichas restricciones estan configuradas
automaticamente en el SGDEA para el momento de gestion y consulta de documentos, si no es
asi, es pertinente hacer las configuraciones del caso.

Para expedientes fisicos, evaluar si dichas restricciones y accesos se hacen efectivos en el dia
a dia cuando se gestionan y consultan documentos de este soporte.

Finalmente, se deben revisar los cambios en normativas, seguridad de informacion, Tablas de
Retencién Documental e instrumentos de gestion de informacion publica, a fin de generar
nuevas versiones de TCA de ser necesario. Adicionalmente, cada vez que se genere una nueva
versién de Tablas de Retencién Documental e indices de Informacion Clasificada y Reservada,
se generaran nuevas versiones de TCA.

Estas actividades, en su mayoria, estaran a cargo del Grupo de Gestién Documental; no obstante, los
diferentes grupos de usuarios pueden identificar necesidades de actualizacion al respecto, e informar
oportunamente. Asi mismo, si es necesario, se generara una matriz para la implementaciéon de dicho
instrumento, la cual se adjuntaria el Programa de Gestion Documental PGD vigente.
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llustracion 4.
Metodologia para la gestion de las Tablas de Control de Acceso TCA

METODOLOGIA PARA ACTUALIZACION, ADOPCION, IMPLEMENTACION Y SEGUIMIENTO A LAS TABLAS DE
CONTROL DE ACCESO -TCA

! ; -3, Analizar y precisar CCD;
¢ 2. Analizar e identificar - fTRD’ |[1§trurpl]<9|ptolsG|P !
! datos del Diagnéstico | . Informacion publica "

: : . : Esquema de Metadatos, ;
:Integral de Archivos \rlgente: ! Manuales del Software, '

....................

otros
1 " 4. Estructurar
« Identificar informacion y datos
i cronogramasy i ! recogidos, en una hoja de
i lineamientos de trabajo; : célculo de acuerdo con |
Politica de GD : . lineamientos técnicosy !
"y i vy
PINAR, PGD y SGC TABLAS DE legales identificados
CONTROL DE ' i
ACCESO-TCA S '
(PHVA)
i 7. Implementary hacer ! i 5
i . i F « Proceder ala
asledgc‘:clumrf:r?o ‘ ‘ actualizacién del
TCA ' i documento TCA

6. Adelantar aprobacion]
| ante el comité, socializary
capacitar respecto al |

documento TCA

Fuente: Elaboracidon propia

8. GLOSARIO

Acceso a Datos Personales: Los datos personales solo podran ser consultados, utilizados o divulgados
por la Entidad previa autorizacion del titular de la informacién, sin que esto implique la pérdida de
caracter clasificado de la informacién y su desproteccion. También podra accederse a los datos
personales por decision de una autoridad jurisdiccional, publica, administrativa o competente en
ejercicio de sus funciones. (Decreto 103 de 2015. Articulo 26).

Acceso a Documentos de Archivo: Corresponde a las acciones autorizadas a los diferentes usuarios,
sobre los documentos de archivo generados en la Entidad con base en la Tabla de Retencién
Documental — TRD.

Acceso a la Informacién: Corresponde a la consulta, recepcion, solicitud, divulgacion o adquisicion de
informacion publica por parte de los usuarios internos y externos de la Entidad a través de diferentes
servicios o instrumentos técnicos.
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Caracterizacion de Usuarios: Clasificacion dada a los diferentes de grupos de interés que acceden a
los documentos de archivo o a la informacién publica contenida en los mismos.

Categorias de Derechos de Acceso a Documentos de Archivo: Hace referencia al tipo de derechos
autorizados a los diferentes usuarios, para ejercer sobre los documentos de archivo, los cuales deben
tener en cuenta aspectos de confidencialidad, privacidad o reserva.

Categorias de Informacion: Entiéndase por Categorias de informacion, toda informaciéon de contenido
o estructura homogénea sea fisica o electronica, emanada de un mismo sujeto obligado como resultado
del ejercicio de sus funciones y que pueda agruparse a partir de categorias, tipos o clases segun sus
caracteristicas internas (contenido) o externas (formato o estructura). (Decreto 1081 de 2015.
ARTICULO 2.1.1.5.1.1. PARAGRAFO 1).

Categorias de Restricciones de Acceso a Documentos de Archivo: Corresponde a la relacién de
acciones permitidas o prohibidas, que los diferentes usuarios pueden realizar sobre los documentos de
archivo.

Control de Acceso: Esquema de mecanismos empleado por el sistema interno de gestion documental
y archivos para evitar el acceso a documentos de caracter privado, confidencial o Reservado.

Dato Personal: Informacion vinculada a una o varias personas determinadas o determinables que
puedan asociarse a una persona natural o juridica. (Ley 1266 de 2008. Articulo 3. Literal e).

Dato Privado: Informacion que por su naturaleza intima o privada solo es de interés para el titular. (Ley
1266 de 2008. Articulo 3. Literal h).

Dato Publico: Informacién calificada como tal de acuerdo con la legislacién vigente, los cuales estan
contenidos en documentos publicos y no estan sometidos a reserva legal o confidencialidad. (Ley 1266
de 2008. Articulo 3. Literal f).

Derecho a la Informacion: Obligacién de los estados de brindar a los ciudadanos acceso a la
informacion que se encuentra en su poder. Igualmente, obedece al derecho que tienen los ciudadanos
de buscar, solicitar, recibir y divulgar aquella informacion publica, correspondiente a la gestion
administrativa de 6rganos, entidades y corporaciones estatales. (Convencion Americana de Derechos
Humanos. Articulo 13).

indice de Informacién Clasificada y Reservada: inventario de la informacion publica generada, obtenida,
adquirida o controlada por el sujeto obligado, en calidad de tal, que ha sido calificada como clasificada
o reservada. (Decreto 1081 de 2015. ARTICULO 2.1.1.5.2.1.).

Informacion confidencial: Es toda aquella informacion publica clasificada, cuyo acceso podra ser
rechazado o motivado siempre y cuando el acceso pudiere causar dafio a derechos de intimidad, salud
y seguridad o esté relacionada con secretos industriales, comerciales o profesionales. (Ley 1712 de
2014. Articulo 18).
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Informacion Publica: Es toda informacion que la Entidad genera, obtiene, adquiere o controla en su
calidad de sujeto obligado. (Ley 1712 de 2014. Articulo 6. Literal b).

Informacion Reservada: Es toda aquella informacién publica reservada, cuyo acceso podra ser
rechazado o motivado siempre y cuando el acceso estuviere expresamente prohibido por una norma
legal o institucional. (Ley 1712 de 2014. Articulo 19).

Registro de Activos de Informacion: es el inventario de la informacion publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal. (Decreto 1081 de 2015.
ARTICULO 2.1.1.5.1.1.).

Un sistema de gestion de calidad (SGC): conjunto de politicas, procesos y procedimientos que una
organizacién utiliza para asegurar que sus productos o servicios cumplan consistentemente con los
requisitos del cliente y los reglamentos. Su objetivo es mejorar la satisfaccion del cliente, aumentar la
eficiencia operativa y lograr la mejora continua.

Usuarios de Archivo: Persona natural o juridica que solicita acceso a documentacion de archivo en
cualquier etapa de su ciclo vital (archivo de gestion, archivo central o archivo histérico).

Usuarios de Informacion: Persona natural o juridica que accede a la informacion publica a través de
cualquier medio o soporte.

Tablas de Control de Acceso: Instrumento archivistico que establece las restricciones de accesos y
seguridad a los documentos (Acuerdo 001 de 2024. Definiciones).
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10. ANEXOS

l. TABLAS DE CONTROL DE ACCESO TCA (Formato Excel)

34


https://www.auditoria.gov.co/web/guest/transparencia/transparencia-y-acceso-a-la-informacion-publica
https://www.auditoria.gov.co/web/guest/transparencia/transparencia-y-acceso-a-la-informacion-publica
http://www.iso.org/
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=76833
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=73593
https://www.slideshare.net/slideshow/gua-de-instrumentos-de-gestin-de-informacin-pblica/61595521
https://www.slideshare.net/slideshow/gua-de-instrumentos-de-gestin-de-informacin-pblica/61595521
https://www.suin-juriscol.gov.co/viewDocument.asp?id=30044657
https://www.suin-juriscol.gov.co/viewDocument.asp?id=30044657

