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2 COMPRENDER -  ENTENDIMIENTO ESTRATÉGICO  Y MODELO 

OPERATIVO 

2.1  Entendimiento Estratégico  

Este capítulo se centra en la identificación de los elementos estratégicos que 
motivan y dan línea al ejercicio del ministerio y por consiguiente a los esfuerzos 
que debe realizar el área de tecnología para  establecerse y mantenerse como 

habilitador de la estrategia institucional.  

A continuación , se presenta la estructura de la sección:  

 

Ilustración 1 Estructura del Capítulo de Entendimiento Estratégico  

2.1.1  Introducción  

Según el marco de referencia del MINTIC, el PETI es parte integral de la 

estrategia de las instituciones y uno de los principales instrumentos para 

expresarla, permitiendo la alineación de la visión, objetivos y la estrategia TI 

con los objetivos estratégi cos de la entidad; lo cual se logra con la definición de 

un portafolio de proyectos e iniciativas que hacen parte de una hoja de ruta que 

permita hacer seguimiento a la gestión de los proyectos de TI.  
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Las entidades públicas deben  acatar los establecido en el  Plan Nacional de 

Desarrollo 2022 ï 2027  ñColombia potencia mundial de la vidaò  relacionado 

con  la democratización de las TIC para desarrollar una sociedad del conocimiento 

y la tecnología, conectada con el saber y los circuitos globales , en aras de 

asegurar el cierre acelerado de la brecha digital y a su vez la generación de más 

oportunidades para los colombianos.  Así mismo  debe dar cumplimiento al  

Decreto 767 de 2022, por el cual se actualizan los lineamientos generales de la 

Política de Gobierno Digital, y que  establece dentro de su modelo el Habilitador 

de Arquitectura, el cual contiene los lineamientos que deberán desarrollar las 

entidades en el marco del fortalecimiento de las capacidades internas de gestión 

de las tecnologías, entre ellas, el Marco de Refer encia de Arquitectura 

Empresarial . 

La Dirección  de Tecnologías y Gestión de Información en Justicia (DTGIJ)  del 

Ministerio de Derecho y Justicia, a través de la definición de su Plan Estratégico 

de Tecnologías de la Información PETI 2026 -2027 , tendrá la oportunidad de 

transformar digitalmente los servicios que brinda a sus grupos de interés, 

adoptar los lineamientos de la Gestión de TI del Estado Colombiano, desarrollar 

su rol estratégico al interior de la Entidad, apoyar las áreas misionales,  liderar 

las iniciativas de TI que deriven en soluciones reales y tener la capacidad de 

transformar su gestión, como part e de los beneficios que un plan estratégico de 

TI debe producir una vez se inicie su ejecución.  

 

2.1.2  Objetivo  del Documento  

Contar con un Plan Estratégico de Tecnologías de la Información -PETI-  del 
Ministerio de Justicia  y del derecho que oriente la hoja de ruta a través de los 
proyectos e iniciativas de tecnologías de información, acorde a los lineamientos 

establecidos en la  Política de Gobierno Digital vigente y visión de arquitectura 
empresarial para el periodo 2026 -2027 , tomando como base las necesidades y 

oportunidades de mejoramiento de los grupos de interés en lo relacionado con 
la gestión de TI, para apoyar la estrateg ia y el modelo operativo del Ministerio.  
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2.1.3  Alcance del Documento  

 

El Plan Estratégico de las Tecnologías de la Información -  PETI contiene la 

proyección de la estrategia de tecnologías del Ministerio de Justicia y del 
Derecho para una vigencia  planeada  de 3 años  y extendida hasta que exista un 

nuevo plan nacional de desarrollo  y está alineado con las iniciativas de 
Transformación Digital y con los Ejercicios de Arquitectura Empresarial que se 

realicen al interior del Ministerio de Justicia y del Derecho.  

 

El Plan Estratégico de TI tiene como fin recopilar el sentir actual del MJD, 

reconociendo las preocupaciones de cada una de sus dependencias y dejar 

propuesto un camino de crecimiento alineado con el cumplimiento de los 

objetivos estratégicos institucionales. La construcción de este documento PET I 

se realiza  adaptando la metodología de trabajo con la Guía técnica 

ñMGGTI.GE.ES.01 -  Gu²a para la Construcci·n del PETIò publicada por el 

Ministerio de Tecnologías de la Información y las Comunicaciones  y con el 

enfoque de la estructuración del Plan alin eado con los dominios definidos en el 

modelo de gestión Estrategia, Gobierno, Información, Sistemas de Información, 

Infraestructura de TI, Uso y Apropiación y Seguridad. El documento PETI incluye 

los motivadores estratégicos que hacen parte del entendimien to estratégico, la 

situación actual y objetivo de la gestión de TI, la identificación de brechas y la 

definición del portafolio de iniciativas, proyectos y la hoja de ruta con el cual la 

entidad apoyará la estrategia de la democratización de las TIC propue sta por el 

Gobierno Nacional.  

2.1.4  Contexto Normativo  

El contexto normativo para el desarrollo del plan estratégico de tecnología se 
divide en dos partes fundamentales, la primera consiste en todas las normas 

que afectan o reglan la construcción de un PETI y la segunda la s normas que 
reglan y establecen la razón de ser de la entidad, la  estructura organizacional, y 
las actividades o procesos que son llevados a cabo dentro del Ministerio.  

Para el caso del primero, tenemos un conjunto de setenta y cinco normas 

identificadas y distribuidas en nueve tipos diferentes de normas . A continuación , 
se muestra la distribución de acuerdo con  estos diferentes tipos:  



 
Documento de 

Plan Estratégico de Tecnología de la Información (PETI)  
 

 
Ministerio de Justicia y del Derecho  
 
Dirección : Calle 53 #13 - 27, Bogotá D.C., Colombia 
Conmutador : (+57) 601 562 9300 - 601 382 2800 
Línea Gratuita : (+57) 01 8000 913666 

www.minjusticia.gov.co  

 

Para el caso de esta distribución se incluyó una categoría llamada otros, la cual  

agrupa elementos como estándares, normas técnicas o guías relacionadas con 
el PETI y que deben ser tenidas en cuenta para el desarrollo de este.  

A continuación , se presenta el normograma :  

 

Tabla 1 Normograma para el PETI  

NORMA  DESCRIPCIÓN  



 
Documento de 

Plan Estratégico de Tecnología de la Información (PETI)  
 

 
Ministerio de Justicia y del Derecho  
 
Dirección : Calle 53 #13 - 27, Bogotá D.C., Colombia 
Conmutador : (+57) 601 562 9300 - 601 382 2800 
Línea Gratuita : (+57) 01 8000 913666 

www.minjusticia.gov.co  

Decreto 1389 de 2022  Por el cual se adiciona el título 24 A la parte 2 del libro 2 
del decreto único 1078 de 2015, reglamentario del sector 

de tecnologías de la información Y las comunicaciones, con 
el fin de establecer los lineamientos generales para la 
gobernanza en la infra estructura de datos Y se crea el 
modelo de gobernanza de la infraestructura de datos . 

Decreto 1263 de 2022   Por el cual se adiciona el título 22 A la parte 2 del libro 2 
del decreto 1078 de 2015, decreto único  reglamentario del 
sector de tecnologías de la información y las  

comunicaciones, con el fin de definir lineamientos Y 

estándares aplicables A la transformación digital pública.  

Resolución 1951 de 2022   
Por el cual se establecen los requisitos, condiciones Y el 
trámite de la habilitación de los prestadores de servicios 
ciudadanos digitales especiales; se dan los lineamientos Y 
estándares para la integración de estos servicios Y la 
coordinación de los pres tadores con la agencia nacional 
digital . 

Decreto 767 de 2022  Por el cual se establecen los lineamientos generales de la 
política de gobierno digital Y se subroga el capítulo 1 del 
título 9 de la parte 2 del libro 2 del decreto número 1078 
de 2015, decreto único reglamentario del sector de 
tecnologías de la informaci ón Y las comunicaciones . 

Resolución 1117 de 2022  Esta resolución define los lineamientos Y condiciones para 

que las entidades territoriales adopten e implementen 
estrategias de ciudades Y territorios inteligentes, en el 
marco de lo previsto en el artículo 147 de la ley 1955 de 
2019.  

Resolución 746 de 2022  Por la cual se fortalece el modelo de seguridad Y privacidad 
de la información Y se definen lineamientos adicionales A 
los establecidos en la resolución no 500 del 2021 . 

Decreto 388 de 2022  Por el cual se adiciona el título  21, A la parte 2 del libro 2 
del decreto único 1078 del 2015  

Directiva presidencial 02 del 
24 de febrero de 2022  

Reiteración de la política pública en materia de seguridad 
digital.  

Circular 01 de 2022 
presidencia de la republica  

Recomendaciones de uso de servicios en la nube como 
medida para mitigar riesgos de seguridad digital . 

Resolución 460 de 2022  Por la cual se expone el plan nacional de infraestructura de 

datos Y su hoja de ruta en el desarrollo de la política de 

gobierno digital, Y se dictan los lineamientos generales 
para su implementación . 

Circular externa 100 - 023 de 
2021  

Desarrollo de planes institucionales de capacitación 2022, 
atendiendo A los lineamientos del plan nacional de 
formación Y capacitación 2020 -2030 . 
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Resolución 2160 de 2020 -  
anexo 1 -  anexo 2  

Por la cual se expide la guía de lineamientos, Y la guía para 
vinculación Y uso de estos .  

Ley 2052 de 2020  Por medio de la cual se establecen disposiciones, 
transversales A la rama ejecutiva del nivel nacional Y 
territorial Y A los particulares que cumplan funciones 

públicas Y10 administrativas, en. Relación con la 
racionalización de trámites Y se dictan otras disposiciones . 

Ley 2108 de 2021 -  internet 
como servicio público esencial 

Y universal  

Por medio de la cual se modifica la ley 1341 del 2009 Y se 
dictan otras disposiciones . 

Resolución número 01126 de 
2021  

Por la cual se modifica la resolución 2710 de 2017 . 

Directiva presidencial no. 03 
de 2021  

Lineamientos para el uso de servicios en la nube, 
inteligencia artificial, seguridad digital Y gestión de datos.  

Resolución 500 de 2021 ï 
seguridad digital  

Por el cual se dictan normas para simplificar, suprimir Y 
reformar trámites, procesos Y procedimientos  
innecesarios existentes en la administraci·n p¼blicaò 
señala que las autoridades deberán disponer de una 
estrategia de seguridad digital, para la gestión documental 
electrónica Y preservación de la información, siguiendo los 
lineamientos que emita el minis terio de tecnologías de la 

información Y las comunicaciones.  

CONPES 4024 del 8 de marzo 

del 2021  

Programa para la transformación digital de la justicia en 

Colombia -  fase I .  

CONPES 4023 del 11 de 
febrero del 2021  

Política para la reactivación, la repotenciación Y el 
crecimiento sostenible e incluyente: nuevo compromiso 

por el futuro de Colombia . 

Ley 2080 de 2021 -  
procedimientos 

administrativos electrónicos  

Por medio de la cual se reforma el código de procedimiento 
administrativo Y de lo contencioso administrativo - ley 
1437 de 2011 -  Y se dictan otras disposiciones en materia 
de descongestión en los procesos que se tramitan ante la 

jurisdicción . 

Guía para la implementación 

de la  
gestión del conocimiento Y la 

innovación en el marco del 
modelo integrado  

de planeación Y gestión 
(MIPG)  

El objetivo de esta guía es brindar A las entidades públicas 

nacionales Y territoriales lineamientos técnicos Y 
pedagógicos para el cumplimiento de la política de gestión 
del conocimiento Y la innovación (GESCO+I).  

Resolución 2893 de  2020 
ventanillas únicas,  sedes 
electrónicas, portales de 

programas transversales Y 
GOV.C O 

Por las cuales se exponen los lineamientos de ventanillas 
únicas, programas específicos de programas 
transversales, sedes electrónicas, tramites, opas Y 
consultas de acceso A información pública, así como en 
relación con la integración al portal único del estado 
colombiano, Y se dictan otras disposiciones . 
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Ley 2052 de 2020 anti -
trámites  

Por medio de la cual se establecen disposiciones 
transversales A la rama ejecutiva del nivel nacional  
Y territorial Y A los particulares que cumplan funciones 
públicas Y/O administrativas, en relación con la 
racionalización de trámites Y se dictan otras disposiciones . 

Actualización resolución 1519 

de 2020 -  publicación de 
información, accesibilidad 

web, seguridad digital Y datos 
abiertos  

Por la cual se definen los estándares Y directrices para 

publicar la información señalada en la ley 1712 del 2014 Y 
se definen los requisitos en materia de acceso A la 
información pública, accesibilidad web, seguridad digital, Y 
datos abiertos . 

Resolución 1519 de 2020 -  
anexo1 -  anexo 2 -  anexo 3 -  

anexo 4  

Por la cual se definen los estándares Y directrices para 
publicar la información señalada en la ley 1712 del 2014 Y 
se definen los requisitos materia de acceso A la 
información pública, accesibilidad web, seguridad digital, Y 
datos abiertos . 

Marco de la transformación 
digital  

para el estado colombiano  

Pone A disposición de las entidades públicas el marco para 
la transformación digital, en cumplimiento del artículo 147 
de la ley 1955 del 2019 ï plan nacional de desarrollo, que 
dispone que las entidades estatales del orden nacional 
deben incorporar en sus  planes de acción el componente 
de transformación digital.  

Guía con lineamientos 
generales para el uso  

de tecnologías emergentes  

 Documento que orienta A las entidades públicas en el uso 
Y adopción de las nuevas herramientas digitales que 

permiten crear servicios Y habilitar procesos internos más 
eficientes, intuitivos Y seguros; tomar decisiones basadas 
en datos Y empoderar A los c iudadanos A través de un 
estado abierto.  

Guía para la automatización 
robótica de procesos ïPA  

Se plantea que la automatización inteligente de procesos 
puede ayudar A las entidades p¼blicas ñA comunicarse A 

través de sistemas legados dispares, actuando como 
elemento para integrar procesos que son ejecutados 
introduciendo manualmente datos en un sist ema Y luego 
reintroduciendo los mismos datos en otro sistema . 

Decreto 620 de 2020 -  
servicios ciudadanos  

digitales  

Por el cual se subroga el título 17 de la parte 2 del libro 2 

del decreto 1078 de 2015, para reglamentarse 
parcialmente los artículos 53, 54, 60, 61 Y 64 de la ley 

1437 de 2011, los literales E), J) Y literal A) del parágrafo 
2 del artículo 45 de la ley 17 53 de 2015, el numeral 3 del 
artículo 147 de la ley 1955 de 2019, Y el artículo 9° del 
decreto 2106 de 2019, estableciendo los lineamientos 
generales en el uso Y operación de los servicios ciudadanos 

digitales.  

Decreto 2106 de 2019  Por el cual se dictan normas para simplificar, suprimir Y 
reformar trámites, procesos Y procedimientos innecesarios 
existentes en la administración pública . 
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Resolución 1443 de  
2018  

Por la cual se sustituyen los artículos 15 Y 19 Y se modifica 
el artículo 17 de la resolución no 2405 de 2016 . 

Directiva presidencial 02 de 
2019  

Por el cual se expide el plan nacional de desarrollo 2018 -
2022. ñPacto por Colombia, pacto por la equidadò. 

Ley 1955 de 2019 -  plan 
nacional de desarrollo 2018 -

2020  

Por el cual se expide el plan nacional de desarrollo 2018 -
2022. ñPacto por Colombia, pacto por la equidadò. 

Decreto 333 de 2014 - define el 

régimen de acreditación de las  
entidades de certificación, en  
desarrollo de lo previsto en el 

artículo 160 del decreto - ley 19 
de 2012  

En ejercicio de sus facultades constitucionales y legales, 

en particular de las previstas en el numeral 11 del artículo 

189 de la constitución política y en el artículo 160 del 
decreto - ley 19 de 2012 . 

Manual de oslo. Oecd  Guía para la recogida e interpretación de datos sobre 
innovación . 

Resolución 2405 de 2016  Por la cual se adopta el modelo del sello de excelencia 
gobierno en línea Y se conforma su comité . 

Decreto 1166 de 2016  Por el cual se regula presentación, tratamiento y radicación 
de las peticiones presentadas verbalmente . 

Decreto 415 de 2016  Lineamientos para el fortalecimiento institucional en 

materia de tecnologías de la información Y las 
comunicaciones . 

Resolución 3564 de  
2015 -  reglamentaciones 

asociadas A la ley de 
transparencia Y acceso A la 

información pública  

Por la cual se reglamentan los artículos 2.1.1.2.11, 
2.1.1.2.1.11, 2.1.1.2.2.2, y el parágrafo 2 del artículo  

2.1.1.3.1.1 del decreto NÁ 1081 de 2015.ò 

Ley estatutaria 1757 de 2015 -  
promoción Y protección del 
derecho A la participación 

democrática  

Por la cual se dictan disposiciones en materia de promoción 
y protección del derecho a la participación democrática . 

Ley 1753 de 2015 -  plan 
nacional de desarrollo 2014 -

2018 "todos por un nuevo 
país"  

Por la cual se expide el plan nacional de desarrollo 2014 -
2018 ñtodos por un nuevo pa²s. 

Decreto reglamentario único 
1081 de 2015  

Por medio del cual se expide el decreto reglamentario 
único del sector presidencia de la república.  

Decreto 1078 de 2015 decreto 
único sectorial -  lineamientos 
generales de la estrategia de 

gobierno en línea  

Por medio del cual se expide el decreto único 
reglamentario del sector de tecnologías de la información 
y las comunicaciones . 



 
Documento de 

Plan Estratégico de Tecnología de la Información (PETI)  
 

 
Ministerio de Justicia y del Derecho  
 
Dirección : Calle 53 #13 - 27, Bogotá D.C., Colombia 
Conmutador : (+57) 601 562 9300 - 601 382 2800 
Línea Gratuita : (+57) 01 8000 913666 

www.minjusticia.gov.co  

Acuerdo 003 de 2015 del 
archivo general de la nación  

Por el cual se establecen lineamientos generales para las 
entidades del estado en cuanto a la gestión de documentos 

electrónicos generados como resultado del uso de medios 
electrónicos de conformidad con lo establecido en el 
capítulo IV de la ley 1437 de 2011, se reglamenta el 
artículo 21 de la ley 594 de 2000 Y el capítulo IV del 
decreto 2609 de 2012 . 

CONPES 3072 de 2000 -  

agenda de conectividad  

Resumen ejecutivo implementación y desarrollo agenda de 

conectividad . 

Ley 1712 de 2014 -  ley de 

transparencia Y del derecho de 
acceso A la información 

pública  
nacional  

Por medio de la cual se crea la ley de transparencia y del 

derecho de acceso a la información pública nacional y se 
dictan otras disposiciones . 

Ley estatutaria 1618 de 2013 -  
ejercicio pleno  

de las personas con 
discapacidad  

Por medio de la cual se establecen las disposiciones para 
garantizar el pleno ejercicio de los derechos de las 

personas con discapacidad  

Decreto 2364 de 2012 -  firma 
electrónica  

Por medio del cual se reglamenta el artículo 7° de la ley 
527 de 1999, sobre la firma electrónica y se dictan otras 
disposiciones . 

Ley estatutaria 1581 de 2012 -  

protección de datos personales  

Por la cual se dictan disposiciones generales para la 

protección de datos personales . 

Decreto 019 de 2012 -  
suprimir o  reformar 

regulaciones, procedimientos y  

trámites innecesarios 
existentes en la administración 

pública  

Por el cual se dictan normas para suprimir o reformar 
regulaciones, procedimientos y trámites innecesarios 
existentes en la administración pública . 

Decreto 019 de 2012 -  
suprimir o  reformar 

regulaciones, procedimientos y  

trámites innecesarios 
existentes en la administración 

pública  

Por el cual se dictan normas para suprimir o reformar 
regulaciones, procedimientos y trámites innecesarios 
existentes en la administración pública . 

Decreto 235 de 2010 -  

intercambio de información 
entre entidades para el 

cumplimiento de funciones 
públicas  

Por la cual se regula el intercambio de información entre 

entidades para el cumplimiento de funciones públicas.  

Circular no. 058 de 2009 de la 
procuraduría general de la 

nación: cumplimiento decreto 
1151 de 2008  

Cumplimiento decreto 1151 del 14 de abril de 2008 . 
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Ley 1341 de 2009 -  mecanismo 
y  condiciones para garantizar 

la masificación del gobierno en 
línea  

Por la cual se definen principios y conceptos sobre la 
sociedad de la información y la organización de las 

tecnologías de la información y las comunicaciones -  TIC, 
se crea la agencia nacional de espectro y se dictan otras 
disposiciones . 

CONPES 3582, política nacional 
de ciencia, tecnología E 

innovación. Consejo nacional 

de política,  
económica Y social, república 

de Colombia , departamento 
nacional de planeación.  

Este documento contiene la política del estado colombiano 
para incrementar dicha capacidad y por esa vía generar 
desarrollo económico y social basado en el conocimiento. 

En ese sentido, es una política que define el financiamiento 
y/o  la ejecución coordinada de actividades de ciencia, 

tecnología E innovación (ACTI) por parte de los agentes 
que componen el sistema nacional de ciencia, tecnología e 
innovación (SNCTEI).  

Ley 1273 de 2009 -  código 
penal  

Por medio de la cual se modifica el código penal, se crea 
un nuevo bien jurídico tutelado -  denominado ñde la 
protección de la información y de los datosò-  y se 
preservan integralmente los sistemas que utilicen las 
tecnologías de la información y las comunicaciones, entre 
otras disposiciones.  

Ley 1266 de 2008 -  
disposiciones generales de 
habeas data y  se regula el 

manejo de la  
información  

Por la cual se dictan las disposiciones generales del hábeas 
data y se regula el manejo de la  
información contenida en bases de datos personales, en 
especial la financiera, crediticia, comercial, de servicios y 
la proveniente de terceros países y se dictan otras 
disposiciones . 

Norma técnica colombiana ISO 
5801:2008 ñsistema de gesti·n 
de la innovación. Requisitos de 

un proyecto de I+D+Iò 

Esta norma establece el sistema de gestión de la cartera o 
portafolio de proyectos I+D+I que pueden elaborarse a 
partir de esta norma . 

Ley 962 de 2005 -  

racionalización de trámites y  
procedimientos 
administrativos 
procedimientos  
administrativos  

Por la cual se dictan disposiciones sobre racionalización de 

trámites y procedimientos administrativos de los 
organismos y entidades del estado Y de los particulares 
que ejercen funciones públicas o prestan servicios 
públicos . 

Ley 906 de 2004 -  código de 

procedimiento penal  

Principios rectores y garantías procesales . 

Ley 892 de 2004 -  mecanismo 
electrónico de votación e 

inscripción  

Por la cual se establecen nuevos mecanismos de votación 
e inscripción para garantizar el libre ejercicio de este 
derecho, en desarrollo del artículo 258 de la constitución 
nacional . 

CONPES 3292 de 2004 -  
proyecto de racionalización Y 
automatización de trámites  

Tiene por objetivo establecer un marco de política para que 
las relaciones del gobierno con los ciudadanos y 
empresarios sean más  transparentes, directas Y eficientes, 
utilizando estrategias de simplificación, racionalización, 
normalización y automatización de los trámites ante la 
administración  pública.  

Decreto 3107 de 2003 -  
supresión del programa 

presidencial e  integración de la 

Por el cual se suprime un programa presidencial para el 
desarrollo de las tecnologías de la información y de las 
comunicaciones.  
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agenda de  
conectividad al MINTIC  

CONPES 3248 de 2003 -  
renovación de la 

administración pública  

Este documento presenta a consideración del CONPES los 
lineamientos generales, el alcance Y los mecanismos de 
evaluación del programa de renovación de la 
administración pública (PRAP), en desarrollo de la directiva 
presidencial no 10 de 2002.  

Acto legislativo 01 de 2003 -  
uso de medios electrónicos e 

informáticos para el ejercicio 
del derecho al sufragio  

Por el cual se adopta una reforma política constitucional Y 
se dictan otras disposiciones.  

Ley 812 de 2003 -  renovación 

de la administración pública  

Por la cual se aprueba el plan nacional de desarrollo 2003 -

2006, hacia un estado comunitario . 

Ley 794 de 2003 -  código de 
procedimiento civil  

Por la cual se modifica el código de procedimiento civil, se 
regula el proceso ejecutivo Y se dictan otras disposiciones . 

Ley 790 de 2002 -  programa 
de reforma de la 

administración pública  

Por la cual se expiden disposiciones para adelantar el 
programa de renovación de la administración pública y se 
otorgan unas facultades extraordinarias al presidente de la 
república . 

Ley 734 de 2002 -  código único 
disciplinario  

Por la cual se expide el código disciplinario único . 

Directiva 02 de 2000  Plan de acción de la estrategia de gobierno en línea . 

Ley 594 de 2000 -  ley general 

de archivos  

Por medio de la cual se dicta la ley general de archivos Y 

se dictan otras disposiciones . 

Decreto ley 2150 de 1995  Suprimen y reforman regulaciones, procedimientos O 
trámites innecesarios existentes en la administración 
pública . 

Ley 527 de 1999 -  ley de 

comercio electrónico  

Por medio de la cual se define y reglamenta el acceso y 

uso de los mensajes de datos, del comercio electrónico y 
de las firmas digitales, y se establecen las entidades de 
certificación y se dictan otras disposiciones . 

Decreto ley 2150 de 1995 -  
estatuto anti - trámite  

Por el cual se suprimen y reforman regulaciones, 
procedimientos o trámites innecesarios existentes en la 

administración pública . 

CONPES 2790 de 1995 -  
gestión pública orientada a 

resultados  

Este documento presenta a consideración del CONPES la 
estrategia diseñada para el mejoramiento de la gestión 
pública en torno al cumplimiento de los objetivos del plan 
nacional de desarrollo.  

 

Para la segunda parte existe un  universo de 1365 normas que se encuentran 
directamente relacionadas con el modelo operativo, específicamente con los 

procesos del ministerio. La siguiente gráfica nos muestra cómo se encuentran 
distribuidos de acuerdo con el  tipo de norma:     
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Ilustración 2 Distribución de las Normas que Afectar el Ejercicio del PETI  

 

Este análisis nos ayuda a identificar la jerarquía de los diferente s tipos 

normativos que crean el sustento legal y promueven la necesidad del ejercicio 
del Ministerio. El detalle de este análisis puede ser encontrado en el documento 
de normograma expuesto en el sitio web  de la Entidad.  

 

2.1.5  Motivadores Estratégicos  

Los motivadores estratégicos del Ministerio de Justicia y del Derecho se 
encuentran enmarcados en el documento plataforma estratégica institucional 
2023 -2027 , en el cual se expresan los pilares requeridos para el cambio social . 

Estos motivadores tienen como objetivo ayudar a la alineación de los esfuerzos 
de los diferentes colaboradores del Ministerios en un trabajo en conjunto  para 

alcanzar una justicia con un enfoque diferencias inclusiva y humana.  

Adicionalmente, est a nueva plataforma estratégica busca fortalecer la actuación 
de todos actores al interior de  la entidad para responder a las necesidades de la 



 
Documento de 

Plan Estratégico de Tecnología de la Información (PETI)  
 

 
Ministerio de Justicia y del Derecho  
 
Dirección : Calle 53 #13 - 27, Bogotá D.C., Colombia 
Conmutador : (+57) 601 562 9300 - 601 382 2800 
Línea Gratuita : (+57) 01 8000 913666 

www.minjusticia.gov.co  

ciudadanía y a los nuevo s retos suponen aumentar la eficacia y oportunidad al 
acceso a la justicia.  

A continuación , se presentan los elementos que componen est a plataforma 
estratégica:  

 

Ilustración 3 Elementos Estratégicos Institucionales del Ministerio  

Adicional a estos elementos presentados se debe tener en cuenta los objetivos 
estratégicos que forma parte del Plan Estratégico Institucional (PEI), estos se 
encuentran detallados en la sección de contexto institucional. Juntos la oferta de 

valor, la misió n y la visión junto con los objetivos estratégicos son el soporte 
fundamental para el direccionamiento del Ministerio.  

 

2.1.6  Alineación estratégica  

El MJD a partir de los lineamientos establecidos en el Plan Nacional de Desarrollo 

elabora el Plan Estratégico Institucional y Sectorial, que para su implementación 
se apoya en el Plan Estratégico de Datos e Información (PEDI) y el Plan 

Estratégico de Tecn ologías de Información (PETI), liderados por la subdirección 
de Gestión de Información en Justicia (SGIJ) y la Subdirección de Tecnologías y 
Sistemas de información (SDTS) respectivamente.  

Este capítulo se desenvuelve mostrando como existe una clara alineación entre 

los esfuerzos nacionales, el sector , para recaer sobre la estrategia institucional  
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a través de la identificación de los elementos estratégicos en cada uno de estos 
ámbitos.  

 

2.1.7  Contexto Institucional  

Los objetivos estratégicos forman parte de l c ontexto institucional  y se convierten 

en el centro de los esfuerzos de l Ministerio para soportar su misión, visión y 
propuesta de valor.  

En la alineación de estos objetivos permiten mapear cada una de las estrategias 

con las diferentes dependencias que juegan un papel central en su consecución, 
y de esta misma manera es posible agrupar los objetivos estratégicos que se 

encuentran a cargo de alguno de los viceministerios.  

A continuación, es posible ver los ocho  objetivos estratégicos y como se 
encuentran sus responsabilidades distribuid as en  los viceministerios o en las 
dependencias.  

 

Ilustración 4 Listado de Objetivos Estratégicos con sus Principales Responsables  

 



 
Documento de 

Plan Estratégico de Tecnología de la Información (PETI)  
 

 
Ministerio de Justicia y del Derecho  
 
Dirección : Calle 53 #13 - 27, Bogotá D.C., Colombia 
Conmutador : (+57) 601 562 9300 - 601 382 2800 
Línea Gratuita : (+57) 01 8000 913666 

www.minjusticia.gov.co  

Es posible identificar la correspondencia de los objetivos uno al tres con el 
Viceministerio de Promoción y Justicia  y del cuatro  al seis  al Viceministerio de 

Política Criminal y Justicia Restaurativa , para al final en el caso del objetivo siete 
y ocho a las dependencias de Secretaría General y Oficina del Despacho  y 

Dirección de Asuntos Internacionales respectivamente.  

El objetivo estratégico de mayor relevancia para la construcción del PETI es el 
siete, que establece  los atributos y los elementos que deben ser fortalecidos  a 

través del uso de la gestión de la información y el uso de las tecnologías.  

2.1.8  Contexto Sectorial  

El Ministerio de Justicia y el Derecho es la cabeza del sector justicia y derecho, 

y se concentra en liderar el desarrollo de políticas públicas publicas relacionadas 
con justicia y amparo efectivo de los derechos.  

El sector se encuentra conformado adicionalmente por las siguientes entidades:  

¶ La unidad de servicios penitenciarios y carcelarios (USPEC)  

¶ El instituto nacional penitenciario y carcelario (INPEC)  

¶ La agencia nacional para la defensa jurídica del estado (ANDJE)  

¶ La superintendencia de notariado y registro (SNR)  

  

A continuación, se presenta la estructura del sector Justicia y del Derecho.  
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Ilustración 5 Estructura del Sector Justicia y del Derecho  

Al Ministerio de Justicia y del Derecho le corresponde coordinar las relaciones 

entre las ramas ejecutiva y judicial y el ministerio público, así como con el 
ministerio público y organizamos de control.  

Adicionalmente a la estructura presentada en la ilustración, se debe recalcar que 
el Ministerio tiene o debe tener un relacionamiento con otras entidades fuera del 

sector, especialmente aquellas que tienen funciones jurisdiccionales, esto 
teniendo en cuent a que entre su objeto se encuentra la coordinación de las 

relaciones entre la Rama Ejecutiva, la rama Judicial, el Ministerio Público, los 
organismos de control y demás entidades públicas y privadas en lo referente a 

la consolidación y desarrollo de políti cas públicas relacionadas con la Justicia y 
el Derecho.  

Para desarrollar el contexto sectorial iniciamos desde el posicionamiento del 
Ministerio como cabeza del sector justicia  y del derecho. De aquí se establece 

una oferta institucional que es ampliada en conjunto con las demás entidades 
del sector . 

La oferta institucional aplicada cuenta con  nueve puntos:  

Id  Oferta Institucional  

OI 1  Política sembrando vida desterramos el narcotráfico  

OI2  
Certificado y licencias para el manejo de sustancias, productos químicos controlados 
y cannabis, en el marco de la política de Ruta Futuro  

OI3  Mecanismos de política pública criminal y penitenciaria  
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OI4  Atención y orientación a las víctimas , en el marco de justicia transicional  

OI5  
Beneficios jurídicos de car ácter transicional para personas pertenecientes a grupos 
armados al margen de la ley  

OI6  Estrategia de acceso a la justicia alternativa en territorios  

OI7  Mecanismos de acceso a la justicia  

OI8  Articulación interinstitucional  de justicia con enfoque inclusivo  

OI9  Simplificación y racionalización normativa  

Tabla 2 Oferta Institucional Ampliada -  Sector. Fuente: MinJusticia  

De igual manera existe una serie de responsabilidades relacionadas a la entrega 
de la  oferta ampliada , estas se encuentra n segregadas a través de l sector 

relacionándolas a las acciones estratégicas . De acuerdo con  los documentos de 
estrategia de sector los esfuerzos so n asociados con el presupuesto de la 
anualidad y por lo tanto requieren de un solo repositorio de información que 

permita tener una visual completa de las acciones estratégicas.  A continuación, 
presentamos las acciones estratégicas y sus respo nsables para el cuatrienio:  

 

ID  Acción Estratégica  Responsable  

1  Programa nacional de Casas de Justicia y Centros de Convivencia Ciudadana. DMASC 

2  Programa Nacional de Justicia en Equidad. DMASC 

3  Programa de Sistemas Locales de Justicia para el Cambio. DMASC 

4  Programa Nacional de conciliación en derecho, arbitraje y amigable 
composición 

DMASC 

5  Proyecto de reglamentación e implementación del Estatuto de Conciliación y 
otros MRC 

DMASC 

6  Plan Nacional de Fortalecimiento a las Comisarías de Familia (Art 202, PND). DJF 

7  Estrategia de entornos protectores, para impulsar el acceso a la Justicia con 
enfoque diferencial e interseccional. 

DJF 

8  Programa Justicia Digital al alcance de todas las personas. DJF 

9  Programa para el fortalecimiento de las justicias propias. DJF 

10  Estrategia para el fortalecimiento del acceso a la justicia y el ejercicio de la 
justicia propia y comunitaria de las comunidades étnicas del país. 

DJF 

11  Estrategia de fortalecimiento capacidades territoriales para los servicios de 
justicia con enfoque de género, diferencial e interseccional. 

DJF 

12  Proyecto LegalApp DJF 

13  Plan de vigilancia y control para fortalecer los servicios de los Consultorios 
Jurídicos. 

DJF 

14  Proyecto creación e implementación del Sistema Nacional de Justicia Familiar. DJF 

15  Plan Nacional de Fortalecimiento a las Comisarías de Familia (Art 202, PND). DJF 

16  Proyecto Sistema Único de Información Normativa SUIN-Juriscol con enfoques 
diferenciales. 

DDDOJ 

17  Estrategia depuración del ordenamiento jurídico y la calidad normativa. DDDOJ 

18  Plan de actualización anual de las metodologías de depuración normativa. DDDOJ 
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ID  Acción Estratégica  Responsable  

19  Programa de talleres de Mejora Normativa. DDDOJ 

20  Plan de socialización del Sistema Único de información Normativa. DDDOJ 

21  Programa Justicia en Territorio para la Paz Total. DJT 

22  Red Justas para el acceso a la justicia de víctimas de violencias basadas en 
género. 

DJT 

23  Articulación institucional para la implementación de las sanciones propias en 
el marco de la Justicia Especial para la Paz. 

DJT 

24  Plan de implementación de las recomendaciones del Informe Final de la 
Comisión de la Verdad en materia de justicia. 

DJT 

25  Plan de fortalecimiento de la institucionalidad y las políticas públicas para la 
búsqueda de personas desaparecidas. 

DJT 

26  Política orientada al fortalecimiento del seguimiento para lograr el 
cumplimiento del acuerdo de paz por parte del Ministerio. 

DJT 

27  Política orientada a implementar efectivamente los enfoques diferenciales. DJT 

28  Proyecto de Observatorio de Justicia Transicional de Colombia. DJT 

29  Programa de humanización de la política penitenciaria. DPCP 

30  Programa prestación de servicios de utilidad pública. DPCP 

31  Programa justicia restaurativa juvenil. DPCP 

32  Programa Casa Libertad. DPCP 

33  Estrategia Articular + Prevenir = Futuro Seguro, para prevenir el delito en 
adolescentes y jóvenes. 

DPCP 

34  Plan de acción inmediata para recuperar el Sistema Penitenciario y Carcelario. DPCP 

35  Plan Nacional de Política Criminal. DPCP 

36  Plan de modernización de investigación y judicialización con enfoque 
territorial. 

DPCP 

37  Campaña de difusión de las funciones y misionalidad del MJD. DPCP 

38  Plan de fortalecimiento para la formulación e implementación de políticas 
públicas. 

DPCP 

39  Plan de coordinación interinstitucional para la articulación de la PP y la 
normatividad. 

DPCP 

40  Plan de priorización de establecimientos de reclusión del orden nacional para 
implementación de prácticas de justicia restaurativa. 

INPEC 

41  Proyecto de modernización Integral de las Capacidades Tecnológicas del 
INPEC 

INPEC 

42  Programa de fortalecimiento de la Industria Penitenciaria. INPEC 

43  Programa de fortalecimiento del proceso de resocialización en los ERON a 
nivel Nacional. 

INPEC 

44  Plan de conformación del equipo de trabajo especial de investigación judicial. INPEC 

45  Plan de Transparencia articulado con el Plan Anticorrupción y el plan 
antiextorsión. 

INPEC 

46  Modelo ideal tratamiento penitenciario implementado ERON. INPEC 

47  Plan de implementación del Módulo Prácticas de Justicia Restaurativa en 
Contexto Penitenciario. 

INPEC 
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ID  Acción Estratégica  Responsable  

48  Plan de implementación de la Metodología de buenas prácticas en las 
Direcciones Regionales. 

INPEC 

49  Programa de mayor intervención del GROPE en los establecimientos de 
reclusión. 

INPEC 

50  Proyecto construcción y ampliación de Infraestructura para la Generación de 
Cupos en los ERON-Nacional. 

USPEC 

51  Proyecto de mejoramiento tecnológico de la seguridad en los ERON. USPEC 

52  Proyecto fortalecimiento de la infraestructura física de los ERON a cargo del 
INPEC - Nacional. 

USPEC 

53  Proyecto de fortalecimiento del Talento Humano al servicio de la USPEC. USPEC 

54  Plan de implementación del MIPG. USPEC 

55  Implementación Plan Institucional de Gestión Ambiental ς PIGA. USPEC 

56  Implementación Plan Anticorrupción y Atención al Ciudadano. USPEC 

57  Implementación Plan Estratégico de Comunicaciones. USPEC 

58  Actualización, socialización e Implementación del Plan Estratégico de TI ς PETI. USPEC 

59  Implementación proyecto sistema de Información Misional de la USPEC. USPEC 

60  Implementación Plan de Seguridad y Privacidad en la Información. USPEC 

61  Implementación Plan de Tratamiento de Riesgos de Seguridad en la 
Información. 

USPEC 

62  Implementación Plan Institucional de Archivos ς PINAR. USPEC 

63  Política nacional de drogas desde el territorio para el cuidado de la vida. DPDAR 

64  Política de tránsito a economías licitas en zonas rurales y de manejo especial DPDAR 

65  Proyectos de cuidado ambiental de los territorios afectados por la economía 
de las drogas ilícitas. 

DPDAR 

66  Acciones de atención a población vulnerable frente a mercados urbanos de 
drogas. 

DPDAR 

67  Plan de consumo responsable de sustancias psicoactivas desde el cuidado 
integral, la salud pública y el respeto por los derechos humanos. 

DPDAR 

68  Plan de afectación a los actores estratégicos de alto nivel del sistema de 
narcotráfico. 

DPDAR 

69  Proyecto de regulación justa y responsable. DPDAR 

70  Política de cambios de narrativas y Diplomacia internacional. DPDAR 

71  Acciones de fortalecimiento al control de sustancias químicas y 
estupefacientes. 

DPDAR 

72  Proyecto de generación de insumos técnicos y normativos en materia de 
control de sustancias químicas y cannabis. 

DPDAR 

73  Programa de capacitación para generar conocimiento para la adecuada 
implementación y seguimiento de la nueva Política de drogas. 

DPDAR 

74  Programa de fortalecimiento de la gestión institucional. SEG 

75  Formulación e implementación Planes de Contingencia frente a los riesgos 
ambientales. 

SEG 

76  Plan de supervisión contractual. SEG 
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ID  Acción Estratégica  Responsable  

77  Implementación proyecto de gestión del Conocimiento que Incluye modelo de 
gestión del cambio. 

SEG 

78  Plan Institucional de Capacitación sobre temas relacionados con planeación 
institucional y Programa de educación continuada en Gestión de Proyectos 
para todos los niveles. 

SEG 

79  Proyecto de rediseño Institucional. SEG 

80  Plan de modernización del MJD y Sector Justicia (Presupuesto, tecnología, 
recursos, interoperabilidad, estructura). 

SEG 

81  Proyecto de formalización e implementación de la gestión ambiental en el 
MJD - PIGA. 

SEG 

82  Estrategia de comunicación interna y externa. SEG 

83  Campaña de fortalecimiento de la cultura institucional. SEG 

84  Campaña de cualificación institucional para fortalecer la cultura del servicio al 
ciudadano. 

SEG 

85  Campaña de cualificación institucional sobre participación ciudadana. SEG 

86  Estrategia de cooperación Internacional y judicial que fortalezca el 
posicionamiento del MJD 

DAI  

87  Programa de desarrollo del componente jurídico relacionado con la política 
pública de Catastro Multipropósito. 

SNR 

88  Proyecto de estructuración del sistema de información interno para asegurar 
la interoperabilidad en el modelo de administración de datos con los sistemas 
establecidos por el gobierno nacional. 

SNR 

89  Plan de aumento de la capacidad de respuesta de la entidad en las ORIP, con 
procesos ágiles ante el incremento de la demanda en los procesos de 
saneamiento y formalización de tierras. 

SNR 

90  Proyecto para desarrollar la estructura organizacional y procesos necesarios 
para la ejercer las funciones de VIC en los sujetos encargados de la Gestión 
Catastral. 

SNR 

91  Política de fortalecimiento de las funciones de Vigilancia, Inspección y control 
con enfoque en riesgos para la protección de los usuarios. 

SNR 

92  Reglamentación del Sistema de Defensa Jurídica del Estado. ANDJE 

93  Desarrollo del Plan de Prevención, Gestión y Defensa Jurídica del Estado ANDJE 

94  Política orientada a la efectiva intervención de la Agencia en procesos 
nacionales y casos en instancias internacionales. 

ANDJE 

95  Implementación del programa de fortalecimiento de la AJDE. ANDJE 
Tabla 3 Acciones Estratégicas con responsables. Fuente: MinJusticia  

Como es posible apreciar las diferentes acciones estratégicas se encuentran 
distribuidas a t ravés de todos los actores que conforman el sector  y claramente 

el Ministerio juega un papel protagónico en el desarrollo estratégico . 

A continuación se presenta la distribución de acciones estratégicas y la siglas 
requeridas para leerlas:  
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Sigla  Descripción  

DDDOJ  Dirección del desarrollo del derecho y del ordenamiento jurídico  

DPCP  Dirección de política criminal y penitenciaria  

DPDAR  Dirección de política de drogas y actividades relacionadas  

DAI  Direcci ón de asuntos internacionales  

SEG Secretaría general  

DMASC  Dirección de métodos alternativos de solución de conflictos  

DFJ  Dirección de justicia formal  

DJT  Dirección de justicia transicional  
Tabla 4 Siglas de los responsables  

 

 

Ilustración 6 Distribución de Acciones Estratégicas por Responsable.  

En la ilustración podemos ver que los elementos de color azul corresponden al dominio de 
responsabilidad del Ministerio, mientras que las verdes corresponden a otras entidades que 
comprenden el sector. 
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2.1.9  Contexto Nacional  

El Plan Nacional de Desarrollo 2022 -2027  está divid o en ocho partes y cada una 
con una serie de catalizadores, la intención de esta sección es identificar en cuál  
de las partes tiene  incidencia el Ministerio. A continuación,  se presenta la 

estructura de estas partes y sus catalizadores:   
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Tabla 5 Partes del PND y sus Catalizadores  

PARTE DEL PLAN  CATALIZADOR  

Ordenamiento del territorio 

alrededor del agua y justicia 
ambiental  

Justicia ambiental y gobernanza inclusiva  

El agua, la biodiversidad y las personas, en el centro 
del ordenamiento territoria l 

Coordinación de los instrumentos de planificación de 
territorios vitales  

Capacidades de los gobiernos locales y las 

comunidades para la toma de decisiones de 
ordenamiento y planificación territorial  

 Consolidación del catastro multipropósito y tránsito 
hacia el Sistema de Administración del Territorio 
(SAT)  

Tenencia en las zonas rural, urbana y suburbana 
formalizada, adjudicada y regularizada  

Seguridad humana y justicia social  Habilitadores que potencian la seguridad humana y las 
oportunidades de bienestar  

Superación de privaciones como fundamento de la 
dignidad humana y condiciones básicas para el 
bienestar  

Expansión de capacidades: más y mejores 
oportunidades de la población para lograr sus 

proyectos de vida  

Derecho humano a la alimentación  Disponibilidad de alimentos  

Acceso físico a alimentos  

Adecuación de alimentos  

Transformación productiva, 
internacionalización y acción 

climática  

Naturaleza viva: revitalización con inclusión social  

Transición económica para alcanzar carbono 
neutralidad y consolidar territorios resilientes al clima  

Transición energética justa, segura, confiable y 
eficiente  

Economía productiva a través de la reindustrialización 
y la bioeconomía  

Financiamiento del desarrollo como mecanismo 
habilitante para una economía productiva  

Convergencia regional  Aprovechamiento de la ciudad construida, 
participativo e incluyente, para el fortalecimiento de 
los vínculos intraurbanos  

Modelos de desarrollo supramunicipales para el 

fortalecimiento de vínculos urbano - rurales y la 
integración de territorios  

Territorios más humanos: hábitat integral  
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PARTE DEL PLAN  CATALIZADOR  

Reestructuración y desarrollo de sistemas nacionales 
y regionales de productividad, competitividad e 
innovación  

Fortalecimiento institucional como motor de cambio 
para recuperar la confianza de la ciudadanía y el 
fortalecimiento del vínculo Estado -ciudadanía  

Dispositivos democráticos de participación: política de 
diálogo permanente con decisiones desde y para el 
territorio   

Fortalecimiento de vínculos con la población 
colombiana en el exterior e inclusión y protección de 
población migrante  

PAZ TOTAL E INTEGRAL  Territorios que se transforman con la implementación 

del Acuerdo del Teatro Colón  

El diálogo: Un camino  

Desescalamiento de la violencia  

La cultura de paz en la cotidianidad de las poblaciones 
y territorios  

La paz en la esencia del Gobierno  

ACTORES DIFERENCIALES PARA 
EL CAMBIO  

El cambio es con las mujeres  

Colombia igualitaria, diversa y libre de discriminación  

Reparación efectiva e integral a las víctimas  

Crece la generación para la vida y la paz: niñas, niños 
y adolescentes protegidos, amados y con 
oportunidades  

Pueblos y comunidades étnicas  

Jóvenes con derechos que lideran las 
transformaciones para la vida  

Garantías hacia un mundo sin barreras para las 
personas con discapacidad  

El campesinado colombiano como actor de cambio  

ESTABILIDAD MACROECONÓMICA  Expectativas de crecimiento para el periodo 2022 -
2027  

Progresividad y sostenibilidad fiscal  

Principales acciones institucionales de la estrategia 

macroeconómica  

 

Adicionalmente el Ministerio tiene a su cargo indicadores de implementación de 
los acuerdos de paz, y tiene un  impacto directo en la parte de seguridad humana 

y justicia social, específicamente para el catalizador de habilitadores que 
potencian la seguridad humana y las oportunidades de bienestar. El título 12  
humanización de la política criminal y superación del Estado Cosas 
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Inconstitucionales en materia penitenciaria y carcelaria , el Ministerio tiene a 
cargo el tratamiento penitenciario, resocialización y no reincidencia para un 

proyecto de vida digno.  

La meta  que tiene a cargo es el tratamiento penal diferencial  para beneficiar a 
pequeños agricultores que estén o hayan estado vinculados con cultivos de uso 

ilícito, de acuerdo con la normatividad vigente , no obstante , la medición de este 
indicador  finalizaba en 2021 a pesar de que el horizonte general es para el año 

2027 . 

 

2.1.10  Tendencias Tecnológicas  

A continuación , se presentan las tendencias tecnológicas que podrían hacen 
parte del radar tecnológico  para el año en curso y que su posible implementación 
podría beneficiar al Ministerio en materia de transformación digital.  

 

Tabla 6 Catálogo de Tendencias Tecnológicas  

Tendencia  Descripción  

Computación en la 

nube  

La computación en la nube es un modelo de prestación de servicios 

informáticos que permite el acceso bajo demanda, a través de 
Internet, a recursos informáticos como aplicaciones, servidores, 
almacenamiento de datos, herramientas de desarrollo, capacidades  
de red y más, hospedados de forma remota en un centro de datos 
gestionado por un proveedor de servicios en la nube (CSP). La 
computación en la nube transforma la infraestructura de TI en una 

utilidad: le permite ñconectarseò a la infraestructura a trav®s de 
Internet y utilizar los recursos informáticos sin instalarlos ni 
mantenerlos en las instalaciones.  
 
La computación en la nube se categoriza en tres modelos 
principales: IaaS (Infraestructura como servicio), PaaS (Plataforma 
como servicio) y SaaS (Software como servicio.  

La nube le proporciona flexibilidad ya que puede aumentar o 
disminuir la capacidad en respuesta a alzas y caídas en el tráfico. 

También puede aprovechar la red global del proveedor de nube para 
acercar sus aplicaciones a usuarios de todo el mundo.  

Hiperautomatización  La hiperautomatización es una estrategia empresarial que se refiere 

al uso de tecnologías inteligentes como la automatización robótica 
de procesos (RPA), plataformas low -code/no -code (LCNC), 
inteligencia artificial (IA) y machine learning para identificar y 
automatizar tantos procesos como sea posible, lo más rápido 
posible. La hiperautomatización se enfoca en la automatización de 
múltiples procesos al mismo tiempo, lo que ayuda a las empresas a 
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Tendencia  Descripción  

unificar diferentes áreas operativas y a acelerar la automatización 
en toda la empresa  

Analítica y toma de 
decisiones basada en 
datos  

La toma de decisiones basada en datos (DDDM) es un proceso que 
implica recopilar datos sobre los indicadores clave de rendimiento 
(KPI) de la empresa y transformarlos en información útil. Este 
proceso es fundamental en las estrategias empresariales moderna s. 

La toma de decisiones basada en datos se enfoca en usar hechos 
concretos, o datos, para identificar patrones, hacer inferencias y 
realizar análisis a fin de guiar el proceso de toma de decisiones. 

Básicamente, basarse en los datos significa intentar tom ar 
decisiones sin prejuicios ni emociones.  

Inteligencia artificial  La inteligencia artificial (IA) es un campo en constante evolución, y 
hay muchas tendencias interesantes que se están desarrollando en 
este momento. Según un artículo de MIT Technology Review, 
algunas de las tendencias más importantes que podemos esperar 
ver en 2023 incluyen:  
 
¶ Chatbots multipropósito  

¶ Generación de texto  
¶ Modelos de lenguaje más grandes y mejores  

 
Es importante tener en cuenta que estas son solo algunas tendencias 
interesantes en el campo de la IA.  

Blockchain  Blockchain es una tecnología de registro distribuido que permite a 

los usuarios almacenar y compartir información de manera segura y 
transparente. En lugar de tener una sola entidad que controle el 
registro, blockchain utiliza una red de nodos para verific ar y validar 
las transacciones. Cada nodo en la red tiene una copia del registro 
completo, lo que significa que no hay un punto único de falla.  
 

En términos simples, blockchain es como un libro de contabilidad 
digital que registra todas las transacciones realizadas en la red. Cada 
transacción se agrupa en un bloque y se agrega al registro de 
manera cronológica. Una vez que se agrega un bloque al re gistro, 
no se puede modificar ni eliminar. Esto significa que el registro es 
inmutable y resistente a la manipulación.  

Arquitecturas 
Orientadas a Servicios 
(SOA)  

La arquitectura orientada a servicios (SOA) es un enfoque de diseño 
de software que utiliza componentes de software llamados servicios 
para crear aplicaciones empresariales 1. Los servicios son 
componentes de software que se comunican entre sí a través de una 

red, utilizando protocolos estándar como HTTP . Cada servicio realiza 
una tarea específica y se puede combinar con otros servicios para 

crear aplicaciones empresariales más grandes y complejas.  
 
La SOA se enfoca en hacer que los componentes de software sean 
reutilizables a través de interfaces de servicio. Los servicios utilizan 
estándares de interfaz comunes y un patrón arquitectónico para que 
puedan incorporarse rápidamente a aplicaciones nuevas . De este 
modo, se evitan determinadas tareas al desarrollador de 
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Tendencia  Descripción  

aplicaciones, que antes debía volver a desarrollar o duplicar la 
funcionalidad existente o tenía que saber cómo conectar o 
proporcionar interoperabilidad  con las funciones existentes . 

Virtualización  La virtualización es una tecnología que permite crear servicios de TI 
útiles, con recursos que están tradicionalmente limitados al 
hardware. Gracias a que distribuye las funciones de una máquina 

física entre varios usuarios o entornos, posibilita el uso de  toda la 
capacidad de la máquina. La virtualización crea un entorno 
informático simulado, o virtual, en lugar de un entorno físico.  

 
Permite distribuir las cargas de trabajo entre varias máquinas, 
maximizando la eficiencia computacional y reduciendo los costes. La 

virtualización también puede ayudar a mejorar la seguridad y la 
flexibilidad en los entornos empresariales.  

Integración y 
despliegue continuos  

La integración continua (CI) y el despliegue continuo (CD) son 
prácticas de desarrollo de software que se enfocan en automatizar 
el proceso de construcción, prueba y despliegue de aplicaciones. La 
integración continua se enfoca en la automatización de la 

construcción y prueba de código, mientras que el despliegue 
continuo se enfoca en la automatización del proceso de despliegue 
de aplicaciones en producción.  

Internet de las cosas 
(IOT)  

El Internet de las cosas (IoT) es el proceso que permite conectar los 
elementos físicos cotidianos al Internet: desde los objetos 
domésticos comunes, como las bombillas de luz, hasta los recursos 

para la atención de la salud, como los dispositivos médicos;  las 
prendas y los accesorios personales inteligentes; e incluso los 
sistemas de las ciudades inteligentes. Los dispositivos del IoT que 
se encuentran dentro de esos objetos físicos suelen pertenecer a 
una de estas dos categorías: son interruptores (es dec ir, envían las 
instrucciones a un objeto) o son sensores (recopilan los datos y los 

envían a otro lugar). Aprenda a gestionar los datos de los 
dispositivos del IoT  

Explotación de 
información no 
estructurada  

La explotación de información no estructurada es el proceso de 
extraer información valiosa de fuentes de datos que no están 
organizadas en una estructura definida. Los datos no estructurados 
son conjuntos de datos que no se conservan de forma estructurada 

y que permiten identificar tendencias.  
 
Estas capacidades permiten la incorporación de varias tendencias 
tales como:  

 
¶ Aprendizaje automático (Machine Learning)  

¶ Procesamiento de lenguaje natural  
¶ Análisis de sentimientos  
¶ Big Data  
¶ Visualización de datos  
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2.2  MODELO OPERATIVO  

 

Este apartado contiene una descripción de alto nivel del mapa de procesos de la 
entidad, el cual representa su funcionamiento y orienta el cómo gestiona las 

actividades para dar cubrimiento a su misionalidad . 

Para definir el modelo operativo se utiliza como recurso el mapa de procesos de 
la entidad. La identificación de la cantidad de procesos existente por clasificación 

se presenta a continuación.  

MAPA DE PROCESOS  

 

Ilustración 7 Mapa de procesos fuente: MinJusticia  
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En la siguiente ilustración se cuantifican los procesos conforme a su tipología.  

 

 

 

Ilustración 8 Porcentaje de Procesos por Tipo  

 

2.2.1  Descripción de los procesos  

 

El Ministerio de Justicia y del Derecho  cuenta con  un Sistema Integrado de 
Gestión, el cual recoge los requisitos de la Norma de Calidad para el Sector 
Público y el Nuevo Modelo Estándar de Control Interno. El objetivo es mejorar 

los procesos para ofrecer a la ciudadanía una mejor atención y  se definen en el 
mapa de procesos y se agrupan en cuatro tipos de procesos, a saber:  

ω Procesos estratégicos  

ω Procesos misionales  
ω Procesos de apoyo  

Apoyo

35%

Estratégico

30%

Evaluación

6%

Misional

29%

Porcentaje de procesos por Tipo
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ω Procesos de evaluación  

 

 

Ilustración 9 cuantificación Modelo operativo  

Según el gráfico anterior el MJD  cuenta con 17 procesos  en total , 6 estratégicos , 

5 misionales, 6 de apoyo y 1 de evaluación. En el centro del gráfico se identifica 
el número de procedimientos asociados a los procesos misionales. E jemplo , el 
proceso de Gestión  contra la criminalidad y reincidencia cuenta con 24 

procedimientos.  

Dentro de estos procesos vemos una relación con la estrategia de TI, la cual está 
en el proceso de Gestión de la Información y de las comunicaciones que hace 

parte de los Procesos Estratégicos y el proceso de Gestión de las tecnologías de 
la información q ue hace parte de los Procesos de Apoyo.  

Este último, presenta más características de realizar una gestión operativa que 

un alineamiento hacia la estrategia institucional.  

 

2.2.1.1 Procesos estratégicos  

El MJD cuenta con 6 procesos estratégicos, los cuales se describen a 

continuación:  

ID  Nombre  Objetivo  

C- DP  PROCESO DIRECCIONAMIENTO Y 
PLANEACIÓN INSTITUCIONAL  

Orientar la gestión del Ministerio de Justicia y del 
Derecho y de las entidades adscritas para que 
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ID  Nombre  Objetivo  

las acciones se deriven de una planeación 
eficiente y articulada que optimice el uso de los 
recursos en el logro de los objetivos 
institucionales  

C- IC  PROCESO DE GESTIÓN DE LA 
INFORMACIÓN Y LAS 

COMUNICACIONES  

Diseñar, implementar, controlar y hacer 
seguimiento a los lineamientos, directrices y 

políticas para la gestión, administración y control 
de la información de responsabilidad del 
Ministerio de  Justicia y del D erecho, Que 

permitan la organización, control, 
estandarización , difu sión  y conservación de 
esta, dando cumplimiento al marco normativo 

legal del gobierno Nacional.  

C- CO GESTIÓN DEL CONOCIMIENTO  Definir las actividades necesarias para gestionar 
los activos de conocimiento y el desarrollo de 
iniciativas de innovación de la entidad, con el fin 
de identificar, asegurar, garantizar la 
transferencia y almacenamiento del 

conocimiento en pro del cumplimi ento de la 
misión institucional.  

C- TH  GESTIÓN DEL TALENTO HUMANO  Liderar y ejecutar las actividades propias de la 
administración y gestión del talento humano, 
aplicando la normativa vigente y los 
procedimientos establecidos en la entidad para 

contribuir a la consecución de los objetivos 
institucionales  

C- MC MEJORA INTEGRAL DE LA GESTIÓN  
INSTITUCIONAL  

Coordinar y administrar la implementación del 
Sistema Integrado de Gestión del Ministerio de 
Justicia y de Derecho, con el fin de asegurar su 

mejora continua, conveniencia, eficacia y 
eficiencia conforme con los estándares 
adoptados.  

C- GG RELACIÓN CON GRUPOS DE 
INTERÉS 

Gestionar la relación con los grupos de interés 
del Ministerio de Justicia y del Derecho, 
mediante el diseño y desarrollo de instrumentos, 

actividades y estrategias de servicio y 
participación ciudadana, la atención de sus 
requerimientos y la promoción del  gobierno 
abierto. Con el propósito de contribuir a la 
generación de valor público en la Entidad, en 

alineación con los objetivos institucionales y las 

buenas prácticas nacionales e internacionales.  
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2.2.1.2 Procesos misionales 

El MJD cuenta con 5 procesos misionales , los cuales se describen a continuación:  

 

ID  Nombre  Objetivo  

C- AJ  ACCESO A LA JUSTICIA  Generar lineamientos, herramientas y acciones que 
propicien el acceso a la justicia a través de la articulación y 

coordinación para el desarrollo de iniciativas sectoriales, la 

implementación de estrategias  y actividades con enfoque 
étnico, de g énero y para las personas con discapacidad, la 
promoción y uso de los m étodos de resolución de conflictos 
en los territorios, la implementación  de modelos de 
atención y el fortalecimiento  de comisarías de familia y 
consultorios jur ídico, en desarrollo de las política s y as 

competencias del Ministerio de Justicia y del Derecho.  

C- FP FORMULACIÓN Y 
SEGUIMIENTO DE 
POLÍTICAS PÚBLICAS  

Definir los criterios, parámetros o lineamientos generales 
para abordar las prioridades de la agenda pública del sector 
y de esta manera orientar las decisiones respecto a las 
necesidades o situaciones de interés público que competen 

al sector de Justicia y del Derecho, as í como realizar 
seguimiento a las acciones definidas para su 
implementación o desarrollo y efectuar los ajustes que se 
requieran  

C- FP FORMULACIÓN Y 
SEGUIMIENTO DE 

PROYECTOS 
NORMATIVOS  

Definir los criterios, parámetros o lineamientos generales 
para abordar las prioridades de la agenda pública del sector 

y de esta manera orientar las decisiones respecto a las 
necesidades o situaciones de interés público que competen 
al sector de Justicia y del Derecho, así como realizar 
seguimiento a las acciones definidas para su 
implementación o desarrollo y efectuar los ajustes que se 
requieran  

C- SJ FORTALECIMIENTO DEL 
PRINCIPIO DE 
SEGURIDAD JURÍDICA  

Fortalecer el Principio Constitucional de Seguridad Jurídica 
mediante la defensa del ordenamiento jurídico, la 
formulación de lineamientos o metodologías para 
desarrollar procesos de depuración del ordenamiento 
jurídico y la divulgación de información norm ativa a través 
de la administración funcional del sistema SUIN -JURISCOL 

y su portal Web.  

C- CR GESTIÓN CONTRA LA 
CRIMINALIDAD Y LA 
REINCIDENCIA  

Generar acciones que contribuyan a la implementación de 
la política pública de drogas y criminal y penitenciaria, de 
los  mecanismos de cooperación jurídica  internacional y la 
justicia transicional con el fin de fortalecer la gestión pública  
entorno a lucha contra la criminalidad y reincidencia  
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2.2.1.3 Procesos de apoyo  

El MJD cuenta con 6 procesos de apoyo, los cuales se describen a continuación:  

 

ID  Nombre  Objetivo  

C- GA  GESTION 
ADMINISTRATIVA  

Fijar los lineamientos, parámetros y actividades 
requeridas para garantizar la gestión de los servicios 
administrativos, logísticos y la administración de los 

bienes necesario para la operación del Ministerio de 
Justicia y del Derecho.  

C- GC GESTIÓN CONTRACTUAL  Establecer los lineamientos para la selección, suscripción, 
ejecución y liquidación de contratos en el Ministerio de 
Justicia y del Derecho, con el fin de suplir las diferentes 
necesidades de adquisición de bienes y servicios que 

permitan el cumplimiento d e las funciones y competencias 
que le asigna la Ley a la entidad.  

C- TI  GESTIÓN DE LAS 
TECNOLOGÍ AS Y DE LA 
INFORMACIÓN  

Gestionar y administrar los recursos y servicios 
(humanos, técnicos y tecnológicos) dispuestos por el 
Ministerio de Justicia y del Derecho, de manera integral, 

transparente y oportuna, incorporando los aspectos de 
eficiencia, calidad, usabilidad y escalabi lidad, que 
permitan garantizar la prestación de los servicios de 
tecnología y suministro de información, con óptimos 

estándares de calidad, a los usuarios  y grupos de interés 
de la entidad, así como, el fortalecimiento de la gestión 
estratégica, misional,  operativa y administrativa del 

ministerio.  

C- GD GESTIÓN DOCUMENTAL  Orientar la ejecución de las actividades necesarias para 
garantizar el acceso, la administración y conservación de 
los documentos físicos y electrónicos producidos y 
recibidos por la Entidad, en cumplimiento de las 
disposiciones emanadas por parte del Arch ivo General de 

la Naci·n ñJorge Palacios Preciadoò y el Ministerio de 
Tecnologías de la Información ï MinTic.  

C- GF GESTIÓN FINANCIERA  Administrar el ciclo financiero de ingresos y egresos, 
derechos y obligaciones, asignado al Ministerio de Justicia 
y del Derecho  mediante la aplicación de procedimientos 

contables, presupuestales y de tesorería, acordes con la 

normatividad vigente, con el fin de optimizar el uso y  
ejecución de los recursos financieros del MJD  

C- GJ GESTIÓN JURÍDICA  Apoyar la concreción del objetivo del Ministerio de Justicia 
y del Derecho por medio de la emisión de conceptos 
jurídicos, viabilidad  jurídica sobre actos administrativos y 

representación judicial de la entidad, con el fin de 
contribuir a la prevención del daño antijurídico y fortalecer 
el recaudo de  obligaciones a favor de esta Cartera 
Ministerial, así como de promover la unidad de criterio 
jurídico entre sus dependencias y respecto de los asuntos 
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ID  Nombre  Objetivo  

jurídicos correspondientes al Sector Administrativo de 
Justicia y del Derecho  

 

2.2.1.4 Procesos de evaluación y control  

 

El MJD cuenta con 1 proceso de evaluación y control, el cual se describe a 
continuación:  

ID  Nombre  Objetivo  

C- SE SEGUIMIENTO Y 
EVALUACIÓN  

Evaluar la objetividad, cumplimiento y efectividad del 
Sistema Integrado de Gestión del Ministerio de Justicia y 
del Derecho, en función de los roles relacionados con  
la evaluación y seguimiento, gestión del riesgo, liderazgo 
estratégico, enfoque hacia la prevención y relación con 
entes externos, que, de forma razonable y transparente, 
le permita alcanzar la eficiencia y eficacia en la 

consecución de los objetivos y met as asociadas a la 
planeación estratégica, toma de decisiones asertivas y 
mejora continua para el cumplimiento de las disposiciones  
normativas y estándares internacionales.  

 

2.2.2  Alineación de TI con los procesos  

A partir de la información de contexto acerca de los procesos de la entidad se realiza la 
identificación de los Sistemas de información (aplicativos) que brindan soporte o 
cubrimiento a las actividades que gestionan dichos procesos. De igual forma, se describen 
las oportunidades de mejora identificadas a partir del apoyo de TI en la entidad. 

 

Tabla 7 Cruce de Alineación TI vs Procesos  

ID  PROCESO  CATEGORÍA  
SISTEMA 

DE INF.  
CUBRIMIENTO  

OPORTUNIDAD 

DE MEJORA 

CON 
TECNOLOGÍA  

1 
Gestión 

administrativa  
Apoyo  PCT 

Administrar de 

manera eficiente el 

almacenamiento y 

gestión de los bienes 

del Ministerio de 

Justicia y del 

Derecho.  

Licencias de 

AutoCAD  
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2 
Gestión 

Contractual  
Apoyo  SICF 

información unificada 

del Grupo de Gestión 

Contractual y el 

Grupo de Gestión 

Financiera del 
Ministerio, en una 

plataforma de fácil 

acceso, así como el 

pronto pago a los 

contratistas del 

Ministerio  

Herramientas 
tecnológicas que 
generen alertas 

y faciliten el 

seguimiento.  
Interoperabilidad 
entre sistemas.  

3 
Gestión de 

Tecnologías y de 

la información  

Apoyo  Aranda  
Gestión de 

requerimientos 

tecnológicos  
Mejorar el UX  

4 
Gestión 

Documental  
Apoyo  SGDEA 

Gestión de la 

correspondencia y los 

documentos de la 

entidad  

Se requiere un 
aplicativo que 

facilite la gestión 
de Archivo 

electrónico.  
Se requieren 

flujos de 
aprobación y 
seguimiento.  

5 
Gestión 

Financiera  
Apoyo      

Aplicación para 
la información 

en línea del 
ritmo de la 

ejecución por 

dependencias.  

6 Gestión Jurídica  Apoyo        

7 
Seguimiento y 

evaluación  
Evaluación  GCODI  

 seguimiento y 

evaluación de los 

funcionarios del MJD  
  

8 
Direccionamiento 

y Planeación 

institucional  

Estratégico        

9 
Gestión de la 

información y las 
comunicaciones  

Estratégico        

10  
Gestión del 

conocimiento  
Estratégico        

11  
Gestión del 

Talento Humano  
Estratégico  SIGEP 

gestión de los 

procesos de 

vinculación del 

personal en la 

entidad y el manejo 

de la nómina.  

Capacitaciones 

sobre los 

diferentes 
programas y 

herramientas al 
que se pueden 

desarrollar en el 

grupo.  

      SIK  
manejo y 

administración de la 

nómina del Ministerio 
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de Justicia y del 

Derecho  

12  
Mejora integral 
de la Gestión 
Institucional  

Estratégico  SII  

maneja Planes, 

Auditorías, 

Indicadores, 

Procesos, Riesgos, 

Proveedores, Activos 

de información y 

Proyectos  

  

13  
Acceso a la 

justicia  
Misional  SICAAC  

Gestión de la 

información 

relacionada con la 

operación de los 

mecanismos 

alternativos de 
solución de conflictos 

en Colombia.  

  

   

SICJ 

Facilita la 
caracterización e 

identificación de los 

usuarios y la 

identificación de los 

motivos de consulta 

más concurrentes en 

centros 

interinstitucionales  

  

   

SICEQ 

relaciona el proceso 

de conciliación en 

equidad, registra el 

seguimiento del 
aprendizaje de los 

futuros conciliadores 

en equidad y los 

casos atendidos  

  

14  
Formulación y 

seguimiento de 
políticas públicas  

Misional        

15  

Formulación y 
seguimiento de 

proyectos 
normativos  

Misional  
SUIN -

Juriscol  

Sistema de 

Información que 

almacena y permite 

ubicar de forma 

rápida y gratuita, 

normas de carácter 

general y abstracto  

  

16  

Fortalecimiento 
del principio de 

seguridad 

jurídica  

Misional        

17  
Gestión contra la 
criminalidad y la 

reincidencia  
Misional  SIPC 

soporta los aspectos 

en la política criminal, 

las estadísticas de los 

delitos, la 

judicialización, la 
privación de la 

libertad, ejecución de 

las sanciones penales 

y el regreso a la 

libertad  

  

   
SIIJT  

Facilita el proceso de 

implementación y 

desarrollo de 
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mecanismos de 

justicia transicional  

   

SICOQ  

control de sustancias 

y productos químicos, 

mediante la 

prevención, 

direccionamiento y 

optimización del 

control y fiscalización 

que se ejerce.  

  

   

MICC 

permite la solicitud y 

el otorgamiento de 

licencias de Uso de 

semillas para 

siembra, Cultivo de 
plantas de cannabis 

Psicoactivo y Cultivo 

de plantas de 

cannabis no 

psicoactivo, 

adicionalmente la 

solicitud y el 

otorgamiento de 

cupos  

  

   

SIM -  PCP 

 seguimiento a 

derechos de petición, 

tutelas y procesos de 
la Dirección de 

Política Criminal  

  

   
SIM -  DAI  

procesos que maneja 
la Dirección de 

Asuntos 

Internacionales  

  

 

ID  PROCESO  CATEGORÍA  SISTEMA DE 
INFORMACIÓN  

CUBRIMIENTO  OPORTUNIDAD 
DE MEJORA 

CON 
TECNOLOGÍA  

001  Gestión 
administrativa  

Apoyo  PCT Administrar de 
manera eficiente el 

almacenamiento y 

gestión de los bienes 

del Ministerio de 

Justicia y del 

Derecho.  

Ninguna  

002  Gestión 
Contractual  

Apoyo     

003  Gestión de 
Tecnologías y de 

la información  

Apoyo     

004  Gestión 
Documental  

Apoyo   Total   

005  Gestión 
Financiera  

Apoyo     

006  Gestión Jurídica  Apoyo     

007  Seguimiento y 

evaluación  

Evaluación     
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ID  PROCESO  CATEGORÍA  SISTEMA DE 
INFORMACIÓN  

CUBRIMIENTO  OPORTUNIDAD 
DE MEJORA 

CON 
TECNOLOGÍA  

008  Direccionamiento 
y Planeación 
institucional  

Estratégico     

009  Gestión de la 
información y las 
comunicaciones  

Estratégico     

010  Gestión del 
conocimiento  

Estratégico     

011  Gestión del 
Talento Humano  

Estratégico     

012  Mejora integral 
de la Gestión 
Institucional  

Estratégico     

013  Acceso a la 
justicia  

Misional  SICAAC  Gestión de la 

información 
relacionada con la 

operación de los 

mecanismos 

alternativos de 

solución de conflictos 

en Colombia.  

Ninguna  

   SICJ Facilita la 

caracterización e 

identificación de los 

usuarios y la 

identificación de los 
motivos de consulta 

más concurrentes en 

centros 

interinstitucionales  

Ninguna  

014  Formulación y 
seguimiento de 

políticas públicas  

Misional     

015  Formulación y 
seguimiento de 

proyectos 
normativos  

Misional     

016  Fortalecimiento 
del principio de 

seguridad 

jurídica  

Misional     

017  Gestión contra la 

criminalidad y la 
reincidencia  

Misional     

 

2.3  MODELO DE NEGOCIO  
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Para la definición del modelo de negocio se parte de la identificación de los tramites y 
servicios ofrecidos por la entidad. Para esto, se identifican los principales beneficiarios de 
estos trámites y servicios, además del modelo operativo que permite su prestación.  

Una vista de alto nivel de este ejercicio se presenta en la siguiente gráfica: 

 

Ilustración 10  Modelo de Negocio de Alto Nivel MJD  

 

2.3.1  Servicios Institucionales  

 

En este apartado se describen los servicios institucionales entendidos como; los 
requisitos, pasos o acciones para permitir el acceso de los ciudadanos, usuarios 

o grupos de interés a los beneficios derivados de programas o estrategias, cuya 
creación, adopción e implementación son potestativos de la  entidad.  

El MJD cuenta con 4 servicios  los cuales se describen a continuación y en el 

ANEXO2-Catálogo de Trámites -  Productos -  Servicios se detalla n sus 
características principales:  
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Tabla 8 Catálogo de Servicios Institucionales  

ID  NOMBRE  DESCRIPCIÓN  

S1  Asesoría programas 
DMASC 

Servicio orientado a brindar asistencia y/o suministro de 
información para la implementación de los Programas 
de la Dirección de Métodos Alternativos de Solución de 
Conflictos: Casas de Justicia, Centros de Convivencia 
Ciudadana, Conciliación Extrajudicial  en Derecho y/o 

Arbitraje y Justicia en Equidad . 

S2  Oferta de servicios de la 
dirección de métodos 
alternativos de solución de 
conflictos  

Servicio orientado a difundir la oferta institucional de los 
Programas de la Dirección de Métodos Alternativos de 
Solución de Conflictos: Casas de Justicia, Centros de 
Convivencia Ciudadana, Conciliación Extrajudicial en 
Derecho y/o Arbitraje y Justicia en  Equidad.  

S3  Divulgación de información 
normativa  

Mantener a la ciudadanía  en general informada de 
manera oportuna de la actualizaci ón normativa que se 
viene generando dentro del ordenamiento jurídico  
colombiano.  

S4  Asistencia judicial  Servicio orientado a tramitar las asistencias judiciales 
en virtud de los instrumentos bilaterales y multilaterales 
de cooperación judicial en materia penal, suscritos y 
vigentes para nuestro país, teniendo en cuenta que el 

Ministerio es autoridad central para su cumplimiento. Su 
propósito es dar respuesta a las solicitudes de asistencia 

judicial realizadas por las autoridades centrales 
extranjeras o despachos judiciales de nuestro país . 

 

 

2.3.2  Trámites  

En este apartado se describen lo trámites del Ministerio de  Justicia y del Derecho, 

los trámites son un conjunto de requisitos, pasos, o acciones que deben seguir 
los ciudadanos, usuarios o grupos de interés en los procesos esenciales ante la 

entidad, con el fin de acceder a un derecho, ejercer una actividad o cumplir con 
una obligación prevista o autorizada por la ley. Estas son reguladas por el 
Estado.  

El MJD cuenta con 9 tramites los cuales se describen a continuación y en el 

ANEXO2-Catálogo de Trámites -  Productos -  Servicios se detalla las 
características principales:  
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Tabla 9 Catálogo de Trámites  

ID  NOMBRE  DESCRIPCIÓN  

T1  Traslado de personas 

condenadas (Repatriación)  

Obtener el beneficio de traslado al país de nacionalidad 
de ciudadanos colombianos condenados y privados de 
la libertad en extranjero o, de ciudadanos extranjeros 
condenados y privados de la libertad en Colombia, para 

terminar de cumplir la condena en un e stablecimiento 
penitenciario de su país; con fundamento en el Tratado 

vigente que Colomb ia tiene con Espa ña, Ecuador, Costa 
Rica, Panam á y Venezuela o, por razones humanitarias 
si el traslado se solicita desde o hacia un país distinto 
a los mencionados.  

T2  Indulto  Obtener el beneficio de indulto que el Gobierno 
Nacional concede a los nacionales solicitantes que se 
han desmovilizado de un grupo armado al margen de 
la ley, ya sea de manera individual o colectiva.  

T3  Autorización para la 

creación de centros de 

conciliación y/o arbitraje  

Obtener la autorización para la creación de centros de 
conciliación y/o arbitraje, de conformidad con las 

solicitudes presentadas, previo cumplimiento de los 
requisitos legales.  

T4  Otorgamiento de aval para 

impartir formación en 

conciliación extrajudicial en 

derecho y/o en insolvencia 

de la persona natural no 

comerciante  

Otorgar aval para impartir formación en conciliación 
extrajudicial en derecho y otorgar aval para la 
formación en insolvencia de la persona natural no 

comerciante, de conformidad con las solicitudes 

presentadas, previo cumplimiento de los requisitos.  

T5  Certificado de Carencia de 

Informes por Tráfico de 

Estupefacientes  

Certificar la inexistencia de registros debidamente 
fundamentados por tráfico de estupefacientes, 
testaferrato y delitos conexos para autorizar a 

personas naturales y jurídicas el manejo de sustancias 
químicas controladas en el país.  

T6  Autorizaciones 

extraordinarias para el 

manejo de sustancias 

químicas controladas  

Expedición de certificado de carencia extraordinario por 
eventos de fuerza mayor, casos fortuitos o 

circunstancias de mercado debidamente justificadas, 
para el manejo de sustancias químicas controladas en 
condiciones diferentes a las establecidas en el 
res pectivo certificado. Si la autorización se solicita por 

vencimiento de certificado, se expedirá en las mismas 
condiciones a las establecidas en el certificado que 

perdió su vigenci a.  
 
Para las estaciones de servicio y dem ás agentes de la 
cadena de combu stibles l íquidos registrados en el 
Sistema de Informaci ón de Combustibles ïSICOM que 
utilicen gasolina y acpm y se encuentren en los diez 

(10) departamentos de mayor afectación por presencia 
de cultivos ilícitos requieren de una autorización 



 
Documento de 

Plan Estratégico de Tecnología de la Información (PETI)  
 

 
Ministerio de Justicia y del Derecho  
 
Dirección : Calle 53 #13 - 27, Bogotá D.C., Colombia 
Conmutador : (+57) 601 562 9300 - 601 382 2800 
Línea Gratuita : (+57) 01 8000 913666 

www.minjusticia.gov.co  

ID  NOMBRE  DESCRIPCIÓN  

ordinaria, es decir del certificado de carencia de 

informes por tráfico de estupefacientes. (Decreto 4299 
de 2005).  
 
Formulario Solicitud Estaciones de Servicio y dem ás 
Agentes de la Cadena de Combustibles líquidos 
registrados en SICOM El manejo de las siguientes 

sustancias y productos químicos: cemento, hidróxido 

de sodio, gasolina y acpm no requiere la expedición de 
autorización ordinaria o certificado de carencia. Lo s 
sujetos de control que manejen dichas sustancias y 
productos deberán obtener un certificado de registro.  
 
Formulario Registro Manejo de Sustancias y Productos 
Químicos controlados de uso masivo.  

T7  Licencia de cultivo de 

plantas de cannabis 

psicoactivo  

Se expide esta autorización para el cultivo de plantas 
de cannabis psicoactivo, en las siguientes 
modalidades: 1. Producción de semillas para siembra. 

2. Producción de grano. 3. Fabricación de derivados. 4. 
Fines científicos. 5. Almacenamiento 6. Disposici ón 
final.  

T8  Licencia de cultivo de 

plantas de cannabis no 

psicoactivo  

Se expide esta autorización para el cultivo de plantas 
de cannabis no psicoactivo, para una o varias de las 

siguientes modalidades: Para producción de grano y de 

semillas para siembra, para fabricación de derivados, 
para fines industriales, para fines cien tíficos, para 
almacenamiento, para disposición final.  

T9  Licencia de uso de semillas 

de cannabis para siembra  

Se expide esta autorización para el manejo de semillas 
para siembra, que puede comprender la adquisición a 
cualquier título, importación, al almacenamiento, 
comercialización, distribución, posesión y disposición 
final, así como su exportación y uso para fines médicos 
y científicos.  

 

2.3.3  Necesidades de Información  

ID  NECESIDAD  ÁREA  REQUERIMIENTO  

NI1  

Estructuración 

y publicación 

de tableros de 

control o 

DMASC -  Grupo 

de Casas de 

Justicia  

Diseñar e 

implementar en 

Power BI el 

tablero de control 

de la 
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reportes de 

información  

implementación 

del Sistema de 

Información del 

Programa 

Nacional de casas 

de justicia y 

convivencia 

ciudadana.  

  
Dirección de Asuntos 

Internacionales  

Disponer de un 

sitio web donde se 

puedan visualizar 

los indicadores de 

gestión de la 

Dirección, 

relacionada con 

los siguientes 

aspectos: 

Repatriación, 

extradición y 

asistencia judicial.  

  Grupo de Gestión Humana  

Institucionalizar el 

PowerBI diseñado 

por la Oficina 

Asesora de 

Planeación.  

  Justicia Formal y Jurisdiccional  

Adicionar fuentes 

de información y 

vistas al tablero 

de control del 

Viceministerio de 

Promoción de la 

Justicia.  

  
Dirección de Desarrollo del 

Derecho y el Ordenamiento 

Jurídico  

Completar el 

proceso de 

construcción de 

un tablero de 

control para 

identificar el 

avance semanal 

de las metas de la 

Dirección.  

  
Dirección de Política Criminal y 

Penitenciaria  

Actualizar 

periódica de 

tableros de control 

y reportes 

actuales.  
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  DMASC 

Generar tableros 

de control o 

reportes de 

información 

debido a la 

atención de un 

gran volumen y 

frecuencia de 

llegada de 

requerimientos.  

  Grupo de Servicio al Ciudadano  

Elaborar, 

estructurar y 

fortalecer tableros 

de control 

relacionados con 

PQRDSF y 

orientaciones.  

  
Subdirección de Estratégica y de 

Análisis  

Contar con una 

asesoría para el 

diseño y 

publicación de los 

tableros, reportes 

y análisis de la 

información que 

generan.  

  
Director de Política Criminal y 

Penitenciaria  

Establecer una 

herramienta de 

recolección de 

información y 

dashboard para la 

medición de 

indicadores de 

vida en reclusión, 

y actualizar 

indicadores clave 

del 2022.  

  Grupo de Gestión Administrativa  

Implementar 

tableros de control 

para realizar 

control de las 

actividades que se 

gestionan en el 

grupo.  

NI2  
Acuerdos de 

intercambio 

DMASC -  Grupo 

de Casas de 

Justicia  

Contar con acceso 

al servicio web de 

Registraduría para 
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de 

información  

validar datos de 

los ciudadanos y 

funcionarios.  

  Justicia Formal y Jurisdiccional  

Establecer 

acuerdos de 

intercambio de 

información con el 

Ministerio del 

Interior para 

información 

relacionada con 

comunidades 

indígenas y 

autoridades 

étnicas.  

  
Dirección de Política Criminal y 

Penitenciaria  

Contar con 

información de las 

siguientes 

fuentes: FGN, 

Policía, INPEC, 

ICBF, CSJ, PGN, 

INMLCF, UNODC y 

Unidad de 

Victimas 

  DMASC 

Poder incluir 

información de 

fuentes de 

información del 

Consejo Superior 

de la Judicatura y 

de la 

Superintendencia 

de Sociedades.  

  
Director de Política Criminal y 

Penitenciaria  

Fortalecer los 

intercambios de 

Información con la 

Policía Nacional, 

FGN, INPEC, 

Consejo Superior 

de la Judicatura 

para el Sistema de 

Información de 

Política Criminal.  
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NI3  

Publicación de 

datos en el 

Portal de 

Datos 

Abiertos del 

Estado 

Colombiano  

Dirección de 

Asuntos 

Internacionales  

Publicar datos de 

repatriación, 

extradición y 

asistencia Judicial.  

  Grupo de Gestión Humana  

Publicar 

información 

respecto al 

Registro de 

activos de 

información, una 

vez se actualicen 

por parte del 

Grupo.  

  Grupo de Gestión Administrativa  

Publicar datos del 

Plan Institucional 

de Gestión 

Ambiental y de 

bienes inmuebles 

y plan de 

mantenimiento de 

la entidad.  

NI4  

Postulación de 

iniciativas de 

participación 

ciudadana en 

el modelo de 

sello de 

excelencia de 

MinTic  

Grupo de 

Servicio al 

Ciudadano  

Trabajar en la 

creación de un foro 

virtual de 

participación 

ciudadana 

utilizando la 

plataforma de aula 

virtual del 

Ministerio  
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Tabla 10  Catálogo de Necesidades de Información  

3 ANALIZAR ï ANÁLISIS DE SITUACIÓN ACTUAL  ï 
ARQUITECTURA ASIS  

3.1  SITUACIÓN ACTUAL ï ESTRATEGIA Y GOBIERNO 

Este capítulo se centra en la identificación de elementos de análisis para 

establecer la estrategia y el gobierno que guía l os esfuerzos de TI.  

Los esfuerzos para la descripción de este capítulo inicia n con dos herramientas 
de análisis estratégico  que permiten identificar los principales componentes del 

estado de l Ministerio  y en especial  aquellos que afectan la planeación estratégica 
de TI. Seguido a esto identificamos los elementos estratégicos de tecnología de 

información que motivaran hasta ahora los esfuerzos de tecnología , para 
finalizar con una visión de cómo  está constituido el gobierno de TI.  

La siguiente ilustración describe el contenido del capítulo:  

 

Ilustración 11  Estructura del capítulo de Estrategia y Gobierno  

3.1.1  Análisis de DOFA  

El análisis DOFA es una herramienta fundamental para la identificación de elementos y 
medios estratégicos que harán parte de la formulación estratégica para la dirección de TI. 

Esta matriz es el resultado se realizar una serie de ejercicios colaborativos tanto al interior 
del área de TI, como con las diferentes áreas entrevistadas para encontrar patrones en la 
interacción con la dirección de tecnología. 

A continuación, se formula la matriz mostrando los principales elementos encontrados para 
cada una de las dimensiones del análisis (Debilidades, Oportunidades, Fortalezas y 
Amenazas) 
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Ilustración 12  Matriz DOFA para la DTGIJ  

De acuerdo con la dinámica de los ejercicio s de análisis DOFA, estos puntos 

identificados deben ser contrastados para establecer las iniciativas que se 

deberán usar para atender o contribuir para la reducción de las debilidades y 

amenazas.  

3.1.2  Análisis PEST  

El análisis PEST es una herramienta de planificación estratégica utiliza da para 
identificar y evaluar los factores externos que pueden afectar al Ministerio . A 

continuación,  se describen los factores según e l acrónimo PEST:  

 

¶ Políticos: Los factores políticos incluyen las leyes, regulaciones, políticas 
gubernamentales y tendencias políticas.  

 
¶ Económicos: Los factores económicos incluyen los ciclos económicos, las 

tasas de interés, la inflación y la moneda.  
 

¶ Sociales: Los factores sociales incluyen los cambios demográficos, los 

estilos de vida, los valores y las actitudes.  
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¶ Tecnológicos: Los factores tecnológicos incluyen los avances 

tecnológicos, las nuevas tecnologías y la obsolescencia tecnológica.  

 

Para realizar este análisis  se realizó  la identificación de las normativas principales 
que afectan el desempeño de la entidad  esto permitió  comprender el entorno 
externo , luego se analizaron los factores Políticos, económicos , sociales y 

tecnológicos asociando  las normativas involucradas, cuando aplique, este 
análisis  permite  identificar oportunidades y amenazas potenciales, con el fin de  

desarrollar estrategias para abordarlas.  

En el Anexo 02  -  PESTEL PETI Minjusticia , se encuentra el detalle del análisis , a 
continuación,  se ilustra un resumen de los factores analizados.  
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Ilustración 13  Análisis  PEST 
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3.1.3  Estrategia de TI  

La estrategia de TI actual está establecida en el Plan Estratégico de TI vigente 
se encuentra consignada en el PETI 2019 ï 2023  en su versión 4.0, en el cual 
se encuentran consignados los grandes motivadores del ejercicio anterior ,  y 

estos son traídos aquí como la estrategia que se encuentra en vigencia.  

Adicionalmente existen dos elementos que afectan  la estrategia actual de TI 
desde el negocio y que son los principales  motivadores para ajustar la estrategia 

de TI , son el PEI y la estrategia sectorial, ambos fueron cubiertos en el capítulo 
2.1 .   

A continuaci ón , se presentan los elementos que componen el análisis estratégico 

que se realiza para identificar la situación actual de la estrategia de TI :  

 

Ilustración 14  Elementos Motivacionales de la Estrategia de TI de la DTGIJ  

Adicionalmente a los elementos motivacionales existen tes dentro de l sector una 
serie de planes estratégicos que deberían ser tenidos en cuenta y que motivan 

el crecimiento de la visión de  la dirección de  tecnología  entre esos el plan 
estratégico de transformación digital PETD 2021 ï 2025 , a continuación , 
listamos los programas y proyectos que cubren las necesidades evaluadas por 

el PETD en la Ilustración 15 :  
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Ilustración 15  Estructura de los Programas y Proyectos del Plan Estratégico de Transformación 
Digital de la Justicia  

En la siguiente tabla  se presentan las funciones que le son conferidas a la 
dirección de tecnologías y gestión de información en justicia y sus 
subdirecciones :  

Funciones de Dirección de Tecnología y Gestión de Información en Justicia  

 

Id  Descripción  

FN TI001  Impartir lineamientos en materia de tecnologías de la información y las 
comunicaciones para definir políticas, estrategias y prácticas que soporten la 
gestión del Sector  

FNTI002  Garantizar la aplicación de los estándares, buenas prácticas y principios para el 
suministro de la información a cargo de las entidades del Sector  

FNTI003  Definir los lineamientos y procesos de la arquitectura tecnológica del Sector 
Justicia y del Derecho en m ateria de software, hardware, redes y 

telecomunicaciones, acorde con los parámetros gubernamentales para su 
adquisición, operación, soporte especializado y mantenimiento; así como 
garantizar su aplicación homogénea en las entidades del Sector  

FNTI004  Definir, adoptar e implementar lineamientos para la adquisición, instalación y 
funcionamiento de los bienes y servicios tecnológicos del Ministerio  

FNTI005  Definir las políticas de seguridad informática y de la plataforma tecnológica del 
Sector de Justicia y del Derecho, determinando los lineamientos para la 
formulación de los planes de contingencia y supervisando su adecuada y efectiva 

aplicación  
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Id  Descripción  

FNTI006  Liderar la definición, implementación y mantenimiento de la arquitectura 
empresarial de la entidad y del Sector en virtud de las definiciones y lineamientos 
establecidos en el marco de referencia de arquitectura empresarial para la gestión 
de Tecnologías d e la Información y las Comunicaciones (TIC) del Estado, la 
estrategia GEL y según la visión estratégica, las necesidades de transformación y 
marco legal específicos de la entidad y del Sector  

FNTI007  Liderar y coordinar la gestión integrada y estratégica de los datos, estadísticas, 
información y seguridad del sistema de justicia a nivel sectorial, a partir de la 
definición del Plan Estratégico de Datos e Información (PEDI)  

FNTI008  Formular e implementar estrategias y lineamientos tecnológicos de identificación, 
acopio, gestión, procesamiento, análisis y uso estratégico de la información en 

materia de justicia, garantizando su pertinencia, calidad, seguridad, consolidación, 
transform ación, monitoreo, flujos, intercambio e interoperabilidad con las demás 
entidades competentes, que permitan apoyar a las direcciones misionales del 
Ministerio y al Sector mismo en la toma de decisiones y la formulación, 
implementación o seguimiento de polí ticas en materia de justicia  

FNTI009  Promover el desarrollo de estrategias e instrumentos TIC, que propendan por el 

mejoramiento de los servicios y trámites sectoriales en línea para el uso de los 
servidores públicos, los ciudadanos y las entidades, como herramientas clave de 
una gestión efic iente  

FNTI010  Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos 
para el cumplimiento de las funciones y objetivos del Ministerio  

FNTI011  Promover y articular a nivel sectorial observatorios de justicia, que permitan contar 
con análisis, estudios y recomendaciones para la política y el fortalecimiento del 

sistema de justicia, acorde con las necesidades establecidas por las direcciones 
mision ales  

FNTI012  Participar en el seguimiento y evaluación de las políticas, programas e 

instrumentos relacionados con la información pública en materia de justicia  

FNTI013  Atender las peticiones relacionadas con asuntos de su competencia  

FNTI014  Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestión y la 
observancia de sus recomendaciones en el ámbito de su competencia  

FNTI015  Las demás funciones correspondientes a la naturaleza de la dependencia  

Tabla 11  Catálogo de Funciones de la DTGIJ  

Funciones de Subdirección de Tecnologías y Sistemas de Información  

Tabla 12  Catálogo de Funciones de la STSI  

Id  Descripción  

FNTI0 16  Definir, actualizar e implementar, el Plan Estratégico de Tecnologías de la 
Información y las Comunicaciones (PETIC) en concordancia con la Arquitectura 
Empresarial y los lineamientos de la Estrategia de Gobierno en Línea (GEL), de 
acuerdo con lo dispuesto  por la Dirección de Tecnologías y Gestión de Información 
en Justicia.  

FNTI0 17  Aplicar los lineamientos y procesos de arquitectura tecnológica del Ministerio en 

materia de software, hardware, redes y telecomunicaciones, acorde con los 
parámetros gubernamentales para su adquisición, operación, soporte 
especializado y mantenimiento.  
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Id  Descripción  

FNTI0 18  Proponer a la Dirección de Tecnologías y Gestión de Información en Justicia, 
estrategias que dentro del marco de la arquitectura empresarial del Ministerio de 
Justicia y del Derecho permitan optimizar el aprovechamiento de las tecnologías 
de la información  y las comunicaciones en la entidad.  

FNTI0 19  Establecer, en coordinación con las dependencias competentes, las necesidades, 
presupuesto y realizar los procesos de adquisición para garantizar los servicios 

tecnológicos del Ministerio, atendiendo a los lineamientos impartidos por la 
Dirección de Tecnol ogías y Gestión de Información en Justicia.  

FNTI0 20  Implementar las políticas de seguridad informática del Ministerio de Justicia y del 

Derecho, y aplicar los lineamientos impartidos por la Dirección de Tecnologías y 
Gestión de Información en Justicia, a través de planes de contingencia.  

FNTI0 21  Administrar y mantener la plataforma tecnológica que soporta la infraestructura 
tecnológica del Ministerio.  

FNTI0 22  Liderar el desarrollo y mantenimiento de los sistemas de información y los servicios 
digitales de la entidad.  

FNTI0 23  Establecer en coordinación con la Dirección de Tecnologías y Gestión de 
Información en Justicia, los lineamientos para garantizar el uso adecuado de las 
tecnologías de la información.  

FNTI0 24  Atender las peticiones relacionadas con asuntos de su competencia.  

FNTI0 25  Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestión y la 
observancia de sus recomendaciones en el ámbito de su competencia.  

FNTI0 26  Las demás funciones asignadas que correspondan a la naturaleza de la 
dependencia.  

 

Funciones  de Subdirección de Gestión de Información en Justicia  

Tabla 13  Catálogo de Funciones de la SGIJ  

Id  Descripción  

FNTI0 2 7  Elaborar, implementar, hacer seguimiento del Plan Estratégico de Datos e 
Información (PEDI) del Ministerio.  

FNTI0 2 8  Definir e implementar la arquitectura de la información en concordancia con lo 
establecido en la arquitectura empresarial y los lineamientos GEL y las 
disposiciones de la Dirección de Tecnologías y Gestión dé Información en Justicia.  

FNTI0 2 9  Identificar, atendiendo a los lineamientos que le imparta la Dirección de 
Tecnologías y Gestión de Información en Justicia, las necesidades de información 
estratégica en materia de justicia, determinando las fuentes de información y 
estableciendo los proce sos de organización, consolidación y transformación, para 

su disposición.  

FNTI0 30  Mantener actualizados el inventario y producción de flujos de información del 
Ministerio a fin de controlar su pertinencia, características de calidad, seguridad, 
consolidación, transformación, monitoreo, intercambio e interoperabilidad de este . 

FNTI0 3 1  Definir las líneas base de la información en materia de justicia y sus fuentes de 
información, de acuerdo con los lineamientos impartidos por la Dirección de 

Tecnologías y Gestión de Información en Justicia.  

FNTI0 3 2  Proponer y apoyar la definición y ejecución de esquemas de intercambio de 
información con las fuentes necesarias para el suministro de información y realizar 
la gestión.  
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Id  Descripción  

FNTI0 3 3  Estandarizar los flujos de la información requerida en los observatorios de justicia, 
para permitir su análisis, estudios y evaluación de las políticas, programas e 
instrumentos relacionados con la información pública en materia de justicia.  

FNTI0 3 4  Atender las peticiones relacionadas con asuntos de su competencia.  

FNTI0 3 5  Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestión y la 

observancia de sus recomendaciones en el ámbito de su competencia.  

FNTI0 3 6  Las demás funciones asignadas que correspondan a la naturaleza de la 
dependencia.  

 

3.1.4  Gobierno de TI  

3.1.4.1  Procesos de la Dirección de Tecnología  

 

La dirección de tecnología  cuenta con dos procesos , el proceso de Gestión de la 

Información y de las comunicaciones que hace parte de los Procesos Estratégicos 
y el proceso de Gestión de las tecnologías de la información que hace parte de 

los Procesos de Apoyo.  

El proceso de Gestión de la Información y las comunicaciones está  conformado 
por 6 procedimientos los cuales se ilustran a continuación:  

 

 

Ilustración 16  Procedimientos De Gestión De La Información Y Las Comunicaciones  

 

Gestión De Las Tecnologías Y De La Información  
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Tiene como objetivo  estandarizar las actividades para la generación y 
actualización del inventario de activos de información del Ministerio de Justicia 

y del Derecho . 

 

Procedimiento Gestión De Vulnerabilidades Técnicas  

Tiene como objetivo administrar la seguridad de la información con el fin de 
proteger la integridad, disponibilidad y confidencialidad de ésta y minimizar el 

impacto en el negocio de los riesgos y amenazas a los cuales se encuentra 
expuesta.  

Procedimiento Gestión De Incidentes  

Tiene como objetivo administrar la seguridad de la información con el fin de 

proteger la integridad, disponibilidad y confidencialidad de ésta y minimizar el 
impacto en el negocio de los riesgos y amenazas a los cuales se encuentra 

expuesta. (Objetivo del procedimiento, debe responder el qué, cómo y para qué 
del procedimiento)  

Procedimiento Para El Intercambio De Información  

Tiene como objetivo definir el conjunto de actividades que se deben tener en 

cuenta en el proceso de intercambio de información entre el Ministerio de Justicia 
y del Derecho con otras entidades, con el ánimo de atender las necesidades en 
materia de polític a pública en justicia requeridos por el MJD.  

Procedimiento Reportes De Información  

Tiene el objetivo de estructurar e implementar las actividades y parámetros que 
se requieren para la gestión y producción de los reportes de información, que 
apoyen en la evaluación, seguimiento y monitoreo de las políticas, planes y 

programas, así como también permiten conoce r la gestión y eficiencia de la 
entidad para la toma de decisiones y en la creación de política pública en justicia.  

Procedimiento De Gestión De Datos  

Tiene como objetivo gestionar la calidad y producción de información, realizando 

los procesos de inspección, análisis, transformación y cargue de datos en el 
Repositorio de Información, con el fin de emplear la información resultante para 

cualquier tipo de reporte requerido p ara la toma de decisiones del Ministerio de 
Justicia y del Derecho por parte de las partes interesadas.  

El proceso de gestión de las tecnologías y de la información está  conformado por 
6 procedimientos los cuales se ilustran a continuación:  
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Ilustración 17  Procedimientos de la Gestión de las tecnologías y de la información  

 

Procedimiento de Gestión de Cambios y Desarrollo de Software  

Tiene el objeto de ad ministrar y controlar la actualización de los sistemas de 

información, así como gestionar las nuevas solicitudes de desarrollo de 
aplicaciones del ministerio de Justicio y del decreto , acorde a los requerimientos 
funcionales y no funcionales de los usuarios , y de esta manera garantizar la 

correcta aplicación según acuerdos y prioridades que eviten interrupciones en la 
prestación de dichos servicios.  
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Procedimiento de gestión , administración y mantenimiento  de Bases de 
datos e infraestructura que soporta el motor de Base de datos  

Tiene como objetivo  definir, implementar, hacer control y seguimiento a las 
actividades y acciones operativas y de mantenimiento, que propendan por la 
optimización, aseguramiento de la calidad, integralidad y seguridad de 

información, de las bases de datos, modelos relacional es y esquemas de 
intercambio de información, así como, la infraestructura que soporta el motor 

de la base de datos; permitiendo un acceso seguro, efectivo y poniendo a 
disponibilidad la información residente en las bases de datos para q ue pueda ser 
accedida por los sistemas de información de la entidad de manera oportuna y 

en tiempos óptimos  

Procedimiento De Respaldo Y Restauración De Los Sistemas De 
Información  

Tiene por objeto brindar el apoyo y actividades necesarias que permitan 

minimizar el riesgo de pérdida de información al igual como la restauración de 
información en los escenarios que así lo ameriten, esto mediante la 

programación de copias de seguridad y  restauraciones requeridas de copias de 
seguridad de las bases de datos de la entidad, para conservar y recuperar los 
datos en caso de daño en los servidores de la Entidad o por requerimiento de 

los interesados y entes de control.  

Procedimiento Puesta En Producción De Software  

Tiene como objetivo describir las acciones que se deben ejecutar como parte del 
proceso de Diseño, Desarrollo e Implementación de un software (solución 

informática) nuevo o ajustes a software existente sobre los ambientes de 
producción, pruebas y/o desarro llo s dispuestos por el Ministerio de Justicia y del 

Derecho que permitan Garantizar la Usabilidad y Accesibilidad de los Sistemas 
de Información y la Seguridad de la Información contenida en los mismos.  

Procedimiento Gestión De Acceso A Recursos Informático  

Tiene el objetivo de asegurar la disponibilidad, seguridad, confiabilidad y 
accesibilidad de los sistemas de información y herramientas tecnológicas que 

están en producción en el Ministerio de Justicia y del Derecho, a través de la 
gestión de los accesos de los diferentes funci onarios y contratistas.  

Procedimiento Soporte A Usuarios  

Tiene como objetivo  gestionar, Controlar, Atender y Solucionar los 

Requerimientos e Incidentes que presenten por parte de los Servidores Públicos 
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del Ministerio de Justicia y del Derecho como resultado del uso de las 
herramientas tecnológicas dispuestas para el desarrollo de sus funciones . 

 

3.1.4.2  Estructura  de TI  

 

La estru ctura  de la Dirección de Tecnología y Gestión de Información  a está 
determinada por el Decreto 1427 de 2017, en la cual se  contemplan dos 

subdirecciones: la Subdirección de Tecnologías y Sistemas de Información  
(STSI) , y  La Subdirección de Gestión de Información en Justicia  (SGIJ) . 

  

El siguiente es el organigrama de la d irección:  

 

Ilustración 18  Estructura Dirección de Tecnología y Gestión de Información  

 

Para desarrollar la estrategia  de TI se tiene el siguiente esquema de Gobierno y 
se cuenta co n las siguientes instancias de toma de decisiones.  
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Ilustración 19  Esquema de Gobierno TI  

 

3.1.4.3  Políticas de TI  

La dirección de tecnologías y Gestión de la información tiene definidas 3 políticas 
que dan lineamiento en materia de seguridad y gestión de la tecnología y la  

información , así como el tratamiento de datos personales en la entidad.  

Estas 3 políticas están asociadas al proceso Estratégico de la Gestión  de la 
información y las comunicaciones.  A continuación , se ilustran las políticas 

actuales:  
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Ilustración 20  Políticas de TI  

3.1.4.4  Métricas e Indicadores de TI  

Los dos procesos de la direcc ión de tecnología tienen asociados indicadores de  

gestión que a su vez tienen indicadores operativos, esto muestra  que la dirección 
m ide  el rendimiento de l área y está en capacidad de tomar decisiones informadas 
sobre cómo mejorar , la medición de los indicadores se realiza trimestralmente .  

En la siguiente gráfica se ilustran los indicadores para cada proceso:  
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Ilustración 21  Indicadores Proceso de Gestión  de la Información y de las Comunicaciones  

 

 

Ilustración 22  Indicadores del Proceso  de Gestión de las tecnologías y de la información  

3.1.5  Capacidades de TI  

Parte importante del trabajo del PETI es establecer las capacidades necesarias 
para soportar la transformación o la habilitación de los objetivos de la 
misionalidad del Ministerio, con este fin es necesario ver el área de tecnología 

como un  área estratégica de negocio , para esto se utilizan las capacidades de 
negocio. Las capacidades de negocio son habilidades que debe  tener un negocio, 

un área o un individuo para entregar valor y hacer realidad su intención.  
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Claramente la Dirección de Tecnología y Gestión de Información de la Justicia 
del ministerio requiere ser analizada desde esta perspectiva y para ello se 

construyó un mapa de capacidades con las habilidades encontradas durante las 
sesiones de levantamiento de información que incluyeron las subdirecciones.  

El mapa de capacidades aquí presentado corresponde a l estado actual detectado 

por la dirección .  

 

Ilustración 23  Mapa de Capacidades de TI del Ministerio  

Este mapa se encuentra dividido en cinco secciones o paquetes de 

capacidades, estas se consideran habilidades primordiales para el 

funcionamiento de un área de tecnología :  

ID  Nombre  Descripción  

CNT001  Planeación y 

estrategia de TI  

Reúne todas las habilidades que necesita el área para 

planear la forma como va a habilitar las necesidades e 

identificar los cursos de acción adecuados para esto.  

CNT002  Gestión del área de 

tecnologías de la 

información  

Reúne todas las capacidades de negocio necesarias para el 

funcionamiento de l área, desde la gestión de contratistas 

hasta la gestión de proyectos de tecnología.  

CNT003  Gestión de 

servicios de TI  

Reúne las habilidades necesarias para hacer la gestión de 

servicios de tecnología, normalmente alineados con marcos 

de trabajo o mejores prácticas . 
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CNT004  Construcción y 

entrega de 

productos  

Reúne las capacidades de negocio necesarias para la 

construcción y entrega de productos de software , desde la 

selección de proyectos hasta la gestión de fábrica de 

software . 

CNT005  Ejecución y 

gobierno de TI  

Reúne las habilidades necesarias para gobernar y hacer 

seguimiento a los aspectos de ejecución de las actividades 

de las áreas de tecnologías.  
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3.2  SITUACIÓN ACTUAL ï GESTIÓN DE INFORMACIÓN  

Este capítulo brinda un panorama de la gestión de la información del Ministerio, 
desde sus componentes de información, hasta  la manera de gestiona r los datos 

para su gobierno  y análisis , los cuales permiten dar respuesta a las necesidades 
de las áreas . 

Además, el capítulo  aborda a nivel general 2 dimensiones claves dentro del 
gobierno de datos: calidad y seguridad, para identificar cómo se encuentra el 

Ministerio en estos 2 aspectos , que son  fundamentales para  un aprovechamiento 
real de los datos.  

Para realizar el diagnóstico y análisis de la situación actual del dominio de 

información,  se llevaron a cabo sesiones de entendimiento con las áreas del 
Ministerio, así como con  la Subdirección de Gestión de Información en Justicia  y 

la Subdirección de Tecnologías y Sistemas de Información . El objetivo de estas 
sesiones fue  identificar la manera como se gestionan los datos  y los dolores y 
necesidades en cuanto a  estos.  

Por otra parte, se realizó una evaluación del nivel de madurez de la arquitectura 

de información y analítica  con las áreas , en donde se abordaron  20 criterios que 
determinan de manera transversal las capacidades de  las dependencias y en 

general del Ministerio  en cuanto a este dominio.  

La siguiente ilustración describe la estructura de este capítulo.  

 

 

Ilustración 24  Estructura del Capítulo de Gestión de Información  

3.2.1  Planeación y Gobierno de la gestión de la información   

Este aspecto se analiza desde dos puntos de vista: el Plan de trabajo de la 
Estrategia de Gobierno de datos y el Plan Nacional de Infraestructura de Datos 
(PNID) . 

Planeaci·n y 

Gobierno de la 

gesti·n de 

informaci·n

Situaci·n actual 

de la 

Arquitectura de 

informaci·n

Componentes de 

informaci·n

An§lisis y 

aprovechamiento 

de los 

componentes de 

informaci·n

Seguridad de la 

informaci·n

Oportunidades de 

mejora

Fuentes de 

informaci·n

Calidad de datos
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3.2.1.1  Plan de trabajo de la Estrategia de Gobierno de datos  

La Subdirección de Gestión de Información en Justicia (SGIJ) lidera la ejecución 

del Plan de trabajo de la Estrategia de Gobierno de datos, a partir de los datos 
que gestiona esta área. El plan de trabajo  consta de un total de 73 tareas, las 

cuales se encuentran a corte de septiembre de 2023 en el siguiente estado .  

 

Ilustración 25  Total de tareas por estado  

Con respecto a las tareas sin avance es perado, corresponden a tareas que no se 

cuenta con un avance planeado durante el 2023, por lo tanto , se considera que 
no son tareas que se ejecuten durante este periodo. 4 de las 5 corresponden al 

dominio de Mapa de riesgos  de Gestión  y 1 al plan de acción MIPG . Todas estas 
hacen relación a informes y reportes que se deben realizar con respecto a cada 
uno de los planes .  

Por otra parte , hay 3 tareas sin iniciar , las cuales deberán ser ejecutadas en el 

mes de diciembre, estas corresponden a tareas del dominio CONPES 4062 .  

En cuanto a las 9 tareas pendientes, corresponde a los dominios de MRAE/ 
Dominio de Arquitectura de Información y Modelo de Gestión de Gobierno de 

TI/Dominio de Gestión de Información. A lgunas presentan este estado ya que 
se estaba a la espera de la publicación de la versión 3 del MRAE por parte del 

MinTic, no obstante, no cuentan con un avance esperado a la fecha.  Además , es 
importante destacar que otras de las tareas pendientes no son o no son 
únicamente de la injerencia de la SGIJ, por lo que no se han abordado , sin 
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embargo, tampoco cuentan con un avance esperado . Es importante abordar 
estas tareas para dar cumplimiento a los lineamientos del Marco de Arquitectura 

Empresarial  y del Modelo de Gestión de Gobierno de TI . 

Respecto a las 41 tareas en proceso, correspondientes a más de la mitad , van 
de acuerdo con e l porcentaje esperado a excepción de la relacionada con la 

actividad ñIncluir las reglas de validaci·n y consistencia de las bases de datos, 
en la documentaci·n de los registros administrativos de la entidad.ò, la cual tiene 

una desviación de 5 puntos, esperando un avance de 80% y con un avance real 
del 75% . Estas tareas están relacionadas principalmente con los flujos de 
información, intercambio de información, exp lotación de datos , calidad de datos 

y arquitectura de información. Lo cual evidencia un esfuerzo desde la 
Subdirección  para garantizar la calidad, disponibilidad y seguridad de la 

información del Ministerio . 

Es importante tener en cuenta que a lgu nas tareas cuentan con un avance que 
se limita únicamente a la SGIJ , como la calidad de dato s, ya que también son 
responsabilidad de otras áreas, lo que , si bien permite evidenciar un avance 

significativo , aborda específicamente  el trabajo relacionado con la información 
que gestiona la Subdirección. No obstante, es necesario ampliar est as 

implementaci ones a las demás áreas de l Ministerio . 

Por último , se cuenta con 15 tareas finalizadas con corte a septiembre, en su 
mayoría relacionadas con los dominios de MRAE/ Dominio de Arquitectura de 

Información y Modelo de Gestión de Gobierno de TI/Dominio de Gestión de 
Información .  

En general, el plan de trabajo de la Estrategia de Gobierno de datos se encuentra 
en un buen estado de ejecución. Las tareas en proceso van de acuerdo con el 

porcentaje esperado, y las tareas finalizadas representan un avance 
significativo. Sin embargo, es  importante abordar las tareas pendientes, en 

particular las relacionadas con el MRAE, para dar cumplimiento a los 
lineamientos del Marco de Arquitectura Empresarial y del Modelo de Gestión de 
Gobierno de TI.  

3.2.1.1.1  Dominios del Plan de trabajo  

El plan de trabajo cuenta con 14 Dominios , de los cuales los  dominios de  ñModelo 
de Gesti·n de Gobierno de TI/Dominio de Gesti·n de Informaci·nò y ñMRAE/ 

Dominio de Arquitectura de Informaci·nò son los que m§s tareas tienen 
asociadas. En la gráfica a continuación se puede ver la cantidad de tareas por 

dominio.  
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Ilustración 26  Total de tareas por dominio  

Es de destacar que no se han finalizado la totalidad de las tareas para ningún 
dominio . Por otra parte, en el caso del Dominio ñMapa de riesgos de Gestión ò, 
todas las tareas se encuentran en estado ñSin avance esperadoò, por lo tanto, 

no se evidencia que este sea un dominio que  trabajar durante 2023 . 

3.2.1.2  Plan Nacional de Infraestructura de Datos   

El Plan Nacional de Infraestructura de Datos (PNID) tiene como finalidad crear 

una infraestructura de datos robusta que permita el uso y aprovechamiento y 
generación de valor a partir de los datos , así como el fortalecimiento de la toma 

de decisiones basada en datos.  
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En la siguiente ilustración, se presentan los 6 componentes  definidos para 
implementar la infraestructura de datos .  

 

Ilustración 27  Componentes del PNID. Fuente: Anexo 1. PNID -  Documento técnico y hoja de 
ruta  MinTIC  

3.2.1.2.1  Estr ategia de Gobernanza de Infraestructura de datos del Estado  

Este componente, considerado como la sombrilla de la infraestructura de datos, 
tiene como objetivo definir un modelo de gobernanza de la infraestructura de 
datos, que establezca  lineamientos, roles y responsabilidades de lo s diferentes 

actores del ecosistema de datos.  En este sentido, el Departamento 
Administrativo de Presidencia de la República, el Departamento Nacional de 

Planeación y el Ministerio de Tecnologías de Información y Comunicaciones 
definieron el Modelo de Gobernanza de Infraestructura de Dato s (MGID) para el 
Estado Colombiano.  

El MGID está compuesto por 3 niveles : Nivel 1 Estratégico  ï Componentes de 

Gobernanza , Nivel 2 Táctico ï Sectorización estratégica y Nivel 3 Operacional  ï 
Pilares de uso efectivo .  

Se identifican los siguientes elementos que soportan un avance en esta 

implementación  por parte del Ministerio :  



 
Documento de 

Plan Estratégico de Tecnología de la Información (PETI)  
 

 
Ministerio de Justicia y del Derecho  
 
Dirección : Calle 53 #13 - 27, Bogotá D.C., Colombia 
Conmutador : (+57) 601 562 9300 - 601 382 2800 
Línea Gratuita : (+57) 01 8000 913666 

www.minjusticia.gov.co  

¶ Desde el proceso de Gestión de Información y las Comunicaciones se han 
establecido algunas g uías y procedimientos  que otorgan lineamientos en 

cuanto al uso y aprovechamiento de los datos. Sin embargo, aún se 
requiere la definición de más políticas y procedimientos, en especial 

relacionado con Gobierno de datos y analítica. Por otra parte, es 
importante la apropiación de estos en todas las áreas del Ministerio.  

¶ La Subdirección de Gestión de Información en Justicia cuenta con 

proyectos en curso de datos maestros y unificación de fuentes de 
información . El detalle de estos se encuentra en l a sección  0 Situación 

actual de la Arquitectura de información . 
¶ La Entidad realiza la publicación de datos en el portal de Datos abiertos. 

El detalle se encuentra en la sección 3.2.2.4  Datos abiertos . 

3.2.1.2.2  Datos  

Este componente se centra en la g esti ón de los datos para garantizar la calidad, 
disponibilidad, seguridad y reutilización de los datos , lo que a su vez fomenta el 

intercambio y aprovechamiento  de estos para la toma de decisiones y la 
generación de valor.  

Para ello se centra en los siguientes subcomponente s:   

Datos maestros  

Son los datos básicos que describen conceptos, como personas, organizaciones 

o lugares. Su importancia radica en que son considerados como única fuente de 
verdad para los diferentes actores del ecosistema de datos . Actualmente la SGIJ 

se encuentra trabajando en un proyecto de datos maestros , el cual se describe 
en la sección  3.2.2.1  Datos maestros . 

Datos transaccionales  

Son los datos generados por las transacciones cotidianas d el Ministerio . En ese 

orden de ideas, la Entidad cuenta con varias fuentes de datos donde se almacena 
dicha información , las cuales se describen en la sección 3.2.4  Catálogo de 
fuentes de datos.  

Datos de referencia  

Son datos que proporcionan un rango  de validez relacionado con un dominio 
específico, por ejemplo, los municipios colombianos. El Ministerio, dentro del 
proyecto de datos maestros ha realizado la unificación de algunos de estos , sin 

embargo, estos son administrados directamente por el Ministerio , por lo que no 
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son manejados de manera transversal a todas las entidades como lo indica el 
PNID.  

Datos abiertos  

Son los datos que se ponen a disposición del público para su uso, consulta y 
reutilización.  El Ministerio cuenta con varios conjuntos de datos publicados 
dentro del Portal dispuesto por el gobierno . El detalle se encuentra en la sección  

3.2.2.4  Datos abiertos . 

3.2.1.2.3  Aprovechamiento de Datos  

Tiene como objetivo aumento el uso  y aprovechamiento de los datos por parte 

de los distintos actores  del ecosistema de datos.  A continuación, se presenta el 
estado actual de los  aspectos en los que se centra . 

Ciclo de vida del dato  

Los datos pasan por un ciclo de vida desde su creación hasta su preservación o 

archivo . Su gestión a lo largo de todo el ciclo de vida es esencial para garantizar 
su reutilización y aprovechamiento . Para ello, el Ministerio cuenta con un 
Procedimiento de Gestión de datos,  el cual incluye una serie de actividades 

enfocadas en la gestión y producción de información.  

Estas actividades cubren varios aspectos relacionados con las fases del ciclo de 
vida establecidas por el PNID en el Anexo 1.2 Ciclo de vida del dato, pero es 

importante garantizar una alineación completa  que favorezca la reutilización de 
los datos recopilados . El proyecto de Unificación de fuentes de información, 

descrito en la sección 0 Situación actual de la Arquitectura de Información, 
podría favorecer la reutilización de los dato s, al centralizar la información. Sin 
embargo , no se evidencian avances en la reutilización de datos externos a la 

entidad como datos maestros y de referencia.  

Gobierno de datos  

El gobierno de datos es un  componente clave en el aprovechamiento de los 
datos , ya que además de otorgar lineamientos, roles y responsabilidades, 

propende por una adecuada gestión de los datos por medio de sus dimensiones  
que permit en el adecuado cumplimiento de los objetivos misionales.  

En ese sentido, en la sección 3.2.2.1  Gobierno de datos se describe la situación 

actual del Ministerio con respecto a este aspecto.  

Capacidades  
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Las capacidades como  recursos humanos, tecnológicos, operacional, financiero 
y estructuras organizacionales son necesarias para el aprovechamiento de los 

dato s.  

El Ministerio , a través de sus proyectos en curso, está adquiriendo nuevas 
herramientas tecnológicas que faciliten el uso y aprovechamiento de los datos. 

Sin embargo , a pesar de contar con herramientas mucha de la información , 
especialmente la proveniente de entidades externas,  se obtiene  en archivos de 

Excel  y es necesario realizar procesos de transformación para poder cargar la 
información.  

Además, se requiere de más personal capacitado para soportar las necesidades 
en cuanto a la SGIJ . Por otra parte, es importante instaurar una cultura de 

aprovechamiento de la información en todas las áreas del Ministerio, ya que se 
ha evidenciado que no siempre se le da la importancia a la información , lo que 

ocasiona que en muchos casos haya silos de información  o no se le dé la 
relevancia para ser aprovechada en la toma de decisiones.  

3.2.1.2.4  Interoperabilidad  de la infraestructura de datos  

La interoperabilidad es un elemento clave para el aprovechamiento de la 
infraestructura de datos. Esta s e refiere a la capacidad de los sistemas de 
información para compartir datos de manera eficiente.  

El componente de interoperabilidad del Plan Nacional de Infraestructura de 

Datos (PNID) tiene como objetivo garantizar la interoperabilidad de los datos 
que integran la infraestructura de datos del Estado colombiano.  

En la sección 3.2.2.3  Intercambio de información se describe la situación actual 

del Ministerio con respecto a este  componente . 

3.2.1.2.5  Seguridad y privacidad de los datos  

Este componente tiene como objetivo garantizar la seguridad y privacidad de los 

datos que integran la infraestructura de datos del Estado colombiano , 
protegiendo los derechos de los ciudadanos y evitando los riesgos asociados al 
uso de los datos.  

Para tal fin el Ministerio cuenta con políticas y medidas de seguridad de la 

información, las cuales se describen en las secciones 3.2.7  Seguridad de la 
información y 3.7  Situación actual ï Seguridad.  



 
Documento de 

Plan Estratégico de Tecnología de la Información (PETI)  
 

 
Ministerio de Justicia y del Derecho  
 
Dirección : Calle 53 #13 - 27, Bogotá D.C., Colombia 
Conmutador : (+57) 601 562 9300 - 601 382 2800 
Línea Gratuita : (+57) 01 8000 913666 

www.minjusticia.gov.co  

3.2.1.2.6  Herramientas técnicas y tecnológicas  

La situación actual sobre l os recursos requeridos para desplegar la 

infraestructura de datos se ha abordado  a lo largo de los otros 5 componentes, 
sin embargo,  a continuación,  se mencionan algunos puntos clave para  tener en 

cuenta:  

¶ Los instrumentos mencionados en el Anexo 1.3. del P lan Nacional de 
I nfraestructura de Datos  están articulados a los demás componentes del 

PNID. Particularmente, es importante que este PETI contemple iniciativas 
alineadas con la implementación del PNID.   

¶ En relación con los mecanismos de uso e intercambio de datos, no se 

evidencia el  uso de los mecanismos mencionados: Data Commons, Data 
Trust o Data MarketPlace.  

¶ En cuanto a la infraestructura tecnológica, la mayoría de esta se 
encuentra On Premise, ya que por política los datos se manejan en este 
esquema . Aunque existen algunos casos en que se considera pertinente 

adquirir servicios de nube, por ejemplo, para el proyecto de unificación 
de fuentes de información se está considerando como una opción.  

¶ El Ministerio cuenta con el Sistema de Estadística en Justicia , el cual 
consolida la información pública del sector justicia  el cual integra 
información de varias entidades del sector . Este sistema está 

administrado por la Subdirección de Gestión de Información en Justicia.  

3.2.2  Situación actual de la Arquitectura de información  

El propósito de esta sección es describir su estado en términos de su gestión y 
actualización. Esto implica identificar los flujos de información, las entidades de 

información relevantes para la entidad y su relación con los componentes de las 
tecnologías de la información. También identificar que datos requiere la entidad 
y como fluye y se distribuye actualmente la información , resaltando la 

identificación y gestión de datos maestros y como se integran al ciclo de vida de 
la información . 

La vista presentada en la Ilustración 28  Arquitectura actual  Flujo de información  

presenta las capas del flujo de información, desde las fuentes de datos hasta el 
análisis y visualización . Esta incluye las tecnologías utilizadas y el flujo de 
información general  para el procesamiento y análisis de datos , incluyendo 

fuentes internas y externas.   

Teniendo en cuenta que gran parte de la información se encuentra en archivos 
en Excel, texto plano, csv o pdf, esta debe ser procesada a través de ETLs, 

garantizando además su calidad previa a la carga a la base de datos de la 
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Subdirección de Gestión de Información en Justicia. En el caso del INPEC se 
cuenta con acceso a la base de datos a través de VPN, por lo que la información 

se consulta directamente a través de Query s.  

Para e l análisis y visualización  se utilizan herramientas como Tensorflow y 
Python para el aprendizaje de máquina y la creación de modelos de analítica. 

Además, se utiliza Power BI para la visualización de tableros de control , los 
cuales se embeben dentro del Sistema de Estadística en Justicia (SEJ).  

Por otra parte, es importante mencionar que muchos sistemas de información 

manejan sus propios reportes, ya sea con la información proveniente de sus 
propias bases de datos o con la información de las bases de datos de la base de 
datos de la SGIJ , como el sistema SICAAC.  

 

 

Ilustración 28  Arquitectura actual  Flujo de información  

Actualmente el Ministerio viene adelantando un proyecto de unificación de 

fuentes de información bajo la estrategia de diseñar e implementar un Data  
Warehouse  y sus respectivos Data Mart , con el objetivo de contar con una 
arquitectura de información que permita fortalecer  la estrategia de consolidación 

de fuentes y respalde de manera más eficiente el proceso de toma de decisiones.  

Lo anterior debid o a que en la actualidad el Ministerio cuenta con varios 
Observatorios independientes o separados por temáticas misionales como lo son 

el Observatorio de Política Criminal, Observatorio de Drogas, Observatorio de 
Justicia Transicional, Sistema SICAAC e indicadores generales de justicia en el 

Sistema de Estadísticas en Justicia SEJ . Estos observatorios se alimentan con 
información propia y de otras entidades externas, mediante acuerdos de 
intercambio de información , con el fin de cumplir su objeto misional .  
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La información  gestionada desde estos Observatorios se extrae y consolida en 
bases de datos o repositorios independientes y finalmente se dispone a través 

de reportes en las páginas  Web del Ministerio . 

 

 

Ilustración 29  Distribución de fuentes de información . Fuente: Presentación MinJusticia Proyecto 

Unificación de fuentes de información  

El proyecto de unificación de fuentes tiene como objetivo contar con repositorio 

unificado de información  (Data Warehouse) que posibilite la administración  
adecuada de los servicios  de información  que provee el Ministerio , articulado con 

la iniciativa de Datos maestros que está en proceso de diseño, configuración y 
actualización . 
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Ilustración 30  Unificación de fuentes de información . Fuente: Presentación MinJusticia Proyecto 
Unificación de fuentes de información  

En cuanto a la estrategia de unificaci ón de fuentes , se está considerando l a 

posibilidad de utilizar una estrategia on-premise, cloud o hibrida, que dependerá  
entre otros factores de los recursos con los que cuente el Ministerio para tal fin . 

Por otra parte, c on respecto a los flujos de información , se han levantado 69 

flujos en el catálogo  de componentes de información , 7 de ellos internos y 62 
externos . La gran mayoría de estos se venían intercambiando con una frecuencia 
anual hasta el 2020 ( 29 de ellos ) , sin embargo, ahora solo 13 de ellos se 

intercambien con esta frecuencia.  

En la actualidad , 27 de estos flujos intercambian información con frecuencias 
semestral, trimestral y mensual , mientras que  solo 2 lo hacen  cuatrienal y 

quinquenal , cuyo último intercambio  fue en 2016 y 2013 respectivamente. 13 
de estos flujos actualmente se intercambian aun de manera anual.  

Con respecto a la distribución de las áreas o entidades que producen la 

información, a continuación,  se relacionan :  

ÁREA O ENTIDAD QUE PRODUCE LA INFORMACIÓN  CANTIDAD  

Observatorio de Drogas de Colombia  27  

Observatorio de Drogas de Colombia SEJ  3 

Observatorio de Política Criminal  8 

SEJ 21  

SISIPEC - INPEC 9 

Subdirección de Gestión de Información en Justicia  1 
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ÁREA O ENTIDAD QUE PRODUCE LA INFORMACIÓN  CANTIDAD  

Total general  69  

Tabla 14  Áreas o entidades productoras de información  

Donde se puede observar que es el Observatorio de Drogas de Colombia el que 
produce la mayor parte de la información con 30, seguido de la SEJ con 27.  

Con respecto a la distribución de las áreas o entidades que consumen esta 

información, a continuación, se relacionan:  

ÁREA O ENTIDAD QUE CONSUME LA INFORMACIÓN  CANTIDAD  

Consejo Superior de la Judicatura  7 

Departamento Administrativo para la Prosperidad Social  5 

Departamento Nacional de Planeación  1 

Departamento Administrativo Nacional de Estadística -  Dane  1 

Fiscalía General de la Nación  7 

GEDIP- INPEC 4 

INPEC 9 

Instituto Nacional de Medicina Legal y Ciencias Forenses  1 

Instituto Nacional Penitenciario y Carcelario  2 

Ministerio de Defensa Nacional  16  

Ministerio de Justicia y del Derecho  7 

Oficina de las Naciones Unidas Contra la Droga y el Delito (UNODC).  2 

Policía  Nacional  3 

Unidad de registros de la unidad de victimas  1 

Unidad para la Atención y la Reparación Integral a las Víctimas  3 

Total general  69  

Tabla 15  Áreas o entidades consumidoras  de información  

Donde se observa que el mayor consumidor de esta información es el  Ministerio 
de Defensa Nacional con 16, seguido de INPEC  con 9 y  el Consejo Superior de 

la Judicatura, la Fiscalía  General de la Nación y el mismo Ministerio de Justicia y 
del Derecho  con 7 cada uno.  

 
El formato para el intercambio de información se realiza en su totalidad en  
archivos planos , CSV y XLXS y el medio de intercambio de estos se realiza 

exclusivamente a través de correo electrónico.  
 

Con respecto a los diagramas de los flujos de información, actualmente se 
cuentan con 7 diagramas, esquematizados en entradas (entidad que produce), 
proceso (procesamiento de la información  haciendo uso de ETLs)  y salidas 

(repositorios o sistemas de información destino de los datos procesados)  y que 
en su totalidad las entidades  que producen la información son externas como 

Ministerio de Defensa Nacional, INPEC, Fiscalía, PONAL y Consejo Superior de la 
Judicatura . 
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Los repositorios destino de estos flujos son los diferentes repositorios y sistemas 

de información  que gestiona el Ministerio de Justicia  y del Derecho , com o son: 
Sistema s de Estadística de Justicia, Sistema de I nformación  de Política  Criminal , 

Observatorio de Drogas de Colombia , aplicación móvil , reportes de información 
de Base de datos  y reportes de información de las diferentes áreas  misionales . 

3.2.2.1  Gobierno de datos  

El Plan de trabajo de la Estrategia de Gobierno de datos  cuenta con un avance 
importante en actividades principalmente relacionadas con tareas tecnológicas 
y de seguimiento del plan . En particular, la Subdirección de Gestión de 

Información en Justicia se encuentra trabajando en la i mplementación d el 
modelo de Gobierno de datos mediante el alistamiento, definición y actualización 

de fuentes de información, ETLs, Vistas, elaboración de tablas según la 
arquitectura establecida por el DBA, Tableros de control, registros 
administrativos y metadatos.  

Sin embargo, el gobierno de datos tiene un gran componente estructural como 

lo es la definición del modelo de gobierno de datos  que incluya instancias, 
comités, roles y responsabilidades . En este sentido, no se logró identificar que 

se hayan definido estos elementos de manera clara y completa. A su vez, 
tampoco se encontró una política o programa de gobierno de datos transversal 
para la entidad, que otorgue principios, lineamientos, indicadores, procesos, 

entre otros.  

Por su naturaleza, el gobierno de datos requiere la articulación de diferentes 
áreas . Si bien se han intentado adelantar algunos esfuerzos al respecto, no ha 

sido posible identificar el área responsable que se apropie del tema.  

Por otra parte, en cuanto a las  dimensiones  de Gobierno de datos , el Ministerio 
ha trabajado en la Calidad de datos, Seguridad de la Información, Datos 

maestros y de referencia  y Data warehousing y Business Intelligence . Sin 
embargo, aún existe un esfuerzo importante por realizar relacionado con estas 
y otras dimensiones.  

3.2.2.2  Datos maestros  

El Ministerio  cuenta con una guía de Lineamiento de Gobierno de datos maestros.  
Sin embargo, su implementación aún se encuentra en un estado inicial, ya que  

actualmente, la mayor parte de los sistema s de información trabaja sus datos 
maestros de manera independiente, lo que puede generar algunos problemas, 

como:  
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¶ Inconsistencias en los datos: Los datos maestros pueden tener diferentes 
valores en diferentes sistemas, lo que puede provocar errores en las 

operaciones y en las decisiones.  
¶ Duplicidad de datos: Los datos maestros pueden duplicarse en diferentes 

sistemas, lo que puede dificultar la identificación de los datos correctos.  
¶ Falta de visibilidad de los datos: Los datos maestros pueden estar 

dispersos en diferentes sistemas, lo que dificulta su comprensión y 

análisis.  

 

Para tal fin, durante el 2022 se trabajó una iniciativa con fábrica de software que 
permite contar con una herramienta para la administración de estos, SQL Server 

Master Data Services , la cual permite centralizar los datos maestros en un único 
repositorio. Esta iniciativa se abordó desde 5 sistemas de información 
misionales, por lo que se tiene previsto para el próximo año, 2026 , incluir otros 

sistemas de información.  

Por otra parte, e sta iniciativa tiene un enfoque más operativo centrado en  unir 
datos comunes en los sistemas de información . N o obstante , no se identifica que 

exista un líder funcional responsable de cada Dataset . Por lo tanto , es necesario 
trabajar en un enfoque más articulado que permita la apropiación de los datos 

maestros y la definición de los responsables, con el fin de que estos sean 
utilizados de una manera efectiva.  

Desde algunas direcciones se ha identificado la necesidad de unificar variables  
que son comunes a varios procesos y sistemas de información , por ejemplo , en 

la Dirección de Métodos Alternativos y de Solución de conflictos .  

3.2.2.3  Intercambio de información  

Es importante destacar que dentro del Ministerio no son grandes productores de 

información, por lo anterior, la mayoría de las fuentes  de información son 
externas. Es por ello  por lo que , se considera especialmente crític a la disposición 

de las entidades externas a compartir los datos . 

Sin embargo, la disposición a compartir la información no es el único factor que 
afecta la distribución de información entre entidades. También es importante 
considerar el nivel tecnológico de las entidades involucradas.  

En general, las entidades se encuentran en diferentes niveles de desarrollo 
tecnológico. Esto se refleja en los mecanismos que utilizan para compartir 
información, las fuentes o tecnologías que utilizan, los procedimientos para 

recopilar la información, la  frecuencia en el intercambio, la calidad de los datos, 
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entre otros.  Esta variabilidad en el nivel tecnológico puede dificultar la 
distribución de información entre entidades.  

En este sentido, la información que requiere e l Ministerio  llega como archivos 
planos, de Excel o documentos por medio de correo electrónico , vpn o carpetas 
compartidas  y no hay una interoperabilidad entre los sistemas de distintas 

entidades . Por otra parte, no se observa que se tenga implementado un 
Lenguaje Común de Intercambio de información de acuerdo con el Marco de 

Interoperabilidad del Estado Colombiano.  

Actualmente el Ministerio cuenta con varios convenios de intercambio de 
información con otras entidades. A continuación,  se relacionan las entidades con 
las cuales se tiene convenio.  

Entidades  No. de Acuerdo  Fecha 

vigencia  

Mecanismo  

Instituto Nacional 

Penitenciario y Carcelario  

( INPEC)  

Convenio: No. 

Ministerio 248 -  

INPEC 132  de 2019  

2019 -2027  VPN Cliente 

(acceso directo 

a base de datos 

SISIPEC)  

Procuraduría General de 

la Nación  

Convenio:  

No.Ministerio 295 -  

PGN 126 de 2020  

2020  -  2025  VPN cliente 

(acceso directo 

a base de datos 

del Dirección 

de Métodos 

Alternativos de 

Solución de 

Conflictos)  

Superintendencia de 

Notariado y Registro 

(SNR)  

Convenio: 

No.Ministerio 563 del 

2020  

2021  -  2027  Entrega por 

correo 

electrónico  

Ministerio de Defensa  Convenio: 

No.Ministerio 921 del 

2023  

2023 -  2027  Carpeta 

Compartida en 

One Drive  

Agencia Nacional de la 

Defensa Jurídica del 

Estado  (ANDJE)  

MJD-CD-1137 -2023  2023  -  2027  Carpeta 

Compartida en 

One Drive  

Tabla 16  Convenios de intercambio de información vigentes  

Como se puede observar los mecanismos de intercambio de información 
corresponden a medios no automáticos, no existe una interoperabilidad a través 

de APIs o servicios web directo entre sistemas de información.  
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Además, la Subdirección de Gestión de Información en Justicia se encuentra 
trabajando en  la generación de nuevos convenios, los cuales se relacionan a 

continuación.  

Entidades  Mecanismo  

Agencia Nacional de Tierras (Programa Formalizar 

para Sustituir)  

Carpeta Compartida protocolo 

SFTP 

Fiscalía General de la Nación -FGN Carpeta Compartida en One 

Drive  

Instituto Colombiano de Bienestar Familiar ( ICBF)  X road (web Services)  

Instituto Colombiano Agropecuario ( ICA )  Correo Electrónico  

Dirección Nacional de Derechos de Autor ( DNDA )  Correo Electrónico  

Superintendencia de Industria y Comercio ( SIC )   Correo Electrónico   

Tabla 17  Convenios de intercambio de información en trámite  

De estas, solamente el convenio con el ICBF , a través de XRoad,  corresponde a 
un mecanismo automático y que corresponde al Marco de Interoperabilidad del 
Estado Colombiano . 

Si bien se ha destacado la importancia de la interoperabilidad con entidades 

externas, también es necesario que los sistemas de información de la entidad 
estén integrados entre sí. En varios casos, las áreas manifestaron que no se 

comparte la información entre estos sistemas, como información presupuestal, 
información de gestión de las depen dencias, documentos generados, entre 
otros.  

Además, en varios casos se identificó que los medios más usados para compartir 
la información son correo electrónico, carpetas compartidas o WhatsApp, los 
cuales ocasionan que existan varias copias de la información , que ocasionan  

Además, en varios casos se identificó que algunos medios usados para compartir 

la información son el correo electrónico, las carpetas compartidas o WhatsApp. 
Estos medios ocasionan que existan varias copias de la información, lo que 

puede generar problemas  de seguridad, pérdida de información , retrasos en el 
acceso a la información , dificultad para encontrar los datos que se necesitan  y 
para identificar la versión que se considere la fuente de la verdad . 

Esta falta de integración ocasiona demoras en el acceso a la información en 
tiempo real. Además, se requiere de tiempos adicionales para realizar solicitudes 
de información, extraerla de los sistemas y enviarla por otros medios. Esto 



 
Documento de 

Plan Estratégico de Tecnología de la Información (PETI)  
 

 
Ministerio de Justicia y del Derecho  
 
Dirección : Calle 53 #13 - 27, Bogotá D.C., Colombia 
Conmutador : (+57) 601 562 9300 - 601 382 2800 
Línea Gratuita : (+57) 01 8000 913666 

www.minjusticia.gov.co  

finalmente retrasa las operaciones de las áreas, genera reprocesos y dificulta la 
toma de decisiones.  

3.2.2.4  Datos abiertos  

Los datos abiertos son información digital que es accesible y utilizable por 
cualquier persona. En Colombia, se cuenta con el portal "Datos Abiertos 

Colombia" (www.datos.gov.co), dispuesto por el Gobierno Nacional para que las 
entidades publiquen sus conjuntos de datos.  Estos deben estar un formato que 

permita su uso, reutilización y redistribución  sin restricciones legale s. 

El Ministerio está comprometido con la publicación de datos abiertos, para lo 
cual cuenta con una guía de datos abiertos que establece los lineamientos para 
la publicación de estos . Esta establece los siguientes pasos :  

1.  Identificar conjuntos de datos : Semestralmente la Subdirección de 
Gestión de Información en Justicia realiza un proceso de identificación de 
nuevos conjuntos de datos que puedan ser publicados en el portal.  

2.  Publicación de los conjuntos de datos identificados : La SGIJ es la única 
encargada de realizar la publicación de estos datos en el portal, al ser la 

responsable de administrar el usuario. Una vez se verifican y actualizan 
los reportes junto con las áreas responsables, estos son publicados.  

3.  Actualización de conjuntos de datos publicados : Los datos publicados son 

actualizados periódicamente para reflejar los cambios que se producen.   
4.  Comunicación y monitoreo : El Ministerio cuenta con un Plan de uso, 

apertura y mejora de los datos para promover la comunicación de estos .    

 

Además, el Ministerio cuenta con un catálogo de datos abiertos, el cual es un 

inventario de datos publicados con su respectivo estado, fecha de corte y 
periodicidad de actualización.  

3.2.3  Componentes de información  

El catálogo de componentes de información tiene como propósito identificar la 
información que posee y gestiona el Ministerio . Su identificación es importante 

para la toma de decisiones frente a la información  con el fin de mejorar su 
gestión, interoperabilidad y transparencia.   

Este artefacto  puede ayudar a los responsables de la información a comprender 

mejor la información  que poseen , identificando falta de información relevante o 
redundancias , y como consecuencia,  a tomar decisiones sobre el ciclo de vida  de 
la información.  También  puede ayudar a identificar la información que se 
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comparte hacia o desde otras entidades externas , lo cual es importante para la 
interoperabilidad. Finalmente, el  catálogo puede facilitar la identificación de 

información pública, permitiendo el cumplimiento de leyes y regulaciones de 
transparencia.  

En ese orden de ideas  y con el fin de tener un catálogo de componentes de 

información más completo y preciso, se actualizó el artefacto, partiendo del 
catálogo existente, el cual fue proporcionado por la Subdirección de Gestión de 

Información en Justicia (SGIJ).  A este, se le adicionaron nueva información 
identificada dentro de l os insumos entregados por la entidad y basada en la 
información recopilada por medio de las sesiones de sensibilización de las áreas 

funcionales.  Adicionalmente, se realizó una abst racción de la columna Productor 
con el fin de identificar s i es de tipo interno o externo.  

A continuación, se presenta el panorama general de los componentes de 

información , donde se presenta a nivel general las cifras de las principales 
características de los componentes de información  expresada en cantidades y 
porcentajes . 
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Ilustración 31  Panorama de componentes de información  

Se han identificado 98 componentes  de información , de los cuales la mayoría  

proviene de entidades externas . Esto se debe a que  el Ministerio , como  entidad  
cabeza del sector , requiere información  de otras entidades para el ejercicio de 
sus funciones.  

Además , es importante señalar  que , aunque  el 41 % de la información está 

clasificada como pública, solamente el 13% se está utilizando para ser publicada 
en datos abiertos, en donde el propósito fundamental es fomentar la 

transparencia, promover la participación ciudadana y generar valor público.  

En este sentido, aumentar la disponibilidad de estos en el portal de datos 

abiertos,  facilitaría el acceso a la información gubernamental para  ciudadanos, 

investigadores, desarrolladores y empresas . Lo cual les permitiría  utilizar estos 

datos para realizar análisis, tomar decisiones informadas y desarrollar 

aplicaciones y soluciones innovadoras que beneficien a la sociedad en general.  

* (%) Peso porcentual frente a la cantidad de elementos

Clasificaci·n de 
informaci·n

2 7

Frecuencia de 
generaci·n

Datos abiertos

2 2

Productor de 
informaci·n

PANORAMA COMPONENTES DE INFORMACIčN

58Reservada(59%)

40P¼blica(41%)

45Anual(46%)

22Mensual(22%)

12Trimestral(12%)

12Semestral (12%)

4A demanda(4%)

2Cuatrienal(2%)

1Quinquenal(1%)

85No(87%)

13S² (13%)

78Externo (80%)

20Interno (20%)

98Componentes de informaci·n
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Por otra parte,  se observa una gran variabilidad en  la frecuencia de generación 
de la información, con  una tendencia a ser  anual. Sin embargo, l o anterior no 

implica necesariamente que sea información que no se requiere en un plazo 
menor , ya que , durante las sesiones de sensibilización se identificó  una 

necesidad común de disponer de información de manera más rápida y oportuna.  

El detalle de los componentes de información se encuentra en el documento 
ñAnexo 03 -  ASIS -  Cat§logo de componentes de informaci·n.xlsxò.  

3.2.4  Catálogo de fuentes de datos  

El Ministerio cuenta con  una diversidad de fuentes de datos  que almacenan la 
información generada en el desarrollo  de sus procesos. En este sentido, se inició  

la identificación de las fuentes de datos a partir de las bases de datos de los 
sistemas de información, teniendo en cuenta que es el mecanismo más común 

para almacenar y gestionar la información.  

Para ello se utilizaron varios criterios para caracterizar estas fuentes de datos , 
lo que permite  tener un panorama general de estas y de esta manera optimizar 

su gestión y evolución.  

Uno de los criterios utilizados fue  la categoría, con el fin de identificar si la fuente 
de información es utilizada para aspectos misionales, estratégicos, de soporte o 
transversales. A continuación, se presenta una gráfica con la distribución.  

 

 

Ilustración 32  Total fuentes de datos por categoría  
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En cuanto al tipo de fuente de información, 4 8 corresponden a bases de datos 
estructuradas, y en menor proporción 1 a File system, 1 a un repositorio y 1 a 

File server . 

 

 

Ilustración 33  Total fuentes de datos por tipo  

Por otra parte, la siguiente gráfica presenta uno de los aspectos más importantes 

para  tener en cuenta :  la tecnología y su versión . En donde se observa que 
SQLServer  es la tecnología que predomina en la Entidad  y su capacidad está 

orientada a las bases de datos estructuradas. Como consecuencia , se observa 
que predomina una  uniformidad en las tecnologías, lo cual facilita el gobierno y 

posibles negociaciones con el fabricante.  
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Ilustración 34  Cantidad Fuentes de datos por tecnología y versión  

En cuanto a las versiones , se observa que 30  fuentes de datos están asociadas 

a SQLServer, 29 en su versión 2019  y 1 en versión 2016. Si bien ya existe una 
nueva versión (2022) , ambas versiones aún cuentan con soporte técnico  vigente  
y actualizaciones de seguridad .  

Con respecto a  las fuentes de información que se encuentran en SQLServer R2, 

3 de ellas presentan obsolescencia  tecnológica debido a que se encuentran en la 
versión 2012, la cual ya no cuenta con soporte técnico  ni actualizaciones de 

seguridad desde el 12 de julio de 2022.  Esto representa  un riesgo en términos 
de mantenibilidad, evolución y seguridad . Por otra parte, no se conoce 

información de la versión de 1 de ellas , y las 10  restantes se encuentran en la 
versión 2019, la cual aún se encuentra vigente.  

En el caso de la  única fuente de información  que se encuentran en Oracle, esta  
se encuentra en una versión obsoleta, lo que representa los mismos riesgos 

mencionados anteriormente. Esto también aplica a  Oracle Enterprise 18C . 

Con relación a  la única fuente de datos que se encuentra en SQL Compact 4.0 , 
ya no se encuentra vigente. Finalmente, no fue posible identificar la información 

de la tecnología para 3 fuentes de información.  

El detalle de las fuentes de datos  se encuentra en el documento ñAnexo 04 ï 
ASIS -  Catálogo de fuentes  de datos.xlsxò. 

3.2.5  Análisis y aprovechamiento de los componentes de información  

Esta sección describe la manera como el Ministerio analiza la información y saca 

provecho de ella . Para el análisis correspondiente se hizo uso de un instrumento 
de nivel de madurez de arquitectura de información y analítica . Además, se 
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realizó el análisis en cuanto a cómo se encuentra la entidad respecto al modelo 
de implementación de explotación de datos.  

Por otra parte, es importante destacar que durante las sesiones de 
sensibilización se identificó una fuerte necesidad de fortalecer el procesamiento  
y análisis de la información con el fin de aportar en la toma de decisiones 

basadas en datos.  

3.2.5.1  Nivel de madurez de arquitectura de información y analítica  

Para este apartado se realizó una evaluación del nivel de madurez de la 

arquitectura de información y analítica, en donde fueron evaluados 20 criterios 
que abordaron de manera transversal las capacidades de la gestión de datos y 
analítica.  

Lo anterior  haciendo uso de un instrumento que permitió consolidar las 
respuestas  dadas por  las 5 áreas  encuestadas, en las que cada repre sentante  
de las áreas emitió  una calificación  entre 1 y 3 para cada uno de los 20 criterios , 

y realizo una descripción con el propósito  de justificar esta calificación.  

Los 20 criterios se encuentran agrupados en las siguientes cuatro categorías:  

 

Democratización de datos:  Eval úa  la disponibilidad de los datos para todos 

los usuarios, no solo los usuarios claves , t ambién se examin a la forma en que 

se toman las decisiones, el nivel de detalle con el que se comparten los reportes 

y el proceso de descubrimiento de nueva información.  

 

Habilitadores tecnológicos:  Eval úa  las capacidades de analítica existentes en 

el Ministerio  que permiten generar reportes o análisis complejos. En este criterio 

se exami na la calidad de las fuentes de información, la capacidad de realizar 

proyecciones y la integración con otros sistemas de información.  

 

Oportunidad y calidad de la información:  Eval úa  la forma en que se 

procesan los datos, si son descubiertos dentro y fuera d el Ministerio , si existe 

gestión con los datos no estructurados, y,  por último, si los datos son confiables 

y cuentan con la calidad requerida para apalancar la toma de decisiones.  

 

Equipo de datos y analítica (D&A):  Se verific a la existencia de un equipo de 

datos y analítica, y de qué manera apoyan la innovación en el Ministerio , por 

otra parte, se evaluó la estrategia tanto de gobierno de datos, como la de 

alfabetización de datos.  
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Una vez consolidado el instrumento, se calculó por área el promedio de las cuatro 

categorías evaluadas, lo que permitió clasificarlas en un nivel de madurez.  

 

A continuación, se describe el alcance de cada nivel:  

 

Nivel 1 :  Contiene las áreas en las que existe una capacidad de análisis limitado, 

no se cuenta con datos consistentes y centralizados, y no hay un equipo de datos 

y analítica que desarrolle iniciativas de analítica.  

 

Nivel 2:  Contiene las áreas que se están implementando iniciativas para mejorar 

la calidad de los datos, así como el gobierno y alfabetización de datos. Además, 

se incluyen aquellas áreas en las que se identifica la importancia de los datos y 

su explotación para ana lítica. Y, por lo tanto, esta importancia se ve manifestada 

en la forma en que esa área trabaja los datos.  

 

Nivel 3 :  Contiene las áreas que aprovechan al máximo los datos que se generan 

en la entidad, poseen los habilitadores tecnológicos para generar análisis 

complejos y las decisiones son tomadas con base en estos resultados . 

Adicionalmente, existe una estrategia de gobierno y alfabetización de datos 

madura y evolucionada.  

3.2.5.1.1  Resultado de nivel de madurez  

El Ministerio cuenta con un nivel de madurez  global  Medio , con un puntaje de  
2, 21  sobre 3. La siguiente ilustración presenta el nivel de madurez global y el 

obtenido en cada categoría, siendo la categoría de Equipo de datos & analítica 
(D&A) la que obtuvo el puntaje más alto ( 2,51 ).  
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Ilustración 35  Nivel de madurez por categoría en MJD  

El ejercicio cuenta con la respuesta de 5 áreas, las cuales  pertenecen y están 
repartidas en dos  Viceministerio s y una  Dirección. No obstante, es necesario 

ampliar el ejercicio a las demás áreas con el fin de obtener una respuesta más 
real y objetiva del nivel de madurez de la entidad.  

La siguiente ilustración muestra el resultado obtenido en el nivel de madurez 
para el Viceministerio de Promoción de la Justicia (VPJ), el Viceministerio de 

Política Criminal y Justicia Restaurativa (VPCJR) y la Dirección de Tecnologías y 
Gestión de Información en Justicia  (DTGIJ ) . 
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Ilustración 36  Resultado nivel de madurez Viceministerios y Dirección  

Como se puede observar, el Viceministerio de Política Criminal y Justicia 
Restaurativa (VPCJR) fue el que obtuvo  un mayor puntaje con 2,55 , seguido de 

cerca por el Viceministerio de Promoción de la Justicia (VPJ) que obtuvo un 
puntaje de 2,18 , ambas quedando en un nivel de madurez medio . Mientras que 
en la tercera posición se encuentra la Dirección de Tecnologías y Gestión de 

Información en Justicia (DTGIJ) con un puntaje de 1,60  y quedando con un nivel 
de madurez bajo . De acuerdo con  esto, es necesario for talecer las capacidades 

de datos a nivel transversal en el Ministerio para equilibrar las áreas que se 
encuentran más débiles.  

Además, es importante  homogenizar los conocimientos de todas las áreas con 
respecto a l as dimensiones evaluadas , ya que llama la atención la calificación de 

la DTGIJ siendo el área que lidera las iniciativas de datos por medio de la 
Subdirección de la Gestión de Información en Justicia.  

Para  el caso del Viceministerio de Política Criminal y Justicia Restaurativa 

(VPCJR), se obtuvo la participación de dos Direcciones , la Dirección de Política 
Criminal y Penitenciaría (DPCP) y la Dirección de Política de Drogas y Actividades 

Relacionadas (DPDAR) . A continuación, se muestra la calificación por cada 
Dirección en cada una de las categorías evaluadas:  
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Ilustración 37  Nivel de madurez por Dirección de l VPCJR 

La Dirección de Política Criminal y Penitenciar ia (DPCP) fue la que obtuvo una 
mayor puntuación en el nivel de madurez  con 2,71 , donde resalta la máxima 

calificación posible a la categoría de Equipo  de datos y analítica (D&A). De 
acuerdo con las observaciones , es importante resaltar que a pesar de las 
dificultades de personal derivadas de limitaciones financieras y de plata, la 

Dirección demuestra in compromiso notable al asignar profesionales de manera 
permanente para llevar a cabo tareas de análisis de información en el 

observatorio de Política Criminal. Esta dedicación contribuye positivamente al 
fortalecimiento del equipo de datos y analítica, incluso en circunstancias 
desafiantes presupuestalmente.  

Del mismo modo, según lo indicado, el gobierno de datos destaca con un modelo 

ya establecido liderado por la Subdirección de Gestión de Información en 
Justicia . La alfabetización de datos es fuerte entre los usuarios de la Dirección, 

indicando un nivel satisfactorio de conocimiento y comunicación en este aspecto.  

Por otro lado, la categoría de oportunidad y calidad de la información fue la que 
estuvo más baja  dentro de la Dirección , sin embargo , obtener  un a calificación 

de 2,4 es bastante buen o. Significa que hay cosas por fortalecer pero que se han 
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hecho grandes esfuerzos por  tener u na información de calidad. Dentro de los 
aspectos a  considerar , se encuentra la dependencia de otras entidades . La 

colabo ración con diversas entidades proporciona datos valiosos para el 
Observatorio de Política Criminal, sin embargo, la dependencia de cortes 

periódicos por parte de otras entidades implica retrasos inherentes en la 
disponibilidad de datos para el procesamiento.  

La Dirección de Política de Drogas y Actividades Relacionadas (DPDAR) obtuvo 

la segunda mejor calificación dentro del Viceministerio  con una puntuación de 
2,37. Dentro de las categorías, en general se obtuvo un valor muy similar , sin 
embargo, la categoría que más sobresale es la de democratización de los datos .  

En esta categoría se destaca el Observatorio como un centro de conocimiento, 

consolidando datos de fuentes primarias y generando conocimiento integral 
mediante estudios e investigaciones . Esto contribuye a una comprensión 

profunda de la problemática de las drogas en el país.  La información 
proporcionada por el Observatorio es oportuna y adaptable a las necesidades 
específicas de los usuarios, desde altos funcionarios hasta ciudadanos.  El énfasis 

en la utilidad práctica y la orientación para la toma de decis iones destaca su 
relevancia en el ámbito gubernamental.  

Para el caso del Viceministerio de Promoción de la Justicia (VPJ) , se obtuvo la 

participación de dos Direcciones, la Dirección de Desarrollo del Derecho y del 
Ordenamiento Jurídico (DDDOJ) y la Dirección de Métodos Alternativos y de 

Solución de Conflictos ( DMASC) . A continuación, se muestra la calificación por 
cada Dirección en cada una de las categorías evaluadas:  
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Ilustración 38  Nivel de madurez por Dirección de l VPJ 

Dentro de este Viceministerio , la Dirección de Desarrollo del Derecho y del 
Ordenamiento Jurídico (DDDOJ)  fue la que obtuvo la mayor calificación general 

en el nivel de madurez  con 2,51 , donde sobresale un poco más la categoría de 
equipo de datos y analítica (D&A) . Es esta categoría destaca  una mentalidad 

proactiva y orientada hacia la innovación  por parte de l grupo de SUIN -Juriscol , 
esto es esencial en un entorno dinámico como lo es  el jurídico.  La colaboración 
con otros actores del sector jurídico para la  divulgación y calidad normativa 

refleja una estrategia de co -creación y soluciones novedosas.  

Por otro lado, la Dirección de Métodos Alternativos y de Solución de Conflictos 
(DMASC) fue la que obtuvo el menor promedio dentro de  este  Viceministerio . 

Aunque el nivel de madurez  del Viceministerio  de Promoción de la Justicia (VPJ) 
fue  de 2 (medio), el promedio general de esta Dirección fue de  1,9 quedando en 

el nivel 1 de madurez (bajo).  

La categoría de habilitadores tecnológicos fue donde se detectaron más cosas 
por fortalecer . La información de los sistemas, como SICEQ y el Sistema de 
I nformación de Casas de Justicia, se recolecta o registra de manera individual 

sin una interoperabilidad efectiva entre los sistemas internos de la Dirección . 
Esto limita la integración de datos y la generación de estadísticas completas.  
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De igual forma, a pesar de que existen varios sistemas de información en el 
Ministerio, de acuerdo con las observaciones dada s no hay un modelo de 

intercambio de información o interoperabilidad efectiva. Cada sistema maneja 
una línea de negocio distinta, lo que resulta en una presentación individual de 

datos, sin una visión unificada.  

Para el caso de la Dirección de Tecnologías y Gestión de Información en Justicia 
(DTGIJ) , se obtuvo la participación de la Subdirección de Gestión de Información 

en Justicia (SGIJ) , donde se obtuvo un promedio de 1,63 . A continuación, se 
muestra la calificación en cada una de las categorías evaluadas:  

 

Ilustración 39  Nivel de madurez por Subd irección de la DTGIJ  

Por un lado, se evidencia que la categoría de habilitadores tecnológicos fue la 
que obtuvo un meno promedio y donde hay más cosas por fortalecer. Las fuentes 

de datos externas son consultadas de forma manual, indicando la necesidad de  
implementar soluciones tecnológicas que permitan la automatización de 

consultas para reducir la dependencia de procesos manuales y mejorar la 
eficiencia en la recopilación de datos.  

Del mismo modo, aunque se cuenta con históricos de información, no se han 
implementado análisis predictivos y probabilísticos de manera suficiente. Estos 
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análisis podrían apoyar la anticipación de eventos futuros y tomas de decisiones 
estratégicas basadas en tendencias y patrones.  

Por otro lado, la categoría de equipo de datos y analítica (D&A) fue la que más 
promedio obtuvo dentro de la Subdirección . En ella destaca la existencia de un 
modelo de gobierno de datos en operación, enfocado a la información de carácter 

estadístico . Sin embargo, s e debe escalar a nivel de todo el Ministerio  para 
asegurar el cubrimiento de todos los datos , así como  se debe definir los roles y 

responsabilidades.  

El detalle del nivel de madurez, el cual incluye las observaciones de cada una de 
las §reas, se encuentra en el documento ñAnexo 05  ï ASIS  -  Nivel  de madurez 
arquitectura  de información y analítica .xlsxò. 

3.2.5.2  Modelo de implementación de explotación de datos  

El modelo de implementación de explotación de datos es un enfoque 
estandarizado destinado a fomentar el aprovechamiento de datos en entidades 

públicas. Su objetivo es fortalecer la cultura de datos como un activo para 
impulsar la transformación digital y m ejorar la toma de decisiones en el sector 

público.  

Este modelo ayuda a las entidades a identificar las capacidades necesarias para 
optimizar el uso de datos, destacando el impacto positivo de la explotación y 
analítica de datos en la generación de valor público.  

Se basa en recomendaciones de la OCDE y define el Big Data como un sistema 

sociotécnico que incorpora tecnologías avanzadas, procesos sistemáticos y 
personas u organizaciones como beneficiarios. Este enfoque busca mejorar la 

eficiencia en la gestión pública y respaldar la formulación de políticas basadas 
en ev idencia.  

El modelo de explotación de datos propone 4 componentes o hitos que permiten 

traza r un puente entre el estado actual de la entidad y el estado que se desea 
alcanzar en relación con su nivel de preparación en explotación de datos, estos 
componentes se describen a continuación:  

Madurez o preparación en explotación de datos:  Estimar el grado de 

madurez en el que se encuentra la Entidad  para capitalizar y utilizar eficazmente 
los datos, así como el nivel de madurez al que aspira llegar de acuerdo con su 

misión.  
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Valor potencial en explotación de datos:  Estimar el valor potencial de la 
Entidad para crear valor público mediante la aplicación de procesos de 

aprovechamiento de datos, análisis de datos y tecnologías de big data.  

Necesidades de inversión requerida en explotación de datos:  Ofrecer 
sugerencias para estructurar los requerimientos de inversión en recursos 

humanos y tecnológicos relacionados con big data, así como para estimar un 
retorno esperado potencial.  

Elaboración de hoja de ruta:  Ofrecer sugerencias para la elaboración de una 

hoja de ruta que posibilite a la entidad alcanzar su nivel de madurez previsto.  

La interacción de los componentes descritos anteriormente permite identificar  el 
nivel de madurez actual y esperado respec to a la explotación de datos , aplicando 

un ejercicio de autodiagnóstico. Además, este modelo proporciona valores 
indicativos del potencial de explotación de datos y ofrece recomendaciones para 
estructurar la inversión en tecnología y recursos humanos, así como para 

estimar el retorno esperado de la inversión.  

Con el objetivo de alcanzar el nivel de madurez deseado, el modelo brinda 
recomendaciones específicas para la construcción de una hoja de ruta que 

incluya las acciones estratégicas más relevantes.  

La operativización del modelo se realiza a través de un formulario de 
autodiagnóstico completado por las entidades públicas.  Este formulario 
instrumentaliza los componentes del modelo en preguntas y opciones de 

respuesta . Además, incluye preguntas para caracterizar a la Entidad según su 
tamaño, sector y presupuesto. El formulario está compuesto de 6 dimensiones 

que corresponden a las contempladas del modelo de madurez de explotación de 
datos.  

Al ser una herramienta de autoevaluación neutra y homogénea, coherente con 

el marco conceptual del modelo de explotación de datos, el formulario permite 
comparar de manera objetiva a las entidades. Por lo tanto, el modelo recomienda  
el diligenciamiento completo de la encuesta para evitar que se generen sesgos 

en el cálculo del puntaje.  

Las 6 dimensiones antes mencionadas son descritas por la arquitectura del 
modelo, que se instrumentalizan en secciones distintas en el formulario 

diseñado . La arquitectura del modelo está distribuida de la siguiente manera por 
cada una de sus dimensiones  y sus niveles de madurez :  
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Ilustración 40  Arquitectura del Modelo de Madurez de explotación de datos. Fuente: Modelo de 
Explotación de Datos para las Entidades Públicas -  DNP -  DDD 

Las dimensiones del modelo de madurez para la explotación de datos se 
conceptualizaron considerando el big data como un desarrollo sociotécnico. En 
este contexto, los recursos tangibles y materiales se transforman en activos para 

el aprovechamiento de datos luego de estar alineados con la misión, visión y 
objetivos organizacionales de la entidad.  

La función organizacional del modelo se define mediante la articulación integral 

alrededor de roles y procesos. La estructura organizacional se determina 
mediante el aprovechamiento de los recursos.  

Las 6 dimensiones se describen con mayor detalle a continuación:  

Dimensión de recurso y capital humano:  La explotación de big data requiere 

un capital humano altamente capacitado en técnicas avanzadas de análisis y 
herramientas informáticas especializadas. Dada la diversidad de habilidades 
necesarias, se identifican cinco perfiles clave para equipos de anal ítica de datos: 

científicos de datos, analistas de datos, ingenieros de machine learning, 
ingenieros de software e ingenieros de datos.  

La madurez de los equipos de explotación de datos y big data se relaciona con 

la definición y operación de procesos de trabajo conjunto. Factores críticos para 
el éxito incluyen el desarrollo de trabajo grupal, comunicación efectiva, y 
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conocimientos éticos y legales en el manejo de datos, privacidad y propiedad 
intelectual.  

Dimensión de recurso y capital tecnológico:  El desarrollo de una 
arquitectura tecnológica de almacenamiento, procesamiento y análisis de datos 
diversos y en grandes volúmenes escalable y alineado con las necesidades 

actuales y futuras de las entidades, es esencial para la explotación efectiva de 
datos y big data.  

El acceso a los recursos tecnológicos es más importante que su adquisición, pues 

si bien hoy las dinámicas de computación de altos volúmenes de datos o de 
implementación de complejos algoritmos de computación puede ser 
implementada tanto "in house" u "on -premise" también pueden hacerse a través 

de servicios en la red pública de internet o como comercialmente se denomina 
ñen la nubeò (ñin cloudò) . 

En la modalidad "on -premise", los servidores y software residen en las 

instalaciones de la entidad, mientras que, en la nube, la infraestructura es 
gestionada por proveedores externos y puede ser pública, privada o híbrida. La 

computación en la nube y el b ig data están estrechamente vinculados, y existen 
tres tipos de servicios en la nube: IaaS, PaaS y SaaS. Por su parte, l a opción 
híbrida combina la infraestructura en la nube con servidores propios, 

permitiendo que datos más privados permanezcan en servido res de la entidad.  

Dimensión de recurso y capital financiero:  La disposición de talento humano 
y recursos tecnológicos está vinculada a la asignación de recursos financieros, 

que representa la capacidad de la entidad para dirigir fondos hacia una estrategia 
de explotación de datos. La inversión dependerá de la plani ficación de la entidad 
y sus proyectos de explotación de datos. La priorización de inversiones debe 

reconocer los datos como un activo intangible crucial para la generación de valor 
público. Por lo tanto, se necesi ta un plan de inversión en explotación de datos 

que evalúe cómo la inversión en capital humano y tecnología satisface las 
demandas y contribuye a los beneficios de la entidad.  

Dimensión estratégica -  Gobernanza de datos:  La gobernanza de datos 

implica ejercer autoridad, control y toma compartida de decisiones en la gestión 
de activos de datos, alineando personas y tecnología para prevenir problemas y 
garantizar el manejo eficiente de los datos. Cuando los datos son utilizados por 

diversos cuerpos y personas, es necesario establecer roles, responsabilidades y 
derechos de decisión para gestionarlos adecuadamente.  

Dimensión táctica:  La capacidad táctica en la gobernanza de datos se centra 

en implementar eficazmente el marco de políticas y normativas, dirigiéndolas 
hacia procesos operativos en el ciclo de vida de los datos. El despliegue de esta 
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dimensión  requiere el desarrollo de procesos de gestión de proyectos y datos, 
así como la participación del nivel directivo medio.  

Dimensión operativa -  Procesos y procesamientos en el ciclo de vida de 
los datos:  La dimensión operativa se define a partir de procedimientos del ciclo 
de vida de los datos, que consisten en una sucesión de pasos sistemáticos para 

un análisis inteligente. La naturaleza sistemática de esta dimensión asegura que 
los resultados del anális is sean repetibles y que se utilicen eficientemente los 

recursos de análisis. Esta dimensión abarca todo el ciclo de vida de los datos, 
desde su captura hasta su comunicación para la toma de decisiones.  

 

Con respecto a los niveles de madurez, el modelo de explotación de datos consta 

de cinco niveles que representan estados discretos ordinales, cada uno mayor 
que el anterior. Estos niveles describen el desarrollo de seis dimensiones del 
modelo y el nivel ge neral de madurez de la entidad. Se centra en dos hitos: el 

nivel de madurez alcanzado y el nivel de madurez esperado. Estos hitos permiten 
comparar el estado actual con el objetivo, facilitando la identificación de acciones 

para avanzar del nivel actual al  esperado, tanto en términos generales como por 
dimensión.  

Los niveles de madurez definen el estado temporal de una entidad y facilitan la 
evaluación de su evolución a lo largo del tiempo. Cada una de las seis 

dimensiones del modelo se entrelaza de manera transversal con cada nivel del 
modelo.  

Los 5 niveles de madurez se describen con mayor detalle a continuación:  

Nivel de Madurez 1 ï ñInicial de concientizaci·n y procesos ad-hocò: Se 

identifica el potencial del uso y disponibilidad de datos masivos para impulsar la 
transformación digital de la entidad y alcanzar beneficios como entidad. Más allá 

de esto, no existen iniciativas formales o de gestión institucional al respecto.  

En general, la capacidad analítica de la entidad es básica y se centra en la 
generación de reportes. Por iniciativas aisladas de algunos funcionarios o 
contratistas, pueden desarrollarse algunos ejercicios de analítica avanzada, que 

al ser ad -hoc no son si stemáticos y,  por consiguiente, los procesos subyacentes 
no están controlados y son impredecibles. De esta manera, el recurso humano 

y los recursos informáticos no están dispuestos ni alineados con una iniciativa 
formal de big data.  

Pueden existir recursos que cumplan con los requerimientos de big data 

(científicos de datos, entre otros perfiles), pero no se han capitalizado para este 
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fin. No hay destinación de recursos financieros o los existentes no son 
insuficientes para avanzar en la explotación de datos.  

Nivel de Madurez 2 ï ñExploraci·n gestionada en pruebas de concepto 
y pilotoò: Por la convergencia de líderes tácticos, se emprenden, en algunas 
dependencias de la entidad, iniciativas para la formulación e implementación 

progresiva de explotación de datos y big data. Cuando dichos grupos enfrentan 
el reto del procesamiento de datos  masivos y complejos en pruebas de concepto 

o proyectos piloto, se ponen e de manifiesto varias necesidades.  

Se inicia el reclutamiento de recurso humano capacitado de personas con 
formación y/o experiencia, o se considera contratar por outsourcing. Aunque 
esto no es suficiente para garantizar que se desarrolla el capital humano en la 

entidad, permite responder c on rapidez a los retos de esta fase.  

De igual forma, los recursos tecnológicos, financieros y físicos son contingentes. 
Se hace evidente la necesidad, también reactiva, de formular, ejecutar y 

documentar los diferentes procesos de gestión y operación de manera 
sistemática, ya que son los prec ursores de la automatización.  

Los líderes tácticos deben tener el conocimiento técnico o ser apoyados por 

quienes lo tengan, para gestionar con efectividad y eficiencia los recursos y 
garantizar el éxito de los pilotos.  

El objetivo de los proyectos es explorar e identificar oportunidades de mejora y 
necesidades para impulsar la explotación de datos en la entidad. Por tratarse de 

proyectos de menor escala los riesgos pueden mitigarse fácilmente.  

Nivel de Madurez 3 ï ñGeneralizaci·n t§ctica y optimizaci·n para 
producci·n en masaò: Por los aprendizajes de los proyectos piloto o pruebas 

de concepto de la fase anterior, se logra el apoyo generalizado del nivel táctico 
de la entidad, por lo que se emprende la definición de procesos estandarizados 

y su documentación regular, como base p ara la operación optimizada para la 
explotación de big data.  

El resultado es, entonces, la posibilidad de establecer una dependencia o área 
específica, tanto con recursos humanos, financieros y físicos continuos como con 

la inversión tecnológica progresiva que incluya soluciones abiertas, libres o no, 
que pueden aju starse a las necesidades particulares de la entidad.  

Al respecto, la identificación de dichas exigencias debe ser también sistemática 

y cuantificable en toda la entidad, por lo que se requiere del establecimiento de 
procesos de gobernanza y gestión de datos como base de la operación 
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consistente, para desarrollar productos y servicios de utilidad para la toma de 
decisiones de las diversas dependencias.  

Es posible que en un momento sea insuficiente la gestión centralizada en un 
único grupo o dependencia de la entidad, dadas todas las necesidades de 
productos, servicios de información y conocimiento generadas a partir de la 

explotación de datos y big data,  por lo que deben promoverse procesos de 
capacitación para el desarrollo incremental de competencias en explotación de 

datos y big data para perfiles priorizados en la entidad.  

De igual manera, es indispensable establecer el acceso e interacción distribuidos 
y remotos a los recursos tecnológicos para los usuarios de la entidad.  

Nivel de Madurez 4 ï ñVentaja estrat®gicaò: El desempeño sostenido y 

consistente de los procesos analíticos de big data en la entidad, desarrollado en 
el nivel anterior, provee el soporte suficiente para establecer confianza y obtener 
el apoyo de la dirección de la entidad que puede usar sus result ados de productos 

y servicios en la toma de decisiones.  

Con esto son más estables la gestión y los procesos operativos, su control y 
cuantificación, al igual que la continuidad de los recursos. Como el seguimiento 

y evaluación con retroalimentación son muy dinámicos, es necesario incorporar 
metodologías ágiles que respondan con rapidez a los hallazgos.  

La visión estratégica permite identificar oportunidades de nuevos campos de 
aplicación de la explotación de datos. A la par, cuando la explotación de datos y 

big data llega a posicionarse en la entidad, posibilita la apertura de horizontes 
para el intercam bio de experiencia e identificación conjunta de casos de uso con 

entidades del propio sector o de otros sectores.  

Así se favorece el establecer alianzas para los procesos analíticos, el uso de 
tecnologías y de recursos financieros. La confianza puede ser estabilizada por 

medio de acuerdos interinstitucionales que permitan el procesamiento 
distribuido.  

Nivel de Madurez 5 ï ñInnovaci·n y cienciaò: Una vez se ha incorporado la 
explotación de datos y big data a través de toda la organización, integrando los 

niveles estratégico, táctico y operativo gracias a la continuidad y capitalización 
de los recursos, puede irse más allá en el uso de infraestruct ura y métodos para 

la producción de resultados con analítica y ciencia de datos.  

Como resultado puede ser posible la transformación institucional o su 
fortalecimiento con otras entidades para la conformación de una red de 

explotación de datos y big data. De estos procesos sinérgicos pueden surgir 
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nuevos métodos y tecnologías, o el uso innovador de otros ya establecidos, así 
como nuevos perfiles especializados de recurso humano capitalizado para el big 

data.  

3.2.5.2.1  Resultados diligenciamiento formulario de autodiagnóstico  

El Ministerio actualmente se encuent ra diligenciando una primera versión del 

formulario de autodiagnóstico y de este ejercicio se  pueden extraer las 
siguientes conclusiones agrupadas por cada una de las dimensiones antes 

descritas:  

Dimensión de recurso y capital humano:  las áreas encargadas del 
diligenciamiento de la encuesta relacionada con esta dimensión son en su gran 
mayoría la Dirección de Tecnologías y Gestión de Información en Justicia (DTGIJ) 

más específicamente la Subdirección de Gestión de Información en Justicia 
(SGIJ) y algunas preguntas están a cargo del área de Gestión Contractual.  

De acuerdo con lo diligenciado en la encuesta para esta dimensión, el Ministerio 

se encuentra cercano a un nivel de madurez ñExploraci·n gestionada en pruebas 
de concepto y pilotoò (nivel 2). 

De las respuestas diligenciadas para e sta dimensión se puede extraer lo 

siguiente:  

¶ En el Ministerio, existen roles básicos en la gestión de datos, 
especialmente relacionados con la definición de mecanismos de acceso y 
preprocesamiento de datos en proyectos, iniciativas y estudios piloto. Sin 

embargo, estos roles no están formalizados.  
¶ No se considera que la gestión del cambio sea importante, ya que los 

ajustes se realizan según las necesidades emergentes, lo que sugiere una 
falta de formalización en este aspecto.  

¶ A pesar de no contar con un equipo específico para la explotación de 
datos y big data, la entidad dispone de profesionales como analistas de 
negocio, científicos de datos, desarrolladores e ingenieros de big data. 

Estos profesionales operan como un centro de excelencia, generando 
análisis estratégicos para los tomadores de decisiones.  

¶ La experiencia del equipo de tecnologías de la información o su 
"outsourcing" puede no ser suficiente para capitalizar el conocimiento en 
explotación de datos y big data, aunque proporciona apoyo oportuno para 

iniciativas aisladas y proyectos.  
¶ La entidad realiza capacitaciones de profundización que están en proceso 

de estandarización, identificando profesionales en las dependencias con 
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perfiles adecuados para formar parte del equipo capacitado en 
explotación de datos.  

¶ A pesar de contar con profesionales capacitados, la entidad no tiene un 
equipo específico encargado de la explotación de datos y big data, lo que 

puede afectar la coordinación y enfoque estratégico en este ámbito.  

 

El Ministerio también indica que actualmente cuenta con 320 empleados 

contratistas y que el nivel de madurez esperado para esta dimensión es el de 
ñInnovaci·n y cienciaò (nivel 5). 

Teniendo en cuenta el nivel de madurez esperado por el Ministerio (nivel 5) en 

el que deben existir roles establecidos para la gestión de datos con el objetivo 
de apoyar los procesos de explotación de datos y big data e impulsar la 
innovación de bienes y s ervicios y establecer un centro de excelencia en 

explotación de datos y big data que soporte las iniciativas de la entidad, así como 
también establecer una dinámica permanente y sostenible para compartir 

experiencias con otras entidades públicas y privadas  para consolidar el 
conocimiento en explotación de datos y big data y la innovación basada en datos, 
el Ministerio requiere de más personal capacitado para soportar estas 

necesidades, sobre todo en la SGIJ.  

Dimensión de recurso y capital tecnológico:  Las áreas encargadas del 
diligenciamiento de la encuesta relacionada con esta dimensión son en su gran 

mayoría la Dirección de Tecnologías y Gestión de Información en Justicia (DTGIJ) 
más específicamente la Subdirección de Tecnologías y Sistemas de Información 

(STSI) en cabeza de los encargados de infraestructura y el DBA.  

De acuerdo con lo diligenciado en la encuesta para esta dimensión, el Ministerio 
se encuentra cercano a un nivel de madurez ñInicial de concientizaci·n y 
procesos ad -hocò (nivel 1). 

De las respuestas diligenciadas para esta dimensión se puede extraer lo 
siguiente:  

¶ Existen iniciativas aisladas en las dependencias del Ministerio para 
desarrollar soluciones tecnológicas orientadas a la explotación de datos 

(Big Data). Sin embargo, la selección de estas soluciones es aleatoria, y 
no se documentan las necesidades tecnoló gicas para la gestión del Big 

Data.  
¶ El Plan Estratégico de Tecnologías de la Información (PETI) de la entidad 

no incluye iniciativas específicas de explotación de datos o Big Data, lo 

que indica una falta de alineación estratégica en este ámbito.  
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¶ La entidad no cuenta con la capacidad de almacenamiento adecuada para 
la explotación de datos, y las necesidades de almacenamiento no han 

sido identificadas.  
¶ La entidad no dispone de servicios de computación en la nube para la 

explotación de datos y Big Data, indicando una falta de adopción de 
tecnologías en este sentido.  

¶ La entidad no considera necesaria una política formal para la adopción de 

nuevas tecnologías, ya que no realiza actividades significativas en la 
explotación de datos y Big Data.  

¶ Aunque la entidad utiliza diversos mecanismos de recolección de datos 
en lotes de múltiples fuentes, está incorporando tecnología para la 

recolección de flujo de datos en tiempo real.  
¶ Se ha consolidado la adopción de estándares semánticos, sintácticos, 

técnicos y funcionales parcialmente para datos estructurados, 

permitiendo cierta automatización en la recolección y acceso de 
volúmenes crecientes de datos.  

¶ La entidad almacena y gestiona sus datos en bases de datos relacionales 
SQL, pero está estableciendo procesos para incorporar bases de datos 
NoSQL y manejar datos no estructurados o semiestructurados, buscando 

flexibilidad y escalabilidad.  

 

El Ministerio para esta dimensión no indica un nivel de madurez esperado.  

Es importante resaltar que la mayoría de la infraestructura tecnológica actual se 

encuentra On Premise, ya que por política los datos se manejan de esta forma. 
Aunque existen proyectos en curso en que se está considerando pertinente 

adquirir servicios de n ube, como por ejemplo para el proyecto de unificación de 
fuentes de información.  

Dimensión de recurso y capital financiero:  Las áreas encargadas del 

diligenciamiento de la encuesta relacionada con esta dimensión son en su gran 
mayoría la Dirección de Tecnologías y Gestión de Información en Justicia (DTGIJ) 
y la Oficina Asesora de Planeación (OAP).  

De acuerdo con lo diligenciado en la encuesta para esta dimensión, el Ministerio 

se encuentra cercano a un nivel de madurez ñExploraci·n gestionada en pruebas 
de concepto y pilotoò (nivel 2). 

De las respuestas diligenciadas para esta dimensión se puede extraer lo 

siguiente:  

¶ La entidad ha establecido un esquema de financiación para la explotación 
de datos y Big Data que representa menos del 2% del presupuesto total 
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de la entidad, lo que sugiere una asignación de recursos relativamente 
baja para estas iniciativas.  

¶ Aunque la entidad ha destinado eventualmente un presupuesto específico 
para proyectos aislados de explotación de datos y Big Data, esta 

asignación no parece ser constante ni estructurada de manera 
sistemática.  

¶ Se reconoce la importancia de la explotación de datos y Big Data en la 

entidad. En respuesta a esta percepción, se ha iniciado un ejercicio de 
planeación organizacional para fortalecer capacidades tecnológicas y de 

recursos humanos, así como para llevar a cabo proyectos estratégicos en 

este ámbito.  

 

En resumen, el Ministerio muestra un reconocimiento de la relevancia de la 
explotación de datos y Big Data, pero la asignación de recursos financieros actual 

es limitada. Se está dando paso a una planificación más estructurada para 
fortalecer las capacidad es y ejecutar proyectos estratégicos en este campo.  

Con respecto al presupuesto total de la entidad para el año 2023 (no solo 
proyectos de explotación de datos y big data), el Ministerio indica que fue de 20 

mil millones de pesos.  

El Ministerio indica que el presupuesto específico  para el año 2023, destinado a 
actividades de explotación de datos y big data, fue de 255 millones de pesos y 

de la pregunta relacionada con el presupuesto destinado para la explotación de 
datos y big data, ¿Qué porcentaje representaría el valor público pa ra la entidad?, 

el Ministerio calcula que este sería del 15%.  

Con respecto al presupuesto anual asignado a capital humano involucrado en 
actividades de explotación de datos, el Ministerio indica que este fue de 120 
millones de pesos y de la pregunta relacionada con el presupuesto destinado a 

capital humano involucrad o en actividades de explotación de datos, ¿Qué 
porcentaje representaría el valor público para la entidad?, el Ministerio calcula 

que este sería del 40%.  

Por otra parte, e l Ministerio indica que el presupuesto para el año 2023, 
destinado a infraestructura y recursos tecnológicos, es de 50 millones de pesos 

y de la pregunta relacionada con el presupuesto destinado a infraestructura 
tecnológica, ¿Qué porcentaje representaría el valor público para la entidad?, el 
Ministerio calcula que este sería del 100%.  

Con respecto a la cantidad de proyectos, iniciativas, pruebas de concepto, 

estudios piloto de explotación de datos y Big Data se han implementado al 
interior de la entidad, el Ministerio indica que se están llevando a cabo 2 y frente 
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a la pregunta relacionada con ¿Qué porcentaje de la inversión inicial 
representaría el valor público agregado que generó estas iniciativas?, el 

Ministerio calcula que este sería del 0.5%.  

El Ministerio también indica que el nivel de madurez esperado para esta 
dimensi·n es el de ñGeneralizaci·n t§ctica y optimizaci·n para producci·n en 

masaò (nivel 3), donde la entidad establecer§ un esquema de financiaci·n 
modesta y en el último año se ha i ncluido en el presupuesto una partida para 

atender las necesidades asociadas al uso de datos dentro de la entidad.  

Dimensión estratégica -  Gobernanza de datos:  Las áreas encargadas del 
diligenciamiento de la encuesta relacionada con esta dimensión son en su gran 
mayoría la Dirección de Tecnologías y Gestión de Información en Justicia (DTGIJ) 

más específicamente la Subdirección de Gestión de Información en Justicia  
(SGIJ), el área de Gestión Documental, el Oficial de Seguridad y el DBA.  

De acuerdo con lo diligenciado en la encuesta para esta dimensión, el Ministerio 

se encuentra cercano a un nivel de madurez ñVentaja estrat®gicaò (nivel 4). 

De las respuestas diligenciadas para esta dimensión se puede extraer lo 
siguiente:  

¶ La entidad ha consolidado una cultura de toma de decisiones basada en 

datos, respaldada por el apoyo de la alta dirección. Se priorizan acciones 
para mejorar las capacidades en la explotación de datos y Big Data.  

¶ La entidad tiene una política de gobernanza de datos implementada que 

abarca privacidad, estándares de datos, archivo, preservación y 
reutilización. Esta política se monitorea periódicamente para identificar 

avances y oportunidades de mejora.  
¶ La gestión de metadatos y datos de referencia está bien establecida y 

documentada. La disponibilidad de metadatos permite la 
interoperabilidad de datos con otras entidades y organizaciones, 
facilitando la reutilización y desarrollo rápido de nuevos servici os.  

¶ La entidad está en proceso de definir y socializar una arquitectura de 
datos. Sin embargo, se reconoce la necesidad de capacitación y difusión 

para lograr un cambio efectivo en toda la entidad.  
¶ Se ha implementado el Modelo de Gestión Documental y Administración 

de Archivos (MDGA) en toda la entidad. La aplicación de estándares 

internacionales se realiza a través de herramientas que permiten la 
gestión electrónica del documento.  

¶ La gestión de seguridad de los datos se implementa y documenta en la 
entidad, asegurando la protección adecuada de la información.  
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¶ Los procesos para monitorear la calidad de los datos y las métricas 
asociadas se están automatizando. Parte del trabajo de limpieza ya se 

realiza de manera automatizada.  
¶ Se han establecido mecanismos para la gestión de datos maestros de 

manera estandarizada, aunque aún no son completamente 
automatizables.  

¶ La entidad cuenta con una política de datos abiertos que asegura la 

disponibilidad de datos digitales comparables e interoperables para el 
público en general. Se tienen canales virtuales para identificar y 

responder ágilmente a las necesidades de informaci ón de la ciudadanía y 

los hacedores de política.  

 

El Ministerio para esta dimensión no indica un nivel de madurez esperado, 
aunque al auto diagnosticarse en un nivel de madurez 4, se esperaría que su 

objetivo sea llegar al nivel 5 que hace referencia a ñInnovaci·n y cienciaò. 

A pesar de lo indicado en las respuestas de esta dimensión, es pertinente indicar 
que, aunque el Ministerio cuenta con un Plan de trabajo de la Estrategia de 
Gobierno y que esta cuenta con un avance importante en actividades 

principalmente relacionadas con  tareas tecnológicas y de seguimiento del plan, 
aun no se ha logrado identificar un avance claro en componentes estructurales 

como lo son la definición del modelo de gobierno de datos que incluya instancias, 
comités, roles y responsabilidades . T ampoco se e ncontró una política o 
programa de gobierno de datos transversal para la entidad, que otorgue 

principios, lineamientos, indicadores, procesos, entre otros.  

También es importante resaltar que, aunque el Ministerio cuenta con una guía 
de Lineamiento de Gobierno de datos maestros, su implementación aún se 

encuentra en un estado inicial, ya que actualmente, la mayor parte de los 
sistemas de información trabaja su s datos maestros de manera independiente y 

aunque se trabajó una iniciativa con fábrica de software con el propósito de 
contar con una herramienta para la administración de estos, esta iniciativa tiene 
un enfoque más operativo centrado en unir datos comune s en los sistemas de 

información. Tampoco se identifica de manera clara que exista un líder funcional 
responsable de cada Dataset, por lo que es necesario trabajar en un enfoque 

más articulado que permita la apropiación de los datos maestros y la definició n 
de los responsables, con el fin de que estos sean utilizados de una manera 
efectiva.  

Adicionalmente, a pesar de que  el Ministerio viene consolidando un catálogo de 

componentes de información y tiene documentados diccionarios de datos de sus 
sistemas de información y fuentes, no se evidencia de manera clara un 
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repositorio unificado de metadatos ni datos de referencia, ni tampoco una 
documentación clara de la forma como estos se gestionan.  

Dimensión táctica:  Las áreas encargadas del diligenciamiento de la encuesta 
relacionada con esta dimensión son en su gran mayoría la Dirección de 
Tecnologías y Gestión de Información en Justicia (DTGIJ) más específicamente 

la Subdirección de Gestión de Información en Justicia  (SGIJ), el Oficial de 
Seguridad y el DBA.  

De acuerdo con lo diligenciado en la encuesta para esta dimensión, el Ministerio 

se encuentra cercano a un nivel de madurez ñGeneralizaci·n t§ctica y 
optimizaci·n para producci·n en masaò (nivel 3). 

De las respuestas diligenciadas para esta dimensión se puede extraer lo 

siguiente:  

¶ Los roles, derechos y responsabilidades establecidos por la gobernanza 
de datos están formalmente documentados. Además, se cuentan con 
mecanismos automatizados respaldados por la alta dirección para el 

seguimiento y control de estos roles, garantizando un trabajo articulado 
con otras entidades.  

¶ Existe una copia maestra básica o versión única de referencia para los 
conjuntos de datos principales, aunque pueden existir varias copias 
establecidas.  

¶ Los metadatos y datos de referencia se utilizan, en caso de estar 
disponibles, para comprender algunos conjuntos de datos. Sin embargo, 

no hay un diccionario formal de datos.  
¶ Existe un plan formal de calidad de datos con indicadores clave de 

desempeño (KPI) que se monitorean activamente y se evalúan 

rutinariamente, respaldado por la alta dirección.  
¶ Las operaciones de datos más frecuentes tienen procesos documentados 

que permiten su replicabilidad y automatización.  
¶ Existe una arquitectura de datos definida, aunque su implementación se 

realiza de manera dispersa en la entidad.  

¶ Se cuenta con modelos de almacenamiento de datos estructurados y no 
estructurados, combinando "data warehouses" y "data lakes". Además, 

se estableció un modelo de interfaces para consulta amigable de datos 
para toda la entidad.  

¶ No existe un protocolo estandarizado para la anonimización y protección 
de datos personales. La responsabilidad recae en la fuente de datos para 
gestionar la anonimización de los conjuntos de datos necesarios para 

proyectos o iniciativas.  
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¶ Existe un plan de datos abiertos actualizado. Los líderes encargados de 
coordinar el plan tienen roles y responsabilidades claras para su 

ejecución, y se realiza un seguimiento periódico a las metas e indicadores 

del plan.  

 

El Ministerio para esta dimensión no indica un nivel de madurez esperado.  

Con respecto a las respuestas diligenciadas para esta dimensión aplican también 
las observaciones indicadas en la dimensión anterior (Dimensión estratégica -  

Gobernanza de datos), relacionadas con Gobierno de Datos (roles, derechos y 
responsabilidades), Da tos Maestros y de Referencia, Calidad de Datos y 

Metadatos, que, si bien se han realizado avances en estos frentes, aun se 
requiere trabajar en temas estructurales de los mismos.  

Adicionalmente y como se ha mencionado también, el Ministerio actualmente se 
encuentra adelantando un proyecto de unificación de fuentes de información 

bajo la estrategia de diseñar e implementar un Data Warehouse y sus 
respectivos Data Mart, sin embargo, en este momento no se identifica de manera 

clara la existencia formal de un "data warehouse" y/o un "data lake", que opere 
de manera transversal para toda la entidad.  

Dimensión operativa -  Procesos y procesamientos en el ciclo de vida de 

los datos:  Las áreas encargadas del diligenciamiento de la encuesta relacionada 
con esta dimensión son en su gran mayoría la Dirección de Tecnologías y Gestión 
de Información en Justicia (DTGIJ) más específicamente la Subdirección de 

Gestión de Información en Justicia  (SGIJ), los encargados de infraestructura, 
seguridad, DBA y las áreas misionales.  

De acuerdo con lo diligenciado en la encuesta para esta dimensión, el Ministerio 

se encuentra cercano a un nivel de madurez ñGeneralizaci·n t§ctica y 
optimizaci·n para producci·n en masaò (nivel 3). 

De las respuestas diligenciadas para esta dimensión se puede extraer lo 

siguiente:  

¶ La entidad captura datos masivos estructurados de forma automatizada 
y está explorando la captura de datos no estructurados.  

¶ La entidad genera datos periódicamente, con procesos mixtos de 

digitación y acumulación de lotes de datos, según la prioridad de estos.  
¶ Los repositorios centrales de datos, con acceso controlado y trazabilidad, 

coexisten con repositorios distribuidos integrados de otras dependencias 
de la entidad.  
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¶ Se está definiendo un proceso para automatizar el acceso a los datos, 
considerando su clasificación, con procedimientos de anonimización, 

desidentificación y encriptación, siguiendo estándares nacionales e 
internacionales de seguridad informática.  

¶ Los procesos de validación, limpieza, aseguramiento y control de calidad 
están documentados, implementados y automatizados, garantizando la 
disponibilidad, usabilidad, confiabilidad, relevancia y presentación de los 

conjuntos de datos.  
¶ Se calculan indicadores que forman parte de una batería ya establecida, 

utilizándolos para generar reportes e informes rutinarios.  
¶ Para proyectos o pilotos de corto plazo, se explora de manera contingente 

la implementación provisional de procesamiento distribuido en clústeres 
de computadores.  

¶ Todas las actividades definidas en el plan de datos abiertos se realizan 

con el objetivo de cumplir las metas y objetivos trazados. La mejora en 
calidad de datos abiertos se reconoce como una actividad estratégica 

para la alta dirección y demás dependencia s. La entidad acompaña la 
implementación del plan de datos abiertos con ejercicios de participación 
colaborativa para promover el uso y aprovechamiento de datos abiertos 

para la toma de decisiones.  

¶ La entidad utiliza sus datos para generar reportes simples.  

 

El Ministerio para esta dimensión no indica un nivel de madurez esperado.  

Así como en el caso anterior, para las respuestas diligenciadas en esta 
dimensi·n, aplican tambi®n las observaciones indicadas en la ñDimensi·n 

estratégica -  Gobernanza de datosò, relacionadas Datos Maestros y de 
Referencia, Calidad de Datos y Metadatos, q ue, si bien se han realizado avances 

en estos frentes, aun se requiere trabajar en temas estructurales de los mismos.  

También se debe resaltar que, aunque la entidad cuenta con repositorios y 
servidores de bases de datos para gestionar tanto información estructurada 
(bases de datos transaccionales, etc.) ,  como no estructurada (documentos en 

PDF, texto, información geográfica, etc), no se evidencia de manera clara que 
existan implementaciones de repositorios centralizados o de procesamiento 

distribuido en clústeres de computadores, destinado para soluciones  de big data.  

 

Es importante mencionar que esta primera versión del formulario de 
autodiagnóstico no se encuentra diligenciado en su totalidad y como lo requiere 

el modelo tampoco indica el nivel de madurez esperado en algunas de las 6 
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dimensiones, esto es importante teniendo en cuenta lo antes indicado para evitar 
que se generen sesgos en el cálculo del puntaje y poder continuar de manera 

cabal con el desarrollo de los demás componentes del modelo.  

3.2.6  Calidad de datos  

Los datos son un activo importante para la toma de decisiones dentro d el 
Ministerio . Sin embargo, para garantizar que las decisiones sean confiables, es 

necesario garantizar la calidad de datos , asegu rando  atributos como la precisión, 
integridad, completitud , unicidad y oportunidad.  

En este contexto, la entidad cuenta con 3 Guías relacionadas con la calidad de 
la información: G- IC-07 Verificación de la calidad de información, G- IC-10 

Atributos de calidad  y G- IC-11 Para garantizar la calidad de la información . A 
continuación, se describe cada una.  

G- IC - 07  VERIFICACIÓN DE LA CALIDAD DE INFORMACIÓN  

Objetivo  Establecer lineamientos que permitan definir las características 
mínimas para considerar de buena calidad un  reporte de información, 
el cual puede ser generado o adquirido por la entidad para fines de 
toma de decisiones  o análisis de información según lo enmarcado en 
el modelo de gestión de información y la Arquitectura  empresarial 

desarrollada por la entidad.  

Alcance  Aplica para todos los procesos del Ministerio de Justicia y del Derecho 
en los cuales se gestione información de carácter estadístico y la toma 
de decisiones de cara a formulación de política y diseño de normas, 
desde la recepción de reportes de informació n, la verificación de 
parámetros de calidad, la anonimización de datos, hasta la generación 
de documentos que representen transformaciones de información 
generada o recibida por las áreas de la entidad.  

Desarrollo  En este capítulo se describe las características que debe tener la 
información para ser considerada  de calidad. Además , se describe n 
las responsabilidades de distintos roles claves en la generación de 
datos de calidad, resaltando la importancia de la Dirección de 
Tecnologías y Gestión de la Información en justicia como área clave 

para guiar y liderar las acciones con respecto a los requisitos de 
calidad .  
A su vez , se destaca el rol de los Directivos y jefaturas como 

representantes de sus respectivas  áreas en el cumplimiento y 
aplicación de l as políticas  y medidas establecidas en relación  con la 
calidad de la información.  
 

En cuanto  a las actividades, se presentan las siguientes:  
1.  Planeación  
2.  Aseguramiento  
3.  Control e inspección  
4.  Medición de indicadores de calidad  
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G- IC - 07  VERIFICACIÓN DE LA CALIDAD DE INFORMACIÓN  

5.  Actividades preventivas y correctivas  

Tabla 18  G- IC-07 Verificación de la calidad de información  

G- IC - 10  ATRIBUTOS DE CALIDAD  

Objetivo  Definir los atributos de calidad como modelo de referencia para 
aplicarla en la información existente en el Ministerio de Justicia y del 
Derecho y la recibida de otras entidades del sector justicia, para 
generar valor agregado en el cumplimiento de los pro ceso y objetivos 
institucionales que permitan la toma de decisiones y generación de 

política pública en la entidad.  

Alcance  Establecer los atributos de calidad, sin embargo, no existe un listado 
único de atributos de calidad; dado a lo anterior se definen de acuerdo 
a las características de calidad de la información que se han 
identificado según la Políticas de Gobierno de Dato s los cuales sirven 
como buenas prácticas deseables y medibles, para que el Ministerio 
de Justicia y del Derecho cuente con datos de buena calidad, que 
correspondan a la realidad de la gestión de los procesos y la 

información requerida por las áreas mision ales y ciudadanos que 
satisfagan sus expectativas y necesidades.  

Desarrollo  El capítulo describe los atributos de  calidad de información :  exactitud, 
accesibilidad, completitud, consistencia, credibilidad  y actualidad.  Es 
importante destacar que la descripción no se limita únicamente a la 

definición, sino que , además,  se agregan  consideraciones y ejemplos 
prácticos que pueden ser de utilidad  a la hora de implementar  los 

atributos .  Por otra parte, se sugiere una matriz para evaluar cómo 
se encuentra n los registros en cuanto a cada uno de los atributos.  

Tabla 19  G- IC-10 Atributos de calidad  

G- IC - 1 1  PARA GARANTIZAR LA CALIDAD DE LA INFORMACIÓN  

Objetivo  Presentar un número de técnicas de medición de calidad de los datos, 
que son relativamente útiles de implementar y que tienen un alto 

impacto positivo en la disposición de una organización para mejorar 
sus datos.  

Alcance  En el documento se presenta un cierto número de técnicas de 
medición de calidad de los datos que son relativamente fáciles de 
implementar y que tienen un alto impacto positivo en la disposición 
de una organización para mejorar sus datos.  

Desarrollo  Este capítulo describe las actividades necesarias para llevar a cabo  el 

análisis y evaluación de la calidad de datos . Este incluye los pasos 
detallados y los criterios a tener en cuenta para su ejecución. Estas  
actividades incluyen la s elecci ón de  los grupos de información, la 
identifica ción de  las fuentes de verificación de los datos y las r eglas 
de validación. En particular, e sta última se refiere a aquellas que 
permiten probar  y definir acciones para garantizar  la integridad de los 

datos . 

Tabla 20  G- IC-11 Para garantizar la calidad de la información  
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A pesar de que el Ministerio ha establecido las guías descritas anteriormente, se 
evidenció una falta de implementación transversal en la entidad , esta situación 

podría implicar que no estén siendo aplicados de manera efectiva en la operación 
diaria de las distintas áreas. Si bien establecer estos lineamientos es un primer 

paso , lo anterior, podría tener consecuencias en la confiabilidad de la 
información y , por ende , en la toma de decisiones basada en datos. Lo que 
conlleva a continuar tomando decisiones b asadas en  la experticia y el criterio de 

los funcionarios , lo cual podría causar menor efectividad .  

Atado a lo anterior, durante el levantamiento de información se identificó que  la 
mayor parte de los esfuerzos en torno a la calidad de los datos han  estado en 

manos de la Subdirección de Gestión de Información en Justicia . Sin embargo, 
no se ha tenido un gran avance  en la implementación en las otras áreas y se ha 

evidenciado  falta  apropiación para que se amplie  al ser un tema relativamente 
nuevo para la entidad.   

En cuan to a la SGIJ, como trabaja en su mayoría con fuentes de información 
externas, provenientes principalmente en archivos planos o Excel, no tiene el 

control de la calidad de esta información , por lo que realiza un trabajo constante 
para garantizar la calidad de sus datos , realizando un proceso de inspección, 

análisis y limpieza de los datos que recibe para cargar su información con calidad 
al Sistema de Estadística en Justicia (SEJ).  

Es así como , l a SGIJ  ha estado trabajando en una metodología más técnica para 

evaluar la calidad de los datos. Anteriormente, estos archivos se revisaban por 
parte de uno de los integrantes del equipo quien daba su criterio . Para opti mizar 
este proceso , se desarrolló una herramienta en Python que permite hacer esta 

revisión de manera más automática y técnica, arrojando datos como frecuencias, 
datos atípicos, datos repetidos , entre otros. Al tratarse de una nueva 

herramienta, esta está siendo utilizada para las fuentes de información que 
reciben y que son de carácter estadístico.  

En cuanto a la depuración de esta información, se trabaja de manera particular 
en cada uno de los scripts que hacen parte del proceso de E TL de los archivos 

para poder ser cargados . Relacionado con este aspecto, se evidencia una 
oportunidad de estandarizar este proceso para que todos lo manejen de la 

misma manera.  

En conclusión, se evidencia un fuerte compromiso con  la calidad de datos por 
parte de  la Subdirección de Gestión de Información en Justicia , reconociendo su 

importancia para generar datos confiables que permitan tomar decisiones a 
partir de estos.  Aun así, para optimizar sus tareas, es importante automatizar 
estas tareas apoyado  en herramientas tecnológicas.  
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Por otra parte, a lgunas áreas han trabajado en controles para garantizar su 
calidad a través de procesos manuales y de sus sistemas de información, 

reduciendo al máximo la digitación  de información y propendiendo a que los 
campos sean  de selección. Esto reduce el riesgo de errores humanos , mejora la 

consistencia de los datos al tratarse de listas predefinidas y facilita su análisis  al 
no presentar variabilidad en los mismos. No obstante, para asegurar la calidad 
es necesario que las listas de datos se mante ngan completas y actualizadas, ya 

que de lo contrario es posible que se introduzcan datos incorrectos por parte de 
los usuarios.  

La calidad de los datos es clave para la toma de decisiones informadas y 

acertadas , tanto en nivel operativo, táctico y estratégico . La información precisa, 
actualizada y coherente permite comprender la situación actual del Ministerio , 

del sector y del país.  

Es por ello por lo que , las sesiones de sensibilización realizadas permitieron 
identificar que, a pesar de los esfuerzos realizados, aún existen oportunidades 
de mejora en la calidad de la información. En particular, se resaltan los 

siguientes problemas:  

¶ La información no siempre está disponible de manera oportuna , lo cual 
puede dificultar la toma de decisiones rápidas y oportunas.  

¶ La información no siempre está actualizada , lo que puede ocasionar que 
se tomen decisiones basadas en información obsoleta o incorrecta.  

¶ La información no siempre es coherente , por lo que en muchos casos se 
requiere comparar o rectificar la información.  

¶ La información no siempre está estandarizada  y en algunos casos 

tampoco su gestión, lo que ocasiona dificultades en la interpretación y el 
análisis de los datos.  

¶ Mucha información se encuentra sin sistematizar , ya sea en documentos 
digitales como en Exel, Word, Pdf o en físico. Lo anterior está ocasionando 
que la  información se gestione en silos y sin gobierno institucional  

¶ No se cuenta con lineamientos institucionales para una adecuada captura 

de la información  

3.2.7  Seguridad de la información  

La seguridad de la información es un aspecto fundamental, ya que los datos son 

un activo valioso, y su protección es esencial para garantizar la continuidad de 
la operación y la privacidad de la información.  
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Para mitigar los riesgos a los datos, el Ministerio de Justicia y del Derecho cuenta 
con una política de seguridad de la información que aborda algunos lineamientos 

entre los que se destacan :  

¶ Gestión de activos de información: La clasificación de la información 
identifica los activos, su dueño y custodio , las responsabilidades 

asociadas a su gestión , nivel de confidencialidad, integridad y 
disponibilidad , entre otros aspectos.  

¶ Cifrado de la información: El cifrado protege la información sensible de 
accesos no autorizados.  

¶ Control de transferencia de la información: Las políticas de transferencia 

de información limitan la divulgación de información confidencial  y el uso 
de herramientas aprobadas para este fin . 

¶ Requisitos de seguridad de los sistemas de información: Los sistemas de 
información deben cumplir con los requisitos de seguridad establecidos 
por la política , que a su vez garantizar el resguardo de la información 

registrada en los sistemas de información.  

 

El detalle en cuanto a seguridad de la información se encuentra en el Capítulo 

3.7  SITUACIÓN ACTUAL ï SEGURIDAD . 

3.2.8  Oportunidades de mejora  

A continuación, se presentan listad as l as oportunidades de mejora identificadas 
en cuanto al dominio de Gestión de Información . 

ID  OPORTUNIDAD DE MEJORA  

OM1  Implementar de una política transversal de gobierno de datos  

OM2  Continuar con los esfuerzos de implementación de la estrategia de calidad de 
datos  

OM 3  Potencializar la analítica de datos  

OM 4  Integrar las fuentes de datos  (Proyecto en curso de unificación de fuentes de 
datos)  

OM 5  Fomentar los datos maestros a nivel de toda la entidad  (Proyecto en curso de 
unificación  de datos maestros)  

OM 6  Mejorar la articulación y apropiación en cuanto al uso y aprovechamiento de 
la información  

Tabla 21  Oportunidades de mejora  del dominio de Gestión de Información  

3.3  SITUACIÓN ACTUAL ï SISTEMAS DE INFORMACIÓN  

Este capítulo se centra en la descripción de los sistemas de información que 

atienden las necesidades del negocio, así como las interacciones entre ellos; 
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para ello se utiliza el catálogo de sistemas de información, el catálogo de 
integraciones, la matriz de cruce de aplicaciones vs procesos de negocio y 

algunas vistas y listas que complementan la descripción.  

Esta descripción comienza a un alto nivel a través del Blueprint que guía la 
explicación del panorama de sistemas de información existentes; posteriormente 

se presenta el catálogo de sistemas de información con algunas estadísticas de 
estos; luego, se desc riben las integraciones seguidas del ciclo de vida de las 

aplicaciones del Ministerio y la alineación con el negocio mediante la matriz de 
sistemas de información vs procesos; el capítulo finaliza con la presentación de 
hallazgos de dominio, resumen y conc lusiones.  

 

 

 

Ilustración 41  Estructura de capítulo de Sistemas de Información  

 

3.3.1  BLUEPRINT 

El Blueprint es un artefacto que permite de manera gráfica conceptualizar en un 
solo plano el despliegue de una aplicación o servicio TI, dividido zonas 

relacionadas entre sí.  

Este Blueprint nos permite mapear que procesos soportan todas las aplicaciones 
y sistemas de información del Ministerio.  
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Ilustración 42  Blueprint Sistemas de Información  

 

3.4  DESCRIPCIÓN GENERAL DEL PANORAMA DE SISTEMAS DE 

INFORMACIÓN  

3.4.1  Catálogo de sistemas de información  

 El Catálogo de Sistemas de Información no solo enumera de manera detallada 
los diversos sistemas que soportan los procesos misionales del Ministerio, sino 

que también proporciona una visión estratégica de cómo estos sistemas 
contribuyen a los objetivos y o peraciones de la entidad.  

El detalle del Catálogo de Sistemas de información se detalla en el Anexo 06  AS 

IS -Catálogo de sistemas de información.  

Con el fin de comprender como se comportan estos Sistemas de Información 
frente a los requerimientos de la entidad, se tipificaron en 2: Misionales y de 

Apoyo:  
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Ilustración 43  Clasificación de los Sistemas de Información  

 

De los 53 sistemas de información de negocio activos 28 aplicaciones apoyan los 
procesos misionales, es decir, que son utilizados en la prestación de servicios a 

ciudadanos y entes gubernamentales y 22 sistemas de información se 
catalogaron como de apoyo, es decir, que son utilizadas por los colaboradores 
de la entidad para el desarrollo de sus funciones.  

Está clasificación se realiza con un enfoque en la funcionalidad de los sistemas, 

esta clasificación permite tomar decisiones tecnológicas, para lo cual es 
necesario conocer si las decisiones darán mejores resultados dependiendo si es 

un sistema misional, uno de apoyo o de soporte técnico.  

A continuación, se listan los Sistemas de información y/o aplicaciones que 
soportan la prestación de servicios misionales , apoyo y soporte técnico :  
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Ilustración 44  Inventario de Sistemas de Información por tipo  

 

3.4.2  Gobierno de sistemas de información  

La capacidad de gobierno de sistemas de información dirige y coordina  el proceso  
para  adquirir y mantener una solución de softwar e en una entidad,  así como  el 
esquema de exposición y control de servicios  mediante los  cuales los  sistemas 

de información  exponen las funcionalidades al negocio y soportan la cadena de 
valor de la entidad , esto se realiza por medio de un esquema de gobierno . 




























































































































































































































































































































































































































































































































































































































































































































































