5 Seguridad informatica
en las comisarias de familia.

La seguridad informatica es esencial para garantizar que la informacidn confidencial
esté a salvo y que los servicios se brinden de manera segura y eficiente.

Por lo anterior, es importante que las comisarias de familia implementen estrategias
que aseguren de manera practica y eficaz la informacién que administran.

Conoce algunas estrategias para fortalecer la seguridad
informatica en las comisarias de familia:

Contraseihas seguras

Las contrasenas son la puerta de acceso a informacidn sensible y privada que se
manejan en las diversas plataformas tecnoldgicas. Elegir una contrasefia segura es
importante para mantener la informacidén a salvo, al igual que cambiar las contrasenas
regularmente, al menos cada tres meses.

Consejos para crear contrasenas seguras:

e Utilizar al menos 12 caracteres.
e Mezclar letras mayusculas y minusculas.
e Incluir nimeros y caracteres especiales como: !, @, o #.

e Evitar el uso de informacién personal como nombres o
fechas de nacimiento.

e No utilizar contrasenas obvias como "123456" o palabras Conexién
sencillas. Justicia




Proteccion de datos sensibles

La proteccion de datos es esencial para garantizar la privacidad y seguridad de las
personas que acuden a la comisaria de familia.

Cémo manejar y proteger informacion confidencial:

e |dentificar y clasificar datos confidenciales, relatos, datos de victimas,
pruebas.

e Garantizar que esta informacidn tenga acceso restringido.

e Limitar la informacidn que se comparte interna y externamente solo a
personal autorizado.

Evita el phishing

]

El phishing es una técnica que consiste en el envio de un correo electrdnico por parte
de un ciberdelincuente a un usuario, simulando ser una entidad legitima (red social,
banco, institucidn publica, etc) solicitando informacidén privada.

La conciencia y la vigilancia son claves para evitar el phishing y proteger la seguridad
de la comisaria y su personal.

Como reconocer correos electronicos y enlaces de phishing:

e Desconfiar de correos electrénicos no solicitados.
e Verificar la direccidn de correo electrénico del remitente.

e No hacer clic en enlaces sospechosos, ni descargar archivos adjuntos no
esperados.

e No compartir informacién confidencial a través de correos electrénicos no
seguros.

e Generalmente son correos que realizan promesas dificiles de cumplir o
amenazas por alguna accién que el usuario supuestamente ha cometido.

e Educar a todo el personal sobre cémo reconocer el phishing.
e Utilizar software de filtrado de correos electrdnicos y antivirus.
e Reportar correos sospechosos a los administradores de la red.

e Mantener un registro de incidentes de phishing.

Conexion
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