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Anti Lavado de Activos

Actividades y Profesiones No Financieras Designadas

Banco Mundial

Codigo de Buen Gobierno

Camara de Comercio de Bogoté

Contra el Financiamiento del Terrorismo

Clasificacion Industrial Internacional Uniforme de todas las actividades econémicas.
Committee of Sponsoring Organizations of the Treadway Commission
Departamento Administrativo Nacional de Estadistica

Debida Diligencia del Cliente

Enfoque Basado en Riesgo
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miento del Terrorismo (antes GAFISUD)

Instituto Geogréafico Agustin Codazzi
Lavado de Activos.
Lavado de activos y Financiacion del Terrorismo

Modelo Estandar de Control Interno

MINCOMERCIO Ministerio de Comercio, Industria y Turismo

MINJUSTICIA  Ministerio de Justicia y el Derecho




NRS
OCDE
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PEP
ROE
ROS
SAE
SIC
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UNODC
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Consejo de la Organizacion de Cooperacion y Desarrollo Econémicos
Oficina de Control de Activos Extranjeros de los EE.UU.

Personas Expuestas Politicamente

Reporte de Operacion en Efectivo

Reporte de Operacion Sospechosa

Sociedades de Activos Especiales

Superintendencia de Industria y comercio

Unidad de Informacion y Analisis Financiero.

Oficina de las Naciones Unidas contra la Droga vy el Delito



Glosario

Es de vital importancia, en toda administracién de riesgo, contar con un glosario que recoja las definicio-
nes claras y precisas de los términos que se utilizaran.

En el caso del Sistema de Administracion del Riesgo LA/FT para el Sector Inmobiliario del Modelo NRS,
este glosario resulta mucho mas importante, toda vez que los términos utilizados, los conceptos y me-
todologias pueden ser diferentes a los utilizados en otros procesos de administracion de riesgos.

Uno de los principales problemas y obstaculos que se encuentran al disefiar y adoptar un Sistema de
Administracion de Riesgos de LA/FT es el hecho de que en los documentos internacionales o normas
de los distintos paises se dan denominaciones distintas a los conceptos que deberian ser uniformes.

Por lo anterior, se elaboré un glosario con el fin de acordar definiciones y conceptos uniformes que se
utilicen para la adopcion del Modelo, para lo cual nos hemos basado en los estandares sobre adminis-
tracion de riesgos. Este documento se encuentra en el Anexo No. 1.
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Introduccion

La Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC) y la Cdmara de Comercio de
Bogota (CCB), suscribieron un convenio de cooperacion enfocado en diferentes lineas de accion, entre
las que se encuentra el desarrollo de un “Modelo de Administracion del Riesgo de LA/FT para el Sector
Inmobiliario”.

En desarrollo de dicho Convenio y en el marco del Programa Negocios Responsables y Seguros (NRS),
se elabord el presente Modelo, con el cual, se busca orientar a las inmobiliarias con recomendaciones
y sugerencias, que pueden implementar como mecanismos de autocontrol y autorregulacion, para pro-
tegerse y proteger su actividad, de los riesgos asociados al Lavado de Activos (LA) y la Financiacion del
Terrorismo (FT). Adicionalmente, los controles que se sugieren en este Modelo, pueden ser aplicados
al adecuado conocimiento de los inmuebles que negocia, comercializa 0 administra la inmobiliaria, este
conocimiento, permitira mitigar posibles riesgos de extincion de dominio de los activos que puedan
tener un origen, sean instrumento o tengan un destino ilicito.

Este Modelo no es una norma administrativa de obligatorio cumplimiento, es una guia de buenas practi-
cas para la elaboracion y aplicacion de un sistema de autogestion para la administracion de los riesgos
mencionados vy la implementacion de procesos de deteccion y reporte de operaciones sospechosas,
adecuados a las caracteristicas y necesidades de cada empresa del sector.

La metodologia descrita en este modelo puede ser utilizada por las empresas del Sector Inmobiliario,
para administrar los riesgos asociados a diferentes actividades delictivas, entre ellos, los riesgos de
fraude y corrupcion, las actividades propuestas en desarrollo del modelo pueden ser adecuadas al ta-
mano, estructura, servicios y operaciones de cada inmobiliaria.

Inicialmente, es importante reconocer que cada empresa del Sector Inmobiliario, tiene su propio siste-
ma de administracion y cultura gerencial, por lo tanto, este Modelo busca integrarse a los sistemas y
procedimientos que maneja la empresa, facilitando de esta manera su implementacion y seguimiento.

El fortalecimiento e implementacion de medidas preventivas y controles, en las

actividades que desarrollan las empresas del Sector Inmobiliario, garantizara su
permanencia, transparencia, reputacion, y evita situaciones donde las empresas ( a
puedan verse involucradas en actividades ilicitas. Estas medidas pueden k —

convertirse en una buena practica y hacer parte de su cultura gerencial.
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cPor qué las inmobiliarias deben
adoptar un modelo de administracion
de los riesgos de Lavado de Activos

vy Financiacion del Terrorismo?

Porque todas las actividades econémicas, cada vez mas, requieren mercados sanos y sostenibles,
y estas actividades criminales son fenémenos transnacionales que representan una amenaza no
solamente para el pais o la region, sino en el mundo entero.

Porque las actividades que desarrollan las empresas del Sector Inmobiliario y los activos con los
que trabajan, pueden ser utilizados por las organizaciones criminales, para ocultar, transformar o
administrar los recursos de sus actividades ilicitas, y porque que los riesgos de Lavado de Activos
y Financiacién del Terrorismo, incluso de extincion de dominio, pueden estar presentes en todas las
etapas y procesos desarrollados, sin importar su tamafo o ubicacion geografica, afectando su cade-
na de valor, la confianza de sus clientes y demas contrapartes, su integridad y reputacion.

Porque organismos y autoridades a nivel internacional, que buscan la proteccion de los sistemas
econdmicos y de los mercados, han emitido recomendaciones y regulaciones, como las 40 reco-
mendaciones del GAFI, que hacen referencia a la necesidad de que las Actividades y Profesiones No
Financieras Designadas (APNFD) identifiquen, evallen y tomen una accion eficaz para mitigar sus
riesgos de lavado de dinero y financiamiento del terrorismo. Tales recomendaciones expresan, que
el Sector Inmobiliario es vulnerable a ser utilizado por los delincuentes para el Lavado de Activos y la
Financiacion del Terrorismo y por ende, sugiere que este sector debe ser objeto de proteccion.

En cumplimiento de estas recomendaciones, el Gobierno Nacional adopt6 el Sistema Nacional Anti
LA/FT, mediante la expedicion del Documento CONPES del 18 de diciembre de 2013, que recoge la
politica nacional en la lucha contra el LA/FT y sus delitos precedentes.

Porque el pais ha adquirido obligaciones en la lucha contra el narcotréafico, la delincuencia organizada
y la corrupcién, en el marco de las Convenciones de las Naciones Unidas (Viena, Palermo y Mérida)'.

Las Convenciones de las Naciones Unidas de Viena (1988), Palermo (2000) y Mérida (2003) han sido ratificadas e incor-
poradas por Colombia en su legislacion interna.

13
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Porque el Lavado de Activos y la Financiacion del Terrorismo son conductas que se encuentran con-
templadas como delitos, segun los articulos 323?y 345° del Codigo Penal, respectivamente.

Porque entender y saber administrar los riesgos de Lavado de Activos y Financiacion del Terrorismo,
es una responsabilidad gerencial y una buena practica, que puede presentarse como una oportuni-
dad para su empresa.

Porque los sistemas de autocontrol y autorregulacion que adopte la empresa, generan valor agrega-
do a las actividades que desarrolla, fortalece las practicas gerenciales, mejora la reputacion, fortale-
ce la cultura de la legalidad en los empleados y colaboradores, incrementa la productividad y ayuda
a construir una sociedad y unos mercados responsables y seguros.

Porgue la implementacion de medidas preventivas y controles dentro de los procesos que desarro-
lla, garantiza una mayor transparencia de las actividades de las empresas del Sector Inmobiliario,
como resultado de la construccion o fortalecimiento de procedimientos (sencillos o complejos) para
prevenir los riesgos mencionados, permite una mejor organizacion en las actividades de la empresa,
porque conlleva a una revision detallada de practicas y procedimientos comerciales y financieros;
implica mayor transparencia, porque involucra a todos los actores que se relacionan directamente
con su actividad (grupos de interés o stakeholders?), o0 a quienes participan o se ven afectados por
las medidas incorporadas por la empresa, para evitar los riesgos y fortalecer la cultura de legalidad.

Se entiende por Lavado de Activos (LA) el proceso en virtud del cual los bienes de origen delictivo se integran en el siste-
ma econdmico legal con apariencia de haber sido obtenidos de forma licita. Corresponde a las conductas contempladas
en el articulo 323 del Cadigo Penal, adicionado por el articulo 8 de la Ley 747 de 2002 y modificado por el articulo 16 de
la Ley 1121 de 2006.

Financiacion de terrorismo (FT) es la recoleccién o suministro de fondos con el conocimiento que van a ser usados total
0 parcialmente para cometer actos de terrorismo o0 para contribuir en la comisién de actos terroristas. Corresponde a las
conductas contempladas en el articulo 345 del Cddigo Penal, modificado por el articulo 16 de la Ley 1121 de 2006.

Stakeholders: concepto utilizado por primera vez por Freeman en 1984. Se refiere a los grupos de individuos que se ven
0 pueden verse afectados (positiva o negativamente) por la actividad de una empresa.


http://www.notinet.com.co/serverfiles/load_file.php?norma_no=78502

cEl Sector Inmobiliario es considerado
un sujeto obligado a contar con
Sistemas de Admanistracion de
Riesgos de LAIFT o a efectuar reportes
de operaciones sospechosas?

La recomendacion 22 del GAFI de 2012 exige requisitos de debida diligencia del cliente y el manteni-
miento de registros establecidos en las recomendaciones 10, 11, 12, 15y 17, para las Actividades y
Profesiones No Financieras Designadas (APNFD), entre las que se encuentra la actividad inmobiliaria®.
Asi mismo, segln la Recomendacion No. 23, los requisitos plasmados en las Recomendaciones 18 a la
21 se aplican a todas las Actividades y Profesiones No Financieras Designadas (APNFD).

De conformidad con la recomendacion No. 35 los paises deben asegurar que exista una gama de sancio-
nes eficaces, proporcionales y disuasivas, sean penales, civiles o administrativas, que estén disponibles
para tratar a las personas naturales o juridicas cubiertas en las recomendaciones 6 y 8 a la 23, que
incumplan con los requisitos ALA/CFT. Las sanciones deben ser aplicables no sélo a las instituciones
financieras y a las APNFD, sino también a sus directores y la alta gerencia.

Por Ultimo, la recomendacion No. 28, exige, que las Actividades y Profesiones No Financieras Designa-
das deben estar sujetas a medidas de regulacion y supervision.

En desarrollo de estas recomendaciones, en Latinoamérica, la mayoria de los paises han expedido re-
gulacion que obliga a quienes se dedican a las actividades inmobiliarias, a contar con controles que per-
mitan un adecuado conocimiento de sus clientes y de las operaciones que realizan, a realizar reportes
de operaciones, segun los topes establecidos por cada pais y a realizar los reportes de las operaciones
sospechosas que sean detectadas.

5 Segun las recomendaciones del GAFI (Glosario General-Las recomendaciones del GAFI) las Actividades y Profesiones
No Financieras Designadas se refiere a: a) Casinos, b) Agentes inmobiliarios, ¢c) Comerciantes de metales preciosos, d)
Comerciantes de piedras preciosas, e) Abogados, notarios, otros profesionales juridicos independientes y contadores
(esto se refiere a los profesionales que trabajan solos, en sociedad o empleados de firmas profesionales), f) Proveedores
de servicios fiduciarios y societarios.
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Tabla 1. Regulacion inmobiliaria expedida en Latinoamérica

Sujeto obligado

Obligacion

ARGENTINA

Registros de la propiedad inmueble de
cada jurisdiccion.

Resolucién UIF 41 de 2011.

Agentes o corredores inmobiliarios matri-
culados v las sociedades integradas por
agentes o corredores inmobiliarios.

Resolucion UIF 16 de 2012.

Establecer programas de cumplimiento, solicitar informa-
cion de sus clientes e informar a la UIF las operaciones
sospechosas detectadas.

BRASIL

Custodia de titulos o valores inmobiliarios.

Personas naturales o juridicas que ejerzan
actividades de promocion inmobiliaria o de
compra y venta de inmuebles.

Ley 12683 de 2012.

Identificar a sus clientes y mantener sus registros actua-
lizados; mantener el registro de todas las transacciones
en moneda nacional o extranjera que excedan los limites
impuestos por la autoridad competente; prestar especial
atencion a las operaciones que puedan constituirse en
indicios serios de la comision de los crimenes descritos
en la ley; reportar al COAF, en un plazo de 24 horas, la
propuesta o realizacién de transacciones que excedan
los limites fijados.

CHILE

Corredores de propiedades.

Empresas dedicadas a la gestidn inmo-
biliaria

Ley 19.913.

Reporte de Operacion Sospechosa (ROS).
Reporte de Operacién en Efectivo (ROE):

Registro de debida diligencia y conocimiento del cliente.

COSTA RICA

Administracién de fideicomisos o de cual-
quier tipo de administracién de recursos,
efectuada por personas, fisicas o juridicas,
que no sean intermediarios financieros.

La compraventa o el traspaso de bienes
inmuebles y bienes muebles registrables o
no registrables, tales como armas, piedras
y metales preciosos, obras de arte, joyas,
automoviles y los seguros.

Ley 8204

Adoptar, desarrollar y ejecutar programas, normas,
procedimientos y controles internos; identificacion de
clientes, de transferencias y de productos financieros asf
como el mantenimiento de dichos registros.

Las personas fisicas y juridicas que desarrollan activida-
des econdmicas distintas de las sefialadas en los articu-
los 14 y 15 de la Ley 8204, deberan comunicar, a la UIF,
del Instituto Costarricense sobre Drogas, las operaciones
comerciales que realicen de manera reiterada y en efec-
tivo, incluidas las transferencias desde el exterior o hacia
él, en moneda nacional o extranjera, por sumas iguales o
superiores a los diez mil délares moneda de los Estados
Unidos de América (US $10.000,00) o su equivalente en
colones.

ECUADOR

Personas naturales v juridicas que se de-
diquen en forma habitual a la inversion e
intermediacién inmobiliaria y a la cons-
truccion.

Resolucién UAF-DG-S0-2014-002.

Reportar a la UAF, las propias operaciones nacionales e
internacionales cuya cuantia sea igual o superior a USD
10,000 o su equivalente en otras monedas.

Establecer procedimientos que permitan administrar,
evaluar y mitigar con eficacia los riesgos que hayan iden-
tificado.
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Sujeto obligado

Obligacion

Reportar las operaciones sospechosas detectadas.

Informar a la UIAF cualquier operacién o transaccion de
efectivo que en un mismo dfa o en el término de un mes
exceda los diez mil délares de los Estados Unidos de

EL SALVADOR | Empresas e intermediarios de bienes raices. | América y operaciones financieras que se efectlien por
cualquier otro medio, si esta fuere superior a veinticinco
mil dolares de los Estados Unidos de América o su equi-
valente en cualquier moneda extranjera.
Establecer una politica interna de debida diligencia.
Personas individuales o juridicas que reali-
Cen actividades de_promomon inmobiliaria Comunicacién inmediata a la Intendencia de Verificacion
o compraventa de inmuebles. . . T -
Especial de transacciones complejas, insélitas, significa-
GUATEMALA : ) P
Ley Contra el Lavado de Dinero u Otros | tivas que no tengan un fundamento econémico o legal
Activos, decreto 67-2001. evidente.
Acuerdo Gubernativo 118-2002.
Personas naturales o juridicas que se de- Registro y notificacion de transacciones en efectivo.
diguen a la actividad habitua_l de arrgnda— Reportes de operaciones sospechosas.
HONDURAS | miento, compra y venta de bienes raices. . o . .
] . Implementacion y organizacion de politicas, procedimien-
Ley Contra el Delito de Lavado de Activos | 15 egpecificos y metodologfas para la identificacion de
Quienes se dediquen a la prestacion ha-
bitual o profesional de servicios de cons-
truccién o desarrollo de bienes inmuebles
o de intermediacién en la transmision de
la propiedad o constitucién de derechos
sobre dichos bienes, en los que se invo-
lucren operacion mpra o vent .
UCTEn operaciones de compra o venta de Reporte de operaciones sospechosas detectadas.
los propios bienes por cuenta o a favor
, de clientes de quienes presten dichos | Identificacion de clientes y usuarios.
MEXICO SEervicios . .
: Reporte de operaciones que superen el umbral establecido.
Quienes se dediquen a la constitucion de
derechos personales de uso o goce de
bienes inmuebles.
Ley Federal para la Prevencidn e Identifica-
cién de Operaciones con
Recursos de Procedencia llicita (Ley An-
tilavado).
NICARAGUA | No incluye al Sector Inmobiliario dentro de los sujetos obligados.
Empresas promotoras, agentes inmobilia- _ ) _ _
rios y carredoras de bienes rafces. Reporte de Transacciones en Efectivo y Cuasi-Efectivo.
PANAMA Compraventa de inmuebles. Reporte de operaciones sospechosas

Ley 42 de 2000.
Ley 23 de 2015.

Conocimiento del cliente y actividades de debida di-
ligencia.
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Pais Sujeto obligado Obligacion
Inmobiliarias Reporte de Operaciones Sospechosas.
PARAGUAY _ o ) o _
Resolucion 218/11 de la SEPRELAD. Aplicacién de Sistemas de Administracion de riesgos.
. Implementacion del Sistema Antilavado de Activos
Empresas o personas naturales dedicadas L . ,
, o e o y Contra el Financiamiento del Terrorismo en el Perl
PERU ala actividad inmobiliaria y de construccion. SILAFIT
Resolucidn SBS 486-2008. iy .
Deteccidn y reporte de operaciones sospechosas.
Personas fisicas o juridicas que se dediquen
a la compraventa de bienes inmuebles. _
- o Reporte de operaciones sospechosas.
Persanas fisicas o juridicas que a nombre L » o o
URUGUAY | v por cuenta de terceros realicen tran- Aplicacion de politicas y procedimientos de debida di-
sacciones. ligencia.
Ley 17.835 de 2004.
Personas naturales o juridicas que se
dediquen a la Compraventa de bienes .
) Reporte de operaciones sospechosas.
inmuebles.
VENEZUELA . , Aplicaciones de controles de debida diligencia.
Compraventa de bienes raices.
- . . .| Reportes de transacciones en efectivo.
Ley organica contra la delincuencia organi-
zada v financiamiento al terrorismo.

El GAFILAT (antes GAFISUD) realiza periédicamente evaluaciones donde se revisan los controles imple-
mentados por cada pais en cumplimiento de las 40 Recomendaciones y su aplicacion efectiva. En el
informe de Evaluacion Mutua del afio 2008 para Colombia, se incluyd al Sector Inmobiliario como uno
de los que presenta riesgos de ser utilizado en operaciones de Lavado de Activos y Financiacion del
Terrorismo y resalt6 la necesaria inclusion de este Sector, como sujeto obligado a informar y reportar.

Teniendo en cuenta dichas recomendaciones, en Colombia, la Superintendencia de Sociedades, a tra-
ves de su Circular Basica Juridica, incluyd al sector inmobiliario, dentro del ambito de aplicacion de las
obligaciones establecidas en el capitulo X, siempre y cuando, cumplan con los siguientes requisitos:

a. Que estén sujetas a la vigilancia permanente o al control que ejerce la Superintendencia de Socieda-
des conforme lo previsto en los articulos 84 y 85 de la Ley 222 de 1995.

b. Que su actividad econémica inscrita en el registro mercantil o la actividad econémica que produzca
para la Empresa el mayor ingreso operacional o el mayor ingreso de actividades ordinarias, segun las
normas aplicables, sea la identificada con el cadigo L6810 y/o L6820 de la Clasificacion Industrial Inter-
nacional Uniforme, revision 4, adoptado para Colombia (CIIU Rey. 4 A.C.) y

c. Que a 31 de diciembre del afo inmediatamente anterior, hubieren obtenido ingresos totales iguales o
superiores a 60.000 salarios minimos mensuales legales vigentes (SMMLV)

Las obligaciones descritas en la citada circular, incluyen la implementacion de un Sistema de Autocon-
trol y Gestion del Riesgo LA/FT — SAGRLAFT, que contemple la identificacion de los riesgos que afectan
su actividad, su medicion y evaluacion, la implementacion de medidas de control y monitoreo de los
riesgos; asi como la identificacion y reporte de operaciones sospechosas a la UIAF.
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En el Anexo No. 2, se enumeran las principales normas aplicables al Sector Inmobiliario, asi mismo, en
el Anexo No. 3 se encuentra la legislacion vigente, relacionada con los riesgos de LA/FT.

Impacto del Sector Inmobiliario en la economia de Colombia

Uno de los aspectos que hace que esta actividad pueda ser vulnerable para el LA/FT, es precisamente
su tamafio o el alto volumen de recursos que moviliza. La UIAF, en el estudio realizado por esta entidad
(riesgo de Lavado de Activos y Financiacion del Terrorismo en el Sector Inmobiliario, segunda edicion
2014), expreso:

“La participacion del Sector Inmobiliario y de la construccion en el total del Producto Interno Bruto ha
sido significativa en los dltimos anos, oscilando entre el 11,5% y el 13, 7% del 2007 al 2013, como
resultado de inversiones en este campo por valor de $416 billones de pesos. A pesar de los beneficios
para la economia nacional de contar con un sector en continuo crecimiento como el inmobiliario, la
magnitud del mismo y los significativos recursos que en él se mueven, a la vez constituyen factores
de riesgo para la infiltracion de flujos ilicitos generados por el crimen organizado. Concretamente, sin
las medidas de proteccion adecuadas, esta es una actividad economica que puede ser vulnerable
al Lavado de Activos y/o al movimiento de capital para financiar acciones vinculadas al terrorismo,
riesgo sectorial que ha sido identificado tanto a nivel nacional como internacional.”

En el mismo documento resalta la UIAF, que la medicién de la rama de actividad denominada servicios
inmobiliarios y de alquiler de vivienda, realizada por el Departamento Administrativo Nacional de Esta-
distica (DANE), comprende el alquiler de bienes raices residenciales prestados por cuenta propia y los
prestados a terceros, el alquiler de bienes raices no residenciales y los servicios inmobiliarios a comision
0 por contrato cuyas actividades se relacionan con la compra, venta, alquiler, administracion y avaldo
de bienes inmuebles. Los servicios relacionados con actividades inmobiliarias y de alquiler de vivienda
representaron la mayor parte del PIB, 7,7% en el ano 2013, esto es algo mas de $54 billones de pesos
corrientes. Visto desde el conjunto de ramas de actividad econémica que componen el PIB nacional, los
servicios inmobiliarios y de alquiler de vivienda se ubican en segundo lugar después del sector corres-
pondiente a administracion pdblica y defensa; seguridad social de afiliacion obligatoria; educacion de no
mercado; y, por encima de extraccion de petréleo crudo, gas natural y minerales de uranio.

Concluye la UIAF que:

“Se hace evidente la relevancia que tienen las actividades inmobiliarias y de alquiler en la economia
del pais, entre otros factores gracias a los encadenamientos que posee dicho sector, los cuales van
desde la construccion de edificaciones hasta la distribucion de materiales livianos y de ferreteria para
el mejoramiento de éstas. Su importancia radica en que es un articulador entre los demandantes de
propiedad raiz, los constructores y las empresas de financiacion de los proyectos, en otras palabras,
el sector no se encuentra limitado a la compra y venta de inmuebles o a la administracién de los cé-
nones de arrendamiento, también incluye la actividad de la construccion, la promocion de proyectos
y las consultorias.”

De los analisis y diagndsticos realizados por la UIAF al Sector Inmobiliario se resaltan los siguientes
riesgos para el sector:
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Tabla 2. Factores de riesgo asociados al Sector Inmobiliario

Riesgo Descripcion

No existe una entidad con la obligacidn de ejercer la vigi-
lancia y control de los agentes inmobiliarios. Asi mismo,
ni el Ministerio de Ambiente, Vivienda y Desarrollo Terri-
torial, ni las lonjas inmobiliarias se encuentran facultados
para sancionar de manera definitiva a los profesionales
inmobiliarios que estén relacionados con actividades
delictivas. A la fecha no se saben cuantas agencias ni
agentes inmobiliarios existen en Colombia.

Las organizaciones criminales y/o terroristas pueden infiltrar
miembros de su organizacidn en este tipo de instituciones,
con el fin de obtener recursos licitos que les permitan finan-
ciar sus actividades. La historia ademas ha demostrado que
en algunos casos han creado agencias inmaobiliarias para la-
var activos. Igualmente, las organizaciones criminales y/o te-
rroristas pueden aprovechar la falta de controles en el Sector,
con el fin de crear entidades de fachadas o aprovecharse de
las existentes para sus fines delictivos.

La normatividad es laxa para el ejercicio de los agen-
tes inmobiliarios en el pais. Asi mismo, no existe ningln
tipo de control sobre la forma de pago que se efectia
en cada una de las operaciones de compra y venta de
bienes inmuebles ni la comisién que es cobrada por los
agentes inmobiliarios, lo que también provoca evasion
fiscal.

Las organizaciones criminales y/o terroristas pueden estable-
cer agencias inmobiliarias, con el objetivo de lavar activos y/o
financiar el terrorismo.

Las organizaciones criminales y/o terroristas pueden apro-
vechar la presencia de agentes inmobiliarios en zonas de
influencia subversiva, para realizar movimientos de fondos
regionales y/o internacionales, o justificar el movimiento de
recursos explicando su origen a través de estas operaciones.

Las agencias inmobiliarias 0 agentes inmobiliarios se ca-
racterizan por:

- Serintensivos en flujos de capitales a nivel regional y/o
internacional.

- Figurar en todo el territorio nacional.

- Tener pocas relaciones establecidas con el sistema
financiero.

Las organizaciones criminales y/o terroristas pueden utilizar
las agencias inmobiliarias 0 agentes inmobiliarios para:

- Realizar transferencias de fondos a nivel regional o interna-
cional.

- Ocultar sus actividades.
- Obtener recursos licitos.
- Dar apariencia de legalidad a recursos ilicitos.

- Obtener acceso al sistema financiero.

Fuente: Unidad de Informacion y Analisis Financiero (UIAF)

Ademas de los riesgos enunciados, es importante que los empresarios del Sector Inmobiliario tengan
en cuenta los riesgos asociados a la posible extincién de dominio de los bienes y activos con los que
desarrollan las actividades de su objeto social, en caso de tratarse de bienes obtenidos o destinados a
actividades ilicitas.

La legislacion vigente, impone medidas cautelares sobre los bienes que han sido afectados por activida-
des ilicitas, sin embargo, un empresario que actue bajo los principios de conocimiento de sus clientes y
contrapartes y conocimiento de los activos, puede ser reconocido en un proceso de extincion de domi-
nio, como un tercero de buena fe exenta de culpa, asi en el pasado los activos hubieran tenido origen
ilicito o hubieran sido destinados a actividades ilicitas.
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Aspectos generales del Lavado de
Activos y la Financiacion del Terrorismo

Para el disefio y elaboracién de un Sistema de Administracion de Riesgo de LA/FT, es necesario que el
responsable de esta tarea conozca de manera amplia y suficiente la regulacion nacional e internacional
sobre esta materia, asi como los conceptos y efectos del LA/FT.

El Anexo No. 11 presenta una guia de los aspectos generales del LA/FT, asi mismo, se sugiere consultar
el programa de capacitacion elaborado por la UIAF y la UNODC: “Lo que debe saber sobre Lavado de
Activos y la Financiacion del Terrorismo” disponible en el siguiente vinculo:

https.//www.uiaf.gov.co/servicios_informacion_ciudadano/uiaf virtual/modulo_general curso_e_lear-
ning lo 7479

‘E‘ UIAF

\.’IRTUAL
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El Sistema de Admanistracion del Riesgo
Asociados de LA/FT en las inmobiliarias

Como se indicd anteriormente, es importante recordar, que este Modelo, no es una norma administrativa
de obligatorio cumplimiento, es una guia de recomendaciones que la UNODC pone a consideracién de
las empresas del Sector Inmobiliario, para que puedan implementar buenas practicas de gestion, enca-
minadas a la Administracion de los Riesgos de LA/FT y de otras actividades delictivas.

El Modelo de Administracion del Riesgo LA/FT, se basa en el estandar internacional de administracion de
riesgos y en el Modelo NRS, adecuandolo a las caracteristicas y especificidades del Sector.

Para la elaboracion del Sistema de Administracion del Riesgo LA/FT, se tomaron en consideracion las
siguientes disposiciones y estandares internacionales, documentos que podran ser consultados en la
pagina Web del Programa NRS www.negociosresponsablesyseguros.org

40 Recomendaciones del GAFI 2012 (Estandares Internacionales sobre el Enfrentamiento al Lavado
de Dinero, el Financiamiento del Terrorismo vy la Proliferacion).

Guidance on the risk-based approach to combating money laundering and terrorist financing. GAFI.
Guidance National Money Laundering and Terrorist Financing Risk Assessment. FATF. February 2013.
Recomendaciones internacionales: Naciones Unidas, GAFI, GAFIC, GAFILAT y Comité de Basilea.

Estandar de Australia y Nueva Zelanda sobre administracion de riesgos: AS/NZ: 4360 y la Norma ISO
31000 (Gestion de Riesgo).

Marco integrado de administracion de riesgos corporativos. Committee of Sponsoring Organizations
of the Treadway Commission. COSO.
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El modelo propuesto se desarrolla a través de las siguientes etapas:

Grafico 1. Etapas del Modelo propuesto

Etapa 1
DIAGNOSTICO

Etapa 2

IDENTIFICACION DE
RIESGOS LA/FT

SEGUIMIENTO

Etapa3
MEDICION DE LOS
RIESGOS LA/FT

DIVULGACION Y
DOCUMENTACION

ADOPCION DE
CONTROLES MEDIDAS
PREVENTIVAS

Cada etapa propuesta, se desarrolla a través de los siguientes pasos:
Paso 1. Comprometer a los socios y directivos.

Paso 2. Determinar el contexto en el que se desenvuelve la empresa.
Paso 3. Determinar los factores de riesgo de LA/FT.

Paso 4. Elaboracion del diagnéstico del riesgo de LA/FT

Paso 5. Definicion de las metodologias y herramientas para la Administracion de los riesgos de LA/FT.
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Etapa 1. Diagnostico

La elaboracion del diagndstico, es la primera etapa en el disefio y la implementacion del Sistema de
Administracion del Riesgo LA/FT, este, permite conocer cual es la situacion y la posicion de la inmobi-
liaria, frente a la administracion de estos riesgos, también se definen en esta etapa las metodologias y
recursos que seran utilizados para la implementacion del sistema.

Para la elaboracion del diagndstico, se deben tener en cuenta los siguientes pasos:

Grafico 2. Pasos para la elaboracion del diagndstico

Determinar el
Comprometer a contexto en el Determinar los

los socios y que se factores de
directivos desenvuelve la riesgo LA/FT
empresa

Paso 1. Comprometer a los socios y a los directivos de la empresa

Uno de los aspectos fundamentales en la adopcidn o fortalecimiento de medidas preventivas contra los
riesgos de Lavado de Activos y Financiacion del Terrorismo, es el compromiso, real y decidido, de los
duefos o socios, directivos y administradores de la inmobiliaria.

Los duefos, socios, administradores y directivos de las empresas del Sector Inmobiliario, son las per-
sonas mas interesadas para que la actividad de la empresa, se desarrolle de una manera sostenida,
responsable y segura; dentro de la organizacion, son las personas con mayor grado de responsabilidad
y compromiso para la adopcién de medidas que garanticen la realizacion de actividades dentro de los
marcos legales.

Para garantizar la puesta en marcha, crecimiento y sostenibilidad de la inmobiliaria, se debe fomentar
una cultura de la legalidad, que rechace propuestas de negocios o actividades dudosas o ilicitas, que
incorpore practicas de sana competencia, que fomente espacios y costumbres orientadas hacia la lega-
lidad en su actividad, que evite practicas corruptas e inseguras y que promueva el desarrollo y fortaleci-
miento de todos sus grupos de interés (directivos, colaboradores, proveedores y contratistas, usuarios
y clientes, comunidad y medio ambiente).

Este compromiso de los duefos, socios, y directivos de la inmobiliaria debe verse reflejado en el Codigo
de Etica, manuales de buen gobierno y en cada uno de los procesos y procedimientos que desarrolla la
empresa.
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Paso 2. Determinar el contexto en el que se desenvuelve la inmobiliaria

Para el desarrollo de este paso, en primer lugar, se debe analizar el contexto estratégico, organizacional
y de administracion de riesgos de la inmobiliaria, el cual, se refleja en las estrategias, metas y objetivos
de la empresa, asi como las politicas y directrices que han sido generadas para actuar en los entornos
de riesgo y frente a los distintos factores de peligro a los que esta expuesta.

La determinacién del contexto de la empresa, resulta del anélisis de:

Grafico 3. Determinacion del contexto de la empresa

Contexto de
Contexto Contexto administraci[on

externo interno 0 gestion de
riesgos

El contexto externo

Es la identificacion de la relacion entre la inmobiliaria y el ambiente en el que ella opera, determinando
sus fortalezas, debilidades, oportunidades y amenazas.

Se sugiere analizar los aspectos econémicos y juridicos, deben determinarse los elementos cruciales
que podrian sustentar o dificultar la administracion de los riesgos asociados al LA/FT que la inmobiliaria
enfrenta, para lo cual, debe llevarse a cabo un andlisis estratégico.

Los interesados externos

De manera general, los interesados externos en un proceso de implementacion del Sistema de Admi-
nistracion del Riesgo de LA/FT, son aquellos individuos que estan, o perciben estar, afectados por una
decision o actividad del proceso. Los interesados externos son quienes rednen estas caracteristicas y
no pertenecen a la inmobiliaria.

Las empresas del Sector Inmobiliario, deben definir quiénes son los interesados externos en su Sistema de
Administracion de Riesgo LA/FT. A continuacién se presenta una lista ilustrativa que puede servir de guia:
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Tabla 3. Lista de interesados externos

Proveedores de bienes y servicios Clientes

- Vendedores
- Avaluadores. - Propietarios de bienes
- Contratistas. - Arrendatarios
- Proveedores contratados por el propietario. - Compradores
- Servicios financieros. - Inversionistas
- Fondos de inversion. - Deudores solidarios
- Sector asegurador. - Agentes externos o corredores independientes que refieren
- Instituciones para operar en el mercado de valores negocios
- Personas naturales o juridicas con las que se realizan operacio- | = Otras inmobiliarias
nes de tesoreria. - Constructores
- Notarfas.
- Oficinas de Registro de Instrumentos Pblicos. - DIAN
- Colaboradores empresariales y aliados estratégicos. - UIAF
- Portales web especializados de propiedad raiz. - Fiscalia General de la Nacién
- Servicios administrativos y contables. - Banco de la Repblica
+ Curadurfas, - Agremiaciones
- Sociedades de activos especiales. - Alcaldias
- Secretarfas de gobierno

El contexto interno

Para diagnosticar el riesgo inherente al que esta expuesta la inmobiliaria, e implementar el Sistema de
Administracion del Riesgo de LA/FT, es necesario conocer el contexto organizacional, entender y cono-
cer la empresa, sus objetivos y estrategias.

Por tal circunstancia, debe tenerse en cuenta que el punto de partida es el estudio de las metas, objeti-
vos y estrategias de la organizacion. Este proceso debe ser llevado a cabo, con plena consideracion de
la necesidad de balancear costos, beneficios y oportunidades.

Gréafico 4. Estudio de la organizacion

- Son todas aquellas personas o cargos en las entidades, con funciones y responsabilida-
des en el disefio, adopcion e implementacion del Sistema de Administracion del Riesgo

In;[r?tr:rsnaodsos de LA/FT. La lista de interesados internos respondera a la estructura organizacional y
administrativa que haya adoptado la empresa, se pueden incluir: la Junta Directiva,
administradores, empleados y colaboradores.

Actividades - Permite conocer de forma completa los procesos que ejecuta la empresa y determinar

Y procesos los factores de Riesgo de LA/FT presentes en sus actividad.

- Son elementos que permiten conocer la empresa y determinar posibles estrategias de
Misidn, vision, prevencion y control de LA/FT.
DOFA - En los planes estratégicos de la empresa, deben incluirse objetivos especificos relaciona-

dos con la prevencion y gestion de los riesgos asociados al LA/FT.




El contexto interno comprende:

El direccionamiento estratégico de la empresa (vision, mision, oportunidades, amenazas, fortalezas y
debilidades)

El direccionamiento estratégico de la inmobiliaria, determina en muy buena parte elementos que pueden
resultar claves a la hora de determinar posibles estrategias de prevencidn y control a la LA/FT.

El entorno interno de negocios de la inmobiliaria

En relacién con lo anterior, debemos precisar que para efectos de realizar un diagndstico de riesgo inhe-
rente de cada inmobiliaria, el entorno de negocios debe centrase en el estudio de los factores de riesgo
de LA/FT presentes en cada empresa.

Los interesados internos

Se entiende por interesados internos, todas aquellas personas o cargos en las inmobiliarias con fun-
ciones y responsabilidades en el diseno, adopcion y aplicacion del Sistema de Administracion Riesgo
de LA/FT y a quienes se le debe asignar responsabilidades especificas en el Manual de Prevencion del
Riesgo de la LA/FT.

Cada empresa del Sector Inmobiliario, debe determinar los interesados internos en su Sistema de Ad-
ministracion del Riesgo de LA/FT, en principio podrian ser calificados como interesados internos a los
siguientes:

Los accionistas 0 socios.

La Junta Directiva.

El representante legal.

El Gerente de Riesgo (area de cumplimiento).

Los gerentes de area.

El Auditor Interno.

El Revisor Fiscal.

Los Contadores.

Los empleados y demas personas que prestan servicios temporales, de outsourcing.

No obstante lo anterior, reiteramos que la lista de interesados internos responderé a la estructura orga-
nizacional y administrativa que haya adoptado cada inmobiliaria.
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El contexto de administracion o gestion de riesgos

Todo sistema de gestion de riesgos, incluido el Sistema de Administracion del Riesgo de LA/FT, debe
ser compatible y arménico con los sistemas de gestion, control y administracion de la inmobiliaria y en
tal medida, debe alinearse con su estructura y procesos actuales, el sistema de gestion, hace parte del
buen gobierno, del control interno y del sistema de gestion en general.

Una de las acciones necesarias para el disefio y adopcion de un Sistema de Administracion del Riesgo
de LA/FT, por parte de las inmobiliarias, es la de incluir en su estructura organizacional y en los esquemas
de gestion de riesgos, funciones y responsabilidades para la gestion de los riesgos de LA/FT.

El andlisis del contexto de la Administracion de los Riesgos de LA/FT de la inmobiliaria, debe incluir:
Politicas de administracion de los riesgos de LAFT
Definicion de las politicas de la administracion de riesgo de LA/FT

Las inmobiliarias, para efectos de adoptar un Sistema de Administracion de Riesgo de LA/FT, podrian
tener en cuenta las siguientes sugerencias, para definir y determinar sus politicas.

El Cadigo de Etica y de Buen Gobierno Corporativo, puede servir de gufa para la elaboracién de las Po-
liticas del Sistema de Administracion del Riesgo de LA/FT de la inmobiliaria, para su implementacion,
se debe definir la estructura organizacional para la administracion de riesgos y la estructura de control
del Sistema, tomando en consideracion la naturaleza del riesgo de LA/FT y el alcance involucrado en su
implementacion.

El Cdigo de Etica, el Codigo de Buen Gobierno, recagen las politicas y los valores corporativos de la
inmobiliaria y los parametros de actuacion frente a todos los procesos que desarrolla.

Para la determinacion de las politicas de la empresa, se sugiere tener en cuenta la guia que se presenta
en el Anexo No. 4, documento en el que se pone a consideracion de las inmobiliarias, algunas de las
mejores o0 buenas practicas que sugieren organizaciones internacionales para la prevencion del LA/FT y
una guia para la elaboracion de las politicas para la Administracion del Riesgo de LA/FT.

Las politicas que definan las inmobiliarias deben estar acordes con su mision
y Sus propositos, integrando los aspectos sociales, economicos y éticos.
a

El Cddigo de Etica y las politicas de la inmobiliaria, refuerzan (
la responsabilidad, el sentido comun, la prudencia y el sentido k -
ético de la empresa y de todos sus colaboradores.
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Estructura organizacional
Definicion de la estructura organizacional

Cada inmobiliaria debe establecer su estructura organizacional, las funciones y responsabilidades de la
Junta Directiva (u 6rgano que haga sus veces), sus administradores y sus colaboradores. Una estruc-
tura definida permite establecer las responsabilidades de quienes estan involucrados en el sistema de
administracion de riesgos de LA/FT y asegurar que la administracion de dichos riesgos se convierta en
una parte integral de los procesos de planeamiento y administracion y de la cultura general de la orga-
nizacion.

Para la adecuada administracion de los riesgos asociados al Lavado de Activos y Financiacion del Terro-
rismo, es indispensable desarrollar y documentar la estructura corporativa que la soportara.

La estructura dependera de la cultura organizacional y de negocios de la inmobiliaria, la cual, normal-
mente comprende:

Sistema de control interno

Grafico 5. Estructura organizacional

Junta Directiva
| Funcionario "
Representante dod Comité de
legal encargaco e riesgo
J cumplimiento
I

Vicepresidentes Directores

Sin embargo, como se ha indicado, cada inmobiliaria es Gnica, en su estructura, procesos y funciones;
por lo que este esquema debe estar adecuado al tamafio y caracteristicas propias, que puedan garanti-
zar el cumplimiento de las politicas y controles adoptados en materia de LA/FT.

Es importante definir en el Manual de Prevencion de Riesgos de LA/FT, las funciones y responsabilidades
que le deben corresponder a cada una de las areas de la inmobiliaria, incluyendo los diferentes entes
de control interno.
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Es necesario definir y documentar la responsabilidad, autoridad e interrelaciones del personal, y verifi-
car el trabajo que afecta la administracion de los riesgos asociados al LA/FT, particularmente para los
empleados que necesitan autoridad organizacional para realizar las acciones que a cada una de ellos le
compete.

La inmobiliaria debe identificar los requerimientos y proveer los recursos adecuados, incluyendo la asig-
nacion de personal entrenado para las actividades de administracion, desempefio del trabajo y verifica-
cion, sin olvidar la revision y control interno.

Se debe contar con la infraestructura que asegure que la administracion de los riesgos asociados al
LA/FT, se convierta en una parte integral de los procesos de planeamiento y administracion y de la cul-
tura general de la organizacion.

Esto incluye:

Establecer el equipo que comprenda personal de alta gerencia, para ser responsable por las comuni-
caciones internas, acerca de la politica de administracion de los riesgos asociados al LA/FT.

Procurar la toma de conciencia acerca de la administracion de riesgos asociados al LA/FT.

Adquirir pericia en administracion de riesgos asociados al LA/FT, desarrollando destrezas en el per-
sonal a través de la educacion y capacitacion.

Asegurar niveles apropiados de reconocimiento y sanciones.
Establecer procesos de administracion de desempefio frente al riesgo LA/FT.

La estructura organizacional dependera de las caracteristicas de cada inmobiliaria, del resultado del
diagnostico de riesgos asociados al LA/FT, y de lo que se exija en las normas aplicables a cada sector.

El control interno es parte fundamental del “MONITOREQ del Sistema de Administracion del Riesgo de
LA/FT”. Se deben asignar funciones y responsabilidades a los responsables del control interno, relacio-
nadas con la prevencion del LA/FT.

El control interno comprende el plan de la organizacion y el conjunto de métodos y procedimientos que
aseguren que el Sistema de Administracion del Riesgo de LA/FT y los controles implementados en virtud
del mismo, son apropiados y suficientes y que la gestion de riesgo de LA/FT se desarrolla eficazmente,
segln las directrices marcadas por la Junta Directiva o el maximo érgano social de la empresa y la
administracion.

Ademas, debe tenerse en cuenta:

Establecer el equipo que comprenda personal de alta gerencia para ser responsable por las comuni-
caciones internas acerca de la politica de administracion de los riesgos asociados al LA/FT.

Procurar la toma de conciencia acerca de la administracion de riesgos asociados al LA/FT.
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Comunicacion y didlogo en toda la organizacion acerca de administracion de riesgos asociados al
LA/FT y las politicas de la inmobiliaria.

Adaquirir pericia en administracion de riesgos asociados al LA/FT, desarrollando destrezas en el per-
sonal a través de la educacion y capacitacion.

Asegurar niveles apropiados de reconocimiento y sanciones.

Establecer procesos de administracion de desempefo frente al riesgo LA/FT.

Las inmobiliarias que cuentan con adecuadas estructuras para la
gestion, control y administracion de los riesgos a los que esta expuesta,
podrén adoptar y desarrollar con mayor facilidad las politicas y
procedimientos propios de un Sistema de Gestion del Riesgo de LA/FT.

=
El Sistema de Control Interno del Sistema de Administracion del Riesgo de LA/FT

En cumplimiento del Cédigo de Etica y de Buen Gobierno, el Sistema de Administracién del Riesgo de
LA/FT hace parte del sistema general de control interno, para identificar, manejar y administrar adecua-
damente el riesgo de relacionado con el LA/FT.

Los drganos de control del Sistema de Administracion del Riesgo de LA/FT pueden ser los siguientes,
dependiendo de la estructura y el caracter juridico de la inmobiliaria:

Junta Directiva
Oficial de
cumplimiento

Gréfico 6. Organos de control

El control interno de todas las inmobiliarias, radica en la Junta Directiva o en el drgano que haga
sus veces, la cual, debe ser una parte activa, independiente y profesional; que tiene a su cargo la tarea
de planear, organizar, dirigir y controlar los distintos aspectos relacionados con el desarrollo de la
actividad de la empresa.
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El deber de diligencia del Control Interno de la Junta Directiva, se concreta en los siguientes deberes:
el deber de vigilar o controlar, el deber de informarse y el deber de investigar.

La Junta Directiva, 0 quien haga sus veces, deberia cumplir estos deberes mediante la realizacion de
una gestion activa en relacion con los sistemas de control interno establecidos por la inmobiliaria sobre
esta materia, a través de Comité de Auditoria (si existe), del responsable de cumplimiento, de los dife-
rentes Comités de apoyo y de la Revisoria Fiscal (si existe).

Para efectos de facilitar el control interno, se sugiere establecer una linea y correo electrénico confi-
dencial del Comité de Auditoria de la Junta Directiva (si existe), la cual podra ser utilizada por quien
desee advertir o avisar sobre las violacion a los procedimientos de prevencion del LA/FT o la comision
de cualquier conducta relacionada con cualquier posible actividad delictiva.

La Junta Directiva de la inmobiliaria 0 su maximo érgano de gobierno,

definen y establecen los lineamientos para el cumplimiento de la mision de la
inmobiliaria y su direccionamiento ético. La Junta Directiva debe promover la ( a
transparencia financiera y la adecuada administracion de los riesgos de LA/FT. M =

El Programa de Auditoria debe ser aprobado por el Comité de Auditoria de la Junta Directiva.

Las funciones y responsabilidades de los 4rganos de control, dependen de las caracteristicas y estruc-
tura propias de cada empresa, en relacion con el Sistema de Administracion de Riesgo LA/FT, algunas
podrian ser las siguientes:

Tabla 4. Funciones y responsabilidades de los érganos de control

Supervisar las funciones y actividades de la auditoria interna en relacion con el Sistema de Admi-
nistracion del Riesgo de LA/FT, con el objeto de determinar su independencia en relacidn con las
actividades que auditan y verificar que el alcance de sus labores satisfacen las necesidades de
control de la inmobiliaria.

Velar porque existan los controles necesarios para evitar que la inmobiliaria sea utilizada como
instrumento para la realizacion de actividades delictivas, en especial para el LA/FT, revisando para
tal efecto los informes que el responsable de cumplimento debe presentar a la Junta Directiva.

Evaluar los informes de control interno practicados por el auditor interno y los revisores fiscales
en relacion con el del Sistema de Administracion del Riesgo de LA/FT, verificando que la adminis-

Comité de Auditoria o . . :
tracion haya atendido sus sugerencias y recomendaciones.

(si existe)
Evaluar el reporte del Revisor Fiscal a la Junta Directiva sobre las conclusiones obtenidas en el
proceso de evaluacién del cumplimiento de las normas e instructivos sobre el Sistema de Admi-
nistracion del Riesgo de LA/FT.

Aprobar el Programa de Auditoria en los aspectos referentes al control interno del Sistema de
Administracion del Riesgo de LA/FT.

Evaluar el informe anual del Auditor Interno sobre la efectividad y pertinencia del Sistema de
Administracion del Riesgo de LA/FT.

Solicitar los informes que considere convenientes para el adecuado desarrollo de sus funciones.
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La Auditoria Interna debe incluir dentro de sus tareas, programas anuales de auditoria para la
verificacién del cumplimiento de las politicas, e instructivos para la prevencion del LA/FT. Dichos
Programas deben ser aprobados por el Comité de Auditoria de la Junta Directiva y coordinados
con el responsable de cumplimiento.

La Auditoria Interna debe realizar evaluaciones como parte de sus funciones normales o a peti-
cién de la Junta Directiva, el Comité de Auditoria, el Representante Legal, el Comité de Riesgos

Auditorfa interna L
o el responsable de cumplimiento.

Contralor interno
La funcién del Auditor Interno en relacion con el Sistema de Administracién del Riesgo de LA/FT,
podria ser la de evaluar anualmente la efectividad y cumplimiento de todas y cada una de las
etapas y los elementos del Sistema, con el fin de determinar las deficiencias y sus posibles solu-
ciones e informar los resultados de dicha evaluacion al responsable de cumplimiento, al Comité
de Riesgos, Comité de Auditorfa y a la Junta Directiva, incluyendo esta tarea en sus Programas
Anuales de Auditoria.

En los instructivos expedidos por las autoridades competentes es comin que se describan fun-
ciones propias de la revisoria fiscal, motivo por el cual, las empresas que estén obligadas a tener
esta figura, deben tener en cuenta lo expuesto en tales instructivos.

Las empresas que no tengan la obligacién de contar con Revisor Fiscal, deben designar estas
funciones y responsabilidades al drea que haga sus veces y que garantice la revision y control del
Sistema de Administracion de Riesgo LA/FT:

- Cerciorarse que las operaciones de la inmobiliaria se ajustan a los estandares internacionales
en materia de prevencion de LA/FT y expresar su opinion sobre la suficiencia del Sistema de
Administracion del Riesgo de LA/FT.

- Dar oportuna cuenta a la Junta Directiva y al representante legal de la empresa, de las irregu-
laridades que ocurran en su funcionamiento y en el desarrollo de sus actividades en relacién
con el tema.

- La Revisoria Fiscal esté facultada para inspeccionar todas las areas funcionales, incluidas las
acciones del responsable de cumplimiento, con el propésito de establecer el cabal cumplimien-
to de su revision.

Revisorfa fiscal . iy

et - Evaluar el sistema de control adoptado por la empresa para la prevencion del LA/FT.

- Evaluar el Sistema de Control Interno de la empresa en materia de prevencién y control de LA/FT.

- Al Revisor Fiscal le corresponde elaborar un reporte dirigido a la Junta Directiva, en el que infor-
me acerca de las conclusiones obtenidas en el proceso de evaluacion del cumplimiento de las
normas e instructivos sobre el Sistema de Administracion del Riesgo de LA/FT.

- El Revisor Fiscal debe poner en conocimiento del responsable de cumplimiento, las inconsisten-
cias y fallas detectadas en el Sistema de Administracion del Riesgo de LA/FTy, en general, todo
incumplimiento que detecte a las disposiciones que regulan la materia.

- Dentro del informe que debe presentar a la Junta Directiva (o quien haga sus veces), el Revisor
Fiscal debe expresar las conclusiones obtenidas en el proceso de evaluacion del cumplimiento
de las normas sobre prevencion y control del LA/FT.

Adicionalmente, en el articulo 27 de la Ley 1762 de 2015, se adiciona una nueva funcion al Re-
visor Fiscal, en relacién con la prevencidn de los riesgos de Lavado de Activos, Financiacion del
Terrorismo, el contrabando y la defraudacién fiscal, incluyendo la obligacion de reportar a la UIAF
las operaciones que catalogue como sospechosas, y que sean advertidas dentro del giro ordinario
de sus labores.
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Paso 3. Determinar los factores de Riesgo de las LA/FT

Como resultado del andlisis del contexto de la empresa, se determinan los factores de riesgo que deben
ser objeto de administracion y control.

Los factores de riesgo pueden variar, dependiendo del objeto, actividades, operaciones y procesos que
realice la inmobiliaria, sin embargo, de acuerdo con los estandares y recomendaciones internacionales,
se sugiere tener en cuenta, por lo menos:

Tabla 5. Factores de riesgo

Son las personas con las cuales la inmobiliaria tiene algln tipo de relacion legal o contrac-
tual en desarrollo de su objeto principal o conexo.

Podrian ser los empleados, administradores, miembros de Junta Directiva, proveedores,
Las contrapartes propietarios, arrendatarios, compradores, vendedores, demas contrapartes.

En el Manual de Prevencion del Riesgo de LA/FT, se deben describir las politicas y proce-
dimientos para la prevencidn de dichos riesgos, la determinacion del riesgo inherente
aplicacion de controles de cada una de las contrapartes, en lo que sea aplicable.

Son las operaciones y actividades realizadas por la inmobiliaria en desarrollo de su objeto
social y que en efecto esta ofreciendo.

No obstante, es posible que las inmobiliarias realicen actividades que les impliquen obli-
gaciones de prevencion y control de LA/FT derivadas del cumplimiento de regulaciones
expedidas por distintas autoridades y que los sujete a la vigilancia y control de dichas
autoridades.

Pueden existir varias normas en materia de prevencion y control de LA/FT con contenidos

- distintos que sean aplicables a una misma empresa.
Los productos, servicios

y actividades conexas Asi mismo, pueden presentarse en una misma inmobiliaria, una confluencia de autoridades
con competencia de vigilancia y control respecto de las obligaciones de prevencién y con-
trol de LA/FT, por la actividad que realicen.

Adicionalmente, podemos incluir dentro de este factor de riesgo los activos con los que
trabaja la inmobiliaria; casas, apartamentos, oficinas, locales, lotes, casa lotes, hoteles,
derechos fiduciarios, son entre otros, los activos que la inmobiliaria comercializa o interme-
dia, por lo que se hace necesario que sean revisados, no solo desde el punto de vista de
estudio de titulos y tradicion del inmueble, sino, incluyendo los controles necesarios para
mitigar los riesgos de LA/FT y extincién de dominio.

Uno de los factores de riesgo que la literatura especializada en las gestidn de riesgo de
Los canales LA/FT, considera debe ser objeto de administracion son los “canales de distribucion, de
gjecucion o apoyo logistico”.

Las areas geogréficas son las regiones o paises en los que opera la inmobiliaria 0 en donde
se encuentra la contraparte, la empresa debe analizar estas zonas y disefiar matrices de
riesgo. Pueden tenerse en cuenta variables como: nimero de ROS, indice de criminalidad,
actos terroristas, drea de cultivos de coca, zona de frontera, indice de transparencia de-
partamental (corrupcion).

Las areas geograficas
0 jurisdicciones
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Segmentacion

La segmentacion es el proceso por medio del cual, se lleva a cabo la separacion de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacién se fundamenta en el recono-
cimiento de diferencias significativas en sus caracteristicas (variables de segmentacion).

La inmobiliaria, en el analisis que hace para diagnosticar su nivel de riesgo, debe establecer cudles de
estas contrapartes representan un mayor riesgo, independientemente de los sistemas de control que
aplique, para estos efectos se sugiere disefiar una matriz de riesgo inherente para cada tipo de contra-
partes.

En el Manual de Prevencion del Riesgo de LA/FT, se deben describir las politicas y procedimientos para
la prevencion de dichos riesgos, la determinacion del riesgo inherente y aplicacion de controles de cada
una de las contrapartes, en lo que le sea aplicable.

Algunos ejemplos de la segmentacion que se puede hacer a las contrapartes, pueden ser:

Grafico 7. Ejemplos de segmentacion
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Los productos-servicios, los canales y las areas geograficas también pueden ser sujetos de segmen-
tacion, para identificar cuales representan un riesgo mayor para la inmobiliaria, en materia de LA/FT, la
segmentacion de las areas geograficas puede hacerse de la siguiente manera:

Grafico 8. Segmentacion de areas geograficas
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Los canales, pueden segmentarse segun su tipo, su forma de vinculacion a la inmobiliaria o por el servi-
cio que ofrece a la empresa, un ejemplo de esta segmentacion puede ser el siguiente:

Grafico 9. Segmentacion de los canales
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Franquicias
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Los productos que ofrece la inmobiliaria, deben ser clasificados y segmentados, para establecer cuales
se pueden consideran mas vulnerables a los riesgos de LA/FT, segun sus caracteristicas, su forma de
colocacion, el manejo de recursos, o los criterios que defina cada empresa. Un ejemplo de segmenta-
cion de los productos y servicios de la inmobiliaria, puede ser el siguiente:

Grafico 10. Segmentacion de los productos y servicios
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Los productos, los canales y las zonas geograficas, son calificados como “factores de riesgo” de LA/FT,
sin embargo, pueden ser tratados como “criterios” para la valoracion del riesgo de LA/FT de las respec-
tivas “contrapartes”.

Por lo anterior, las etapas del ciclo de gestion del riesgo de LA/FT (identificacion, valoracion, contro-
les-tratamientos y monitoreo), se aplicaran sobre los procesos contractuales aplicables a las respecti-
vas “contrapartes” que impliquen factores de riesgo de LA/FT.

En otras palabras, los “factores de riesgo de LA/FT” en el sector, son las “contrapartes” atras mencionadas.

Del resultado del analisis de riesgo inherente de cada una de las “contrapartes”, dependera la aplicacion
de las etapas “identificacion, valoracion, controles-tratamientos y monitoreo” del Ciclo de Administra-

cion de Riesgo, que se describe mas adelante.

Las recomendaciones internacionales, promueven la
evaluacion y la revision periodica de los factores de riesgo y las

vulnerabilidades a las que esta expuesta la inmobiliaria. ( (
Las inmobiliarias deben establecer cuales son las mejores practicas que M =
pueden adoptar para mitigar las vulnerabilidades identificadas.
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Paso 4. elaboracién del diagnéstico de Riesgo de LA/FT

El siguiente paso consiste en elaborar el diagndstico de riesgo de LA/FT de la inmobiliaria, que refleje
cada uno de los factores de riesgo y determine una primera aproximacion a los niveles de riesgo inhe-
rente de LA/FT en la empresa.

En el diagndstico deben evidenciarse las politicas y los controles que actualmente son ejecutados, asf
como una evaluacion de su efectividad.

El diagnéstico debe incluir las debilidades, fortalezas, amenazas y oportunidades que tiene la inmobiliaria
para la adecuada administracion de los riesgos de LA/FT.

Este diagnostico es la base para planear el desarrollo de las siguientes etapas del ciclo de administra-
cion del riesgo de LA/FT (identificacion, medicion, control y monitoreo).

Grafico 11. Elaboracion del diagnéstico de riesgo
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Paso 5. Definicién de metodologias y herramientas para laadministracion de los Riesgos de LA/FT

En esta etapa es necesario definir las metodologias, técnicas, herramientas y fuentes de informacion
que se utilizaran tanto en el disefio, como en la implementacion del Sistema de Administracién del Ries-
go LA/FT. La inmobiliaria puede tener en cuenta, las que se sugieren en el Anexo No. 5.
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Etapa dos. Identificacion de los riesgos
Paso 1. Identificar los eventos de riesgo y sus causas

En esta etapa se identifican los riesgos de LA/FT, inherentes al desarrollo de la actividad de la inmobilia-
ria, es decir, a los cuales esta expuesta la inmobiliaria en los diferentes procesos que ejecuta, donde se
ve involucrada alguna de las contrapartes que fueron definidas como factores de riesgo.

Es importante que la inmobiliaria conozca y valore de forma correcta, los riesgos a los que esté expuesta
en razon del desarrollo de sus actividades, para orientar y enfocar correctamente los controles que debe
adoptar.

Para la identificacion de los eventos de riesgo, se sugiere generar matrices de riesgo especificas para
los riesgos de LA/FT.

Para clasificar el grado de riesgo de los eventos identificados, se recomienda utilizar las siguientes
clasificaciones:

a) Alto riesgo.
b) Medio riesgo.
c) Bajo riesgo

Para cada una de las etapas del proceso, debe procederse a la identificacion de los eventos de riesgo,
para estos efectos, la empresa debe apoyarse en las matrices de riesgos existentes en la inmobiliaria®
o proceder al disefio de la respectiva matriz.

El alcance, forma y metodologias aplicables para la identificacion de los eventos de riesgo, dependera
del nivel de riesgo de la inmobiliaria, de su tamano, del desarrollo de los sistemas de gestion de riesgo
de cada empresa.

Se sugiere aplicar el siguiente procedimiento para la identificacion de los riesgos de LA/FT:
Enumerar los eventos de riesgo

Se determinan los eventos de riesgo en cada una de las etapas del respectivo proceso, contrato o de la
relacion legal o contractual con las contrapartes.

6 Enelevento que la empresa resuelva apoyarse en las matrices de riesgo existentes, debe tenerse en cuenta, que en el
disefio y aplicacidn del Sistema de Administracién del Riesgo de LA/FT, no todas las metodologias y herramientas de la
gestion de los riesgos empresariales son aplicables a la prevencion del riesgo de LA/FT.
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En esta actividad, la inmobiliaria:

Define iqué puede suceder?: se puede elaborar una lista de los posibles eventos de riesgo, es decir, los
incidentes o acontecimientos, derivados de una fuente interna o externa, que puede ser generador de
un riesgo asociado al LA/FT.

Dicha lista permite establecer qué puede suceder, si tales eventos se llegan a presentar.

La lista de eventos de riesgo se debe basar en el analisis interno (experiencia de la industria, o sector y
de la empresa) utilizando el analisis de tipologias y sefiales de alerta derivadas de analisis de expertos,
documentos expedidos por las Unidades de Anélisis Financiero y documentos y recomendaciones inter-
nacionales, sobre prevencion de LA/FT.

Determina ¢cémo y por qué puede suceder?: habiendo identificado una lista de eventos, se deben con-
siderar las causas posibles, esto implica, identificar las circunstancias que podrian materializar el riesgo.

Por lo tanto, se expresan los riesgos en términos de consecuencia considerando las causas que pueden
generarlo.

Se entiende por causa, los motivos por los cuales los factores de riegos (o agentes generadores) puede
materializar el riesgo.

Las causas también hacen parte de las matrices de riesgo.

Tabla 6. Modelo de elaboracién para la matriz de riesgo

Caddigo Evento de riesgo Causa

Explique la causa que da ori-
gen al evento de riesgo ¢écomo
y por qué puede suceder?

Cadigo de identificacion Determine el evento por el cual se puede
del evento de riesgo generar el riesgo équé puede suceder?

1. Ser utilizado para la LA/FT y ser objeto de pér-
Riesgo 1 dida de reputacion por no contar con patrones
éticos y politicas para la prevencion de LA/FT.

1.1. Inexistencia de patrones éticos y
politicas para la prevencion del LA/FT.

40



Esta etapa tiene como principal objetivo medir el riesgo inherente frente a cada evento de riesgo
identificado.

El andlisis de riesgos de LA/FT involucra, medir la probabilidad o posibilidad de ocurrencia del riesgo
inherente de LA/FT de cada uno de los eventos de riesgo, asi como el impacto en caso de materializarse
mediante los riesgos asociados.

Las consecuencias y probabilidades se combinan para producir el nivel de riesgo.

La mejor forma y la mas idénea para medir o evaluar el riesgo de LA/FT, es mediante estimaciones cua-
litativas derivadas de anélisis de tipologias, el conocimiento de expertos, la experiencia relevante y las
practicas y experiencia del sector que reflejen el grado de conviccion de que podra ocurrir un evento o
resultado particular (metodologias para la medicion o evaluacion de los riesgos de LA/FT).

determinar los criterios para la medicion de los riesgos
Para la medicion de los riesgos se sugiere utilizar los siguientes criterios:
Probabilidad

Se refiere a la probabilidad de que las fuentes potenciales de riesgo lleguen realmente a materializarse,
para analizarla, la empresa puede considerar la siguiente informacion:

Experiencia del Sector Inmabiliario

Opinidn de expertos

Experiencia del Oficial de Cumplimiento y de los asesores
Historial de eventos anteriores

Informacion publicada

La inmobiliaria podria utilizar las siguientes medidas cualitativas de probabilidad:

Tabla 7. Medidas cualitativas de probabilidad

Muy probable Alta probabilidad de ocurrencia
Posible Media probabilidad de ocurrencia
Raro Baja probabilidad de ocurrencia
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Impacto

Se refiere a los efectos o dafios sobre la inmabiliaria.

El impacto se determina con base en el nivel de pérdida o dafo que podria resultar en el caso de mate-
rializarse el riesgo y su consecuencia en los objetivos del Sistema de Administracion del Riesgo de LA/FT
y en los riesgos asociados (legal y reputacional).

La empresas puede utilizar las siguientes medidas cualitativas de impacto:

Tabla 8. Medidas cualitativas de impacto

Baja pérdida o dafio. Puede ser susceptible de una amonestacion o sancion moderada del su-
pervisor (si lo hubiere), de indole pecuniario. No causa indemnizacién de perjuicios. No causa
pérdida de clientes o disminucién de ingresos por desprestigio, mala imagen o publicidad
negativa. No produce efecto contagio

Bajo

Pérdida o dafio media. Puede ser susceptible de una sancién mas estricta del supervisor
(si lo hubiere), de indole pecuniario. Poca 0 media probabilidad de procesos penales. Baja o

2 Medio media probabilidad de indemnizacidn de perjuicios. Poca o media probabilidad de pérdida de
clientes, disminucidn de ingresos por desprestigio, mala imagen o publicidad negativa. Puede
producir efecto contagio entre empresas o entidades relacionadas.

Alta pérdida o dafo. Puede ser susceptible de cuantiosas multas del supervisor (si lo hubiere)
y estrictas sanciones de suspension, inhabilitacidn o remocion de administradores, oficial de
Alto cumplimiento y ptros fun_ciopario_s. Alta_probabilidad de procesos penalgs. Alta probapil?dad
3 de pérdida de clientes, disminucién de ingresos por desprestigio, mala imagen o publicidad
negativa. Puede colocar en peligro la solvencia de la empresa. Puede producir efecto conta-
gio en todo el sector en el que opere.

Aplicacion de los procedimientos para la medicion del riesgo de LA/FT
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En esta etapa se busca clasificar los riesgos e identificar el impacto y la probabilidad de ocurrencia
de los eventos de riesgo.

Los riesgos inherentes son evaluados de acuerdo con la magnitud del impacto y la probabilidad de
ocurrencia, segun las medidas cualitativas de probabilidad e impacto descritas en el punto anterior.

Se priorizan los riesgos generando una clasificacion bajo los criterios de la cualificacion que permita
la administracién de los niveles de riesgos, de forma tal que los mismos lleguen al nivel considerado
como aceptable por la inmobiliaria.

Para estos efectos, cada uno de los eventos de riesgo que resulten con una calificacién de alto o
medio riesgo debe ser objeto de los procedimientos y controles para la administracion o mitigacion
del riesgo (Plan de Tratamiento). No obstante, es conveniente de todas formas aplicar controles a
riesgos inherentes calificados como bajos, cuando ello sea aconsejable.



Con base en lo anterior, se debe generar, para cada relacién con los tipos de contrapartes, la respec-
tiva matriz de riesgo.

Se anexan unos ejemplos de matriz de riesgo (Anexos 6y 7), en las que se presentan casos de la forma
como se puede identificar y valorar el riesgo inherente, en el proceso de proveedores y arrendamiento.
Estos ejemplos pueden servir de guia para la elaboracién de las matrices de riesgo de los demas facto-
res de riesgo determinados por la inmobiliaria.

Se reitera que dependiendo del nivel de riesgo inherente de cada “contraparte” se podra definir el alcan-
ce que deberfa darse en desarrollo de cada etapa y la necesidad de ejecutar o no matrices de riesgo o
el tipo de matriz a ejecutar.
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Etapa cuatro. Adopcion de controles-medidas preventivas

En esta etapa la inmobiliaria debe analizar cuales son los controles que aplica para la administracion de
los riesgos de LA/FT, y debe proponer los nuevos controles que puede implementar, para mitigar dichos
resgos.

La empresa debe contar con un sistema efectivo, eficiente y oportuno que garantice que, dentro de
sus procedimientos, se puedan identificar y detectar operaciones inusuales y sospechosas, y que estas
sean reportadas, de acuerdo con los requerimientos establecidos por las autoridades competentes.

Para estos efectos, se definen las metodologias para determinar dichos controles y su aplicacion.

Es importante resaltar que una cosa son los “controles preventivos” propios de un proceso de gestion
del riesgo de LA/FT, con fines de prevencion y otros son los “controles detectivos”, que se aplican
para cumplir con la obligacién legal de hacer sequimiento a las operaciones de las contrapartes, tales
controles son propios de la deteccion de operaciones y reporte a las autoridades.

La deteccion de operaciones inusuales y/o sospechosas no debe ser parte de la etapa de Monitoreo,
por tratarse de procedimientos para la “deteccion” de operaciones que hayan realizado los clientes
a través de los “mecanismos” e “instrumentos”, tales procedimientos se constituyen en “controles
detectivos” y, por ende, deben hacer parte de la Etapa de Control; motivo por el cual, este aspecto
es desarrollado dentro de la Etapa de Control.

Los controles son las politicas, actividades y procedimientos que se desarrollan a través de toda la
organizacion para eliminar o mitigar los riesgos adversos y garantizan que las directrices de la direccién
de la inmobiliaria se lleven a cabo y los riesgos se administren de manera que se cumplan los objetivos.

El control se debe traducir en una disminucién de la posibilidad de ocurrencia de los riesgos de LA/FT y
de extincion de dominio, en caso de materializarse. Debe reiterarse que siempre los controles se deben
aplicar en las etapas de los procesos que se desarrollan con las contrapartes (vinculacion y desarrollo de
las relaciones con los empleados, los clientes, los proveedores, recibo de bienes y activos).

Ademas, tales controles permiten mitigar la “probabilidad” de ocurrencia del riesgo, pero no su “impacto”.
Opciones de tratamiento-determinacion de controles
Una vez analizados los controles existentes en la inmobiliaria, la administracion tiene diferentes opciones:

1) Evitar el riesgo: la inmobiliaria decidira evitar el riesgo y no realizar la actividad que probablemente
generarfa el riesgo, si su tratamiento no es efectivo para llegar al nivel de “riesgo aceptable” por la
empresa o la implementacion de los controles resulta muy costosa.

La respuesta para evitar el riesgo sugiere que la inmobiliaria no identificd ninguna opcion de respues-
ta que redujera el impacto y probabilidad hasta un nivel de “riesgo aceptable”.
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2)

3)

4)

Reducir la probabilidad de ocurrencia de los riesgos o reducir las consecuencias: la inmobiliaria adop-
tara politicas, procedimientos, actividades o medidas (controles) tendientes a reducir la probabilidad
de ocurrencia de un riesgo y/o minimizar la severidad de su impacto, para aquellos riesgos detecta-
dos que no se encuentren dentro del nivel de riesgo aceptable.

Dada la naturaleza del impacto de los riesgos asociados al LA/FT, en la gran mayoria de ellos no es
mucho lo que se puede hacer para reducir o controlar las consecuencias, por ello la prioridad en el
tratamiento de los riesgos, es trabajar en las acciones para controlar la probabilidad.

Sin embargo, en aquellos casos en los que sea posible adoptar acciones tendientes a reducir o con-
trolar las consecuencias o el impacto, la inmobiliaria debe adoptar las acciones pertinentes.

Aceptar los riesgos: la inmobiliaria sélo deberia aceptar riesgos asociados al riesgo de LA/FT que
tengan un nivel bajo o “riesgo aceptable”.

La aceptacion de un riesgo asociado al LA/FT, sugiere que el riesgo inherente ya esta dentro de las
tolerancias del riesgo, o que después de tratado, el riesgo residual de LA/FT, se encuentra dentro de
un nivel bajo o “riesgo aceptable”.

La inmobiliaria podra aceptar los riesgos inherentes bajos (es decir, aceptables) y los monitoreara,
con el fin de confirmar que se mantienen dentro de dicho limite. Esta actividad hace parte de la Etapa
de Seguimiento. Para otros riesgos inherentes que no sean aceptables, la inmobiliaria desarrollara e
implementara un plan de administracion especifico para el disefio y adopcion de un control que los
lleve a un riesgo residual aceptable.

Transferir los riesgos: transferir un riesgo implica que otra parte soporte o comparta parte del riesgo.
Los mecanismos incluyen el uso de contratos, arreglos de seguros y estructuras organizacionales
tales como sociedades y “joint ventures”.

Por la propia naturaleza del riesgo de LA/FT, no es posible legalmente transferir estos riesgos a terceros.

En el modelo de matriz que se presenta en el Anexo 7 se observan los elementos que componen el
plan de tratamiento y la aplicacion de los controles.
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Los controles pueden ser clasificados as:

Tabla 9. Clasificacion de los controles

Segun el tipo de control

Detectivo

Preventivo

Pretenden “detectar” operaciones realizadas
por las “contrapartes” (generadoras de riesgos
asociados al LA/FT), que puedan ser una alerta
y constituirse en operaciones inusuales 0 sospe-
chosas que deban ser reportadas a las autorida-
des.

Es una alarma que se acciona frente a una si-
tuacién anormal, como lo son, por ejemplo, las
senales de alerta.

Manuales

Segun la fo

Se aplica sobre la causa del riesgo y su agente generador, con el fin
de disminuir la posibilidad de ocurrencia.

Es el control que por excelencia debe aplicarse para prevenir el ries-
go de LA/FT. Permite prevenir y resolver los problemas.

Exige de los gestores de riesgo la auto evaluacion y autocontrol.

rma de aplicacién del control

Automaticos

Son las acciones que realizan las personas res-
ponsables de un proceso o actividad.

Implementado: el control requerido existe y fun-
ciona de manera adecuada.

Valor:

Fuerte: Los controles son adecuados y operan
correctamente.

Segun el estado de implementacion

acion segun su efectividad

Son procedimientos aplicados desde un computador en un software
de soporte, disefiados para prevenir, detectar o corregir o errores 0
deficiencias, sin que tenga que haber intervencién del hombre en el
proceso.

No existe: el control no se ha
disefado.

En desarrollo: el control existe,
pero aln no surte los efectos re-
queridos.

Débil: los controles no son de
nivel aceptable.

Moderado: existen debilidades
con respecto a su disefio y/o im-
plementacién y se requieren mo-
dificaciones y oportunidades de
mejoramiento.

En esta etapa deben definirse los controles para cada uno de los eventos de riesgo que ya fueron iden-

tificados.



Paso 1. Definir los controles para mitigar los eventos de riesgo.

Tabla 10. Definicion de los factores de riesgo ya identificados

Evento de riesgo Descripcion de los controles requeridos

Cadigo de .
o Determine el evento por el cual se puede : :
identificacion del : . Describa el control requerido
: generar el riesgo équé puede suceder?
evento de riesgo

1. Ser utilizado para la LA/ FT y ser objeto de 1.1. Codigo de Etica y Cédigo de Buen Gobierno

pérdida de reputacion por no contar con pa- CBG.
trones éticos y politicas para la prevencion de
LA/FT.

Riesgo 1
1.2. Politicas para la prevencion de la LA/FT para
el control de contrapartes.

Se anexa una matriz de riesgo (Anexo 7) en la que se presentan ejemplos de la forma como se pueden
describir los controles, en el proceso de proveedores y en el proceso de recepcion de inmuebles para
arrendamiento. Estos ejemplos pueden servir de quia para la elaboracion de las matrices de riesgo de los
demas factores de riesgo determinados por la inmobiliaria.

Paso 2. Definir los procedimientos para la aplicacion de controles

En cada uno de los procesos de las contrapartes se deben definir los procedimientos que se aplicaran
para la prevencion del LA/FT.

En los procesos o etapas del contrato, se deben describir los procedimientos y se definen controles
para:

La segmentacion de las contrapartes por niveles de riesgo.

Procedimientos para la vinculacion y adecuado conocimiento de las contrapartes.

Procedimientos para el control y seguimiento de las operaciones.

La deteccion de operaciones inusuales y el reporte de operaciones sospechosas.
Paso 3. Disenar y aplicar un plan de tratamiento de los riesgos LA/FT

Para mitigar los riesgos que fueron identificados, deben establecerse Planes de Tratamiento, acordes
con las politicas y los procedimientos de cada empresa. Se sugiere que estos sean consignados y se les
realice seguimiento a través de una matriz de riesgo.
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En los planes de tratamiento se debe documentar:

Tabla 11. Documentacion

Descripcion de la accion a ejecutar: Definicion

Prioridad de la accion o tratamiento: alta, media, o baja.

y caracteristicas del tratamiento.

¢Quién tiene la responsabilidad por la implementacién del | ¢Qué recursos se van a utilizar?
plan?

Responsable del monitoreo. Fecha del monitoreo.
Asignacion de presupuesto. Calendario de implementacion.
Detalles del mecanismo a implementar. Frecuencia de la revisidn de cumplimiento del plan.

Paso 4. Seguimiento y control de las operaciones de las contrapartes para efectos de la deteccion vy
reporte a las autoridades

Las exigencias normativas para el control, seguimiento, deteccién de inusualidades y reporte de ope-
raciones sospechosas de las contrapartes, se deben llevar a cabo con la aplicacion de los controles
detectivos aplicables a cada etapa del proceso.

La empresa debe adoptar un sistema de control de las operaciones de sus “contrapartes”, para estos
efectos se deben implementar procedimientos que desarrollen de los siguientes aspectos:

Gréfico 12. Procedimientos del modelo de sistema de control

Principio
“Conozca a su Principio “Conozca su mercado”
contraparte”
Requiere que la La entidad debe conocer a fondo las Se consideraran como operacio-
entidad aplique caracteristicas de las actividades nes inusuales de las contrapartes
mecanismos de econdmicas de sus contrapartes, asi aquellas que puedan estar por
control, para como de las operaciones que éstas fuera del mercado en que se
garantizar la realizan en diferentes mercados. desenvuelve la entidad.
adecuada identifica- El conocimientos del mercado permite Para hacer una adecuada
cion y conocimiento establecer con claridad cuales son las deteccion debe contarse con
de todas sus caracteristicas usuales de losd agentes capacitacion y conocimientos en
contrapartes. econdmicos que participan en él y las tipologias y sefiales de alerta.

transacciones que desarrollan.
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Conozca sus contrapartes

Las “contrapartes” son las personas con las cuales la inmobiliaria tiene algun tipo de relacion legal,
contractual en desarrollo de su objeto social principal 0 conexo; podrian ser las siguientes:

Tabla 12. Contrapartes

Los fundadores, asociados.

Los empleados.

Las personas naturales o juridicas con las cuales se realizan
operaciones de tesoreria.

Los “canales” en los que se apoya la empresa para el desa-
rrollo de sus operaciones u obras o para el soporte de ellas.

Los administradores.
Los clientes.
Los proveedores de bienes 0 servicios.

Cualquier otra persona natural o juridica con la cual se man-
tenga algun vinculo contractual.

La inmobiliaria debe definir cuales son las contrapartes que deben ser consideradas como un “factor de
riesgo” de LA/FT y extender los controles a todas ellas.

Desde el mismo momento en el que se empez6 con la adopcion de controles para detectar inusualida-
des se hablé del principio de “conozca a su cliente”. Sin embargo, hoy con la evolucion que ha tenido el
tema, se ha concluido que aunque el principal generador de riesgo de LA/FT, son los clientes, no son la
Unica contraparte que puede ser generador de riesgo, caso en el cual es importante tener en cuenta, a
los “proveedores” de bienes o recursos y a otras “contrapartes”.

El conocimiento de la “contraparte” es la esencia de la actividad empresarial, sin embargo, en el Sector
Inmobiliario, debe complementarse con el “conocimiento del inmueble”, las politicas y controles que
permitan lograr este conocimiento, seran vitales para que la inmobiliaria pueda cumplir con el deber de
estar en capacidad de conocer el origen legal o el destino de los activos (Financiacion del Terrorismo),
que a través de ella serdn manejados y asi prevenir que por accion u omision, sus productos o servicios
sean utilizados para encubrir la naturaleza, fuente, control o propiedad o destino de fondos que provie-
nen de delitos graves.

Es importante anotar que ademas de “conocer origen licito” de los recursos o activos de las contrapar-
tes, es importante desarrollar procedimientos para “conocer el destino” de los recursos, lo anterior para
efectos de la prevencion de la Financiacion del Terrorismo y eventualmente actos de corrupcion.

El alcance del conocimiento del origen y destino de los recursos de las contrapartes, no es necesario
que vaya mas alla, del que usualmente se lleva a cabo en las relaciones comerciales; no implica una
averiguacion o investigacion propia de las autoridades, en el caso de los inmuebles, se recomienda, no
limitarse al estudio de titulos de las propiedades, sino extender el analisis y conocimiento a su cadena
de tradicion.

Las empresas deben definir el alcance o amplitud de la politica, colocando los requisitos minimos de
vinculacion de clientes, proveedores y otras “contrapartes”, asi como los requisitos para de conocimien-
to y aceptacion de bienes inmuebles, o promoviendo un nivel de autocontrol que le permita lograr el
conocimiento de sus contrapartes.
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Procedimientos para conocer a las “contrapartes”

En cumplimiento del principio de conocimiento de las contrapartes, la inmaobiliaria debe adoptar en sus
Manuales, los procedimientos para el desarrollo de las politicas definidas por la Junta Directiva u drgano
colegiado equivalente, para la seleccion, identificacion, conocimiento y control de las “contrapartes”.

El alcance y profundidad de los procedimientos para conocer las contrapartes dependera del nivel de
riesgo de LA/FT de cada una de ellas.

La informacion de registros de transacciones y documentos del conocimiento del cliente y contrapartes,
se debe organizar y conservar como minimo por cinco (5) afos’, dado que pueden ser solicitados por las
autoridades competentes con la debida autorizacion.

El adecuado conocimiento de las contrapartes, permitird identificar eventuales inusualidades que pue-
dan concluir como operaciones sospechosas, la inmobiliaria debe tener en cuenta las sefiales de alerta
y tipologias descritas por la UIAF y los grupos internacionales (GAFI, GAFILAT, GAFIC, Grupo Egmont) y
en los programas de capacitacion para la prevencion de la LA/FT.

Tabla 13. Procedimientos

Tipologias Senales de alerta

Pueden definirse como las técnicas, procedimientos y ope-
raciones que utilizan las organizaciones criminales para el
LA/FT. También se ha sefialado que son las diferentes for-
mas como se llevan a cabo estos delitos, 0, como lo indica
el GAFI, las metodologias y tendencias del LA/FT.

El estudio de esos métodos v tipologias permite una mayor
comprension de las formas que suelen emplear las organi-
zaciones criminales para ocultar sus dineros ilicitos.

Son aquellas que realizan las personas naturales o juridi-
cas, que por su nimero, cantidad o caracteristicas, no se
enmarcan dentro de las practicas normales de los negocios
de una industria o sector determinado.

Son hechos o situaciones, eventos, cuantias, indicadores
financieros y demas informacion que se determine como
relevante, a partir de los cuales se puede inferir la posible
existencia de un hecho o circunstancia que escapa a lo que
se ha determinado como normal.

Sera considerada como una sefal de alerta el hecho de
que la contraparte figure en algunas de las listas de control
adoptadas por la inmobiliaria.

Operaciones inusuales Operaciones sospechosas

Son aquellas que realizan las personas naturales o juridi-
cas, que por su nimero, cantidad o caracteristicas, no se
enmarcan dentro de las practicas normales de los negocios
de una industria o sector determinado y de acuerdo con los
usos y costumbres de la actividad que se trate, no hayan
podido ser razonablemente justificadas.

En el Anexo 8, se presentan algunas tipologias aplicables a este sector y en el Anexo 9 se describen
algunas sefales de alerta aplicables a un proceso de proveedores. Estos ejemplos pueden servir de guia
para los demas factores de riesgo determinados por la inmobiliaria.

7 Término consagrado en los Estandares Internacionales del GAFI.
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La adecuada aplicacion de los principios y politicas para la prevencion del LA/FT y el estudio y andlisis
de las conductas y operaciones de la contraparte son un instrumento para prevenir y detectar métodos
de LA/FT u operaciones sospechosas.

La aplicacion adecuada de las sehales de alerta requiere un conocimiento suficiente de las contrapartes,
con el fin de poder tomar una decision bien documentada con respecto a la naturaleza sospechosa de
una transaccion. Esto resalta la importancia del principio “conozca sus clientes y contrapartes”.

El'hecho de que una transaccion o conducta aparezca en la lista de senales de alerta, no quiere decir que
la misma esté necesariamente involucrada en alguna actividad ilicita, se hace necesario estudiar mas a
fondo tal transaccion con el fin de verificar si la misma resulta sospechosa.

Las listas de sefales de alerta que adopten las inmobiliarias para la seleccién, identificacion, conoci-
miento y control de las “contrapartes” no son exhaustivas, por lo que pueden existir otros indicadores
de algo anormal que ameriten su estudio y analisis.

Los delincuentes experimentan diversos métodos o tipologias para ocultar su riqueza ilicita y cuando le
resultan exitosos los acoge como modus operandi. A ellos acude de manera repetitiva y trata de mejo-
rarlos cada vez mas.

Los lavadores asumen comportamientos muy semejantes a los del empresario legal. La habilidad del
lavador de activos esta en actuar como habitualmente lo haria cualquier empresario, a fin de lograr pasar
inadvertido y burlar asi los controles establecidos.

El estudio de los métodos y tipologias facilita el desarrollo de habilidades conducentes a prevenir, detec-
tar y controlar practicas que pueden estar asociadas a actividades ilicitas.

Para el diseno y la adopcion de los controles, que se ajusten a cada una

de las inmobiliarias, debe analizarse el riesgo inherente que representa la
actividad que desarrolla, el enfoque de sus proyectos y sus beneficiarios, (

sus zonas de trabajo, entre otros factores, esto le permitira enfocar

los controles a los riesgos que sean considerados mas altos.

Guia para el control de las operaciones de las contrapartes, la deteccion de
inusualidades y reportes de operaciones

Los documentos y recomendaciones internacionales, desde el afio 1988 con la Convencion de Viena de
las Naciones Unidas, hacen un llamado a los particulares para luchar contra la delincuencia organizada,
mediante el suministro de informacion a través del reporte de “operaciones sospechosas” o el registro
de operaciones.

En este punto se presentan algunas guias para que la empresa adopte politicas y procedimientos que le
permitan desarrollar instrumentos para el control de las operaciones de las “contrapartes”, con el fin de
detectar y el reportar operaciones sospechosas a la UIAF.
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1. Instrumentos para la deteccion de inusualidades

La inmobiliaria debera establecer herramientas que permitan identificar operaciones inusuales o sospe-
chosas. Estas herramientas deben disefiarse de acuerdo con la naturaleza especifica de cada empresa,
teniendo en cuenta sus caracteristicas particulares, tamafo, ubicacién geogréfica, las diversas clases
de bienes o servicios que ofrece, o cualquier otro criterio que a su juicio resulte adecuado para la detec-
cion de inusualidades.

Para detectar operaciones inusuales 0 sospechosas es necesario conocer el dia a dia de la actividad de
la inmobiliaria, asf como a sus asociados, proveedores y demas contrapartes, con el fin de identificar lo
que no se ajusta a circunstancias normales.

La inmobiliaria puede adoptar los siguientes procedimientos para el control de las operaciones de sus
contrapartes y la deteccién de inusualidades, se pueden apoyar en aplicativos y software que la empre-
sa disefie 0 adquiera, para aplicar controles sistematizados:

Grafico 13. Procedimientos para el control de las operaciones de sus contrapartes y la deteccion de
inusualidades

Control en listas
restrictivas y de
control

- Senales de
(apacitacion
alerta
Instrumentos para
deteccion de
inusualidades
Control de
operaciones
miltiples

Seiales de alerta
sistematizadas

Control y registro
de transacciones en
efectivo

La capacitacion de los empleados de la inmobiliaria, en especial de aquellos con funciones y responsa-
bilidad de hacer seguimiento y control de las operaciones de las contrapartes, es necesaria para la ade-
cuada aplicacion de los instrumentos de deteccion de inusualidades y de los procedimientos internos
para el andlisis de tales inusualidades y reporte a las autoridades.

Debe establecerse un Plan de Capacitacion y entrenamiento para la aplicacion de los instrumentos para
el control de las operaciones de las contrapartes, la deteccion y el reporte a la UIAF.
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2. Control sobre operaciones de las contrapartes

Las anteriores herramientas aportan elementos de control a partir del anlisis que la inmobiliaria puede
efectuar de las operaciones individualmente consideradas o en su conjunto cuando éstas son realizadas
por la misma contraparte 0 un grupo de contrapartes relacionadas entre si.

El control sobre operaciones, es un trabajo que complementa las politicas de conocer a las contra-
partes y el mercado. Las inmobiliarias deben adoptar procedimientos que les permitan establecer si
las operaciones mas significativas guardan relacion con la frecuencia, volumen y caracteristicas de las
operaciones proyectadas de la contraparte, segun su actividad econdmica conocida.

La politica de control sobre operaciones de las contrapartes, consiste en evaluar la concordancia las
efectuadas por éste, con su perfil comercial o financiero y el comportamiento del sector al que pertenece.

El alcance y profundidad de los controles (debida diligencia) dependerd del nivel de riesgo de LA/FT de
las contrapartes. Las contrapartes de alto riesgo deben ser objeto de una debida diligencia mejorada.

La inmobiliaria debe establecer previamente en sus politicas, los criterios
y condiciones para la aceptacion de clientes y contrapartes. M ( g
.

3.Procedimientos para el reporte de operaciones a las autoridades

La normatividad vigente, establece que quienes desarrollan ciertas actividades, son considerados “su-
jetos obligados” no solo a contar con sistemas de autorregulacion y administracion de riesgos de LA/FT,
también son obligados a efectuar reportes a la UIAF, en caso de detectar operaciones sospechosas o al
realizar transacciones en efectivo.

La Circular Basica Juridica de la Superintendencia de Sociedades, establece dentro de las obligaciones
del sector inmobiliario, el registro del Oficial de Cumplimiento y el reporte de operaciones sospechosas
a la UIAF

Una vez sea detectada una operacion inusual, el responsable o quien la detecte, debe proceder de
inmediato al reporte interno al encargado de cumplimiento, el reporte debe indicar las razones que
determinan la calificacion de la operacion como inusual y la documentacion e informacion que pueda
servir de soporte.

En el reporte interno se debe dejar constancia del analisis realizado a la operacion inusual detectada, asi
como del responsable o responsables de su analisis y los resultados del mismo.

El encargado de cumplimiento recogera la informacion y junto con el analisis del caso se decidira si se
procede al reporte a la UIAF o a otras autoridades.

53




Gréafico 14 . Procedimientos para el reporte de operaciones a las autoridades

No hay ROS interno
explicacié = -~ encargado
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> |

Operacidn sospechosa

Algunos de los reportes internos que se pueden establecer son:
Transacciones inusuales.
Senales de alerta.
Operaciones sospechosas.
Reportes en la etapa de seguimiento 0 monitoreo.

La empresa debe generar los reportes externos, que exijan, tanto la normativa vigente, como las auto-
ridades competentes.

Una operacion es sospechosa y genera un reporte a la UIAF, cuando no hay explicaciones razonables a
la inusualidad de la transaccion; es decir, si no hay una respuesta logica a una operacion inusual.

Tal sospecha se funda en la inconsistencia en el giro ordinario de sus actividades, en la frecuencia o vo-
lumen de las operaciones que la contraparte o el cliente realiza, 0 porque sus caracteristicas particulares
se salen de toda logica sin una explicacion que la fundamente.

No toda operacion inusual es sospechosa. Es el caso de aquellas operaciones atipicas en el giro de
los negocios de la contraparte, que si tienen una explicacion licita, no hay necesidad de hacer ningun re-
porte, pues se puede comprobar que la operacién es licita y no da lugar a la calificacion de sospechosa.

El reporte de operacion sospechosa debe ser el resultado de una valoracion cuidadosa y especializada,
en la que se evalle la informacion y se resuelva la procedencia de su reporte.

Se recuerda que en los términos del articulo 42 de la Ley 190 de 1995, los reportes realizados de buena
fe a la UIAF, no comprometen la responsabilidad del reportante. El reporte a la UIAF no constituye de-
nuncia penal ni requiere ser suscrito por empleado alguno de la empresa.
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No le corresponde a la empresa tener certeza o sefalar la existencia de la actividad ilicita fuente de los
recursos cuestionados para generar el reporte.

No obstante lo anterior, no debe olvidarse que en el deber de denuncia penal, no se esta frente a ope-
racion sospechosa, sino frente a un posible delito de LA/FT.

Toda operacién sospechosa es en un comienzo simplemente inusual, en tanto que toda operacion in-
usual no necesariamente se torna sospechosa. En otras palabras, de una inusualidad se puede colegir
una sospecha, pero no siempre deriva en operacion sospechosa.

Sin embargo, se da el caso en que una operacion presente desde el primer momento visos de sospecha.

Una vez identificada y analizada una operacion inusual o sospechosa, deben conservarse los soportes
que dieron lugar a calificarla en una u otra categoria.
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Etapa cinco. Etapa de divulgacion y documentacion

La comunicacion interna y externa eficaz es importante para asegurar la adecuada implementacion de
la administracion de riesgo de LA/FT, la informacion se necesita en todos los niveles de la organizacion
para identificar, evaluar y responder a los riesgos de LA/FT.

Gréfico 15. Comunicacion

Divulgacion externa

A las autoridades, mercado y las contrapartes

Divulgacion interna

(apacitaciona
todos los relacionados con los procesos y las
contrapartes

Documentacion del sistema

El principal instrumento de comunicacion del Sistema de Administracion del Riesgo LA/FT al interior de
la empresa es el Plan de Capacitacion, por lo cual, este es un elemento fundamental dentro de esta
etapa.

De otra parte, la comunicacion que debe hacerse en un proceso de administracion de riesgo, no es solo
al interior de la empresa y con las autoridades; es necesario que exista divulgacion al mercado y a las
contrapartes e interesados externos.

Asi mismo, esta etapa incluye la documentacidn, la cual, en un Sistema de Administracion de Riesgos
de LA/FT, provee un mecanismo y herramienta de responsabilidad sobre la administracion del riesgo,
facilita el continuo monitoreo y revision, provee una pista de auditoria y es la base para comunicar y
compartir informacion.

Paso 1. Proveer un sistema documental del sistema

Se debe definir, quiénes seran los responsables de generar y administrar la documentacion del Sistema
de Administracion del Riesgo LA/FT, dando cumplimiento a los principios de integridad, oportunidad,
confiabilidad y disponibilidad de la informacidn, todas las etapas desarrolladas por la inmobiliaria en su
Sistema de Administracion del Riesgo LA/FT, deben contar con un respaldo fisico, que cuente con los
requisitos de seguridad apropiados permitiéndose su consulta sélo por quienes estan autorizados a ello
y debe contar con los criterios y proceso de manejo, guarda y conservacion de la informacion.
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La documentacion relacionada con el Sistema de Administracion del Riesgo LA/FT, podria comprender:

Tabla 14. Responsables de generar y administrar la documentacion

El andlisis de contexto interno y externo. Diagndstico de
riesgo de LA/FT.

El Manual, con sus respectivos anexos que contienen los
procedimientos para la identificacion, medicién y control de
los distintos factores de riesgo de LA/FT.

Los documentos que soportan el disefio, desarrollo e imple-
mentacion de las metodologfas del Sistema de Administra-
cién del Riesgo de LA/FT.

Los documentos y registros que evidencien la operacion
efectiva del Sistema de Administracién del Riesgo de
LA/FT, los cuales incluyen, entre otros, la documentacion
e informacién de las contrapartes y la documentacion rela-
cionada con operaciones inusuales y reporte de operacio-
nes sospechosas.

Los informes del directorio, el gerente, el oficial de cum-
plimiento, de la Auditoria, la revisoria fiscal y los drganos
de control.

Los documentos que soportan la evolucién de los contro-
les.

Los documentos mediante los cuales las autoridades re-
quieren informacidn y sus respuestas.

Los soportes de los andlisis de operaciones inusuales y
sospechosas.

Los procesos disciplinarios adelantados por eventuales in-
cumplimientos del Sistema de Administracion del Riesgo
de LA/FT.

Los planes y programas de capacitacion y de divulgacion
del Sistema de Administracion del Riesgo de LA/FT.

Los reportes internos y externos del Sistema de Adminis-
tracion del Riesgo de LA/FT.

Toda la documentacién adicional que soporte de alguna
forma al Sistema de Administracion del Riesgo de LA/FT.

Paso 7. Disefar y ejecutar planes de capacitacion y divulgacion

Programa de capacitacion

Como se indicd, el principal instrumento de comunicacion del Sistema de Administracion del Riesgo
LA/FT, al interior de la empresa, es el Plan de Capacitacion, el cual se sugiere que cumpla con las si-

guientes condiciones:

Tabla 15. Condiciones del Plan de Capacitacion

Tener una periodicidad anual.

Ser impartido en los procesos de induccidn de los nuevos empleados y a los terceros (no
empleados de la inmobiliaria) que desarrollen actividades en su nombre.

Ser constantemente revisados y actualizados.

la eficacia de dichos programas y el alcance de los objetivos propuestos.

escrito.

\/ [ Contar con mecanismos de evaluacion de los resultados obtenidos con el fin de determinar
-

Sefialar el alcance de los programas, los medios que se empleardn a para ejecutarlos y
los procedimientos que se adelantaran para evaluarlos. Los programas deben constar por
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Mediante el Programa de Capacitacion, se debe informar y comunicar la obligacién de cumplir con los
lineamientos del Sistema de Administracion del Riesgo de LA/FT, independientemente de las metas
comerciales, tal como se debe consagrar en las politicas del Sistema.

Para el disefno y ejecucion del Programa de Capacitacion, se debe tener presente que se debe hacer
énfasis en las tareas que a cada empleado le competen, en la aplicacion de los procedimientos para la
administracion, prevencion y control de la LA/FT.

El Programa de Capacitacion debe hacer especial énfasis en la sensibilizacion e importancia de la admi-
nistracion de los riesgos asociados al LA/FT, con miras a reforzar una adecuada filosofia de administra-
cion de riesgos.

Plan de comunicacion y divulgacion con los interesados externos

Se debe desarrollar un Plan de Comunicacion y Divulgacién con los interesados externos, especialmen-
te, con las autoridades, clientes, proveedores y otras contrapartes que hayan sido calificadas como
“interesados externos”, al elaborar la etapa del diagnéstico-contexto.

Paso 3. Divulgacion de los controles para mitigar el riesgo de las LA/FT

Se deben divulgar las politicas y los procedimientos, por medio de la entrega del documento que conten-
ga los controles, en los procesos de induccion y capacitacion. De este hecho se debe dejar constancia
que permita evidenciar que los funcionarios lo han leido y entendido y se comprometen a su cumpli-
miento.

Paso 4. Definir procedimientos para la imposicion de sanciones por incumplimiento en la aplicacion de
controles

La empresa debe exigir a sus empleados aplicar las medidas preventivas sobre el LA/FT que impidan que
pueda ser utilizada con ese proposito.

Para evitar que la inmobiliaria sea utilizada por la delincuencia organizada en el Lavado de Activos y la
Financiacion del Terrorismo, todos los empleados deben asumir el compromiso de aplicar, en desarrollo
de sus funciones, los procedimientos tendientes a evitar que la empresa, sea utilizada directamente o
a través de sus operaciones como instrumento para el Lavado de Activos y/o canalizacion de recursos
hacia la realizacion de actividades terroristas.

Para el efecto, las politicas y procedimientos deben ser conocidos y aplicados por todos los empleados
de la inmobiliaria, sin excepcion alguna. Debe quedar constancia escrita del conocimiento por parte de
los empleados del Sistema de Administracion del Riesgo LA/FT.

En caso de incumplimiento de las politicas, las normas y procedimientos definidos por la inmobiliaria,
y dependiendo de la gravedad del mismo, se deben aplicar las sanciones disciplinarias internas a que
haya lugar.
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Etapa seis. El seguimiento o monitoreo

Esta etapa tiene como principal objetivo hacer seguimiento del Sistema de prevencién de LA/FT.
Esta etapa debe permitir a la inmobiliaria:

1. Hacer seguimiento general al Sistema.

2. Desarrollar un proceso de seguimiento efectivo que facilite la rapida deteccion y correccién de las
deficiencias en las etapas del Sistema.

3. Asegurar que los controles sean comprensivos de todos los riesgos y que los mismos estén funcio-
nando en forma oportuna y efectiva.

Una de las etapas mas importante en todo Sistema de Administracion de Riesgo, es el monitoreo o
seguimiento del mismo.

La etapa de monitoreo en el esquema de administracion de riesgos tiene como propdsito, monitorear los
riesgos, la efectividad del plan de tratamiento de los riesgos, las estrategias y el sistema de administra-
cion que se establece para controlar la implementacion.

Los riesgos y la efectividad de las medidas de control necesitan ser monitoreadas para asegurar que las
circunstancias cambiantes no alteren las prioridades de los riesgos, dado que pocos riesgos permane-
cen estaticos.

Los factores y eventos de riesgo que pueden afectar la probabilidad y las consecuencias de un resultado
pueden cambiar como lo pueden hacer los factores que afectan la aptitud o el costo de las opciones de
tratamiento. Por lo tanto, resulta necesario repetir con regularidad el ciclo de gestion de riesgo.

Paso 1. Definir procedimientos en la realizacion de actividades de monitoreo o seguimiento del Sistema
de Administracion de Riesgos LA/FT

La principal herramienta del monitoreo o seguimiento es la autoevaluacion de riesgos y controles con el
fin de establecer un enfoque que examine y evalle la efectividad del sistema. Cada uno de los gestores
de riesgo debera hacer el seguimiento del riesgo en cada uno de los procesos.

Estos procedimientos de autoevaluacion (monitoreo) permitiran verificar que los controles sean com-
prensibles de todos los riesgos y que los mismos estén funcionando en forma oportuna y eficiente.

Una vez concluida la implementacion del Sistema de Administracion del Riesgo LA/FT, los gestores de
riesgo deben realizar una labor de revision y evaluacion del mismo a efectos de verificar la pertinencia
y suficiencia del proceso de administracion de riesgos de LA/FT y de los controles implementados vy
corregir las posibles deficiencias detectadas.
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Conclusiones generales

La actividad inmobiliaria ha sido calificada como una actividad vulnerable a los riesgos de Lavado de
Activos y Financiacion del Terrorismo por diferentes organismos internacionales, con la Circular expedida
por la Superintendencia de Sociedades, algunas de las empresas que realizan esta actividad, dependien-
do de su tamano e ingresos, estan obligadas a contar con sistemas de autocontrol y gestion de estos
riesgos y a realizar reportes a la UIAF, .

El Sistema propuesto en el presente modelo, sugiere la adopcion de politicas y controles que permitan a
las empresas del Sector Inmobiliario, aplicar actividades de debida diligencia, en cuanto al conocimiento
del mercado, de sus contrapartes y de los bienes inmuebles.

Como se indico a lo largo del documento, las actividades sugeridas, son totalmente adaptables y se
pueden acomodar al tamafo de cada empresa, a los servicios y productos que ofrece o a los clientes o
el mercado donde se desenvuelve.

La guia que se pone a consideracion de los empresarios, constituye un compendio de buenas practicas
que son facilmente aplicables y que garantizaran la organizacion de la compania y la mitigacion de los
riesgos relacionados con el LA/FT y la extincion de dominio.

El presente modelo se encuentra publicado en la pagina Web de Negocios Responsables y Seguros:
www.negociosresponsablesyseguros.org
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Anexo No. 1

Glosario

Aceptacion de riesgo: una decision informada de aceptar las consecuencias y probabilidades de un
riesgo en particular.

Actividades delictivas: de conformidad con lo dispuesto en el Capitulo XVI de la Parte Tercera del Estatu-
to Organico del Sistema Financiero (prevencion de actividades delictivas), y en especial en el numeral 1
del articulo 102, para los efectos del presente Decreto, se entiende por actividades delictivas el Lavado
de Activos, la Financiacion del Terrorismo v la financiacion de la proliferacion de armas de destruccion
masivo y todas las demas conductas delictivas que deban ser objeto de prevencion y control, de acuerdo
con los estandares internacionales y las leyes colombianas.

Administracion de inmuebles: actividad que consiste en la delegacion que hace un propietario o posee-
dor de un inmueble a una empresa inmobiliaria para la promocion, consecucién de un cliente y posterior
manejo del inmueble a través de un contrato de mandato.

Administracion de riesgos: el conjunto de acciones realizadas por una persona para reducir su vulnera-
bilidad frente a la posibilidad de sufrir un dafo o padecer un perjuicio, como consecuencia de un evento
peligroso que la amenaza. Actividades coordinadas para dirigir y controlar los eventos de riesgo. Cultura,
procesos y estructuras que estan dirigidas hacia la administracion efectiva de oportunidades potenciales
y efectos adversos.

Administradores: son administradores, el Representante Legal, el liquidador, los miembros de juntas o
consejos directivos y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones.

Agentes economicos (empresas-entidades): son todas las personas que realizan operaciones economi-
cas dentro de un sistema.

Analisis de riesgo inmobiliario: proceso mediante el cual, se estudia la idoneidad financiera y moral de
una o varias personas para tomar en arriendo un inmueble en calidad de arrendatario o deudor solidario.
Usualmente, el andlisis de riesgo, lo hacen las empresas aseguradoras a través de un estudio de solici-
tud de arrendamiento.

Anticipo de arrendamientos (préstamos): es una facultad que tiene el administrador cuando un inmueble
ha sido arrendado y por ende su renta se encuentra garantizada y asegurada o afianzada. Estos anticipos
se otorgan bajo la modalidad de préstamos de consumo.

Arrendamiento: un “contrato en que las dos partes se obligan reciprocamente, la una a conceder el goce
de una cosa, 0 a ejecutar una obra o prestar un servicio, y la otra a pagar por este goce, obra o servicio
un precio determinado” (Articulo 1973, Cédigo Civil).

Asesoria de inversion de inmuebles: consiste en el andlisis del valor, las perspectivas de valorizacion,
la rentabilidad, las alternativas de financiacion y el arrendatario (en caso de estar alquilado) o posibles
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arrendatarios, entre otros, de un inmueble o de un portafolio inmobiliario, para asesorar y definir la inver-
sidn de los mismos.

Asociados: son los denominados socios o accionistas, es decir, aquellas personas que en asociacion con
otra u otras, constituyen una sociedad mercantil con fines de lucro, participando en las pérdidas y bene-
ficios. Cuando dicha persona es socio de una empresa donde el capital esta representado en acciones
se usa el término accionista.

Beneficiario final: toda persona natural o juridica que, sin tener la condicion de cliente o contraparte, es
la propietaria 0 destinataria de los recursos o bienes objeto del contrato o se encuentra autorizada o
facultada para disponer de los mismos

Comercio ilicito: es toda practica o conducta prohibida por las normas, relativa a la produccion, envio,
recepcion, posesion, distribucion, venta o compra, incluida cualquier practica o conducta destinada a
facilitar esa actividad, tal como, el contrabando, la violacion de la propiedad intelectual, la fabricacion
ilicita de determinados productos y la subfacturacion.

Comité de Basilea (Comité de Supervision Bancaria de Basilea): organizacion formada en 1975, por los
presidentes de los Bancos Centrales del Grupo de los Diez (Paises), integrada por autoridades en Super-
vision Bancaria de los siguientes paises: Bélgica, Canada, Francia, Alemania, Italia, Japdn, Luxemburgo,
Holanda, Suecia, Suiza, Reino Unido y los Estados Unidos.

Compartir el riesgo: compartir con otra de las partes el peso de la pérdida o del beneficio de la ganancia
proveniente de un riesgo particular.

Compraventa: “contrato en que una de las partes se obliga a transmitir la propiedad de una cosa y la
otra a pagarla en dinero. El dinero que el comprador da por la cosa vendida se llama precio” (Articulo
905, Cadigo del Comercio).

Consecuencia: el producto de un evento expresado cualitativa o cuantitativamente, sea este una pérdi-
da, perjuicio, desventaja o ganancia. Podria haber un rango de productos posibles asociados a un evento.

Contrapartes: personas naturales o juridicas con las cuales el sujeto obligado tiene vinculos de negocios,
contractuales o juridicos de cualquier orden, que puedan ser generadoras de riego. Son consideradas
contrapartes, entre otros, las siguientes: proveedores, contratistas, usuarios, empleados, socios, cana-
les de distribucion de los productos o de ejecucion de los servicios.

Control del Riesgo de LA/FT: comprende la implementacion de politicas, procesos, practicas u otras
acciones existentes que actdan para minimizar el Riesgo LA/FT en las operaciones, negocios o contratos
que realice la empresa.

COSO (The Committee of Sponsoring Organizations of the Treadway Commission): es una iniciativa que
se dedica a proporcionar liderazgo de pensamiento a traves de la elaboracion de marcos y orientaciones
sobre la gestion del riesgo, control interno y disuasion del fraude.

Corredor inmobiliario: persona que, por su especial conocimiento en el mercado de la finca raiz, se ocu-
pa como agente inmobiliario de la tarea de entablar una relacion entre dos o mas personas, naturales
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0 juridicas, con el fin de que celebren un negocio sobre inmuebles, tales como la compraventa o el
arrendamiento, sin estar vinculado a las partes por relacion de colaboracion, dependencia, mandato o
representacion.

Corretaje: es la funcion juridica que ejerce una inmobiliaria como intermediario para arrendar, vender o
administrar inmuebles, sin vinculos con la (s) parte (s) interviniente (s), en donde una parte denominada
corredor, pone en contacto a ofertante y demandante de bienes o servicios para celebrar un negocio
juridico.

Corretaje de hipotecas: es la labor de intermediacion que efectda una inmobiliaria entre un prestamista/
acreedor y un propietario/prestatario donde este (ltimo recibe un dinero a cambio de hipotecar su in-
mueble como garantia a favor del prestamista comprometiéndose a pagar en un término y a una tasa
de interés determinada.

Corrupcion (CO): Transparencia Internacional define la corrupcion como el mal uso del poder encomen-
dado para obtener beneficios privados. Esta definicion incluye tres elementos: 1) El mal uso del poder.
2) Un poder encomendado, es decir, puede estar en el sector publico o privado. 3) Un beneficio privado,
que no necesariamente se limita a beneficios personales para quien hace mal uso del poder, sino que
puede incluir a miembros de su familia 0 amigos.

Corrupcion privada: delito tipificado en la Ley 1474 de 2011 (Ley anticorrupcion), en el cual incurre la
persona que directamente 0 por interpuesta persona ofrezca o conceda a directivos, administradores,
empleados 0 asesores de una sociedad, asociacion o fundacion una dadiva o cualquier beneficio no
justificado para que le favorezca a él o a un tercero.

Costumbre mercantil: es un conjunto de actividades o practicas comerciales reiteradas y constantes
frente a un hecho especifico, creada por usos sociales, ampliamente conocidas por un grupo de perso-
nas y que deben cumplir requisitos para determinar su viabilidad legal y poder ser certificadas: uniformi-
dad, publicidad, reiterada y carencia de una Ley que la regule.

Criterios de riesgo: términos de referencia mediante los cuales se evalla la importancia del riesgo y se
califica, con el fin de tomar controles frente al mismo.

Debida Diligencia (Due Diligence en inglés): equivale a ejecutar algo con suficiente cuidado. Se concibe
como actuar con el cuidado que sea necesario para evitar la posibilidad de llegar a ser considerado
culpable por negligencia y de incurrir en las respectivas responsabilidades administrativas, civiles o pe-
nales. Las actividades de debida diligencia pueden ser clasificadas como debida diligencia simplificada,
estandar o mejorada, dependiendo del nivel de riesgo de la contraparte o Factor de Riesgo.

Evaluacion del control: revision sistematica de los procesos para garantizar que los controles adn son
eficaces y adecuados.

Evaluacion de proyectos inmobiliarios: consiste en el estudio de la viabilidad técnica, juridica, de merca-
do y financiera de un proyecto inmobiliario con el propdsito de determinar la rentabilidad del mismo, el
nivel de riesgo y seleccionar el mejor producto a construir en el desarrollo inmobiliario.
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Evaluacion de Riesgos: el proceso global de andlisis de riesgo y evaluacion de riesgo. El proceso utilizado
para determinar las prioridades de administracion de riesgos comparando el nivel de riesgo respecto
de estandares predeterminados, niveles de riesgo objetivos u otro criterio.

Evento: un incidente o situacién, que ocurre en un lugar particular durante un intervalo de tiempo
particular.

Evitar un riesgo: una decision informada de no verse involucrado en una situacion de riesgo.

Financiamiento de riesgos: los métodos aplicados para fondear el tratamiento de riesgos y las conse-
cuencias financieras de los riesgos.

Factores de Riesgo de LA/FT: son los agentes generadores de Riesgo de LA/FT en una entidad y se
deben tener en cuenta para identificar las situaciones que puedan generarle este riesgo en las operacio-
nes, negocios o contratos que realiza. Se definen como Factores de Riesgo de LA/FT; las contrapartes,
los productos, actividades o servicios, los canales y las areas geograficas o jurisdicciones.

Fraccionamiento: tipologia de Lavado de Activos que consiste en realizar mdltiples operaciones, gene-
ralmente, en montos inferiores y muy cercanos al limite establecido para el control a las transacciones
en efectivo. Esta modalidad se sefala en varias oportunidades en el documento de tipologias regionales
de GAFISUD (hoy GAFILAT).

Franquicia: es un tipo de contrato utilizado en el comercio, mediante el cual una parte llamada franqui-
ciador cede a otra llamada franquiciado la licencia de una marca para su explotacion comercial asi como
los métodos, procedimientos y tecnologia a cambio de pagos periddicos.

Frecuencia: una medida del coeficiente de ocurrencia de un evento expresado como la cantidad de
ocurrencias de un evento en un tiempo dado. Ver también Probabilidad.

Financiacion del Terrorismo (FT): Financiacion del Terrorismo es la recoleccion o suministro de fondos
con el conocimiento que van a ser usados total o parcialmente para cometer actos de terrorismo o para
contribuir en la comision de actos terroristas. Corresponde a las conductas contempladas en el articulo
345 del Cédigo Penal, modificado por el articulo 16 de la Ley 1121 de 2006.

Fuentes de riesgo: son los agentes generadores de Riesgo de LA/FT en una empresa y se deben tener
en cuenta para identificar las situaciones que puedan generarle este riesgo en las operaciones, negocios
0 contratos que realiza.

GAFI-FATF: Grupo de Accién Financiera. También conocido como Grupo de Accidn Financiera Internacio-
nal. Organismo intergubernamental constituido en 1989, que tiene como propdsito desarrollar y promo-
ver politicas y medidas para combatir el Lavado de Activos y la Financiacion del Terrorismo y la financia-
cion de la proliferacion de armas de destruccion masiva, mediante las recomendaciones emitidas por
dicho organismo.

GAFILAT (antes GAFISUD): el Grupo de Accién Financiera de Latinoamérica, es una organizacion intergu-
bernamental de base regional que agrupa paises de América del Sur y Centroamérica; para combatir el
Lavado de Activos y la Financiacion del Terrorismo. Lo hace a través del compromiso de mejora continua
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de las politicas nacionales contra ambos temas y la profundizacion en los distintos mecanismos de coo-
peracion entre los paises miembros.

Gerencia de proyectos: gestion inmobiliaria efectuada por una persona o empresa en la direccion, ad-
ministracion y control de los intereses de los propietarios de un proyecto. Involucra los aspectos de
indole administrativo, legal, técnico, comercial, econémico y financiero para el desarrollo de un proyecto
inmobiliario.

Gestion de Riesgos de LA/FT: la aplicacion sistematica de politicas, procedimientos, estructuras y prac-
ticas de administracion a las tareas de establecer el contexto, identificar, analizar, evaluar, tratar, moni-
torear y comunicar los riesgos relacionados con el Lavado de Activos v la Financiacion del Terrorismo.

Herramientas: son los medios que utiliza la empresa para prevenir que se presente el Riesgo de LA/FT
y para detectar operaciones intentadas, inusuales o sospechosas. Dentro de dichas herramientas se
deben mencionar, entre otras, las sefales de alerta, indicadores de operaciones inusuales, programas
para Administracion de Riesgos empresariales y hojas electrénicas de control

Identificacion de riesgos: es un proceso iterativo, basado del analisis de los factores internos y externos
que afectan a la entidad, en sus objetivos y paliticas, que permite conocer las amenazas y riesgos a los
que puede estar expuesta. En este proceso se determina qué puede suceder (evento de riesgo), por qué
y como (causas posibles).

Inmobiliaria: persona natural con establecimiento de comercio o persona juridica, legalmente consti-
tuida, dedicada a la promocion, gerencia y venta de proyectos inmobiliarios, arrendamiento y adminis-
tracion de inmuebles, corretaje en venta y arriendo, avallo de inmuebles, intermediacion de hipotecas,
consultoria y asesoria inmobiliaria, administracion de propiedad horizontal.

Interesados (partes interesadas) grupos de interés o stakeholders: aquellas personas grupos de indi-
viduos u organizaciones que pueden afectar, ser afectados por, o percibir ellos mismos ser afectados
(positiva 0 negativamente) por una decision o actividad.

Interesados externos en el Sistema de Administracion del Riesgo de LA/FT: interesados (bajo la defini-
cion anterior) en el Sistema de Administracion del Riesgo de LA/FT que no pertenecen a la empresa.

Interesados internos en el Sistema de Administracion del Riesgo de LA/FT: todas aquellas personas o
cargos de la empresas con funciones y responsabilidades en el disefio, adopcion y aplicacion del Siste-
ma de Administracion del Riesgo de LA/FT y a quienes se le deben asignar responsabilidades especificas
en la Manual de Prevencion del Riesgo de LA/FT.

Lavado de Activos (LA): proceso en virtud del cual los bienes de origen delictivo se integran en el siste-
ma econémico legal con apariencia de haber sido obtenidos de forma licita. Corresponde a las conductas
contempladas en el articulo 323 del Codigo Penal, adicionado por el articulo 8 de la Ley 747 de 2002 y
modificado por el articulo 16 de la Ley 1121 de 2006, modificado por el articulo 42 de la Ley 1453 de
2011, el art. 33 de la Ley 1474 de 2011 y articulo 11 de la Ley 1762 de 2015.

Listas restrictivas: relacion de personas o empresas, frente a quienes la entidad se abstendra o buscara
terminar relaciones juridicas o de cualquier otro tipo
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Listas nacionales e internacionales: relacion de personas y empresas que de acuerdo con el organismo
que las publica, pueden estar vinculadas con actividades de Lavado de Activos o Financiacién del Te-
rrorismo, como lo son las listas del Consejo de Seguridad de las Naciones Unidas, que son vinculantes
para Colombia. Adicionalmente, pueden ser consultadas por Internet otras listas como OFAC, INTERPOL,
Policia Nacional, entre otras.

Listas OFAC: listas emitidas por la Oficina de Control de Activos Extranjeros (OFAC) del Departamento
del Tesoro de los Estados Unidos. Contienen nombres de narcotraficantes especialmente sefalados
(Significant Designated Narcotics Traffickers (SDNT list)), narcotraficantes extranjeros significativos
(Significant Foreign Narcotic Traffickers (SFNT list)), terroristas globales especialmente sefalados (Sig-
nificant Designated Global Terrorists (SDGT list)), cabecillas de organizaciones criminales o terroristas o
que representan uno o todos los riesgos antes senalados.

Listas de las Naciones Unidas: listas emitidas por el Consejo de Seguridad de las Naciones Unidas de
personas y entidades asociadas con organizaciones terroristas. Estas listas son vinculantes para Colom-
bia conforme al Derecho Internacional.

Mandato inmobiliario: contrato mediante el cual, un propietario de inmueble confia a una inmobiliaria la
promocidn, arrendamiento y administracion de uno o0 mas inmuebles a nombre de esta pero por cuenta
y riesgo del propietario. Es un contrato bilateral, consensual y oneroso.

Maximo Organo Social: se le conoce como junta de socios 0 asamblea de accionistas y se conforma
cuando se retinen los socios o los accionistas, respectivamente.

Monitoreo o seguimiento: es el proceso continuo y sistematico mediante el cual se verifica la eficiencia
y la eficacia de una politica o de un proceso, mediante la identificacién de sus logros y debilidades para
recomendar medidas correctivas tendientes a optimizar los resultados esperados. Es condicién para
rectificar o profundizar la ejecucion y para asegurar la retroalimentacion entre los objetivos, los presu-
puestos tedricos y las lecciones aprendidas a partir de la préctica.

Omision de denuncia de particular: consiste en tener conocimiento de la comision de los delitos sefala-
dos en el articulo 441 del Cadigo Penal y no denunciarlos ante las autoridades competentes.

Operacion intentada: se configura cuando se tiene conocimiento de la intencion de una persona natural o
juridica de realizar una operacion sospechosa, pero no se perfecciona por cuanto quien intenta llevarla a
cabo desiste de la misma o porque los controles establecidos o definidos por la empresa no permitieron
realizarla. Estas operaciones también deberan reportarse a la UIAF.

Operaciones inusuales: operaciones que realizan las personas naturales o juridicas, que por su ndmero,
cantidad o caracteristicas, no se enmarcan dentro de los sistemas y practicas normales de los negocios
de una industria o sector determinado. Transacciones cuya cuantia o caracteristicas no guardan relacion
con la actividad econdmica de los clientes o que por su nimero, por las cantidades transadas o por
otras de sus caracteristicas particulares se salen de los pardmetros de normalidad establecidos para
determinado rango de mercado de los usuarios.

Operaciones sospechosas: operaciones que realizan las personas naturales o juridicas, que por su nd-
mero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y practicas normales de los
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negocios de una industria o sector determinado, y de acuerdo con los usos y costumbres de la actividad
que se trate, no hayan podido ser razonablemente justificadas. Cuando se detecten esta clase de ope-
raciones, deben ser reportadas a la UIAF

Permuta: es un contrato en que una de las partes se obliga a transmitir la propiedad de una cosay la otra
a pagarla, parte en dinero y parte en otra cosa. Se entendera permuta si la cosa vale mas que el dinero
(Articulo 1955, Cadigo Civil).

Personas Expuestas Politicamente (PEP): individuos nacionales o extranjeros, que cumplen o a quienes
se les han confiado funciones publicas prominentes, como por ejemplo los Jefes de Estado o de Gobier-
no, politicos de alto nivel, funcionarios gubernamentales o judiciales de alto nivel o militares de alto ran-
go, ejecutivos de alto nivel de corporaciones estatales, funcionarios de partidos politicos importantes.

Pitufeo: el pitufeo o trabajo de hormiga, consiste en realizar pequenas operaciones con el fin de eludir el
reporte de transacciones que superen determinada cuantia.

Politicas: son los lineamientos, orientaciones 0 aspectos que fundamentan la Prevencion y el Control del
Riesgo de LA/FT en la empresa. Deben hacer parte del proceso de Gestion de Riesgos de LA/FT.

Promocién de proyectos: es la gestion de planificacion, direccion, administracion y control de los intere-
ses de un grupo de inversionistas para la iniciacion de un proyecto inmabiliario.

Reportes internos: son aquellos que se manejan al interior de la empresa estan dirigidos al oficial de
cumplimiento y pueden ser efectuados por cualquier empleado o miembro de la organizacién, que tenga
conocimiento de una posible operacion intentada, inusual o sospechosa.

Riesgo: la posibilidad de que suceda algo que tendra un impacto sobre los objetivos de la empresa. Se
le mide en términos de consecuencias y probabilidades.

Riesgo de Corrupcion: para la “Estrategia para la construccion del Plan Anticorrupcion y la Atencién al
Ciudadano” se entiende por riesgo de Corrupcion la posibilidad de que por accion u omision, mediante
el uso indebido del poder, de los recursos o de la informacion, se lesionen los intereses de una entidad y
en consecuencia del Estado, para la obtencion de un beneficio particular.

Riesgo de LA/FT: es la posibilidad de pérdida o dafio que puede sufrir la entidad, por su propension a ser
utilizada directamente o a través de sus actividades, como instrumento para el Lavado de Activos y/o
canalizacion de recursos hacia la realizacion de actividades terroristas, o cuando se pretenda el oculta-
miento de activos provenientes de dichas actividades.

El Riesgo de LA/FT se materializa a través de los riesgos asociados, estos son: el legal, reputacional,
operativo y de contagio, a los que se expone la entidad, con el consecuente efecto econémico negativo
que ello puede representar para su estabilidad financiera cuando es utilizada para tales actividades.

Riesgo reputacional: posibilidad de pérdida en que incurre una entidad por desprestigio, mala imagen,
publicidad negativa, cierta o no, respecto de la institucion y sus practicas de negocios, que cause pérdi-
da de clientes, disminucion de ingresos o procesos judiciales.
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Riesgo legal: posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a indemnizar
danos como resultado del incumplimiento de normas o regulaciones y obligaciones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones, derivadas
de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la formalizacion o eje-
cucion de contratos o transacciones.

Riesgo operativo: posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales factores.

Riesgo de contagio: posibilidad de pérdida que una entidad puede sufrir, directa o indirectamente, por
una accion o experiencia de un vinculado.

El relacionado o asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer influen-
cia sobre la entidad.

Riesgo inherente: nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.
Riesgo residual o neto: es el nivel resultante del riesgo después de aplicar los controles.

Reduccion de riesgos: una aplicacion selectiva de técnicas apropiadas y principios de administracion
para reducir las probabilidades de una ocurrencia, 0 sus consecuencias, 0 ambas.

Retencion de riesgos: intencionalmente o sin intencion retener la responsabilidad por las pérdidas, o la
carga financiera de las pérdidas o sus consecuencias dentro de la organizacion.

Reporte de Operaciones Sospechosas (ROS): reporte de una operacion sospechosa que la empresa
efectla a la Unidad de Informacion y Analisis Financiero.

Probabilidad: una medida del coeficiente de ocurrencia de un evento expresado como la cantidad de
ocurrencias de un evento en un tiempo dado.

Segmentacion: proceso por medio del cual se lleva a cabo la separacion de elementos en grupos homo-
géneos al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta en el reconocimien-
to de diferencias significativas en sus caracteristicas (variables de segmentacion).

Senales de alerta: hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos, razo-
nes financieras y demas informacién que la entidad determine como relevante, a partir de los cuales se
puede inferir oportuna y/o prospectivamente la posible existencia de un hecho o situacion que escapa a
lo que la empresa determine como normal.

Tipologias: son estudios que analizan fenémenos, sectores, tendencias 0 modalidades por las cuales se
realizan operaciones de Lavado de Activos, Financiacion del Terrorismo o corrupcion.

Titularizacion de bienes raices: es un proceso de venta de un inmueble a una o varias personas a través
de titulos valores que pueden ser negociados sin afectar el proceso de construccion o funcionamiento
del edificio. Se divide la propiedad en varias unidades (titulos) adquiridos por inversionistas. La actividad
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productiva es administrada bajo un esquema similar al fideicomiso. Los tenedores de titulos inmobiliarios
obtienen utilidades por la actividad propia y la rentabilidad por valorizacion del inmueble.

Transferir riesgos: cambiar la responsabilidad o carga por las pérdidas a una tercera parte mediante
legislacion, contrato, seguros u otros medios.

Tratamiento del riesgo: proceso de seleccion e implementacion de medidas para modificar el riesgo.

Unidad de Informacion y Analisis Financiero (UIAF): Unidad Administrativa Especial adscrita al Ministerio
de Hacienda y Crédito Pdblico que tiene como objetivo prevenir y detectar posibles operaciones de La-
vado de Activos y Financiacién del Terrorismo en diferentes sectores de la economia. Asi mismo, impone
obligaciones de reporte de operaciones a determinados sectores econdmicos

Valoracion del riesgo: proceso total de identificacion del riesgo, analisis del riesgo y evaluacion del riesgo.
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Tabla 1. Leyes

Ley

Ley 9 de 1989

Anexo No. 2

Normas aplicables al
Sector Inmobiliario

Tema que regula

Avallios por afectacion de inmuebles por causa de obra publica.

Ley 160 de 1994

Elaboracién de avallios comerciales para fines de reforma agraria.

Ley 388 de 1997

Por la cual se modifica la Ley 9 de 1989 y la Ley 2 de 1991. Procedimiento para la enaje-
nacién voluntaria y forzosa, procedimiento para expropiacion, indemnizacién y forma de

pago, efecto plusvalfa, procedimiento y forma de célculo.

Ley 546 de 1999

Avallios comerciales para la Ley de Vivienda.

Ley 550 de 1999

Avallios comerciales en procesos de reestructuracion.

Ley 675 de 2001 Propiedad horizontal.
Ley 820 de 2003 Régimen de arrendamiento de vivienda urbana.
Ley 1209 de 2008 Seguridad en piscinas (caso propiedad horizontal).

Ley 1480 de 2011

Estatuto de proteccion al consumidor.

Ley 1581 de 2012

Régimen general de proteccion de datos personales.

Ley 1673 de 2013

Actividad del avaluador.
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Tabla 2. Decretos

Entidad que lo emite Decreto

Presidencia de la Republica

Decreto 410 de 1971 cddigo de

. , Arrendamiento de locales comerciales.
comercio-articulos 518 al 524

Decreto 410 de 1971 cédigo de | Corretaje.
comercio-articulos 1340 al 1346

Por el cual se dictan normas sobre control de arren-

Decreto 3817 de 1982 damientos de bienes inmuebles ubicados en areas
urbanas.

Decreto 2221 de 1983 Arrendamientos.

Decreto 2649 de 1993 Valoracion de propiedades, planta y equipo.

Normas, procedimientos y criterios para la elabora-

Decreto 1420 de 1998 . , .
cién de avallios comerciales.

Decreto 2150 de 1995 Procedimiento para la seleccién de avaluadores.

Por el cual se reglamentan los articulos 28, 29, 30 y

Vel B aip 200 33 de la Ley 820 de 2003,

Ministerio de Comercio, In-
dustria y Turismo

Decreto 1377 de 2013 Reglamenta parcialmente la Ley 1581/12.

Tabla 3. Circulares y resoluciones

Entidad

Normatividad Materia

Instituto Geogréfico Agustin
Codazzi

Normas y procedimientos para la elaboracién de avallios

Resolucion 620 de 2008 .
comerciales.

Contaduria General de la
Nacion

Instrumentos para la realizacion de avallios para efectos

Circular externa 045 de 2001 contables de los bienes inmuebles de los entes plblicos.

72



Anexo No. 3

Normas sobre LAIFT

Es indispensable conocer las normas que regulan estas materias en Colombia. Estas se encuentran
disponibles en la pagina web del Programa NRS (www.negociosresponsablesysequros.org).

Tabla 4. Leyes

Ley

Ley 190 de 1995

Tema que regula

Moralidad en la administracién pdblica y corrupcion administrativa.

Ley 270 de 1996

Estatutaria de la administracion de justicia.

Ley 526 de 1999

Crea la unidad de informacién y analisis financiero.

Ley 599 del 2000

Codigo Penal.

Ley 643 de 2001 Monopolio rentistico de juegos de suerte y azar.

Ley 747 de 2002 Modifica el Cddigo Penal.

Ley 793 de 2002 Extincion de dominio.

Ley 970 de 2005 Por medio de la cual se aprueba la convencidn de las naciones unidas contra la corrupcion,
adoptada por la Asamblea General de las Naciones Unidas.

Ley 1108 de 2006 Por la cual se aprueba la convencion interamericana contra el terrorismo.

Ley 1121 de 2006

Expide normas para la prevencion, investigacion y sancion de la Financiacion del Terro-
rismo.

Ley 1231 de 2008

Se unifica la factura como tftulo valor.

Ley 1357 de 2009 Se modifica el Cédigo Penal.
Ley 1369 de 2009 Régimen de servicios postales.
Se definen rentas de destinacién especifica para la salud, se adoptan medidas para pro-
mover actividades generadoras de recursos para la salud, para evitar la evasion y la elu-
Ley 1393 de 2010 iy R o .
sion de aportes a la salud, se redireccionan recursos al interior del sistema de salud y se
dictan otras disposiciones.
Modifica el Cddigo Penal, el Cddigo de Procedimiento Penal, Cddigo de la Infancia y Ado-
Ley 1453 de 2011 lescencia, las reglas sobre extincién de domino y se dictan otras disposiciones en materia
de seguridad.
Estatuto anticorrupcidn. Se dictan normas orientadas a fortalecer los mecanismos de
Ley 1474 de 2011 prevencidn, investigacion y sancion de actos de corrupcion y la efectividad del control de

la gestion publica.
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Ley Tema que regula

Ley 1453 de 2011 Modifica el Cadigo Penal y las reglas sobre extincién de dominio.

Clubes con deportistas profesionales. Contiene algunas disposiciones para la prevencion
Ley 1445 de 2011 del Lavado de Activos y actividades ilicitas incluido un mecanismo de verificacion de
aportes a cargo de la UIAF.

Por medio de la cual se aprueba la convencion para combatir el cohecho de servidores

Ley 1573 de 2012 L : : T .
plblicos extranjeros en transacciones comerciales internacionales.
Ley 1508 de 2012 Esquemas de asociacidn publico Privada. Determina una declaracion de beneficiarios y
articulo 23 origen de los recursos en los esquemas de asociacion publico privada.
Por medio de la cual se adoptan instrumentos para prevenir, controlar y sancionar el con-
Ley 1762 de 2015 trabando, el Lavado de Activos y la evasion fiscal.

Se adicionan funciones al Revisor Fiscal, relacionado con reportes a la UIAF.

Tabla 5. Decretos

Entidad que lo emite Decreto Tema que regula

Decreto 663 de 1993 estatuto

organico del sistema finan- _ »
ciero articulos 102 a 107 Mecanismos de control para la prevencion del Lavado

. de Activos y Financiamiento del Terrorismo.
Modificados por la Ley 1121

de 2006 y Ley 795 de 2003,

Decreto 1957 de 2001 Reglamenta el deber de informacién de los notarios.

UIAF, informacion solicitada a entidades publicas- secto-

Decreto 1497 de 2002 - . . .
res econdmicos obligados a informar sobre operaciones.

Presidencia de Por el cual se expide el estatuto de vigilancia y seguri-
i dad privadas. Modificado por el Decreto 19 de 2012 del

la Republica Decreto ley 356 de 1994 10 de enero de 2012.
Decreto 3420 de 2004 Comisién de coordinacion Interinstitucional para el con-

trol del Lavado de Activos.

Crea la empresa industrial y comercial del estado ad-
Decreto 4142 de 2011 ministradora del monopolio rentistico de los juegos de
suerte y azar: Coljuegos.

Por el cual se determina la adscripcion del Consejo

Decreto 4144 de 2011 Nacional de Juegos de Suerte y Azar y se reasignan
funciones.
Decreto 2555 de 2010 Entidades que Administran S|ste_mas de pago de bajo
valor y corresponsales no bancarios.
Ministerio de Hacienda
y Crédito Publico Reglamenta el mecanismo de verificacion de aportes
Decreto 3160 de 2011 en clubes con deportistas profesionales a cargo de la

UIAF




Ministerio de Hacienda
y Crédito Publico

Decreto 1068 de 2015

Decreto Unico del Ministerio de Hacienda y Crédito
Plblico

Decreto 390 de 2016 Por el cual se establece la regulacién aduanera

Ministerio de Comercio,
Industria y Turismo

Reglamenta la actividad de factoring. Determina que
Decreto 2669 de 2012 los administradores de los factores son responsables
del cumplimiento de las normas que regulan el LA/FT.

Tabla 6. Circulares y resoluciones Superintendencias

Entidad

Superintendencia
de Sociedades

Normatividad

Circular externa 100-004 de 2009

Materia

Recomendaciones para contrarrestar el riesgo de
Lavado de Activos y Financiacién del Terrorismo

Circular externa 100-00006 de
2015

Circular Basica Juridica — Capitulo X

Sistema de Autocontrol y Gestién del Riesgo de
LA/FT, reporte obligatorio de informacién a la UIAF.

Sector Inmobiliario

Sector de explotacidn de minas y canteras

Sector de servicios juridicos

Sector de servicios contables, de cobranza y/o ca-
lificacién crediticia

Sector de comercio de vehiculos, sus partes piezas
y accesorios

Sector de construccion de edificios

Cualquier otro sector con ingresos totales iguales o
superiores a 160.000 SMMLV

Superintendencia
de Vigilancia y
Seguridad Privada

Circular externa 003 de 2009

SARLA/FT.

Circular externa 008 de 2011

SARLA/FT.

Superintendencia
Financiera

Capitulo VII, titulo I, parte lll - circu-
lar basica juridica

Instrucciones en materia de Prevencion y Control
de Lavado de Activos y de la Financiacion del Terro-
rismo a los emisores no vigilados por la SFC.

Capitulo IV, titulo IV, parte | - circu-
lar basica juridica

Instrucciones relativas a la administracion del ries-
go de Lavado de Activos y de la Financiacién del
Terrorismo.

Circular externa 010 de 2013

Reportes a la UIAF y precisiones al SARLAFT

Carta circular 110 de 2015

Convenio Interadministrativo de Cooperacion cele-
brado entre el Ministerio de Relaciones Exteriores,
la Fiscalia General de la Nacién, la Superintenden-
cia Financiera de Colombia y la Unidad de Informa-
cion y Andlisis Financiero (UIAF)
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Superintendencia de
Economia Solidaria

Circular basica juridica 2015

Prevencion y control del LA/FT en las cooperativas
de ahorro y crédito y multiactivas e integrales con
seccion de ahorro y crédito

Carta circular 008 de 2013

Reportes a la UIAF

Circular externa 006 de 2014

Instrucciones para la prevencién y el control del La-
vado de Activos y de la Financiacion del Terrorismo
en las organizaciones de economia solidaria que no
gjercen actividad financiera.

Circular externa 03 de 2016

Modifica la CBJ
Requisitos del Oficial de Cumplimiento

Reportes a la UIAF

Superintendencia de
Notariado y Registro

Instruccion administrativa 07 de
2007

Mecanismos para la prevencion y control del LA/FT.

Circular externa 1536 de 2013

Sistema Integral para la Prevencion y Control del
Lavado de Activos y Financiacién del Terrorismo
SIPLAFT en el Sector Notariado

Superintendencia de
Puertos y Transporte

Circular externa 011 de 2011

Sistema de administracion del Riesgo de LA/FT
para empresas transportadoras de vehiculos de
carga.

Circular externa 06 de 2012

Modifica la circular externa 011 de 2011.

Circular externa 20 de 2012

Envio de informacién a las empresas transportado-
ras de carga terrestre

Circular externa 40 de 2013

Alcance de las obligaciones previstas en la circular
externa 11.

Superintendencia
Nacional de Salud

Circular Gnica 47 de 2007

Circular 49 de 2008

Mecanismos de control y prevencion de Lavado de
Activos juegos de suerte y azar.

Circular externa 009 de 2016

Instrucciones relativas al Sistema de Administra-
cion de Riesgos del Lavado de Activos vy la Finan-
ciacion del Terrorismo SARLAFT, para los Agentes
del Sistema General de Seguridad Social en Salud

Tabla 7. Unidad de Analisis e Informacion Financiero (UIAF)

Resolucién ‘ Sector
Resolucion 285 de 2007 Comercio exterior.
Resolucién 212 de 2009 Comercio exterior.
Resolucion 017 de 2016 Comercio exterior.
Resolucién 239 de 2013 Notarios.
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Resolucién 101 de 2013 Compraventa vehiculos.
Resolucion 363 de 2008 Empresas exportadoras e importadoras de oro, comercializadoras de oro y
fundidoras de oro.

Resolucion 059 de 2013 Profesionales de compra y venta de divisas.

Resolucion 260 de 2013 Juegos de suerte y azar.

Resolucion 154 de 2013 Juegos de suerte y azar.

Tabla 8. DIAN
Entidad ‘ Normatividad ‘ Materia
Circular 170 de 2002 Prevencion y control del LA/FT entidades vigiladas.

Sustituye la Circular 170 de 2002 en su aplicacién frente a
Circular 028 de 2011 los profesionales de compra y venta de divisas en efectivo y
cheques de viajero.

DIAN Por medio de la cual se establecen los requisitos y las condi-
Resolucién 3416 de 2006 ciones para ejercer la actlwd_ad como profesmna_ll _de compra
y venta de divisas en efectivo y cheques de viajero de las
personas residentes en el pafs.

Requisitos, condiciones y procedimiento para acceder al re-
Resolucién 060 de 2016 gistro de profesionales de compra y venta de divisas en efec-
tivo y cheques de viajero.

Tabla 9. Otras entidades relevantes

Entidad ‘ Normatividad ‘ MATERIA
Sistema de Administracion de Riesgo de Lavado de Ac-
Ministerio de las Resolucion 3677 de 2013 tivos y Financiacion del Terrorismo para los operadores
Tecnologfas de la postales de pago
Informaci6n y Comu- Régimen de reporte de informacién a la UIAF para los ope-
nicaciones (MINTIC) | Resqlucion 1334 de 2012 radores de servicios postales de pago y el operador postal
oficial.

Resolucion externa 8 de 2000 Régimen de cambios internacionales.

Resolucién externa 5 de 2003 Modifica el régimen de cambios internacionales.

Resolucion externa 6 de 2004 Modifica la resolucion 8 de 2000.

Banco de la Republica - :
Resolucion externa 2 de 2006 | Regimen de cambios.

Resolucion externa 3 de 2006 Servicios financieros de correos.

Resolucién externa 3 de 2013 Por la cual se expiden regulaciones en materia cambiaria.
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Ministerio de Comercio,

Promotoares v liquidadores. La solicitud de inscripcidn de
personas juridicas debe contener: “autorizacion para que

Industria v Turismo Decreto 526 de 2009 la superintendencia de sociedades consulte [...] El Sis-
y tema para la Prevencién y Control del Lavado de Activos
(SIPLA)".
Circular 10 de 2011 Instrucciones sob_re presenta_cmn de informacion de los
clubes con deportistas profesionales a la UIAF.
Coldenortes Adopcién del Sistema Integral para la Prevencion y Control
p Circular 002 de 2013 del Lavado de Activos y Financiacién del Terrorismo (SIP-
LAFT) para clubes profesionales de fitbol
Circular 003 de 2013 Modifica la Circular 002 de 2013
Resolucion 260 de 2013 Requisitos para la adopcidn e implementacion del SI-
. By PLA/FT en las empresas del sector de juegos de suerte
Coljuegos Resolucion 1879 de 2013 y azar localizados y novedosos autorizados por Coljuegos.

Resolucion 1295 de 2013

Por medio de la cual se adiciona la resolucién 260/2013.

Consejo Nacio-
nal de Juegos de
Suerte y Azar

Requisitos para la adopcion e implementacién del siste-
ma de prevencion y control del Lavado de Activos y de la

Acuerdo 097 de 2014 Financiacion del Terrorismo (SIPLA/FT) en los juegos cuya
explotacion corresponda a las entidades territoriales.
Acuerdo 237 de 2015 Modifica el Acuerdo 097 de 2014
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Anexo No. 4

Guia para la adopcion de Buenas
Practicas para Administracion

del Riesgo de LA/FT en el

Sector Inmobiliario

Los Cédigos de Etica de las inmobiliarias, son el conjunto de disposiciones aprobadas y adoptadas por
cada empresa, que regulan la conducta y actuaciones de la empresa en su relacion con las contrapartes
y en el desarrollo de todos sus negocios, asi mismo, recopilan los valores, normas y principios que deben
tener en cuenta los duefios, directivos, empleados, corredores y demas canales que intervienen en los
negocios realizados.

Las normas que defina cada empresa, deben velar porque el cumplimiento de las metas y objetivos
comerciales, se realice dentro de los principios de eficiencia, honestidad, combatiendo la corrupcion
y las malas préacticas de negociacion. Asi mismo, resulta de vital importancia, que en los cddigos que
se establezcan, se haga especial énfasis en la prevencion del Lavado de Activos y la Financiacién del
Terrorismo.

Los Cddigos adoptados por la inmobiliaria deben surgir de la voluntad institucional de operar y hacer
negocios dentro de los principios y valores éticos y buscan el compromiso de directivas y personal en
general.

Las inmoabiliarias podran acoger el Cdigo de Etica adoptado por FEDELONJAS.
Las Recomendaciones del GAFI

El GAFI en sus 40 Recomendaciones, incluye a los agentes inmobiliarios como una de las Actividades y
Profesiones No Financieras Designadas (APNFD), a quienes se aplican los requisitos de debida diligencia
establecidos en las Recomendaciones 10, 11, 12, 15y 17, que sugieren tener en cuenta actividades y
controles relacionados con:

Grafico 1. Recomendaciones del GAFI

Conocimiento del cliente (aplicable a todas las contrapartes)

Registro de las operaciones realizadas por las contrapartes
Identificacion del PEP’S

Dependencia de terceros (adecuado conocimiento y registro de las operaciones de los terceros)
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Las recomendaciones del GAFI fueron incluidas dentro del marco normativo que tiene en cuenta la
Superintendencia de Sociedades, para la expedicion de la Circular Basica Juridica, donde se establecen
como sujeto obligado al sector inmobiliario, estas recomendaciones pueden ser adoptadas por las in-
mobiliarias, incluso las que por su tamafo o ingresos, no se encuentran dentro del &mbito de aplicacion
de la circular, como “Buenas Practicas”, en la implementacion de sistemas de autocontrol y autoregu-
lacion, para protegerse de los riesgos asociados al LA/FT, adaptandolas a los procesos, operaciones y
contrapartes propias de cada inmobiliaria. A continuacién, nos permitimos transcribir las citadas reco-
mendaciones.

Recomendacion 10. Debida diligencia del cliente

Debe prohibirse a las instituciones financieras que mantengan cuentas anonimas o cuentas con nom-
bres obviamente ficticios.

Debe exigirse a las instituciones financieras que emprendan medidas de Debida Diligencia del Cliente
(DDC) cuando:

a. Establecen relaciones comerciales.

b. Realizan transacciones ocasionales: (i) por encima del umbral aplicable designado, o (i) estan
ante transferencias electronicas en las circunstancias que aborda la Nota Interpretativa de la
Recomendacién 16.Existe una sospecha de Lavado de Activos o Financiamiento del Terrorismo
.La institucién financiera tiene dudas sobre la veracidad o idoneidad de los datos de identificacion
sobre el cliente obtenidos previamente.

El principio de que las instituciones financieras deben llevar a cabo la DDC debe plasmarse en ley. Cada
pais puede determinar como impone obligaciones especificas de DDC, ya sea mediante ley o medios
COErcitivos.

Las medidas de DDC a tomar son las siguientes:

a. Identificar al cliente y verificar la identidad del cliente utilizando documentos, datos o informacion
confiable, de fuentes independientes.

b. Identificar al beneficiario final y tomar medidas razonables para verificar la identidad del benefi-
ciario final, de manera tal que la institucion financiera esté convencida de que conoce quién es el
beneficiario final. Para las personas juridicas y otras estructuras juridicas, esto debe incluir que las
instituciones financieras entiendan la estructura de titularidad y de control del cliente.

c. Entender, y cuando corresponda, obtener informacion sobre el propésito y el caracter que se pre-
tende dar a la relacion comercial.

d. Realizar una debida diligencia continua de la relacion comercial y examinar las transacciones lle-
vadas a cabo a lo largo de esa relacion para asequrar que las transacciones que se realicen sean
consistentes con el conocimiento que tiene la institucion sobre el cliente, su actividad comercial y
el perfil de riesgo, incluyendo, cuando sea necesario, la fuente de los fondos.
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Debe exigirse a las instituciones financieras que apliquen cada una de las medidas de DDC bajo los
parrafos (a) al (d) anteriores, pero deben determinar el alcance de tales medidas utilizando un Enfo-
que Basado en Riesgo (EBR) de conformidad con las Notas Interpretativas de esta Recomendacion y
la Recomendacion 1.

Debe exigirse a las instituciones financieras que verifiquen la identidad del cliente y del beneficiario
final antes o durante el curso del establecimiento de una relacién comercial o al realizar transacciones
para clientes ocasionales. Los paises pueden permitir a las instituciones financieras que completen la
verificacin tan pronto como sea razonablemente practico luego del establecimiento de la relacion,
cuando los riesgos de Lavado de Activos y Financiamiento del Terrorismo se manejen con eficacia y
cuando resulte esencial para no interrumpir el curso normal de la actividad.

Si la institucion financiera no pudiera cumplir con los requisitos aplicables en los parrafos (a) al (d)
anteriores (sujeto a la modificacion acorde al alcance de las medidas partiendo de un enfoque basado
en riesgo), se le debe exigir a ésta que no abra la cuenta, comience relaciones comerciales o realice
la transaccién; o se le debe exigir que termine la relacion comercial; y debe considerar hacer un re-
porte de transacciones sospechosas sobre el cliente.

Estos requisitos se deben aplicar a todos los clientes nuevos, aunque las instituciones financieras
deben aplicar también esta Recomendacion a los clientes existentes atendiendo a la importancia
relativa y al riesgo, y deben llevar a cabo una debida diligencia sobre dichas relaciones existentes en
los momentos apropiados.

Recomendacion 11. Mantenimiento de registros

Debe exigirse a las instituciones financieras que mantengan, por un periodo de al menos cinco afos,
todos los registros necesarios sobre las transacciones, tanto locales como internacionales, para que
éstas puedan cumplir con rapidez con las peticiones de informacién solicitadas por las autoridades
competentes. Estos registros tienen que ser suficientes para permitir la reconstruccion de transaccio-
nes individuales (incluyendo los montos y tipos de moneda involucrada, de haber alguna) de manera
tal que se ofrezca evidencia, de ser necesario, para el enjuiciamiento de una actividad criminal.

Debe exigirse a las instituciones financieras que conserven todos los registros obtenidos a través
de medidas de DDC (ejemplo. copias o registros de documentos oficiales de identificacion como
pasaportes, tarjetas de identidad, licencias de conduccion o documentos similares), expedientes de
cuentas y correspondencia comercial, incluyendo los resultados de los analisis que se hayan realizado
(ejemplo: investigaciones preliminares para establecer los antecedentes y el propésito de transaccio-
nes complejas, inusualmente grandes), por un periodo de al menos cinco anos luego de terminada la
relacion comercial o después de la fecha de efectuada la transaccién ocasional.

Debe exigirse a las instituciones financieras, por ley, que mantengan los registros sobre las transac-
ciones y la informacion obtenida mediante las medidas de DDC.

La informacién de DDC y los registros de transacciones deben estar a disposicion de las autoridades
competentes locales con la debida autorizacion.
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Medidas adicionales para clientes y actividades especificas

Recomendacion 12. Personas expuestas politicamente

Debe exigirse a las instituciones financieras, con respecto a las Personas Expuestas Politicamente
(PEP) extranjeras (ya sea un cliente o beneficiario final), ademas de ejecutar medidas normales de
debida diligencia del cliente, que:

a. Cuenten con sistemas apropiados de gestién de riesgo para determinar si el cliente o el beneficia-
rio final es una persona expuesta politicamente,

b. Obtengan la aprobacion de la alta gerencia para establecer (o continuar, en el caso de los clientes
existentes) dichas relaciones comerciales,

c. Tomen medidas razonables para establecer la fuente de riqueza y la fuente de los fondos, y
d. Lleven a cabo un monitoreo continuo intensificado de la relacion comercial.

Debe exigirse a las instituciones financieras que tomen medidas razonables para determinar si un
cliente o beneficiario final es una PEP local o una persona que tiene o a quien se le ha confiado una
funcién prominente en una organizacion internacional. En los casos de una relacién comercial de ma-
yor riesgo con dichas personas, debe exigirse a las instituciones financieras que apliquen las medidas
a las que se hace referencia en los parrafos (b), (c) y (d).

Los requisitos para todos los tipos de PEP deben aplicarse también a los miembros de la familia o
asociados cercanos de dichas PEP.

Recomendacion 15. Nuevas tecnologias

Los paises y las instituciones financieras deben identificar y evaluar los riesgos de Lavado de Activos o
Financiamiento del Terrorismo que pudieran surgir con respecto a (a) el desarrollo de nuevos produc-
tos y nuevas précticas comerciales, incluyendo nuevos mecanismos de envio, y (b) el uso de nuevas
tecnologias o tecnologias en desarrollo para productos tanto nuevos como los existentes. En el caso
de las instituciones financieras, esta evaluacion del riesgo debe hacerse antes del lanzamiento de los
nuevos productos, practicas comerciales o el uso de tecnologias nuevas o en desarrollo. Los paises y
las instituciones financieras deben tomar medidas apropiadas para administrar y mitigar eSos riesgos.

Recomendacion 17. Dependencia en terceros
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los elementos (a)-(c) de las medidas de DDC plasmadas en la Recomendacion 10 o introducir nego-
cios, siempre que se cumplan los criterios definidos mas abajo. Cuando esta dependencia se permita,



la responsabilidad final en cuanto a las medidas de DDC permanece en la institucion financiera que
depende del tercero.

Los criterios que se deben cumplir son los siguientes:

a. Una institucién financiera que dependa de un tercero debe obtener inmediatamente la informacion
necesaria sobre los elementos (a)-(c) de las medidas de DDC plasmadas en la Recomendacién 10.

b. Las instituciones financieras deben tomar medidas adecuadas para asegurarse de que el tercero
suministrard, cuando se le solicite y sin demora, copias de los datos de identificacién y demas
documentacion pertinente relativa a los requisitos sobre la DDC.

c. Lainstitucion financiera debe convencerse de que el tercero esta regulado, es supervisado o moni-
toreado en cuanto a los requisitos sobre la DDC y el mantenimiento de registros, y que cuenta con
medidas establecidas para el cumplimiento de los mismos, de acuerdo con las Recomendaciones
10y 11.

d. Al determinar en qué paises puede radicar el tercero que cumple con las condiciones, los paises
deben tomar en cuenta la informacion disponible sobre el nivel de riesgo de ese pais.

Cuando una institucion financiera dependa en un tercero que forma parte del mismo grupo financiero,
y (i) ese grupo aplica requisitos de DDC y mantenimiento de registros, de acuerdo con las Recomenda-
ciones 10, 11y 12, asi como programas contra el Lavado de Activos y Financiamiento del Terrorismo,
en concordancia con la Recomendacion 18; y (i) cuando la implementacion eficaz de esos requisitos
de DDC y mantenimiento de registros, asi como de los programas ALA/CFT, es supervisada a nivel de
grupo por una autoridad competente, las autoridades competentes correspondientes pueden enton-
ces considerar que la institucion financiera aplica medidas dentro de los incisos (b) y (c) anteriores
mediante su programa de grupo, y puede tomar la decisién de que el inciso (d) no es una precondicion
necesaria para la delegacion cuando el mayor riesgo de un pais se mitiga adecuadamente mediante
las politicas ALA/CFT del grupo.

Otras buenas prdcticas que se pueden tener en cuenta

El ejercicio de la actividad inmobiliaria debe realizarse manteniendo los principios éticos como punto de
referencia para la toma de decisiones de la empresa, por encima de |0s intereses comerciales, tanto
personales, como de la inmobiliaria. Las buenas practicas exceden los marcos normativos obligatorios
para las empresas, y contribuyen a incrementar el nivel de calidad y seguridad de la actividad desarro-
llada por las inmabiliarias.

La adopcion de buenas practicas, transmite a la sociedad, a los clientes y a todos los interesados inter-
nos y externos de la empresa, mensajes sobre las garantias de calidad y la seguridad que tienen en las
operaciones que se realizan y favorecera los futuros negocios y planes comerciales de la inmobiliaria.
Algunas de las practicas que se pueden tener en cuenta son:

Transparencia, claridad, exactitud y precision en los negocios que se presentan a las contrapartes y
de los que hace parte la inmobiliaria, evitando cualquier duda frente al negocio o frente a los clientes.
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Ninguna operacion debe realizarse bajo afirmaciones o negociaciones inexactas, escritos o docu-
mentos incompletos o contrarios a la verdad.

La inmobiliaria, sus directivos, empleados, corredores y demas canales que tengan relacion con los
clientes, no aceptaran obsequios, comisiones, descuentos o beneficios, para tomar o cambiar deci-
siones de negocio o aceptar operaciones que vayan en contra de las politicas que ha establecido la
inmobiliaria.

La inmobiliaria debe establecer procedimientos claros para el manejo de los recursos en efectivo.

La inmobiliaria debe conocer el medio en el que actia y donde realiza sus operaciones, debe conocer
los riesgos inherentes de las zonas geograficas de los territorios donde se encuentran los bienes con
los que negocia.

La inmobiliaria debe propender por sensibilizar, capacitar y actualizar de forma constante a sus di-
rectivos, empleados, corredores y demas personal que tenga relacién con las operaciones y las
contrapartes, para identificar posibles sefales de alerta e inusualidades que se puedan presentar en
el desarrollo de sus actividades.

Los protocolos y controles establecidos, asi como los codigos de ética y conducta y demas normas y
directrices que adopte la inmobiliaria deben ser trasladados a las empresas colaboradoras y canales
de apoyo

La estafa, el fraude y los contratos injustos, son practicas que rechaza la inmobiliaria y que ocasionan
perjuicios tanto a los clientes y contrapartes como a la empresa.

Es deber de la inmobiliaria y de sus corredores y empleados, estar plenamente informado y conocer
las condiciones del mercado, con el objeto de informar de forma clara a los clientes y contrapartes y
detectar cualquier inusualidad que se presente en el desarrollo de los negocios.

Los corredores y canales que utilice la inmobiliaria, deben ejercer sus funciones a titulo personal, no
se debe permitir que otra persona actde en su nombre, quien delegue la realizacion de actividades
y negocios debe hacerlos bajo supervision y responsabilidad, teniendo en cuenta los principios vy
valores establecidos por la empresa.

Definicion de las politicas de la Administracion de Riesgo de LAIFT

Las inmobiliarias, para efectos de adoptar un Sistema de Administracion de Riesgo de LA/FT, podrian
tener en cuenta las siguientes sugerencias, para definir su estructura administrativa y determinar sus
politicas.

El Codigo de Etica y de Buen Gobierno Corporativo, puede servir de gufa para la elaboracién de las Po-
liticas del Sistema de Administracion del Riesgo de LA/FT de la inmobiliaria, para su implementacion,
se debe definir la estructura organizacional para la Administracion de Riesgos y la estructura de control
del Sistema, tomando en consideracion la naturaleza del Riesgo de LA/FT y el alcance involucrado en su
implementacion.
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Se sugiere para la determinacion de sus politicas, tener en cuenta la siguiente guia:

1.

N S K~ @

Politicas Generales Sistema de Administracion de Riesgos de Lavado de LA/FT.
1.1. Objetivos de la politica de Administracion de Riesgos de LA/FT.

1.2. Nivel de Riesgo de LA/FT aceptable.

1.3. Cédigo de Buen Gobierno o Cédigo de Etica.

Politica de promacion de la cultura del Sistema de Administracién de Riesgos de Lavado de
LA/FT.

Politica de cumplimiento del Sistema de Administracion de Riesgos de Lavado de LA/FT.
Politicas en relacion con los conflictos de interés y transparencia en las operaciones.
Politicas en relacion con los factores de riesgo y los riesgos asociados al LA/FT.
Politicas sobre la reserva de informacidn.

Prevalencia del cumplimiento de las normas en administracion de Riesgo de LA/FT, al logro de
las metas comerciales.

Politicas en relacién con las etapas del Sistema de Administracién de Riesgos de Lavado de
LA/FT.

8.1. politicas de identificacion del Riesgo de LA/FT.

8.2. Politicas de medicion o evaluacion de riesgos de LA/FT.
8.3. Politicas de control de riesgos de LA/FT.

8.4. Politicas de monitoreo de riesgos de LA/FT.

Politicas en relacién con los elementos del Sistema de Administracion de Riesgos de Lavado
de LA/FT.

9.1. Procedimientos.

9.2. Documentacidn.

9.3. Estructura organizacional del Sistema de Administracion de Riesgos de Lavado de LA/FT.
9.4. Organos de control del Sistema de Administracidn de Riesgos de Lavado de LA/FT.

9.5. Sistemas de control interno.

9.6. Infraestructura tecnoldgica.

9.7. Divulgacion de la informacion.

9.8. Capacitacion.

10. Politica de “Conozca a sus contrapartes”.

10.1. Politica de conocimiento y aceptacion de contrapartes.
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10.1.1. Politicas de aceptacion de contrapartes.
10.1.2. Politica de conocimiento de contrapartes.
11. Politicas para el control de operaciones de las contrapartes.

12. Politicas para el conacimiento del marco legal y analisis de contingencias legales y procedi-
mientos para atender requerimientos de las autoridades.

Algunas politicas sugeridas son:

Rechazar y denunciar las actuaciones que se supongan ilegales asi como cualquier negocio que sea
deshonesto, corrupto o impropio.

No permitir que bajo el nombre de la inmobiliaria se realicen actividades incompatibles con su nego-
cio y con su objeto social.

La inmobiliaria se abstendra de prestar servicios profesionales a personas o entidades cuyas practi-
cas u honorabilidad estén en duda, se encuentren en contra de los principios éticos de la empresa
o fuera de la ley.

La inmobiliaria no realizara operaciones en las que, por cualquier causa, se lesionen los intereses de
alguna de las contrapartes, entendiéndose como lesion, cuando se procede de mala fe, con enganos,
ocultamientos, etc.

La inmobiliaria velara por la integridad y veracidad en la informacion que se consigne en los contra-
tos, escrituras y demas documentos que hagan parte de los negocios de la empresa.

Todos los mandatos, contratos y negocios deben constar por escrito, y deben ser manejados con
la debida reserva, segln los procedimientos de archivo y manejo de la informacion, definidos por la
inmobiliaria.

La inmobiliaria no tendrd ningln tipo de relacién con personas incluidas en listas internacionales
vinculantes para Colombia, de conformidad con el derecho internacional (listas de las Naciones Uni-
das), listas OFAC o aquellas otras listas que por su naturaleza generen un alto riesgo, que no pueda
mitigarse con la adopcion controles.

Politicas para la Administracion de Riesgo LAIFT
con los empleados y proveedores
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La inmobiliaria solo contratard como colaboradores, empleados y administradores, Unicamente a
personas honestas, integras y sobre quienes no exista ninguna duda fundada, sobre la legalidad de
sus actividades.

La empresa aplicara procedimientos que permitan un adecuado conocimiento de colaboradores y
empleados, para lo cual, se adoptaran los procedimientos para un completo proceso de vinculacion,
actualizacion de la informacién y conocimiento del empleado.



Todos los empleados y colaboradores de la empresa, tienen el deber de comunicar al Oficial de
Cumplimiento o quien cumpla estas funciones, segun el procedimiento establecido, las operaciones
0 los hechos que puedan calificarse como inusualidades, asi como los hechos o circunstancias que
pueden dar lugar a actividades delictivas, tanto de los clientes, los proveedores, como de los demas
empleados de la empresa.

Politicas para la Administracion de Riesgo LAIFT con los proveedores y canales

Todos los procesos de compras y contrataciones deben llevarse a cabo aplicando los lineamientos
establecidos en los Cddigos de Etica, de Conducta y las politicas de compras definidas por la em-
presa.

La empresa solo contratara con personas y empresas honestas, integras y sobre quienes no exista
ninguna duda fundada, sobre la legalidad de sus actividades.

La empresa aplicara una adecuada politica de conocimiento del mercado y de los proveedores a
quienes compra o contrata para la prestacion de servicios, para lo cual, se adoptaran los procedi-
mientos para un completo proceso de seleccion, vinculacion.

Todos los proveedores y contratistas de la inmobiliaria deben comprometerse a la adopcién y cum-
plimiento del SARLA/FT de la empresa, cumpliendo con los requisitos y procedimientos establecidos
en dicho sistema.

Politicas para la administracion de riesgo LAIFT con los clientes

La inmobiliaria no vinculard, ni negociara con personas o empresas cuando se presenten elementos
que conlleven dudas fundadas sobre la legalidad de las operaciones o licitud de los recursos.

La inmobiliaria establecera procedimientos, que le permitan la identificacion plena y confiable de
los clientes, asi como la verificacién de la informacién suministrada por éstos, los cuales deben ser
aplicados con diligencia y responsabilidad
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Anexo No. 5

Metodologias, técnicas, herramientas
Y fuentes de informacion para la

implementacion del Sistema de
Adminastracion del Riesgo LAIFT

a. Metodologia para la identificacion de riesgos

Para la identificacion de riesgos de LA/FT, se sugiere seguir los estandares y guias de la norma austra-
liana AS/NZS 4360 y la norma ISO 31000 y el Modelo de Administracion del Riesgo Corporativo COSO,
que sea compatible con la naturaleza del Riesgo de LA/FT.

La técnica principal para la identificacion de eventos de Riesgo de LA/FT es la experiencia de la industria
y de la empresa.

Dicha técnica se basa en juicios de expertos, en las tipologias y sefales de alerta de LA/FT que han pu-
blicado grupos y organismos internacionales especializados en la prevencion del LA/FT, en documentos
emitidos por las Unidades de Andlisis Financiero y en la propia experiencia de la empresa.

Esta técnica podra combinarse o complementarse con las siguientes técnicas adicionales:
Técnica de inventario de eventos.
Andlisis de flujos de procesos.
Talleres interactivos de trabajo.

Entrevistas.
b. Metodologia para la valoracion y medicion de riesgos de LAIFT

Se sugiere seguir los estandares y guias de la norma australiana AS/NZS 4360 y la norma ISO 31000
(Gestion de Riesgo). Las metodologias para la valoracion de riesgos pueden ser llevadas a cabo con
distintos grados de refinamiento, dependiendo de la informacién de riesgos y datos disponibles.

De conformidad con los estandares de gestion de riesgo, dependiendo de las circunstancias, se pueden
adoptar metodologias cualitativas, semi-cuantitativas, cuantitativas o una combinacion de estas. El orden de
complejidad y costos de estos analisis en orden ascendente, es cualitativo, semi-cuantitativo y cuantitativo.

Sin embargo, dadas las caracteristicas particulares del Riesgo de LA/FT se sugiere utilizar en el Sistema
de Gestion del Riesgo LA/FT, metodologias de caracter cualitativo.
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En efecto, en relacion con los riesgos de LA/FT, por su propia naturaleza, el analisis cualitativo resulta
adecuado para la toma de decisiones.

Por otra parte, los datos numéricos disponibles en relacién con este riesgo no resultan adecuados para
un analisis de caracter cuantitativo, por lo cual, la metodologia que mas se ajusta a esta clase de riesgo
es la cualitativa.

Las técnicas y herramientas que se sugieren utilizar para la aplicacion de esta metodologia, son las
descritas en el punto Técnicas, herramientas y fuentes de informacién del Sistema, siendo la principal
de ellas el criterio de experto.

¢. Metodologia para la etapa de control

Para la determinacion y valoracion de los controles, se recomienda seguir los estandares y guias de la
norma australiana AS/NZS 4360 y las guias de la Norma ISO 31000 (Gestion de Riesgo) y el Modelo de
Administracion del Riesgo Corporativo COSO.

d. Metodologia para la etapa de monitoreo

Para el diseno y desarrollo de la etapa del monitoreo, se recomiendan las metodologias descritas en
los estandares y guias de la norma australiana AS/NZS 4360, el Modelo de Administracion del Riesgo
Corporativo COSO y la Norma ISO 31000 (Gestion de Riesgo).

Igualmente, se recomienda la metodologia denominada “Autoevaluacién de riesgos y controles”, de-
nominada metodologia CRSA (Control Risk Self Assement), con el fin de establecer un enfoque que
examine y evalle la efectividad del control de Riesgo de LA/FT.

Metodologia para la segmentacion de los Factores de Riesgo

Se entiende por segmentacion, el proceso por medio del cual se lleva a cabo la separacién de elementos
en grupos homogeéneos al interior de ellos y heterogeneos entre ellos. La separacion se fundamenta en
el reconocimiento de diferencias significativas en sus caracteristicas (variables de segmentacion).

Se sugiere adoptar para la segmentacion de los Factores de Riesgo de LA/FT la metodologia cualitativa
de segmentacion de expertos (soportada con el método DELPHI), basada en:

El mercado objetivo de la entidad y las caracteristicas del mismo.
Experiencia relevante de la entidad.
Practicas y experiencias de la industria.

Literatura relevante publicada (andlisis de tipologias de las Unidades de Analisis e informacion Finan-
ciera, documentos de organismos internacionales (GAFI, GAFISUD, Basilea, CICAD/OEA, etc.).

Opiniones de especialistas y expertos.
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Técnicas, herramientas y fuentes de informacion

Para la adecuada Administracion de Riesgos de LA/FT deben utilizarse fuentes de informacién confia-
bles, basadas en datos creibles y suficientemente sustentados.

Cuando no se dispone de datos estadisticos anteriores, o cuando el andlisis de tipo estadistico o cuan-
titativo no es relevante para el tipo o la naturaleza del riesgo, como es el caso del Riesgo de LA/FT, se
pueden realizar estimaciones subjetivas que reflejen el grado de conviccion de un individuo o grupo
sobre un evento o un resultado en particular.

No obstante, para evitar prejuicios subjetivos, se deben utilizar las mejores técnicas y fuentes de infor-
macion disponibles.

En consecuencia, se sugiere utilizar las siguientes herramientas o técnicas y fuentes de informacion,
basadas los estandares y guias de la norma australiana AS/NZS 4360, las guias de la Norma ISO 31000
(Gestion de Riesgo) y el Modelo de Administracion del Riesgo Corporativo COSO. Las mismas podran ser
utilizadas en su conjunto o de manera individual segun el tipo de analisis de que se trate:

Andlisis interno.

Talleres interactivos de trabajo.
Cuestionarios y encuestas.
Conocimiento del entorno.

Revision documental (orientada a examinar los textos, estudios, archivos, y demas informacion se-
cundaria para extraer datos relevantes que faciliten el conocimiento de la realidad que se pretende
intervenir. Su propdsito es identificar los principales factores, problemas, areas, procesos, programas o
proyectos de mayor incidencia en los fendmenos de LA/FT. Para efectos de la administracion del Ries-
go de LA/FT, el Sistema de Gestion del Riesgo LA/FT se debe basar en la literatura relevante publicada).

Observacion.
Entrevistas.

Estudio de casos. Andlisis de tipologias y senales de alerta derivadas de analisis de expertos y docu-
mentos y recomendaciones internacionales.

Encuesta.
Discusion en grupos.
Comision.

Criterio de experto.
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Anexo No. 6

Modelo Matriz de Riesgos

El siguiente Modelo de Matriz muestra de forma completa, los aspectos que se sugiere tener en cuenta
para en la identificacion y la medicion de los riesgos, asi como el andlisis que se hace a los controles.

|. Etapa de identificacion y evaluacion del riesgo inherente

1. Identificacion y andlisis o evaluacion del riesgo sin controles

Codigo

Evento de riesgo

Causa

Cédigo de identificacion del evento de
riesgo

Determine el evento por el cual se
puede generar el riesgo ¢qué puede
suceder?

Explique la causa que da origen al
evento de riesgo ¢codmo y por qué
puede suceder?

Riesgo 1

Riesgo 2

2. Evaluacion de riesgo inherente (sin controles)

Probabilidad

Impacto

Riesgo inherente

Escriba el valor correspondiente
- segun la métrica

Escriba el valor correspondiente
- segun la métrica

Probabilidad x impacto

II. Etapa de control y tratamiento - determinacion del riesgo residual

II. 1. Evaluacién del riesgo con controles existentes

Descripcion de los
controles existentes

Responsable del
control existente

Frecuencia de aplicacion
del control existente

Tipo de control Efectividad del control

Describa el control existente

Persona responsable
de aplicar el control

Defina la frecuencia con
la que se aplica el control

Seleccmne el Describa la efecti-
tipo de control ;
: vidad del control
de la lista
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Il. Etapa de control y tratamiento - determinacion del riesgo residual

Evaluacidn de riesgo residual 1

Probabilidad

Impacto

Riesgo residual

Escriba el valor correspondiente
- segun la métrica

Escriba el valor correspondiente
- segun la métrica

Probabilidad x impacto

Il. Etapa de control y tratamiento - determinacion del riesgo residual

II. 2 plan de tratamiento -disefio e implementacion de controles requeridos

Describa el control

. rencia para iden-
requerido

tificar el control

necesarias para
la adopcidn de los
controles requeridos

de quien disefia e
implementa el control

Descripcion de e
P Identificacion Descripcion de la Responsable del la accion o Plazo para la
los controles - o S T
. del control actividad de control disefio del control tratamiento: alta, ejecucion
requeridos . i
media 0 baja
- Describir las acciones -
Codigo de refe- Identifique el cargo Fecha en la cual

Escoger la prio-

ridad de lalista | 9€Pe estarimple-

mentado el control

II. Etapa de control y tratamiento - determinacion del riesgo residual

11.3. Seguimiento al plan de tratamiento

Responsable del seguimiento

Fecha o periodicidad del seguimiento

Estado del control

Persona responsable
del seguimiento

Fecha en la que se debe ejecutar el seguimiento

Describir el estado en el que se encuen-
tra la ejecucion del plan de accién
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II. Etapa de control y tratamiento - determinacion del riesgo residual

Il. 4 operatividad del control - aplicacion del control

Responsable

S . , Estado del control Efectividad Documentacion soporte de
de la aplicacion Frecuencia Tipo de control . o
requerido del control la ejecucion del control
del control
Describa claramente que
Identifique el Describacada | Seleccione el | Seleccione el estado : . evidencia tiene el control
: . . . Describa la efecti-
cargo de quien cuanto se apli- | tipo de control de implementa- . (documento, log, panta-
. . o vidad del control . A
aplica el control ca el control. de la lista cién del control llazo, lista de verificacion)

y donde se almacena.

II. Etapa de control y tratamiento - determinacion del riesgo residual

Evaluacion de riesgo residual 2

Probabilidad Impacto Riesgo residual

Escriba el valor correspondiente Escriba el valor correspondiente

2 ok p . Probabilidad x impacto
- segun la métrica - segun la métrica
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Anexo No. 8

Tipologias

Contenido

Introduccion

Tipologias relacionadas con el Sector Inmobiliario

1.
2.

8.
9.

Vlentas fraudulentas de bienes inmuebles.

Cesion del derecho de adquisicion de un bien inmueble, a la finalizacion de un contrato de leasing
financiero inmobiliario para lavar dinero ilicito.

. Utilizacion de apoderados o testaferros por parte de proveedores de bienes adquiridos con dinero

ilicito, que intervienen en una operacion de leasing.
Compra/venta ficticia de una propiedad.

Lavado de Activos provenientes de ilicitos cometidos en el extranjero a través de operaciones co-
merciales e inmobiliarias, y por medio de sociedades pantalla.

Tipologias relacionadas con el Sector Inmobiliario.

6.1. Lavado de activos a través de actividades agricolas/compra de terreno (BRA).

6.2. Lavar fondos provenientes de narcotréafico a través de contratos de arrendamiento (MEX).
6.3. Lavado de Fondos a través del Sector de Construccion (PER).

6.4. Ventas fraudulentas de bienes inmuebles.

Adquisicion de bienes o propiedades por grupos familiares de los secuestradores o extorsionistas.
Suministro de bienes, viveres o ganado para grupos ilegales.

Fiducia inmobiliaria: recursos ilicitos del constructor.

10.Fiducia inmobiliaria: recursos ilicitos del comprador.

11.Fiducia inmobiliaria: cesién de derechos del comprador.

12.Fiducia de titularizacion: fiducia de titularizacion de un inmueble.

13.Canalizacion de recursos ilicitos a través de empresas inmobiliarias nacionales y extranjeras
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14.

15.

Ocultamiento de los bienes y recursos de origen ilicito mediante la escision y absorcion de empresas
inmobiliarias.

Financiacion del Terrorismo a través de la creacion de empresas y establecimientos comerciales para
efectuar operaciones de compra / venta de bienes inmuebles.

Introduccion

Las tipologias pueden definirse como las técnicas, procedimientos y operaciones que utilizan las organi-

zac

iones criminales para el Lavado de Activos y Financiamiento del Terrorismo. También se ha sefalado

que son las diferentes formas como se llevan a cabo estos delitos, 0, como lo indica el GAFI, las meto-
dologias y tendencias del LA/FT.

Las tipologias tienen una indudable utilidad en tres planos principales a saber:

1.
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A nivel de los organismos internacionales que se ocupan del tema como el GAFI, las tipologias cons-
tituyen un instrumento y material base para el desarrollo y perfeccionamiento de las recomendacio-
nes para combatir el Lavado de Activos y la Financiacion del Terrorismo.

. Anivel de los gobiernos de cada pais, las tipologias constituyen una base para definir las politicas pu-

blicas relacionadas con esta problematica y la normatividad correspondiente, asi como para instruir
a los funcionarios competentes en la lucha contra estos fenémenos.

Igualmente, constituye un importante elemento dentro de los sistemas de prevencion y control al
LA/FT de los “sujetos obligados”.

En esta dltima connotacion, las tipologias revisten una enorme importancia en los siguientes aspectos:

a) Son una herramienta fundamental en la capacitacion de los empleados en esta materia, en la
medida en que actlan a manera de puente entre lo meramente tedrico y la realidad, lo cual per-
mite vislumbrar en la practica el funcionamiento e importancia de los mecanismos de prevencion
y control al LA/FT.

b) Constituyen un instrumento para la deteccion de operaciones inusuales y sospechosas dentro del
deber de reporte y colaboracion con las autoridades que compete a los “sujetos obligados”.

Las operaciones inusuales son aquellas operaciones que realizan las personas naturales o juri-
dicas, que por su nimero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y
préacticas normales de los negocios de una industria o sector determinado.

Las operaciones inusuales que de acuerdo con los usos y costumbres de la actividad que se
trate, no hayan podido ser razonablemente justificadas, deben ser calificadas como operaciones
sospechosas y deben ser reportadas a la UIAF.

Asi, las operaciones sospechosas se determinan una vez confrontadas las operaciones inusuales
con la informacion de los clientes o contrapartes y comportamiento normal del mercado.



Para facilitar la deteccion de operaciones inusuales se utilizan diversos instrumentos como son las
tipologias, las senales de alerta, la verificacion de listas de control y restrictivas, la segmentacion
del mercado y consolidacion de operaciones.

Las senales de alerta son hechos o situaciones, eventos, cuantias, indicadores financieros y de-
mas informacion que la entidad determine como relevante, a partir de los cuales se puede inferir
la posible existencia de un hecho o circunstancia que escapa a lo que la entidad, en el desarrollo
de su sistema de prevencion, control y/o administracion del Riesgo de LA/FT ha determinado
como normal.

Asi las cosas, a través de las sefales de alerta, puede llegarse a la conclusion que se esta en
presencia de una tipologia de LA/FT, lo cual permitira cumplir con el deber de reporte de operacion
sospechosa, o, en caso que se tenga indicios ciertos de la ocurrencia de un delito, de cumplir con
el deber de denuncia penal.

Asi, a través de las senales de alerta y con el conocimiento de que las mismas corresponden a
una determinada tipologia o método para el Lavado de Activos o el Financiamiento del Terroris-
mo, es posible determinar la ocurrencia de una operacion inusual y eventualmente detectar una
operacion sospechosa y proceder a su consecuente reporte a las autoridades competentes.

Para lo anterior, es necesario que los empleados encargados, tengan un conocimiento previo de
las tipologias que pueden presentarse en el sector o actividad correspondiente, para asi poder
entrar a definir cuando se esta en presencia de una operacion inusual y eventualmente de una
operacion sospechosa.

c) Ademas de los fines de deteccion y reporte, el conocimiento de las tipologias y las sefales de
alerta es valioso para fines de prevencion.

En efecto, a través de las senales de alerta y el conocimiento de las tipologias, es posible identifi-
car el modus operandi de las organizaciones criminales para lavar activos y financiar el terrorismo.
Asi, al tener dicho conocimiento, es posible para una empresa adoptar los controles necesarios
para evitar ser utilizado por los criminales para la comision de sus delitos.

Por lo anterior, las tipologias son una herramienta de suma importancia para la prevencion y control del
Lavado de Activos ya que proporcionan una base sobre la cual iniciar los analisis tendientes a la preven-
cion y deteccion de posibles hechos que pueden ser el producto de conductas ilicitas.

Es por lo expresado que los Organismos Internaciones y las Unidades de Informacion Financiera han
venido realizando una labor de recopilacion de las tipologias de Lavado de Activos y de Financiacion del
Terrorismo mas utilizadas, con el propdsito de colaborar con las entidades reportantes y con la sociedad
en general en la prevencion y deteccion de las conductas asociadas al Lavado de Activos y a la financia-
cion de las organizaciones delictivas.

Esta labor de difusion permanente es de gran relevancia en la medida en que cada momento nacen
nuevas formas de lavar dinero y de financiar actividades ilicitas.

En el presente documento, se hace un recuento de algunas tipologias que pueden llegar a presentarse
en Sector Inmobiliario.
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Para el efecto, se realiza inicialmente una descripcion general de la tipologia, explicando resumidamente
el proceso de “Lavado de Activos” utilizado por los delincuentes en el desarrollo de cada una de las
tipologias.

lgualmente, se listan algunas senales de alerta, las cuales son elementos que permiten detectar la po-
sible presencia de operaciones de “Lavado de Activos” relacionadas con la tipologia descrita.

Posteriormente se presenta un ejemplo hipotético relacionado con la tipologia, utilizando nombres ge-
néricos para nombrar las personas, ciudades, entidades o paises.

La descripcion de las tipologias se ha basado en los documentos sobre tipologias publicados por los
diferentes organismos internacionales relacionados con la prevencion y control del LA/FT.

Tipologias relacionadas
con inmobiliarias

1.Ventas fraudulentas de bienes inmuebles

Tomado de Tipologias de Lavado de Activos UIF del Perd
Descripcion:

El lavador compra una propiedad con el producto ilicito por un precio declarado significativamente mu-
cho menor que el valor real, pagando la diferencia al vendedor, en efectivo “por debajo de la mesa”.
Posteriormente, el lavador puede revender la propiedad a su valor real para justificar las ganancias
obtenidas ilegalmente a través de una renta de capital ficticia.

2. Cesion del derecho de adquisicion de un bien inmueble, a la finalizacion de un contrato de
leasing financiero inmobiliario para lavar dinero ilicito

Tomado de Reunién Conjunta de Tipologias GAFISUD-EGMONT, 2012

Sector reportante: financiero
Descripcion:

Esta tipologia se fundamenta en el hecho de que el locatario de un contrato de leasing financiero puede
ceder a un tercero su derecho a ejercer la opcion de adquisicion, oportunidad que es aprovechada para
lavar el dinero ilicito producto de actividades al margen de la ley. Este mecanismo favorece el lavado y
compromete a la Leasing puesto en la tradicion del bien queda registrada la transaccion entre la leasing
y la persona natural a la cual se le realizd la cesion de la opcion de compra.
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Senales de alerta:
Reiteradas operaciones de cesiones de contratos de leasing a terceros.
Cesion de los contratos de leasing y opciones de compra a terceros.

Operaciones de leasing que tienen como garantia certificados de depésito y otros documentos
de inversion comprados a clientes no conocidos.

Cliente que aparentemente no da importancia a los costos o comisiones relacionados con las
operaciones (importacion).

Prepagos parciales o totales de la operacion de leasing o0 pagos repentinos sin una razon que lo
justifique o sin explicacion razonable del origen del dinero.

Incongruencia entre la informacién financiera y el dinero que va a entregar a la CFC (canones
extraordinarios, cuotas mensuales).

Incremento significativo de las exportaciones 0 no son congruentes con la actividad econémica
del cliente o0 no hay demanda en el exterior.

Cliente cuyo negocio no posee agencias ni sucursales y que realiza consignaciones en diferentes
oficinas de la ciudad o del pais el mismo dia, para cancelar anticipadamente o realizar abonos
a capital.

Transacciones cuantiosas con el sector pdblico, como compra de contratos para obras 0 sumi-
nistros, o participacion en la compra de empresas que estan en proceso de ser privatizadas, que
no guardan coherencia con las posibilidades econémicas del cliente.

Negociaciones con empresas nacionales que han sido financiadas por otras ubicadas en el
exterior a través de las cuales obtengan créditos y los reflejen como si fuera un crédito local.

Cancelacion repentina de una operacion de leasing problematica, sin justificacion aparente de la
procedencia de los recursos o mediante documentos que no permiten identificar a su librador.

Solicitud de Leasing que no guarda relacion con las operaciones comerciales habituales del
cliente o que son destinados a otros propésitos diferentes al indicado.

Leasing sobre bienes suntuarios que no son fuente de ingreso y/o que se presentan con una
garantia ofrecida por un tercero.
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Ejemplo:

Con el objeto de lavar el dinero producto de actividades ilicitas, una organizacion criminal averigua,
con la complicidad de un empleado de la CFC, las fechas de terminacién de los contratos de leasing
inmobiliario (bodegas, oficinas, locales comerciales, etc.), ubicacion de los inmuebles y nombre de los
locatarios; luego se pone en contacto con los locatarios para que estos voluntaria o involuntariamente,
entreguen en calidad de cesidn, la opcion de adquisicion del bien a uno de los miembros de la organiza-
cion o a un testaferro. Una vez realizada la cesion del bien el nuevo locatario se presenta a la CFC para
legalizar el negocio el cual es pagado con dinero ilicito en efectivo consignado en la cuenta de la CFC
desde diferentes zonas del pais.

3. Utilizacion de apoderados o testaferros por parte de proveedores de bienes adquiridos con
dinero ilicito, que intervienen en una operacion de leasing

Tomado de Reunion Conjunta de Tipologias GAFISUD-EGMONT, 2012
Sector reportante: financiero
Descripcion:

Esta tipologia hace referencia a propietarios de bienes que generalmente han sido adquiridos con dinero
de origen ilicito total o parcialmente y para darle apariencia de legalidad utilizan la figura de leasing en
calidad de proveedores del bien. Con el objeto de permanecer en el anonimato, los proveedores no
atienden directamente la compra venta del bien sino que lo realizan a través de un “tercero o apodera-
do” quien se presenta para formalizar la venta del bien a la CFC y lo entrega al locatario a cambio de un
canon periodico, durante un plazo convenido a cuyo vencimiento el bien puede ser transferido al locata-
rio si éste ejerce la opcion de adquisicion pactada a su favor y paga el valor convenido.

Senales de alerta:
Proveedores que venden los bienes sujetos a registro a través de apoderados.
Proveedores de contrato de leasing, desconocidos o sin trayectoria comercial.
Proveedores que no se preocupan por le fecha de su pago, ni por facturar el servicio.

Proveedores de bienes a entregar en leasing, los cuales no atienden directamente la compra ven-
ta del bien sino que lo realizan a través de un “tercero apoderado” quien se presenta a formalizar
la operacion.
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Bienes recientemente adquiridos por montos inusuales (muy por encima o muy por debajo de su
valor real).

Proveedores que ofrecen servicios adicionales sustancialmente importantes sin hacer adiciones
en el precio.

Ejemplo:

Para dar apariencia de legalidad al dinero ilicito proveniente de actividades al margen de la ley, una
organizacion criminal compra apartamentos o casas de estrato 3 6 4 a través de terceros, apoderados
o testaferros cuya actividad o profesion esté dentro de la legalidad para no despertar sospechas. Estas
personas ponen en venta las propiedades y proponen a las personas interesadas en adquirir las vivien-
das que lo hagan mediante contrato de leasing habitacional con una CFC. Una vez los futuros duefos
realizan los tramites con la CFC, ésta compra la propiedad al apoderado o testaferro y la entrega al
locatario a cambio del pago de un canon periddico, durante un plazo convenido, a cuyo vencimiento el
bien se transfiere al locatario, quien ejerce la opcion de adquisicion pactada a su favor y paga el valor.

4. Compraventa ficticia de una propiedad

Tomado de Unidad de Informacion Financiera Honduras, 2011
Descripcion:

Los bienes raices permiten el uso de grandes sumas de dinero y algo de tiempo antes que una operacion
sea descubierta. Un lavador que se dedica a la compra y venta de inmuebles, con esta actividad es que
justifica sus ganancias, en realidad este solamente simula una y otra vez la compraventa de uno o dos
inmueble a diferentes compradores creando facturas y contratos de compraventa falsas.

Senales de alerta:
Una persona con multiples traspasos de propiedad.
Venta de un mismo inmueble en varias ocasiones.
Compra/venta en un corto periodo de un mismo inmueble.
El inmueble es comprado y vendido por un mismo valor sin una aparente ganancia.

Compafia inmobiliaria nueva con un gran incremento en su cartera en muy poco tiempo.
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Ejemplo:

La Inmobiliaria ABC se constituye para la compra y venta de todo tipo de inmobiliario en el pais. Poco
después de su constitucion realiza la compra de una casa al Sr. X la cual esta valorada en $250,000.00
pero la inmobiliaria paga $265,000.00 en efectivo. Tres dias después este vende la casa a la Sra. Y
quien paga $265,000.00 con un cheque certificado a la Inmobiliaria. La Inmobiliaria registra la venta en
sus libros pero nunca realiza el traspaso de la propiedad por lo que vuelve a vender el inmueble a otra
persona por la misma cantidad (estas personas son aliados de la inmobiliaria para simular las ventas).
El dinero de las ventas poco a poco lo transfiere a cuentas en el exterior y una vez ha transferido todo el
dinero, la Inmobiliaria cierra operaciones.

5. Lavado de Activos provenientes de ilicitos cometidos en el extranjero a través de opera-
ciones comerciales e inmobiliarias y por medio de sociedades pantalla

Tomado de Unidad de Informacidn Financiera Argentina
Descripcion:

Esta tipologia se refiere a operaciones de presunto Lavado de Activos provenientes de delitos contra
la Administracion Publica de un Estado extranjero, a través de la realizacién de operaciones de compra
venta de inmuebles, canalizacion del dinero a través de paraisos fiscales, constitucion de firmas pan-
tallas, autopréstamos y otras operaciones inmobiliarias en el pais, con la participacion de familiares y
allegados del sujeto que cometid el delito en el extranjero.

Senales de alerta:

Fondos provenientes de paises considerados “paraisos fiscales”.
Operaciones de venta y recompra de inmuebles en un plazo menor a los 365 dias.
Cesiones de bienes inmuebles (campos) en usufructuo gratuito sin justificacion econdmica.

Mutuos celebrados entre personas juridicas y personas fisicas radicadas en el extranjero sin
justificacién econémica.

La intervencion de distintas sociedades con el mismo domicilio fiscal y en las que participan
diferentes sujetos del mismo grupo familiar.

108



Ejemplo:

La investigacion se inici6 como consecuencia de dos Reportes de Operaciones Sospechosas (ROS)
efectuados por una Entidad Financiera (EF) y por un Organismo de la Administracion Piblica (OP), res-
pectivamente.

Al describir la operatoria en el ROS1 la Entidad Financiera (EF) informa una serie de transferencias
recibidas y remitidas por la firma agropecuaria LA, presentando como documentacion respaldatoria
operaciones de compra-venta de inmuebles rurales.

En el ROS2 el Organismo Publico (OP) informd una maniobra que resultaba sospechosa por una serie de
ventas, usufructuos gratuitos y recompras desarrollados por la firma LA.

A través de las tareas de analisis realizadas en el marco de la investigacion, se obtuvo informacion
penal, patrimonial, financiera sobre cada una de las personas fisicas y juridicas que intervinieron en la
maniobra. Asimismo, se lograron establecer distintas conexiones entre los sujetos investigados con el
objetivo de revelar la ruta del dinero.

En este contexto, se arribé a la conclusion de que, con el objeto de dotar de apariencia licita (lavado)
al dinero procedente de delitos contra la Administracion Publica, perpetrados en un pais extranjero, se
ingresaron activos a la Argentina mediante 3 grandes sub-operatorias:

Suboperatoria A: en febrero del afio |, RW compré con fondos provenientes desde el pais S 3.000 ha de
campos en una provincia Argentina; las cuales, en abril del ano I, fueron aportadas como capital en la
constitucion de la sociedad LB, de la cual posee el 99% del paquete accionario.

Suboperatoria B: en la misma fecha (febrero del afio 1), utilizando como pantalla la firma FL SA, constitui-
da en el pais Z y administrada por la sociedad Fl, radicada en el pais V (paraiso fiscal), el Sr. RW adquirid
las 3.200 ha linderas a las adquiridas a nombre propio.

Asimismo, en abril del afio | FL le comprd a la firma LA un total de 1.230 ha, las cuales fueron cedidas
en usufructud gratuito a esta Ultima junto con las 3.200 ha mencionadas previamente (total 4.430 ha).
Cabe mencionar que LA es una sociedad local, dedicada a la actividad agropecuaria, constituida por la
Sra. LWy su cényuge el Sr. PW (padre de RW).

Durante el afio Il, FL vende a LA las 4.430 ha mencionadas, a un 70% del valor al que las habia adquirido
a ese mismo sujeto el afio anterior.

Suboperatoria C: durante el afio | la firma LA recibio transferencias remitidas por el Sr. RP (sujeto argenti-
no radicado en el pais X) quien le remitio, justificados en un préstamo, un monto que resulta sospechoso
dado que el importe del mismo es un 40% superior al activo total de la firma. Méas aln si se considera
que al poco tiempo, LA comprd en un remate 250 ha, las cuales fueron arrendadas a la firma EM, so-
ciedad local constituida en el afo Il, en la cual son accionistas a su vez los sujetos PW (padre de RW),
HW?2 (hermano de RW), y RP (ver Grafico Suboperatoria C).

De la maniobra expuesta se destaca que:
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Mediante la adquisicion de los campos por FL se logré inyectar parte de los fondos provenientes del
ilicito cometido en el extranjero a la Argentina, e impedir conocer el verdadero origen de los mismos.

Con el usufructuo gratuito otorgado a LA y la reventa de los campos consiguieron sobrevaluar las
ganancias de LA, y repatriar fondos al exterior justificados en una operacion inmobiliaria y una deuda
con FL, que fue pagada en parte con la renta de dichos campos a sociedades vinculadas.

Asimismo, con el empréstito celebrado entre LA y el Sr. RP ingresaron fondos a la Argentina, que
luego fueron abonados con los fondos originados por el alquiler de los campos a la firma integrada
por los Sres. PW (padre de RW), HW2 (hermano de RW), y el propio acreedor RP

Fue posible identificar las distintas etapas del lavado:

Colocacion. Los fondos provenientes del ilicito fueron colocados a través de la compra de campos en
forma directa y a través de: a) una sociedad pantalla creada en el exterior, y b) el otorgamiento de un
préstamo.

Estratificacion. En la etapa de estratificacion se otorgaron campos a sociedades andnimas (integradas
por parientes de RW) en Argentina para su usufructo.

Integracion. Los fondos fueron repatriados para su integracion a través de las deudas contraidas con FL
SAyconel Sr. RP

6. Tipologias relacionadas con el Sector Inmobiliario

Tomado de Tipologias Regionales de GAFISUD Actividades y Profesiones No Financieras Designadas
(APNFD), 2010

Descripcion:

El patrén mas comdn del Sector Inmobiliario es la compraventa de un terreno o inmueble, la construc-
cion o el pago de alquiler o arrendamiento con fondos ilicitos. Se detectaron tanto casos de operaciones
en efectivo como modelos de financiamiento mas complejos como por ejemplo la captacion de fondos
a través de fondos inmobiliarios.

6.1 Lavado de activos a través de actividades agricolas/compra de terreno (BRA)
Descripcion genérica:

En el caso presente un funcionario piblico abusa su cargo para ocultar su negocio de trafico de piedras
preciosas. Ademas aprovecha del hecho que el sector de mineria y en particular de la extraccion de
piedras preciosas carece de regulacion suficiente.

Para justificar sus ingresos compra un campo y simula un negocio de compraventa de ganado.
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Senales de alerta:
Movimiento de recursos y bienes incompatibles con el perfil econémico de una persona.
Venta de bienes moviles de alto valor dificil a determinar el valor comercial.
Senales exteriores de riqueza.

Falta de control de sitios de extraccion de piedras u otros minerales preciosos.

X era funcionario publico de alto cargo con un sueldo mensual de aproximadamente 10.000 R$. Osten-
taba un estilo de vida superior a sus capacidades financieras.

Las autoridades responsables empezaron a sospechar que se trataba de un caso de enriquecimiento
ilicito. Como no se conocian ningunas otras fuentes de ingresos que podian justificar el nivel de vida, se
investigo el patrimonio de X.

Se detectaron bienes por un valor de alrededor de 5 millones R$, incompatibles con el fondo econdmi-
co de X. Ademas se determind que X estaba abusando su cargo para ocultar un negocio de trafico de
piedras preciosas provenientes de minas ilicitas o de paises africanos en guerra (diamantes de sangre).

Para justificar sus ingresos “astronémicos”, X compro tierra cultivable y ganado y simulaba la compra-
venta de ganado.

Grafico 2. Diagrama de flujo
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6.2 Lavar fondos provenientes de narcotrafico a través de contratos de arrendamiento (MEX)
Descripcion genérica:

En el presente caso una organizacion ilicita compra/constituye varias empresas licitas para integrar y
ocultar sus ingresos provenientes de narcotrafico.

Una parte de los fondos ilicitos se emplea para pagar el alquiler de los locales comerciales de las empre-
sas. Aquellos se alquilan de familiares de los miembros de la organizacién criminal a un monto superior
al nivel de alquileres comun.

Descripcion del caso:
Altos ingresos por contrato de alquiler u otro servicio a un precio excepcionalmente alto.
Duenos de los inmuebles alquilados son parientes de los inquilinos.

Diversas empresas utilizaban el sistema financiero para realizar numerosas operaciones que contrastaban
con sus ingresos declarados ante la autoridad fiscal. A pesar de que captaban numerosos recursos, eran
retirados inmediatamente, por lo que no existia permanencia de los mismos.

Los accionistas de tales empresas pertenecian a la familia del lider de una organizacién criminal dedicada
al narcotrafico, los cuales otorgaban en arrendamiento los inmuebles en los cuales estaban ubicados
fisicamente por sumas elevadas. Ademas, de los recursos que obtenian de las empresas, también
percibian recursos por concepto de arrendamiento, situacién que conjuntamente con el hecho de que
mantienen vinculos con una organizacion criminal. Se presumi6 que éstas utilizaron el sistema financiero
para que, a través de las operaciones financieras realizadas a nombre de las empresas y de los ingresos
que manifestaban ante la autoridad fiscal recibir por concepto de arrendamiento, pretendian dar una
apariencia de legitimidad a los recursos.

Grafico 3. Diagrama de flujo
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6.3 Lavado de Fondos a través del Sector de Construccion (PER)
Descripcion genérica

En el caso presente se constituye un grupo de empresas de construccion y de desarrollo inmobiliario
como empresa de pantalla para justificar fondos de origen ilicito.

J genera ingresos ilicitos y los declara como aportes de inversionistas de sus proyectos inmobiliarios
en otro pais. Los fondos después se fraccionan y se distribuyen a varias cuentas de J como a varias
personas juridicas y fisicas; posiblemente testaferros.

Grupo empresarial transnacional.

Captacion de fondos en un pais para la realizacion de proyectos en otro pais.

Senales externas de riqueza.

Participacion de la misma persona en todas las transacciones.

Participacion mayoritaria de la misma persona en todas partes del grupo de empresas.
Descripcion del caso:

La empresa Grupo Novedad, dedicada a actividades inmobiliarias, tiene como principal accionista al
Senor Joselito (J), residente en el pais desarrollado 1, donde es propietario de otra empresa denominada
NDG Grupo Inversionista, dedicada a la captacion de inversionistas, cuyos fondos se aplicarian a
proyectos inmobiliarios desarrollados por el Grupo Novedad, en el pais emergente 2. Asimismo, el Grupo
Novedad crea otras empresas para cada proyecto inmobiliario, donde el mismo J presenta participacion
mayoritaria.

J, estarfa ostentando un patrimonio elevado, atribuyendo su éxito econdémico a los proyectos
inmobiliarios desarrollados Grupo Novedad S.A., hecho que seria contradictorio. Segun la informacion
contable financiera proporcionada por la propia empresa, se reflejan pérdidas acumuladas al cierre del
periodo 2008.

Asimismo, presenta inconsistencias en el rubro “existencias” que debe reflejar el costo de los proyectos
inmobiliarios; y el rubro de “cuentas por cobrar a afiliadas” donde se registrarian las fondos con las
empresas creadas para los proyectos inmobiliarios.

El Grupo Novedad recibe transferencias por USD 14.4 MM desde el pais desarrollado 1, y ordena
transferencias hacia dicho pais por USD 3.7 MM cuyo beneficiario es el J, quedando un adeudado
neto de USD 10.7 MM, sin embargo en el balance general registra USD 11.7 MM, es decir USD 1
MM de diferencia al 31.12.2008. La empresa refiere que los fondos recibidos son para los proyectos
inmobiliarios, sustentados con contratos de mutuo, y que los fondos enviados son por los proyectos no
concretados; sin embargo la diferencia sefialada, supondria USD 1 MM devueltos en exceso hacia el
pais desarrollado 1.
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Las inconsistencias también se presentan al contrastar el valor de los inmuebles adquiridos e inscritos en
los registros publicos, frente a valor pagado con cheques de gerencia, y frente a los posibles beneficiarios
de los cheques (los anteriores propietarios).

También se observo inconsistencias en el rubro de gastos financieros que no reflejarian el gasto por
financiamiento, intereses por contratos de mutuos que la empresa declara sustentan las remesas de
fondos desde Estados Unidos; dichos intereses, tampoco estan activados en el costo de los proyectos
(rubro Existencias).

Informacion adicional recibida desde el pais desarrollado 1, revela que el J y su empresa NDG Grupo
Inversionista, también ha sido objeto de reportes de operaciones sospechosas en dicho pafs. Destacando
las transferencias por USD 1 MM que la empresa NDG Grupo Inversionista realizé a una persona natural,
y ésta a su vez la distribuy6 a otras personas naturales y juridicas. Asimismo otro reporte que informa
de una operacion de financiera inusual, previa a unos envios de fondos hacia el pais emergente 2 cuyo
beneficiario fue el Grupo Novedad.

Grafico 4. Diagrama de flujo
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6.4 Ventas fraudulentas de hienes inmuebles

El lavador compra una propiedad con el producto ilicito por un precio declarado significativamente mu-
cho menor que el valor real, pagando la diferencia al Vendedor, en efectivo “por debajo de la mesa”.
Posteriormente, el lavador puede revender la propiedad a su valor real para justificar las ganancias
obtenidas ilegalmente a través de una renta de capital ficticia.

1. Adquisicion de bienes o propiedades por grupos familiares de los secuestradores o extor-
sionistas

Tomado de Tipologias de Lavado de Activos y Financiacion del Terrorismo Unidad de Informacion vy
Analisis Financiero (UIAF), 2004

Con el fin de hacer perder el rastro del dinero producto de secuestros y extorsiones, los delincuentes
destinan parte de los pagos a sus familias con el fin que lo inviertan en bienes raices, bienes muebles
y otros bienes.

8. Suministro de bienes, viveres o ganado para grupos ilegales

Tomado de Tipologias de Lavado de Activos y Financiacién del Terrorismo Unidad de Informacion y Ana-
lisis Financiero (UIAF), 2004

Con el fin de cubrir necesidades como viveres, bienes muebles e inmuebles localizados en zonas es-
tratégicas, radios, celulares, uniformes, botas, tarjetas prepago para celulares, entre otros, los grupos
armados ilegales realizan secuestros o extorsiones y exigen como pago el suministro de este tipo de
elementos. Debido a que no se realiza ningln tipo de transaccion es muy dificil que algun sector pueda
observar esta situacion.

9. Fiducia inmobiliaria: recursos ilicitos del constructor

Tomado de Compilacion de Tipologias de Lavado de Activos y Financiacién del Terrorismo (2004-2013),
UIAF

Sector reportante: financiero
Descripcion:

Consiste en la entrega de un bien inmueble (generalmente un lote) adquirido con dinero de origen ilicito,
a una fiduciaria para que lo administre, desarrolle proyectos de construccion (apartamentos, casas, ofi-
cinas, locales comerciales, entre otros), para finalmente transferirlos a los beneficiarios. En el momento
en que es entregado el bien deja de ser parte del patrimonio del fideicomitente para conformar un pa-
trimonio auténomo. Con este mecanismo los delincuentes buscan atomizar un bien de origen ilicito en
varias unidades facilmente “comercializables” por medio de la sociedad fiduciaria que da apariencia de
legalidad y confiabilidad a los inversionistas.

115




Senales de alerta:
Clientes no habituales que manejan mucho dinero.
Inconsistencias entre el capital de la empresa y el monto del proyecto.

Bienes que fueron recientemente adquiridos mediante transacciones por montos inusuales (muy
por encima o muy por debajo de su valor real).

Lotes sobrevalorados o construcciones cuyas caracteristicas no son acordes con las caracteris-
ticas del sector.

Bienes propiedad de personas naturales, con inconsistencias en la direccién o nimero de matri-
cula inmobiliaria.

Pago a proveedores diferentes a los establecidos en los presupuestos de obra.
Cesion de beneficios del constructor a terceros.

Inconsistencias en las caracteristicas juridicas de propiedad del inmueble (propiedad, posesion,
tenencia).

Inmuebles que fueron relacionados con procesos de extincién de dominio o antiguos propietarios
con antecedentes judiciales.

Ejemplo:

Una organizacion delictiva poseedora de varios activos representados en cuentas bancarias, automo-
viles y finca raiz. Contrata los servicios de una fiduciaria a la cual le entrega un lote de terreno en una
zona de alta valorizacion. Mediante un contrato de fiducia inmobiliaria el lote es transferido al patrimonio
auténomo de la fiducia con el fin de comenzar la construccion de un centro comercial. Los disefios,
cronogramas y cuadros de costos son entregados a la fiduciaria como parte del contrato con el fin de
que, una vez logrado el punto de equilibrio del negocio, se paguen los proveedores de los materiales
de la obra y los salarios de los empleados. Las unidades que componen el proyecto de inversion seran
vendidas a precios que exceden los promedios del mercado con el fin de justificar una mayor cantidad
de dinero ilicito. El propietario inicial del lote vende los derechos sobre algunas unidades del proyecto
que reservé como parte de pago por el lote a dos nuevos inversionistas que pagaron un precio un poco
mas alto por tratarse de los locales mejor ubicados.
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10. Fiducia inmobiliaria: recursos ilicitos del comprador

Tomado de Compilacion de Tipologias de Lavado de Activos y Financiacién del Terrorismo (2004-2013),
UIAF

Sector reportante: financiero
Descrpcion:

Para el caso se utiliza un proyecto inmobiliario de la mejor reputacion, manejado por una fiduciaria de
reconocida tradicion en el mercado al cual acuden varias personas que compran unidades del proyecto
con dinero de origen ilicito. La mayoria de los pagos son hechos preferiblemente en pequefias sumas
de dinero en efectivo mediante el fraccionamiento de la cuota inicial y la solicitud de un crédito para
cubrir el valor restante. Posteriormente, una vez entregado el inmueble, el crédito inmobiliario es pagado
anticipadamente levantandose toda restriccion de dominio sobre la propiedad del inmueble. Se puede
presentar la compra rapida y masiva de inmuebles por parte personas que presentan alguna relacion
entre si (direcciones o teléfonos parecidos, similitudes en las garantias presentadas para la adquisicion
del inmueble, fecha de compra, entre otras).

Senales de alerta:

Inconsistencias en los precios de las unidades del proyecto y su localizacion o especificaciones
técnicas.

Proyectos de fiducia inmobiliaria que se venden rapidamente o que alcanzan muy pronto su punto
de equilibrio.

Compra de unidades del proyecto en efectivo y sin solicitar créditos a instituciones financieras.
Financiacion de la cuota inicial en pagos que superan la capacidad econémica del comprador.
Venta o cesion de la propiedad a un tercero antes o en el momento de la entrega del inmueble.
Compra de varias unidades del proyecto por parte del mismo inversionista.

Personas que compran proyectos a través de cuentas de ahorro programado y que luego de la
entrega del inmueble los transfieren a terceros.

Inconsistencias entre el capital de la empresa y el monto del proyecto.

Inmuebles que fueron relacionados con procesos de extincion de dominio o antiguos propietarios
con antecedentes judiciales.
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Ejemplo:

Integrantes de una organizacion delictiva con el fin de dar apariencia de legalidad a sus ingresos, ad-
quieren unidades en un proyecto inmobiliario manejado por una fiduciaria de reconocida trayectoria.
La compra de los inmuebles se realiza en efectivo, sin solicitar créditos con entidades financieras, las
compras son realizadas a nombre de terceros que luego de los tramites de escrituracion y registro son
trasferidos al propietario original del dinero que para el caso es el integrante de la organizacion delictiva.

11. Fiducia inmobiliaria: cesion de derechos del comprador

Tomado de Compilacién de Tipologias de Lavado de Activos y Financiacion del Terrorismo (2004-2013),
UIAF

Sector reportante: financiero
Descripcion:

En este caso, se trata de dar apariencia de legalidad a un volumen mayor de dinero mediante la utili-
zacion de un lote de terreno adquirido con dinero ilicito y una suma de dinero en efectivo, también de
origen ilicito. Este dinero es entregado a un grupo de “pitufos” que simulan la compra de las unidades
de un proyecto de construccion objeto de un patrimonio auténomo administrado por una sociedad
fiduciaria de reconocida trayectoria en el mercado. Con estas transacciones la organizacidn criminal
busca favorecerse con el anonimato que le proporciona la sociedad fiduciaria y las terceras personas
de las que se vale para la compra ficticia de las unidades del proyecto. Luego de la “exitosa” venta
de las unidades del proyecto el constructor cede sus derechos a un tercero, y por otra parte, una vez
realizados los tramites notariales correspondientes, los “pitufos” transfieren las unidades adquiridas a
terceros relacionados con la organizacion criminal. Esta tipologia corresponde a las etapas de lavado de
colocacion e integracion.

Ejemplo:

Los integrantes de una organizacion criminal contactan un grupo de “pitufos” con el animo de adquirir
unidades de vivienda en un proyecto inmobiliario. Para ello, reparten entre ellos una importante cantidad
de dinero en efectivo producto de sus actividades criminales. Seleccionado el proyecto en el cual inver-
tir, los “pitufos” escogen las unidades que por su ubicacion o caracteristicas son mas costosas y firman
el negocio aportando una cantidad de dinero en efectivo como cuota inicial. Luego de realizar algunos
pagos, estas personas ceden sus derechos a un miembro de la organizacion criminal que termina de
pagar las unidades compradas con dinero en efectivo. Una vez entregados los inmuebles adquiridos, el
propietario dispone de ellos utilizandolos en otros circuitos de lavado que tiene establecidos.

12. Fiducia de titularizacion: Fiducia de titularizacion de un inmueble

Tomado de Compilacion de Tipologias de Lavado de Activos y Financiacion del Terrorismo (2004-2013),
UIAF

Sector reportante: financiero
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Descripcion:

La tipologia consiste en titularizar bienes de origen ilicito con el fin de obtener dinero proveniente de una
compania de reconocido nombre en el mercado para posteriormente disponer de él, segin las necesi-
dades de la organizacion criminal. Este mecanismo es utilizado con activos iliquidos o de baja rotacion,
por ejemplo bienes adquiridos con dinero ilicito por valores superiores a su valor real, bienes entregados
como pago por deudas o bienes que fueron objeto de investigaciones por parte de las autoridades. La
organizacion entrega el activo y la fiduciaria constituye un patrimonio auténomo y solicita permisos a las
diferentes autoridades para emitir los titulos y recaudar los dineros provenientes de la colocacion. Los
titulos emitidos incluyen la obligacién de pagar a su vencimiento una suma de dinero que la fiduciaria
entregara a los compradores una vez cumplido el término.

Senales de alerta:
Titularizacion de bienes extrafos o de dificil cuantificacion.
Inconsistencias en los precios de los bienes a titularizar.

Proyectos de fiducia de titularizacion que se venden rapidamente o que alcanzan muy pronto su
punto de equilibrio.

Compra de unidades del proyecto en efectivo por parte de personas sin relaciones con el sistema
financiero.

Inmuebles que fueron relacionados con procesos de extincién de dominio o antiguos propietarios
con antecedentes judiciales.

Ejemplo:

Una organizacién criminal recibe como pago de una deuda un hotel en una reconocida zona vacacio-
nal. El negocio ha estado descuidado por un periodo de tiempo y la organizacion, para incrementar su
valor, ha invertido una considerable suma de dinero en su remodelacion y en publicidad para consolidar
su razon social en el mercado. Cuando el negocio ha salido a flote, la organizacion decide titularizar el
inmueble para recibir un flujo de dinero con apariencia de legalidad dado que proviene de una fiduciaria
de reconocida trayectoria en el mercado. Surtidos los tramites legales, la compania fiduciaria vende los
titulos rapidamente (dado que algunas personas fueron contratadas por la organizacion para comprar
los titulos a su nombre). Vencidos los plazos, la organizacion paga el dinero pactado en los titulos (mez-
clando dinero licito e ilicito) y busca otro mecanismo para vender el inmueble por un precio superior a
su valor real.
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13. Canalizacion de recursos ilicitos a través de empresas inmobiliarias nacionales y extranjeras

Tomado de Compilacion de Tipologias de Lavado de Activos y Financiacién del Terrorismo (2004-2013),
UIAF

Sector reportante: real
Descrpcion:

Los agentes inmobiliarios tienen facultad para ejercer toda clase de operaciones sobre propiedades
inmuebles o finca raiz, entre las que se cuenta la compra-venta y la permuta. Esta tipologia hace refe-
rencia al ingreso de divisas de origen ilicito, provenientes de diferentes paises canalizadas a través de
los conceptos de remesas de trabajadores para adquisicion de vivienda y/o donaciones y transferencias
que no generan contraprestaciones, a favor de personas naturales e inmobiliarias ubicadas en el pais
local y que tienen como actividad econémica la compra/venta de bienes inmuebles. Los recursos son
centralizados en una persona natural de origen extranjero quien es el (nico socio de la inmobiliaria en
el pais local, para que posteriormente, sean enviados mediante transferencias de fondos y giros a la
inmobiliaria en el pais extranjero constituida como sucursal de la inmobiliaria ubicada en el pais local.

Senales de alerta:
Inmobiliarias que presentan como principal fuente de ingreso a transferencias internacionales.

Incremento injustificado en las cuentas bancarias de personas naturales y/o juridicas cuya acti-
vidad econdmica se relacione con agentes inmobiliarios.

Ingreso de divisas a inmobiliarias, que no guardan relacion con la situacion financiera.

Personas naturales relacionadas con el sector inmobiliario, que recibe altas sumas de operacio-
nes cambiarias y al poco tiempo, las envia a un pais en el exterior.

Alto nimero de depdsitos en las cuentas de personas naturales y/o juridicas cuya actividad
econdmica se relacione con agentes inmobiliarios realizadas en diferentes sucursales a la ciudad
donde habitualmente, desarrolla la actividad econémica.

Ejemplo:

Miembros de una organizacion criminal ubicados en los paises C y D efectdan giros y transferencias de
fondos de origen ilicito a una persona extranjera de nacionalidad del pais B (que cuenta con un proceso
penal por narcotréafico su pais de origen) y una persona X, quienes son el tnico socio y el representante
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legal, respectivamente, de la empresa inmobiliaria GHI de fachada, ubicados todos en el pais A. Adi-
cionalmente, la persona X es socia de la empresa inmobiliaria STU, que se encuentra en el pais A, la
cual desarrolla su objeto social de operaciones de compra / venta de bienes inmuebles, que también
reciben giros y transferencias de los miembros de la organizacién criminal. Asi mismo, la sucursal de la
empresa inmobiliaria GHI ubicada en el pais B, la cual fue constituida a los pocos meses de su matriz,
realiza giros y transferencias de fondos, tanto al extranjero de nacionalidad del pais B, la persona X, las
empresas inmobiliarias: matriz (GHI) y STU. Las transferencias de fondos y giros son justificados como
remesas de trabajadores para adquisicion de vivienda y/o donaciones y transferencias que no generan
contraprestaciones. Una vez recibidos los recursos ilicitos en el pais A, estos son centralizados en las
cuentas bancarias de la empresa inmobiliaria GHI de fachada y el extranjero con nacionalidad del pais B.
Finalmente, a través de las cuentas bancarias se efectdan transferencias de fondos y giros dirigidos a
las cuentas bancarias, las cuales estan a nombre del extranjero con nacionalidad del pais By la sucursal
de la empresa inmobiliaria GHI, en el pais B.

14. Ocultamiento de los bienes y recursos de origen ilicito mediante la escision y absorcion
de empresas inmobiliarias

Tomado de Compilacion de Tipologias de Lavado de Activos y Financiacion del Terrorismo (2004-2013),
UIAF

Sector reportante: real
Descripcion:

La tipologia hace referencia a una modalidad utilizada por los organizaciones criminales para el ocul-
tamiento de sus bienes inmuebles y recursos financieros en la transformacion a otras entidades de la
misma naturaleza y sector, de tal manera que puedan evadir la accion de las autoridades judiciales y
la vinculacion a lista internacionales, como List of Specailly Designded National and Blocked Person o
conocida como Lista OFAC. Teniendo en cuenta lo anterior, las organizaciones criminales pueden trans-
ferir en blogue su patrimonio a una o varias sociedades constituidas (escision), o para la creacion de
una nueva sociedad (absorcion); situacion que se presenta en periodos de tiempo cortos, tratando de
encubrir el origen ilicito de los recursos usados para la constitucion.

Senales de alerta:

Socios 0 miembros de juntas directivas que aparecen con registros en alguna lista restrictivas
(OFAC, INTERPOL, FBI, CIA, etc.).

Personas juridicas que cambian de razon social sin razon aparente, por ejemplo de Comandita
Simple a Sociedad por Acciones Simplificadas.
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Personas juridicas relacionadas con el sector inmobiliario que escinden parcialmente su patrimo-
nio para crear nuevas sociedades mercantiles.

Sociedades que son recientemente constituidas y que absorben a sociedades creadas a partir de
la escision del patrimonio de una tercera sociedad.

Sociedades escindidas o absorbidas con gerentes, miembros de junta directiva o socios comunes.

Sociedades mercantiles que dentro de su tradicion se encuentran que su patrimonio es producto
de una escision o absorcion de una o varias sociedades, las cuales también presentaron el mis-
mo proceso.

Ejemplo:

El narcotraficante RR y sus familiares AA y SS son socios de la empresa inmobiliaria 1 en la ciudad A, la
cual se dedica al corretaje de bienes inmuebles de alto valor, y quienes han sido incluidos en la ltima
actualizacion de la Lista OFAC. A su vez, el narcotraficante RR y sus familiares AA y SS son socios de las
empresas inmobiliarias 2 y 3, ubicadas en la ciudad A Teniendo en cuenta la vinculacion del narcotrafi-
cante RR, sus familiares AA 'y SS y la empresa inmobiliaria 1 a la Lista OFAC, esta organizacion criminal
decide realizar el proceso de escision parcial de las empresas 1y 2 para evadir la accion de las autorida-
des y esconder los bienes y recursos de origen ilicito. Con el proceso de escision parcial de la empresa
inmobiliaria 1, esta organizacion crea la empresa inmobiliaria 9 de fachada en la ciudad B. Asi mismo,
la empresa inmobiliaria 2, traslada en bloque el patrimonio parcialmente, a la empresa inmobiliaria 4 en
la ciudad Ay a las empresas inmobiliarias 7 y 8, localizadas en la ciudad B. La empresa inmobiliaria 9, a
traves de la empresa inmobiliaria 10, que esta al servicio de la organizacion criminal, adquiere algunos
bienes inmuebles valorados en montos significativos, los cuales son administrados por la empresa in-
mobiliaria 10, de tal manera que en caso que la organizacion criminal requiera liquidez en el corto plazo,
se efectle la venta de esos inmuebles. Posteriormente, la empresa inmobiliaria 9 de fachada, es absor-
bida por la empresa inmobiliaria 5 ubicada en la ciudad B, conservando el mismo gerente, quien es una
persona de estrato bajo utilizada por la organizacién criminal. Para continuar perdiendo el rastro de los
bienes y recursos ilicitos, la empresa inmobiliaria 5 cambia su razon social a la empresa inmobiliaria 6.
Esta Ultima, absorbe a las empresas inmobiliarias 3 y 4, ubicadas en la ciudad A. Una vez centralizados
los recursos y bienes de origen ilicito en las empresas inmobiliarias 6, 7 y 8, ubicadas en la ciudad B,
la organizacion criminal establece una nueva estructura econdmica, que le permite dar apariencia de
legalidad a su actividad a través del corretaje inmobiliario. Finalmente, cuando las autoridades logran
identificar la estructura de la organizacion criminal, se presentan nuevas escisiones y absorciones de las
empresas inmobiliarias actuales, repitiendo el proceso anterior.

15. Financiacion del Terrorismo a través de la creacion de empresas y establecimientos co-
merciales para efectuar operaciones de compra / venta de bienes inmuebles

Tomado de Compilacion de Tipologias de Lavado de Activos y Financiacion del Terrorismo (2004-2013),
UIAF

Sector reportante: real
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Descripcion:

Las organizaciones terroristas podrian tener tres (3) escenarios para relacionados con la Financiacion del
Terrorismo y el Lavado de Activos, ast:

1) La canalizacion de recursos para el sostenimiento de la organizacion terrorista y sus actividades.

2) Dar apariencia de legalidad a recursos de origen ilicito para obtener un lucro personal, principalmen-
te, por parte de los lideres de la organizacion

3) Atesorar recursos para posibles contingencias de la organizacion terrorista.

Teniendo en cuenta lo anterior, la organizacion terrorista puede dar apariencia de legalidad a recursos de
origen ilicito o canalizar recursos para el sostenimiento de su organizacion y/o actividades a través de la
compra/venta de bienes inmuebles que se realizan por medio de los agentes inmabiliarios, debido a que
éstos Ultimos no cumplen con la debida diligencia de conocimiento del cliente. Para lo cual, las organiza-
ciones terroristas pueden crear empresas de papel o fachada y/o utilizar testaferros y/o empresas legal-
mente establecidas para realizar las transacciones compra / venta. Asi mismo, dichas transacciones se
pueden realizar con alto volumen en efectivo, sobre el cual no se puede conocer su origen. Los recursos
son centralizados en una persona natural de origen extranjero quien es el Unico socio de la inmobiliaria
en el pais local, para que posteriormente, sean enviados mediante transferencias de fondos y giros a la
inmobiliaria en el pals extranjero constituida como sucursal de la inmobiliaria ubicada en el pais local.

Senales de alerta:

Empresas ganaderas con representantes legales o miembros de juntas directivas que tienen un
alto perfil profesional, que manejan alto volumen de efectivo y que no cumplen con su objeto
social.

Empresas ganaderas cuyos representantes legales o miembros de junta directiva son familiares
y tienen altas inversiones en bienes inmuebles y que cuentan con un objeto social muy amplio.

Agentes o0 empresas inmobiliarias que presentan alto nivel de transacciones de compra/venta y
que han sido recientemente constituidas.

Establecimientos de comercio, diferentes a agentes o empresas inmobiliarias, que venden bie-
nes inmuebles en efectivo y que ubicados en un lugar diferente a la ciudad en la cual desarrolla
su objeto social.

Pago en efectivo por la compra/venta de los bienes inmuebles por parte de terceros a empresas
diferentes a los agentes o empresas inmobiliarias.

Agentes 0 empresas inmobiliarias que presentan incremento patrimonial injustificado.
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Ejemplo:

Una Organizacion Narcoterrorista (ONT) entrega recursos de origen ilicito a un testaferro, quien es re-
presentante legal de una empresa fachada, la cual no desarrolla su objeto social. Adicionalmente, éste
testaferro cuenta con la colaboracion de un familiar cercano para canalizar recursos a través de una em-
presa ganadera, de la cual es miembro de junta directiva y un establecimiento de comercio, de la cual
es representante legal. El testaferro y su familiar cerca, a través de las tres (3) empresas compran dife-
rentes bienes inmuebles, urbanos y rurales, a una inmobiliaria al servicio de la ONT, que son pagados en
cheques y con recursos de origen ilicitos (efectivo). Con el propésito de dar legalizar a la transaccion de
compra / venta de los bienes inmuebles, la inmobiliaria realiza un acto notarial para trasladar el dominio
de dichos inmuebles a las empresas promitentes compradoras por medio de escrituras pUblicas, dando
asi apariencia de legalidad a los recursos de origen ilicitos de la ONT. Finalmente, la ganancia obtenida
por la inmobiliaria es la comisidn por la compra / venta de los diferentes bienes inmuebles.

Tipologias relacionadas con el Sector Inmobiliario

Documentos en Inglés

Contenido

1. Real Estate-ML or TF through the Real Estate Sector

2. Example of the FIU of Canada is concerned using of trust fund for buying property for proceeds from
crime

3. Speculative transactions in real estate sector

1. Real Estate-ML or TF through the Real Estate Sector

Tomado de APG Yearly Typologies Report 2010

Hong Kong, China

Case Study-Laundering proceeds of drugs, including through real estate

In 2004 a joint operation between Hong Kong and overseas LEAs resulted in the neutralisation of a
methamphetamine-manufacturing centre in an overseas jurisdiction. It was established that significant
funds had been remitted from Hong Kong to the overseas jurisdiction where the manufacturing centre
was located. Further investigation revealed the wife of the suspected mastermind was in possession
of HK$13 million (US$1.7 million) in cash and a further HK$9 million in cash and gems recovered from
various safety deposit boxes under her control. After analysis, a total of HK$32 million (US$4.1 million)
worth of assets, in the form of real estate, cash, funds and gems were restrained.

During the trial in early 2009 the judge was satisfied that the wife of the mastermind had reasonable
grounds to believe that the funds represented the proceeds of crime. These grounds included her con-
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cealment of a large amount of cash at home and her failure to account for the source of her assets,
including substantial interests in real estate, while having no discernable income and making no tax re-
turns during the same period. The female was convicted of money laundering and sentenced to 5 years’
imprisonment, while her husband remains at large. Another male, who was identified as the remitter of
funds, was also convicted and sentenced to a shorter term of imprisonment.

Case Study-Real estate purchase

In 2007 Hong Kong Police arrested two males for illegal bookmaking activities; subsequent financial
investigation established that one of the males held a number of bank accounts in Hong Kong through
which proceeds, in the amount of tens of millions had been laundered over a 7-year period. Investigations
identified assets worth HK$20 million (US$2.5 million) including cash, funds and 6 properties under the
control of the two males.

These assets were inconsistent with their legitimate income and lack of tax returns during the same
period.

Malaysia

Case Study-Investment of proceeds of drug trafficking in real estate, businesses and motor
vehicles

Malaysia's Narcotics Enforcement Agency seized drugs weighing almost one ton worth about RM254
million (US$79 million) in street value from a local syndicate. The drugs were seized during transportation
from their original source to another place for distribution.

The operation resulted in the arrest of two brothers and an associate.

Asset investigations identified related assets held by 14 other family members as well as four business
entities belonging to the main suspects. Investigation revealed that the syndicate has run trading opera-
tions to launder the drugs proceeds. One business venture included rearing ornamental fishes which was
used to camouflage the drugs operation as the fish pond was used to hide and store drugs. The drugs
proceeds were disquised as business profit and used to buy properties and channelled to other business.
In total, the LEA has seized total assets amounting to RMZ22.4 million (US$6.46 million) comprising of
cash, eight houses and shop lots, sixteen plots of land and seven motor vehicles.

2. Example of the FIU of Canada is concerned using of trust fund for buying property for
proceeds from crime.

Tomado de Money laundering typologies and their detection mechanisms

A public official accepted bribes and kickbacks from recipients of Government contracts. The public offi-
cial deposited the proceeds of this illegal activity into local financial institutions and then transferred funds
into his lawyer's trust account. The money was later used to buy real estate, with payments coming from
the lawyer’s trust account.
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3. Speculative transactions in real estate sector

Tomado de Money laundering typologies and their detection mechanisms

Intermediary cheaply purchases real estate object, and then sells it at much higher price to the owner of
dirty money. The difference between the price of sale and purchase will be legalized income.

As a rule is part of more complex scheme and is used directly to give legal look for dirty money. Money
s legalized using artificial increase in real estate value. Distinguishing characteristics of this scheme may
be cyclical resale of real estate objects and participation in false firms.

Functioning of the scheme may include falsification of real estate assessed value documentation, sale
contacts.

This scheme is most likely to be determined with help of tax authorities (especially during field checks)
and by SCFM during research of financial transactions.

Usually, scheme is determined by comparing real and market value of real estate objects, also when
researching resale deals (determining operations recurrence).
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Anexo No. 9

Seniales de Alerta

Senales de alerta generales
Fuente: UIAF

Caracteristicas inusuales de las actividades, productos o lugares de procedencia.Intento de incumplir
con las normas o procedimientos aduaneros, tributarios o cambiarios o que ya hubieren sido sancio-
nados por infracciones al régimen cambiario o al régimen aduanero.

Inconsistencias en la informacion relacionada con la existencia, identificacion, direccion del domi-
cilio, 0 ubicacion del usuario.Inconsistencias en la informacion que suministra el usuario frente a la
que suministran otras fuentes.Sectores econémicos susceptibles de ser utilizados como mecanismo
para realizar operaciones de Lavado de Activos o para el Financiamiento del Terrorismo.Empresa que,
sin justificacion aparente, comienza a recibir transferencias desde el exterior de elevado monto o con
alta periodicidad.

Incremento de la facturacion del negocio de una empresa, sin razén que lo justifique.
Operaciones que no se condicen con la capacidad econémica de la empresa.

Empresa que en un corto periodo de tiempo aparece como duefio de importantes y nuevos negocios
y/0 activos.

Empresa que envia o recibe frecuentes transferencias de dinero desde o hacia territorios o paises
considerados no cooperantes, por el Grupo de Accion Financiera Internacional (GAFI), o paraisos
fiscales o regimenes fiscales preferenciales nocivos, por la Organizacion para la Cooperacion y el
Desarrollo Econdmicos (OCDE), sin una justificacién econdmica aparente.

Sociedades que han sido constituidas con capitales bajos y que prontamente reciben altas sumas
de inversion extranjera.

Sociedades presentan ingresos no operacionales superiores a los ingresos operacionales.

Empresas cuyos estados financieros reflejan resultados muy diferentes frente a las otras empresas
del mismo sector o con actividad econdémica similar.

Fuente: UNODC-Modelo NRS
Entidades cuyas operaciones no corresponden con las condiciones normales del mercado.

Cuando una misma persona actlia como representante legal o propietario de diferentes entidades,
todas tienen la misma direccion o teléfono.
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Registra como direccion un apartado de correos o la direccion de la empresa coincide con la de otras
empresas sin vinculo aparente.

Que la persona o sociedad o algunos de los administradores o socios figuran en las listas de control
adoptadas por la empresa o0 hayan aparecido en medios de comunicacion o en las listas de control.

La situacion financiera de la empresa no concuerda con el tipo de ingresos de la actividad de la
empresa o0 de sus Socios.

Empresas poco reconocidas en el mercado que realizan altos volimenes de compras y la fecha de
constitucion de la empresa es reciente.

Empresas cuyas fuentes de financiacion pueden provenir de recursos de captacion ilegal o mesas de
dinero no autorizadas para manejar recursos del publico.

Varias empresas tienen en comin socios, gerentes, administradores o representantes legales, sin
que se hayan reportado como grupo empresarial, ni con una justificacion clara.

Empresas cuyas operaciones no corresponden con la informacion financiera.

Empresas que cambian frecuentemente sus datos; direccion, teléfono, etc.

Empresas que tienen un capital suscrito muy bajo y/o un objeto social muy amplio.
Presenta un endeudamiento que no corresponde a los ingresos declarados por la empresa.

Empresas que no poseen agencias ni sucursales, sin embargo, realizan varias operaciones de sumas
importantes en diferentes ciudades o paises, las cuales no cuentan con clara relacion con su activi-
dad econdmica.

Empresas que cuenta con un alto grado de liquidez y su actividad de acuerdo con evaluacion del
mercado normalmente no lo mantiene o genera.

Empresas con antigiiedad inferior a un afio con activos importantes sin justificacion.
Empresas con ingresos superiores al promedio del sector econémico al que pertenecen.

Empresas que han sido constituidas con bajos capitales, recibiendo poco después grandes sumas de
inversion, cuyo origen es desconocido.

Empresas con margenes de operacion muy distanciados del promedio.

Cambio importante del patrimonio declarado de un afio a otro. Patrimonio no declarado en un periodo
fiscal.

La empresa fue adquirida estando en dificultades econdmicas para el cumplimiento de sus obliga-
ciones.

La empresa presenta en corto lapso utilidades desbordadas.



La empresa se constituyd con bajo capital, recibiendo poco después grandes sumas de inversion,
principalmente extranjera.

Realizan grandes inversiones no obstante haber sido creadas muy recientemente.
Las empresas reciben ingresos no operacionales por mayor cuantia que los ingresos operacionales.

Cambios sustanciales y repentinos en los volimenes de liquidez, particularmente en efectivo, frente
al desarrollo normal de los negocios.

Empresas que presentan altos volimenes de compras de contado y un alto porcentaje lo hacen en
efectivo.

Crecimiento injustificado en los ingresos cuando no tiene clientes importantes o estables.
Cancelaciones anticipadas de obligaciones por valores importantes.

Pago inesperado de una deuda vencida, sin explicacion plausible.

Prepago de obligaciones, sin justificacion.

Cancelacion anticipada de obligaciones sin justificacion razonable de fuentes de ingreso.
Empresas que venden mercancia sin relacion con su objeto social.

Empresas con capitales y patrimonios bajos, que realizan operacion por altas cuantias.

Tabla 10. Sefales de alerta proveedores

Fuente: UNODC

Etapa Senales de alerta

Que en la entrevista, el Proveedor se muestre renuente 0 molesto a contestar preguntas, o que sus
respuestas sean evasivas frente al conocimiento del mismo.

Que muestre renuencia a suministrar documentos de identidad de sus propietarios o referencias.

Los datos suministrados no son congruentes o verdaderos, son desactualizados, inverificables o

Vinculacién y insuficientes y el Proveedor insiste en no aclararlos o completarlos.
andlisis de la , . N .
informacién del Proveedores potenciales cuyos negocios o fuentes financieras no estén claros, o que muestren
proveedor reticencia a dar detalle sobre la procedencia de sus fondos.

Que se nieguen a revelar relaciones con otras empresas o instituciones financieras.

Amenaza o intento de soborno al funcionario de la entidad con el fin de que acepte informacién
incompleta o falsa.

Proveedor cuyas operaciones no corresponden con las del mercado.
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Etapa Senales de alerta

Realizar operaciones por intermedio de un apoderado sin que exista una razén valida para utilizar
este mecanismo.

Cuando una misma persona acttia como representante legal o propietario de diferentes empresas,
todas tienen la misma direccion o teléfono.

Registra como direccion un apartado de correos o la direccioén de la empresa coincide con la de
otras empresas sin vinculo aparente.

Que el Proveedor o algunos de los administradores o socios figuren en las listas de control adopta-
das por la empresa o hayan aparecido en medios de comunicacion o en las listas clasificadas como
presuntas vinculadas a actividades ilicitas.

La situacion financiera de la empresa no concuerda con el tipo de ingresos de la actividad de la
empresa o0 de sus socios.

Proveedor que se niega a informar el origen de sus recursos.

Proveedor sin la informacién minima requerida.

Informacion no es coherente con la obtenida por la empresa.

Proveedores poco reconocidos en el mercado que realizan altos volimenes de compras y la fecha
de constitucion de la empresa es reciente.

Proveedores que se nieguen a suscribir la declaracion sobre prevencion del LA/FT definidas por la

Vinculacién y empresa.
analisis de la Proveedores cuyas fuentes de financiacio d ird d tacion ilegal
o o del veedo uyas fuentes de financiacion pueden provenir de recursos de captacion ilegal o me-
informacion sas de dinero no autorizadas para manejar recursos del publico.
proveedor

Desinterés por obtener ventajas financieras.

Empresas que tienen como propietarios o directivos, personas de estratos bajos y con dificultades
gcondmicas y que manejan grandes volimenes de dinero.

Varias empresas tienen en comin sacios, gerentes, administradores o representantes legales, sin
que se hayan reportado como grupo empresarial, ni con una justificacion clara.

Proveedor cuyas operaciones no corresponden con la informacidn financiera suministrada.

Cambian frecuentemente sus datos; direccion, teléfono, etc.

Empresas que tienen un capital suscrito muy bajo y/o un objeto social muy amplio.

Presenta un endeudamiento que no corresponde a los ingresos declarados

Empresas que no poseen agencias ni sucursales, sin embargo, realizan varias operaciones de su-
mas importantes en diferentes ciudades o paises, las cuales no cuentan con clara relacion con su
actividad econdmica.

En el estudio financiero la empresa cuenta con un alto grado de liquidez y su actividad de acuerdo
con evaluacion del mercado normalmente no lo mantiene o genera.

La empresa se rehlsa a recibir a los funcionarios de la empresa en sus oficinas

Proveedor que, teniendo la calidad de sujetos obligados a adoptar sistemas de prevencion del
LA/FT, se niegan a suscribir la certificacion exigida por la empresa.
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Etapa Senales de alerta

Vinculacién y
andlisis de la
informacion del
proveedor

Proveedores que solicitan la cesién del contrato o de los derechos econdmicos del contrato, sin
justificacion clara.

Proveedores que se niegan a entregar la relacidn de socios que tenga el 5 % o mas del capital social.

Mayor peso en la composicién de activos por bienes no esenciales para la empresa.

Cuantias importantes de cuentas por pagar a particulares cuando éstos no tienen vinculo claro con
la empresa o actividad economica definida.

Empresas con antigliedad inferior a un afio con activos importantes sin justificacion.

Empresas con ingresos superiores al promedio del sector econémico al que pertenece.

Empresas que han sido constituidas con bajos capitales, recibiendo poco después grandes sumas
de inversion, cuyo origen es desconocido.

Empresas con margenes de operacién muy distanciados del promedio.

Cambio importante del patrimonio declarado de un afio a otro. Patrimonio no declarado en un
periodo fiscal.

El Proveedor es una Persona Publicamente Expuesta (PEP) (por ejemplo: personas que ocupan
cargos publicos, con reconocimiento publico, que manejen recursos piblicos).

Fuentes de capital no son claras o justificables.

Ejecucion del
contrato

La empresa tiene nuevos propietarios.

La empresa fue adquirida estando en dificultades econémicas para el cumplimiento de sus obliga-
ciones.

La empresa presenta en corto lapso utilidades desbordadas.

La empresa se constituyd con bajo capital, recibiendo poco después grandes sumas de inversidn,
principalmente extranjera.

Realizan grandes inversiones no obstante haber sido creadas muy recientemente.

Las empresas reciben ingresos no operacionales por mayor cuantia que los ingresos operacionales.

Proveedor que inicialmente realiza transacciones por montos bajos, pero al corto tiempo las incre-
mentan en altas cantidades.

Los inventarios de la empresa no concuerdan con la informacion en poder de la empresa.

Intempestiva solicitud aumento de cupo y sus ventas no guardan relacion con la solicitud.

Cambios sustanciales y repentinos en los volimenes de liquidez, particularmente en efectivo, frente
al desarrollo normal de los negocios.

Proveedor que se niega a actualizar la informacion basica.

Proveedores que presentan altos volimenes de compras de contado y un alto porcentaje lo hacen
en efectivo.

Entrada de socios no conocidos.

Inyeccion de capital sin justificacion.

Cambio sustancial en la participacion de la sociedad con la entrada de un nuevo socio cuando no
hay inyeccion de capital (sin importar vinculo familiar).

Cambio injustificado en los pasivos de mayor cuantia a una muy inferior o viceversa.

Crecimiento injustificado en los ingresos cuando no tiene clientes importantes o estables.
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Etapa Senales de alerta

Solicitud de cancelaciones anticipadas de obligaciones por valores importantes.

Solicitud de pago con cheques endosados.

Solicitud de pagos importantes, no usuales de dinero efectivo.

Pagos Solicitud de pago inesperado de una deuda vencida, sin explicacién plausible.

Solicitud de prepago de obligaciones, sin justificacion.

Solicitud de cancelacion anticipada de obligaciones sin justificacion razonable de fuentes de ingreso.

Solicitud de pago de obligaciones a favor de terceros.
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Anexo No. 10

Recursos-anexo informativo

Orientacion, ROS y denuncias

Para orientar su actividad empresarial, reportar operaciones sospechosas o denunciar hechos ilicitos,
puede acudir a las siguientes entidades:

Grafico 5. Orientacion, ROS y denuncias

Reporte de Operacio-

Orientacion Denuncia delitos Denuncia contrabando
nes Sospechosas
Camara de Comercio _ Fiscalia General o
de Bogot4 UIAF - Unidad de de Ia Nacién DIAN - Direccion de
_ _ Informacion y Anélisis o _ Impuestos y Aduanas
Supennt_endenma Financiero Policia Nacional Nacionales
de Sociedades de Colombia

Para solicitar orientacion:

Camara de Comercio de Bogota (CCB): la Camara de Comercio de Bogoté a través de su pagina web
www.ccbh.org.co ofrece informacion relacionada con “Negocios responsables y seguros” para que sus
empresarios conozcan las claves para proteger sus negocios del Lavado de Activos, la Financiacion del
Terrorismo y el contrabando.

Superintendencia de Sociedades: la Superintendencia de Sociedades ofrece a través de su pagina web
www.supersociedades.gov.co diferentes servicios de informacion que podrian ser (tiles para la adminis-
tracion de los negocios v la prevencion del riesgo de Lavado de Activos, Financiacion del Terrorismo o
contrabando.

Algunos de estos servicios son: 1) Consulta de sociedades por NIT, nombre o razon social, estado,
situacion o departamento a través de su sistema de informacion general de sociedades. 2) Sistema
de Informacién y Riesgo Empresarial (SIREM) que contiene la informacién suministrada por las socie-
dades que estan sometidas a la inspeccion, vigilancia y control de esa Superintendencia y de algunas
sociedades que vigila la Superintendencia Financiera, pertenecientes al sector real de la economia. 3)
Ventana de Ensefianza Empresarial (VEM), disefiada con la informacién necesaria para crear y liderar una
empresa exitosa y para formular cultura corporativa, entendida como la necesidad que el empresario
tenga para el desarrollo de su negocio una estrategia, una planeacion, un presupuesto y unos factores
de medicion. 4) Quejas y/o reclamos relacionados con la deficiente prestacion del servicio a cargo de
la Superintendencia de Sociedades. 5) Denuncias por corrupcion, correspondiente a alguna conducta
irregular por parte de un funcionario de esa Superintendencia que implique corrupcion, incumplimiento
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grave de las funciones, extralimitacion o negligencia, uso indebido de bienes del Estado, abuso de au-
toridad, atencion deficiente, exigencia de dadivas o cobro de dineros por la prestacion del servicio, etc.

Para Reportar Operaciones Sospechosas (ROS):

La Unidad de Informacion y Analisis Financiero (UIAF) (www.uiaf.gov.co): entidad adscrita al Ministerio
de Hacienda y Crédito Publico, es la entidad encargada de recibir los Reportes de Operaciones Sospe-
chosas (ROS) de los sujetos obligados o de cualquier persona que lo realice de manera voluntaria.

Los ROS se deben efectuar directamente a la UIAF, a través del enlace “Cuéntenos sobre Lavado de Acti-
vos o Financiacién del Terrorismo”, en la pagina www.uiaf.gov.co o se puede obtener mayor informacién
a través de la linea gratuita 01 8000 11 11 83.

Las operaciones sospechosas a reportar a la UIAF se refieren a aquellas operaciones, hechos o situacio-
nes que posiblemente estan relacionadas con el Lavado de Activos o la financiacion del terrorismo. No
se requiere la certeza de tal relacion para efectuar el ROS correspondiente.

EI ROS no constituye denuncia penal y es absolutamente reservado conforme a la ley. Por lo tanto, quien
lo realice se encuentra amparado por la exoneracion de responsabilidad consagrada por la ley.

Segun la UIAF, se debe entender como Operacion Sospechosa, toda operacion realizada por una persona
natural o juridica, que por su ndmero, cantidad o caracteristicas no se enmarca dentro de los sistemas y
practicas normales de los negocios de una industria o sector determinado y que de acuerdo con los usos
y costumbres de la actividad que se trate, no haya podido ser razonablemente justificada.

Para realizar un ROS se debe tener en cuenta lo siguiente:

1) Realice una descripcion de los hechos, de manera organizada, clara y completa, indicando (donde
aplique) la forma en que se relacionan las personas naturales o juridicas. No olvide suministrar los nom-
bres y apellidos completos y/o identificacion de las personas reportadas y en lo posible los datos de
ubicacioén como ciudad, municipio, direcciones, teléfonos, etc. 2) Tenga en cuenta, en la medida de lo
posible, un orden cronolégico de los eventos y la participacion de cada persona o agente. Esto ayuda al
entendimiento de los mismos. 3) Mencione las caracteristicas de las operaciones consideradas como
sospechosas. 4) Adicionalmente, mencione cualquier irregularidad que haya detectado con las personas
0 transacciones involucradas en las operaciones sospechosas. 5) No omita ningtn dato conocido de la o
las operaciones e indique cualquier hecho adicional que contribuya al andlisis de la misma.

Adicionalmente, se sugieren los siguientes aspectos para mejorar la calidad y contenido de los ROS:

1. Se debe sugerir la importancia del reporte (alta, media o baja), considerando los hechos y su similitud
con tipologias conocidas de Lavado de Activos y/o Financiacion del Terrorismo. Se deben considerar
especialmente las tipologias publicadas por el GAFI, GAFILAT y por la UIAF.

Para determinar la importancia de la operacion reportada, resulta (til considerar entre otras, la presencia
de los siguientes elementos:

a. Incremento patrimonial o en los negocios injustificado o por fuera de los promedios del respectivo
sector 0 actividad econdmica.
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b. Presunto uso indebido de identidades, por ejemplo: uso de nimeros de identificacion inexistentes,
ndmeros de identificacion de personas fallecidas, suplantacion de personas, alteracion de nombres.

c. Presentacion de documentos o datos presuntamente falsos.

d. Actuacion en nombre de terceros que no justifican razonablemente su titularidad.

e. Uso de empresas aparentemente de fachada o de papel.

f. Relacion con personas vinculadas o presuntamente vinculadas a actividades delictivas.
g. Relacién con bienes de presunto origen ilicito.

h. Uso indebido o fraccionamiento de dinero en efectivo, de acuerdo con las condiciones normales de
los negocios.

2. Se debe sugerir la urgencia del reporte, relacionado con la prontitud con la cual se deberia actuar
respecto del mismo. En tal sentido, por ejemplo, un reporte sera urgente cuando:

a. Sea inminente la disposicion, transferencia o retiro de recursos vinculados a un negocio 0 a una
presunta actividad de Lavado de Activos y/o Financiacion del Terrorismo.

b. Sea inminente el empleo de recursos en la realizacion de un negocio relacionado con actividades
terroristas u otras delictivas.

c. Cuando sea imperativa, a juicio del reportante, la intervencion de las autoridades para evitar la dis-
posicidn, transferencia o circulacion de recursos, en cualquier forma, presuntamente vinculados a
operaciones de Lavado de Activos y/o Financiacion del Terrorismo.

Para denunciar:

Las denuncias se pueden realizar, principalmente, ante la Fiscalia General de la Nacién o la Policia Na-
cional. En casos de contrabando, la DIAN recibe este tipo de informacidn.

1. Fiscalia General de la Nacion (FGN): las denuncias sobre cualquier delito se pueden realizar a través
de la pagina web www.fiscalia.gov.co de la Fiscalia General de la Nacion.

El nivel central de La FGN esta ubicado en Bogoté D.C. en la Diagonal 22B No. 52-01 (Ciudad Salitre).
Teléfonos: 570 20 47

Linea Gratuita Actividades Delictivas: 018000934004

Para reportar:

2. Policia Nacional de Colombia: se pueden realizar a través de la pagina web www.policia.gov.co de la
Policia Nacional.

Linea directa atencion al ciudadano de la Policia Nacional 01 8000 91 06 00.
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3. Direccion de Impuestos y Aduanas Nacionales (DIAN): la DIAN (www.dian.gov.co) es la entidad en-
cargada, entre otros objetivos, de luchar contra el contrabando y la evasion tributaria.

Cuenta con los siguientes puntos de contacto para sus denuncias:
Bogota: Contact Center (1) 5462200, de lunes a sabado y festivos de 7:00 a.m. a 7:00 p.m.
Linea Unica nacional: 019001115462

Linea de recepcion de quejas y reclamos: 3138778 sdlo para Bogota, de lunes a viernes de 8:30 a.m. a
5:20 p.m.

Linea denuncias corrupcion, contrabando y evasion: 018000 514090

Adicionalmente, la DIAN cuenta con el apoyo y soporte de la Policia Fiscal y Aduanera (POLFA) para
fortalecer la lucha contra el contrabando, la evasion, la elusion y las infracciones cambiarias.

La POLFA ejerce funciones de policia judicial en coordinacion con la Fiscalia General de la Nacion y bajo
la estricta coordinacion y supervision de la DIAN.

Listas y bases de datos publicas

La revision de listas es importante para identificar el nivel de riesgo que representa para el negocio la
vinculacion comercial con algln integrante de algln grupo de interés y por consiguiente su adecuada
administracion.

Para verificar los antecedentes o riesgos de posibles asociados o personas vinculadas a su negocio,
se pueden consultar algunas listas y bases de datos publicas, nacionales o internacionales, como las
siguientes:

Lista de terroristas de las Naciones Unidas: el Consejo de Seguridad de las Naciones ha emitido
una lista consolidada de terroristas.

htto://www.un.org/sc/committees/1267/consolist.shtm/
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Lista OFAC o “lista Clinton”: el Departamento del Tesoro de los Estados Uni-
dos de América, a través de la Oficina para el Control de Activos Extranjeros (OFAC
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por su nombre en inglés: Office of Foreign Assets Control) publica la lista de nar-
cotraficantes y terroristas designados, asi como personas bloqueadas.

http://www.treas.gov/offices/enforcement/ofac/san/.

Lista de buscados, fugitivos y terroristas del FBI: el FBI (Federal Bureau of
Investigation) de los Estados Unidos de América tiene listas de personas buscadas,
mas buscadas, fugitivos, personas secuestradas y desaparecidas y terroristas.

http://www.fbi.gov/wanted.htm

Consulta de expedientes judiciales: la Rama Judicial de Colombia cuenta con una con-
sulta por nombres o identificacion de los expedientes y sentencias judiciales.

http://procesos.ramajudicial.gov.co/prueba/consultap.aspx
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Consulta de responsables fiscales: la Contraloria General de la Republica tiene una con-
sulta de responsables fiscales, disponible en la siguiente direccion electronica:

http://www.contraloriagen.gov.co/html/responsabilidad fiscal/responsabilidad boletin.asp
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Consulta de antecedentes disciplinarios: la Procuraduria General de la Nacién tiene una consulta
de antecedentes disciplinarios, penales, contractuales, fiscales y de pérdida de investidura.

htto://www.procuraduria.gov.co/html/servicios/servicios _antecedentes.htm

Consulta de denuncias de la Fiscalia: otra opcion de consulta son los boletines de prensa y
las denuncias del Sistema Penal Oral Acusatorio (SPOA) de la Fiscalia General de la Nacion.

http://fgn.fiscalia.gov.co.8080/Fiscalia/contenido/controlador/controlador?opc = 15&accion=1
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Listas Nacionales

Lista de la Registraduria Nacional de Estado Civil: el certificado de estado es el me-

canismo mediante el cual la Registraduria Nacional, luego de la verificacion en las

bases de datos del sistema de Identificacion, Informa a los ciudadanos sobre el es-
tado de un documento de identidad (cédula) expedido por la Entidad.

http.//web.registraduria.gov.co/servicios/certificado.htm

Lista de la Policia Nacional: consulta de antecedentes judiciales. La realizacion de esta consulta
se debe hacer con fines privados y personales. Se prohibe expresamente a cualquier persona
natural o juridica diferente del titular de los datos la utilizacién de la informacidn personal con-
tenida en este sitio \WWeb y sus secciones, asi como de los aplicativos que permiten su acceso.

http.//antecedentes.policia.gov.co.7003/WebJudicial/

Lista de la Contaduria General de la Nacién: consulta del boletin de deudo-
res morosos del Estado y al incumplimiento de acuerdo de pago.

http://venus.contaduria.gov.co/BDME/
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Lista de los Abogados y Funcionarios Judiciales: consulta de antece-
dentes disciplinarios de abogados y funcionarios judiciales.

http://200.74.129.84/antecedentes/Default.aspx

Lista de Proteccion Social: consulta al SISPRO del RUA. Sistema Integral de In-
formacion de la Proteccion Social-Registro Unico de Afiliados.

http://ruafsvr2.sispro.gov.co/RUAF/Cliente/WebPublico/Con-
sultas/D04AfiliacionesPersonaRUAF.aspx

Lista del FOSYGA: consulta de afiliados compensados. Disponible en la si-
guiente direccion: http.//www.fosyga.gov.co/Consultas/AfiliadosCompen-
sados/MaestroAfiliadosCompensados/tabid/439/Default.aspx

FOSYGA e ==
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Lista del SIMIT: consulta del estado de cuenta y pagos pendientes por concepto de multas y
sanciones por infracciones de transito en los organismos de transito conectados al sistema.

https://consulta.simit.org.co/Simit/index.html

Lista de la Secretarfa de Movilidad de Bogota: consulta de comparendos pendientes en Bogota.

http://consultas.transitobogota.gov.co:8083/publico/index.php

Lista de INVIAS: consulta de evasion de peajes.

http.//cumbia.invias.gov.co/aplicaciones _inv/evasion 08/bus placa_vista.asp?idSitio=1
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Lista del Ministerio de Transporte-consulta por placa de vehiculo: Consulta en la
base de datos del RUNT para verificar el registro de automotores, su autodeclara-
cion, existencia de gravamenes, SOAT vigente y revision técnico mecanica.

http.//www.runt.com.co/portel/libreria/php/01.030518.htm!
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Lista del Ministerio de Transporte-consulta de vehiculos de
carga: consulta de automotores de carga.

http.//www.runt.com.co/portel/libreria/php/01.030520.htm/
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Lista del Ministerio de Transporte-consultar estado de ciudadano® consulta los datos de una
persona para verificar sus datos personales, su inscripcion en el RUNT, si tiene multas o com-
parendos, si tiene licencias de conduccidn vigentes y su categoria, si tiene certificado médico

vigente, certificado de aptitud en conduccién y examen teérico practico en conduccion.

http.//www.runt.com.co/portel/libreria/php/01.030517 htm/
FELIPIT =]
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Lista del Ministerio de Transporte-consulta vehiculos habilitados para trans-
porte internacional de carretera: consulta los datos de vehiculos que
han sido habilitados para transporte internacional de carretera.

http://web.mintransporte.gov.co/consultas _mod/serviciolnternacional jsp

Lista del Ministerio de Transporte-consulta licencias de transito: consulta los datos de las
licencias de transito por nimero de identificacién para conocer los datos del conductor,
licencias activas, restricciones de la licencia, sanciones y estado. Disponible en la siguien-
te direccion: http.//web.mintransporte.gov.co/Consultas/transito/Consulta23122010.htm
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Lista del Ministerio de Transporte-consulta manifiestos de carga: consulta de la infor-
macion reportada por las empresas de servicio publico de transporte de carga.

http://web.mintransporte.gov.co/Consultas/empresas/consulta_manifiesto.asp
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Lista del Registro Unico Empresarial y Social-Camaras de Comer-
cio: consulta de una persona natural o juridica para saber si esta inscri-
ta en el registro mercantil de las camaras de comercio del pais.

http://www.rues.org.co/RUES Web/
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Lista de la Superintendencia de Sociedades-estados financieros: consulta de los estados
financieros de una sociedad sometida a la vigilancia de la Superintendencia de Sociedades.

http://www.supersociedades.gov.co/Paginas/default.aspx

BISION MACICNAL DEL SERVICID CIVIL

Lista de la Superintendencia de Sociedades-consulta de sociedades:
consulta al sistema de informacion general de sociedades.

http.//superweb.supersociedades.gov.co/ss/drvisapi.dll?Mlval =ppal&dir=90
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Lista de la Junta Central de Contadores: relacién de personas natu-
rales que siendo Contadores Publicos son sancionados.

https.//www.jcc.gov.co/tramites-y-servicios/servicios/sanciones/contadores-sancionados

Lista Roja de los Contratistas del Estado: personas naturales y juridicas con mul-
tas y sanciones por incumplimientos a las normas de contratacion publica, de
acuerdo con el Programa Presidencial de Lucha Contra la Corrupcion.

http.//www.anticorrupcion.gov.co

Listas Internacionales

Lista de Personas Buscadas por INTERPOL: personas desapareci-
das y buscadas por INTERPOL (Policia Internacional).

http://www.interpol.int/es/notice/search/wanted
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Lista de Buscados por la DEA del Departamento de Justicia de los Estados Uni-
dos de Ameérica: fugitivos nacionales e internacionales de la DEA.

http.//www.justice.gov/dea/fugitives.shtm/

Lista de Buscados por el ATF de los Estados Unidos de América: consulta de las personas mas
buscadas por investigaciones de la ATF (Bureau of Alcohol, Tobacco, Firearms and Explosives).

http://www.atf.gov/content/ATF-most-wanted
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Lista de Buscados por el ICE de los Estados Unidos de América: consulta de
las personas mas buscadas por investigaciones de la oficina ICE.

http.//www.ice.gov/most-wanted/hsi.htm
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Lista de Buscados por el U.S. Marshals Service de los Estados Unidos de América: con-
sulta de las personas mas buscadas por investigaciones de la oficina Marshal.

http://www.usmarshals.gov/investigations/most _wanted/

Lista de Buscados por el PIS de los Estados Unidos de América: consulta de
las personas mas buscadas por investigaciones de la oficina PIS.

https.//postalinspectors.uspis.gov/pressroom/wanted.aspx

Lista de Buscados por el U. S. Secret Service de los Estados Unidos de Amé-
rica: consulta de las personas mas buscadas por el Servicio Secreto.

htto://www.secretservice.gov/mostwanted.shtm/
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Lista de Empresas que requieren Licencia de los Estados Unidos (lista de empre-
sas de la Oficina de Industria y Seguridad del Departamento de Comercio): lista de
personas (naturales y juridicas) y organizaciones extranjeras que requieren licen-
cia especifica para exportar, reexportar y/o transferir determinados bienes, esta-
blecidos en el Reglamento de Administracion de Exportaciones o EAR.

htto://www.bis.doc.gov/entities/default. htm

Lista de Buscados por el Deparment of State de los Estados Unidos de América: consulta
de las personas fugitivas buscadas por fraude con pasaportes, visas y otras conductas.

http.//www.state.gov/m/ds/dssmw/fugitivelist/index.htm

Lista de Denied Persons de los Estados Unidos de América: consulta de las
personas naturales v juridicas a las que se les ha negado el privilegio de te-
ner relaciones comerciales con los Estados Unidos de exportaciones.

http://www.bis.doc.gov/dpl/default.shtm
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Lista de los Unverified de los Estados Unidos de América: Consulta de las personas natura-
les y juridicas o de paises extranjeros que se encuentran en una lista no verificada que en
el pasado eran partes en una transaccion con respecto a la cual BIS no puede realizar una
comprobacion previa a la licencia o una verificacion posterior a la expedicion de la misma.

http.//www.bis.doc.gov/enforcement/unverifiedlist/unverified parties.html

Debarred List de los Estados Unidos de América: Lista compilada por el Departamen-
to de Estado de los partidos que tienen prohibido por el Reglamento del Trafico Inter-
nacional de Armas de participar directa o indirectamente en la exportacion de articulos
de defensa, incluidos los datos técnicos o el mobiliario de los servicios de defensa.

http.//www.pmddftc.state.gov/compliance/debar.htm/
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Lista de Banco de Inglaterra: Consulta de las personas na-
turales y juridicas que ha sido sancionados.

http://www.bankofengland.co.uk/Pages/Search.aspx?k =sanctions
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Anexo No. 11

Aspectos generales del LAIFT

Con el fin de conocer los elementos basicos sobre los conceptos, etapas y efectos del LA/FT, a conti-
nuacion se presenta un texto tomado y adaptado del Manual del Instructor de Programa de Prevencién
del Lavado de Activos, de la OFA-CICAD (elaborado por Carlos Mario Serna Jaramillo), que debe ser
complementado con los programas de formacién y capacitacién que se programen para tal fin.

I. Conceptos basicos en torno a los riesgos del Lavado de Activos y la Financiacion del Te-
rrorismo

¢{Qué es Lavado de activos?

El Lavado de Activos es el conjunto de operaciones tendientes a ocultar o disfrazar el origen ilicito de
unos bienes o recursos mal habidos.

El Lavado de Activos también se conoce como:
Gréfico 6. Diferentes formas para conocer el Lavado de Activos

Lavado de capitales  Legitimacion de capitales

» 4

Bloqueo de capitales Reciclaje de dinero sucio

LAVADO DE
ACTIVOS

Lavado de dinero <€ > Dineros calientes

A\
Legalizacion - ocultamiento de bienes provenientes de actividades ilicitas

¢Qué tipo de bienes pueden ser objeto de Lavado de Activos?

El Lavado de Activos puede llevarse a cabo sobre cualquier tipo de bien, fisico o intangible, producto de
delitos graves como el tréfico ilicito de estupefacientes, terrorismo, corrupcién administrativa, secues-
tro extorsivo, etc.

¢Cuales son los objetivos del lavador de activos?

El lavador de activos busca alcanzar tres objetivos principales:

Dar apariencia de legalidad a los bienes o recursos producidos por la actividad ilicita.
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Encubrir el origen ilicito de los recursos.

Mezclar bienes de procedencia ilicita con los adquiridos legitimamente.

¢Qué actividades delictivas generan los bienes objeto del Lavado de Activos?

Las principales actividades delictivas que generan recursos que requieren ser lavados, segun la legisla-
cion colombiana, son: la trata de personas, el trafico de migrantes, la extorsion, enriquecimiento ilicito,
el secuestro extorsivo, la rebelion, el trafico de armas, la Financiacion del Terrorismo vy la administracion
de recursos destinados relacionados con actividades terroristas, el narcotrafico, delitos contra el siste-
ma financiero, delitos contra la administracion publica o vinculados con el producto de delitos ejecuta-

dos bajo concierto para delinquir.

iCuales son las caracteristicas del Lavado de Activos?

El Lavado de Activos es un delito de cuello blanco.

Es un conjunto de operaciones complejas.

Es un fenémeno de dimensiones internacionales y utiliza adelantos tecnoldgicos.

Tiene una evolucion permanente.

Se presenta una continua expansion de la actividad delictiva.

¢Cuales son las etapas del Lavado de Activos?

Las etapas del Lavado de Activos son las siguientes:

Tabla 15. Etapas del Lavado de Activos

Colocacion

Transformacion

Integracion

Consiste en la recepcién fisica de
grandes cantidades de dinero en
efectivo o bienes, provenientes de
actividades ilicitas, los cuales los de-
lincuentes deben colocar o inyectar
en la economia legal, en cualquiera
de sus sectores, como pueden ser el
financiero, cooperativo, asegurador,
bursatil, real, cambiario, comercio ex-
terior, comercio y servicios, inmobilia-
rio, agricola y ganadero, etc.

La transformacién consiste en la in-
mersion de los fondos (dinero fisico)
0 bienes (activos de cualquier clase)
en alguna empresa o entidad legitima,
seguida de una o varias operaciones
a nivel nacional o internacional para
cambiar la apariencia de dichos fon-
dos o bienes y hacer mas dificil su
identificacion como provenientes de
actividades ilicitas.

En esta etapa, el lavador puede acu-
dir a muchas estrategias. Por ejemplo,
en la empresa podria acudir a realizar
operaciones como proveedor o cliente.

En este paso, el dinero o los bienes
ilicitos regresan a los diferentes sec-
tores de la economia disfrazados de
recursos legitimos, con base en las
transacciones o negocios efectuados
en la etapa de transformacion. Asf los
delincuentes los integran a la econo-
mia legitima en forma abierta.
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¢Es posible legalizar los activos de origen ilicito?

Los bienes de origen ilicito nunca pierden su origen ilegal. El delincuente podra ejecutar todas las accio-
nes que considere adecuadas para ocultar el origen ilegal y realizar todas maniobras para dar legalidad a
los capitales ilicitos, pero jamas podra borrar la mancha que estos bienes tienen v, por ello, en cualquier
momento pueden ser objeto de un proceso de extincion de dominio.

&Que es terrorismo?

Terrorismo es todo acto intencional para causar muerte o lesiones graves a civiles o cualquier otra per-
sona que no esté tomando parte activa en las hostilidades dentro de una situacion de conflicto armado,
cuando dicho acto por su naturaleza o contexto es para intimidar a la poblacion o constrefiir al gobierno
0 a una organizacion internacional a realizar o abstenerse de realizar algdn acto.

&Que es la Financiacion del Terrorismo?

La Financiacion del Terrorismo es la recoleccion o suministro de fondos con el conocimiento de que van
a ser usados total o parcialmente para cometer actos de terrorismo o para contribuir en la comision de
actos terroristas.

¢Cuales son las fuentes de recursos para el Terrorismo?

Los terroristas pueden financiar sus actividades con recursos de origen legitimo o proveniente de acti-
vidades ilicitas.

Es posible que fondos de colectas en asociaciones sin animo de lucro con fines caritativos y benéficos
resulten en manos de terroristas para financiar sus acciones encubiertas con fines altruistas, ideoldgicos
o religiosos.

Pero también es posible y ocurre con mayor frecuencia, el empleo del producto de actividades delictivas
tales como el trafico de drogas, el tréfico de personas, el trafico de armas, la extorsion y el secuestro,
para la financiacion de actos terroristas o el mantenimiento de grupos terroristas.

¢Cuales son las etapas de la Financiacion del Terrorismo?

En la actualidad, el terrorismo es un delito transnacional, en ese sentido para el Financiacién del Terro-
rismo se estan utilizando métodos y practicas comunes al Lavado de Activos con el objetivo de ocultar
la fuente y propdsito final de los fondos, haciendo uso de actividad internacional: cuentas bancarias,
testaferros, empresas, en diversos paises y desvincular a los “financistas” de las actividades terroristas
dificultando su deteccion por parte de las autoridades.

En la Financiacion del Terrorismo se presentan tres etapas propuestas por la UNODC:

Tabla 16. Etapas de la Financiacion del Terrorismo
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Recaudacion

Disposicion

Utilizacion

También denominada por GAFI como
“Recoleccion”, consiste en la busque-
da de fuentes de financiacidn por par-
te de las organizaciones terroristas,
bien de origen legal o ilegal.

Es la fase intermedia que busca poner
el dinero recaudado a disposicion de
la organizacion terrorista, quedando
simplemente a la espera de su utiliza-
cion final.

Ultima fase en la que los fondos re-
caudados, transferidos y acumulados,
son utilizados bésicamente para la
financiacién de la logistica estruc-
tural de la organizacién o la logistica

operativa en materia de planeacion y
gjecucion de actos terroristas.

¢Cuales son las diferencias entre el Lavado de Activos y la Financiacion del Terrorismo?

A pesar de que estos dos tipos penales usualmente se asocian entre si por el alto manejo de dinero
en efectivo y la utilizacion de las mismas técnicas para mover los fondos, como son el uso del sistema
financiero y de transacciones ficticias, existe una diferencia conceptual entre las dos nociones. Mientras
el Financiacion del Terrorismo corresponde al tratamiento de bienes de cualquier fuente (legal o no) para
el objetivo de financiar una actividad terrorista futura, el Lavado de Activos corresponde a la incorpora-
cion en el mercado financiero de aquellos fondos producto de un delito y por lo tanto del camuflaje de
sus fuentes ilegales (Fuente: UNODC).

En la siguiente Tabla se identifican las diferencias entre el Lavado de Activos y la Financiacion del Terrorismo.

Tabla 17. Diferencias entre el Lavado de Activos y Financiacion del Terrorismo.

Financiacion del Terrorismo

Lavado de Activos

Se puede dar con dineros, activos o apoyo logistico prove-
niente de actividades licitas o ilicitas.

Siempre se va a dar respecto de dineros o activos que
provengan de actividades ilicitas representadas en delitos
subyacentes o fuente.

El Gnico interés por parte de la organizacidn criminal es le- | Los fines son de sostenimiento de la organizacién terro-

galizar sus ganancias

rista.

Los montos en las transacciones son grandes y a menudo
estructurados para evitar la obligacién de reportar.

Los montos transaccionales pueden ser pequefios, gene-
ralmente por debajo de los montos sujetos a reporte.

Las organizaciones criminales operan normalmente a tra-
vés de la red compleja de transacciones que a menudo
involucra compafiias pantalla o de papel.

No existe un perfil financiero que aplique a los terroristas
operativos.

Normalmente el dinero regresa a la organizacién que co-
mete el ilicito, por lo cual tiene trazabilidad circular.

El dinero generado es utilizado para actividades y grupos
terroristas, por lo cual tiene trazabilidad lineal.

¢Qué relacion existe entre el Lavado de Activos y la financiacion del terrorismo?

Normalmente el Lavado de Activos es la mayor fuente de recursos para financiar las actividades terro-
ristas. Buena parte del Lavado de Activos en Colombia y en el mundo entero se destina a la financiacion

de organizaciones terroristas.
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¢Qué es la corrupcion?

Transparencia Internacional define la corrupcion como el mal uso del poder encomendado para obtener
beneficios privados. Esta definicion incluye tres elementos: 1) El mal uso del poder. 2) Un poder enco-
mendado, es decir, puede estar en el sector publico o privado. 3) Un beneficio privado, que no necesa-
riamente se limita a beneficios personales para quien hace mal uso del poder, sino que puede incluir a
miembros de su familia 0 amigos.

Transparencia por Colombia define la corrupcién como el abuso de posiciones de poder o de confianza,
para beneficio particular en detrimento del interés colectivo, realizado a través de ofrecer o solicitar,
entregar o recibir, bienes en dinero o en especie, en servicios o beneficios, a cambio de acciones, deci-
siones u omisiones.

¢Qué relacion existe entre el Lavado de Activos y corrupcion?

A este respecto, se debe recalcar que uno de los principales y mas eficaces instrumentos en la lucha
contra el delito, es combatir el producto del mismo, con mecanismos que impidan que los recursos
ilicitos entren en la economia con apariencia de legalidad (Lavado de Activos).

Es por ello que los delitos precedentes del tipo penal del Lavado de Activos son los considerados delitos
graves, dentro de los cuales se encuentra la corrupcion.

Por otra parte, la corrupcion para las organizaciones, representa un riesgo que debe ser gestionado y
prevenido.

La gestion de riesgo de LA/FT tiene los mismos pasos y etapas que la administracion del riesgo de
corrupcion, razén por la cual es posible estandarizar un solo sistema para administrar y controlar los
riesgos de Lavado de Activos, Financiacion del Terrorismo, corrupcion y fraude.

En el mundo, existe la tendencia actual de implementar programas integrales de gestion de riesgos de
fraude, corrupcion, Lavado de Activos y Financiacion del Terrorismo, en la medida en que pueden ser
aplicados los mismos elementos, mecanismos e instrumentos para identificar, medir, controlar y moni-
torear dichos riesgos y por lo mismo lo deseable es implementar un solo programa para estos efectos,
por el ahorro que ello representa en recursos organizacionales y financieros y por la eficiencia que puede
derivarse de dichos sistemas integrados en cuanto a una adecuada y efectiva gestion del riesgo.

La Convencion de la ONU contra la corrupcion sefala que cada Estado Parte, de conformidad con los
principios fundamentales de su ordenamiento juridico, adoptara las medidas necesarias para establecer
sistemas apropiados de contratacion publica, basados en la transparencia, la competencia y criterios
objetivos de adopcion de decisiones, que sean eficaces, entre otras cosas, para prevenir la corrupcion.

Asi mismo, la Convencion menciona como una medida para promover la transparencia, contar con sis-
temas eficaces y eficientes de gestion de riesgos y Control Interno.

Igualmente, el articulo 73 de la ley 1474 de 2011 (Estatuto Anticorrupcion) sefiala que cada entidad del
orden nacional, departamental y municipal deberéa elaborar anualmente una estrategia de lucha contra la
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corrupcion y de atencion al ciudadano, la cual debera contemplar entre otras cosas, el mapa de riesgos

de corrupcion y las medidas concretas para mitigar esos riesgos.

Il. Concientizacion del problema

iPor qué debemos enfrentar el Lavado de Activos y la Financiacion del Terrorismo?

La primera razén es que todos nosotros, como ciudadanos, tenemos el deber de cooperar con las auto-

ridades en su lucha contra el delito.

La segunda, porque la capacidad de dafio del Lavado de Activos, la Financiacion del Terrorismo y la co-
rrupcion es de tal magnitud, que afecta gravemente a toda la sociedad y al pais en general.

¢Qué impactos pueden tener el Lavado de Activos, la Financiacion del Terrorismo y la Co-

rrupcion?

Grafico 7. Impactos

PARA LOS EMPLEADOS
DE LAS EMPRESAS

Sanciones laborales
Sanciones penales
Sanciones disciplinarias
Sanciones administrativas

PARA LAS EMPRESAS

Blogueo por parte del sistema
financiero,otras empresas o
paises.

Pérdidas directas o indirectas por
vinculacion a listas internacionales
(ej. Lista OFAC o Clinton).

Imposibilidad de cumplir con
obligaciones.

Pérdida de reputacion, desprestigio,
mala imagen, publicidad negativa

Pérdida de clientes, pérdida de ingresos, procesos judiciales.

IMPACTOS DE
LA/FT/CO

» 4

En materia de corrupcion:

Sanciones administrativas.

Puede existir responsabilidad penal de personas juridicas.

Incumplimiento de normas con vocacion de transnacionalidad como el HDCA
puede tener como consecuencia costosas investigaciones legales por
autoridades, incluidos el Departamento de Justicia de EE.UU. y la SEC.

Multas cuantiosas, juicios costosos y prolongados, cancelacién o retraso de
transacciones y costos asociados..
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PARA EL PAIS

Incrementa los fenémenos de violencia.

Compromete la seguridad del pais.

Deteriora la imagen internacional del pais.

Produce efectos sociales dafiinos y deterioro
de la moral social.

La corrupcion perpeta los niveles de pobreza.

La corrupcion promueve la ineficiencia, la
inestabilidad y la violencia.

PARA LA ECONOMiA

Genera competencia desleal.

Residtribucién regresiva de la riqueza.

Desestimula la inversién extranjera.

Genera efectos inflacionarios.

Problemas cambiarios.

Genera desempleo.

La corrupcién menoscaba los recursos que el
Estado utiliza para satisfacer las
necesidades de sus habitantes.

La corrupcion desincentiva la realizacién de
inversiones.

La corrupcion frena el desarrollo econémico.

La corrupcion es el mayor obstéculo para el
desarrollo econémico y social de un pais.



lll. La legislacion colombiana contra el Lavado de Activos, la Financiacion del Terrorismo y
la Corrupcion - la penalizacion de los delitos

¢Cuando se penalizd en Colombia el delito de Lavado de Activos y la Financiacion del Terro-
rismo?

La penalizacion del Lavado de Activos en Colombia se inici6 con la aprobacion de la Ley 190 de 1995
mediante la cual se incluyd en el Codigo Penal el delito de Lavado de Activos.

La actual version de este tipo penal se debe a la modificacion introducida por la Ley 1762 de 2015 que
incluyd como delito fuente el contrabando.

El delito de Financiacion del Terrorismo se tipifico en la Ley 1121 de 2006, modificado por el articu-
lo 42 de la Ley 1453 de 2011.

¢Como se describe el delito de Lavado de Activos en el codigo penal?

Proceso en virtud del cual los bienes de origen delictivo se integran en el sistema econémico legal con
apariencia de haber sido obtenidos de forma licita. Corresponde a las conductas contempladas en el
articulo 323 del Cédigo Penal, adicionado por el articulo 8 de la Ley 747 de 2002 y modificado por el
articulo 16 de la Ley 1121 de 2006, modificado por el articulo 42 de la Ley 1453 de 2011 y el art. 33 de
la Ley 1474 de 2011.

“El que adquiera, resquarde, invierta, transporte, transforme, almacene, conserve, custodie o admi-
nistre bienes que tengan su origen mediato o inmediato en actividades de tréfico de migrantes, trata
de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, trafico
de menores de edad, Financiacion del Terrorismo y administracion de recursos relacionados con acti-
vidades terroristas, trafico de drogas toxicas, estupefacientes o sustancias sicotrdpicas, delitos contra
el sistema financiero, delitos contra la administracion publica, o vinculados con el producto de delitos
gjecutados bajo concierto para delinquir, o les dé a los bienes provenientes de dichas actividades
apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacidn,
destino, movimiento o derecho sobre tales bienes o realice cualquier otro acto para ocultar o encubrir
su origen ilicito, incurrira por esa sola conducta, en prision de diez (10) a treinta (30) afios y multa de
seiscientos cincuenta (650) a cincuenta mil (50.000) salarios minimos legales vigentes.

Inciso Adicionado por el art. 8, Ley 747 de 2002, Inciso modificado por el art. 17, Ley 1121 de 2006.

Modificado por el art. 42, Ley 1453 de 2011. La misma pena se aplicaré cuando las conductas des-
critas en el inciso anterior se realicen sobre bienes cuya extincion de dominio haya sido declarada.

El Lavado de Activos sera punible aun cuando las actividades de que provinieren los bienes, o los ac-
tos penados en los apartados anteriores, se hubiesen realizado, total o parcialmente, en el extranjero.

Las penas privativas de la libertad previstas en el presente articulo se aumentaran de una tercera
parte a la mitad cuando para la realizacion de las conductas se efectuaren operaciones de cambio 0
de comercio exterior, 0 se introdujeren mercancias al territorio nacional.
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El aumento de pena previsto en el inciso anterior, también se aplicaré cuando se introdujeren mercan-
clas de contrabando al territorio nacional “

Articulo 33, Ley 1474 de 2011. Circunstancias de agravacion punitiva. Los tipos penales de que tratan
los articulos 246, 250 numeral 3, 323, 397, 404, 405, 406, 408, 409, 410, 411, 412, 413, 414 y 433
de la Ley 599 de 2000 les sera aumentada la pena de una sexta parte a la mitad cuando la conducta
sea cometida por servidor publico que ejerza como funcionario de alguno de los organismos de con-
trol del Estado”.

¢Como se describe el delito de Financiacion del Terrorismo y administracion de recursos
relacionados con actividades terroristas?

“El que directa o indirectamente provea, recolecte, entregue, recibe, administre, aporte, custodie o
guarde fondos, bienes o recursos o realice cualquiera otro acto que promueva, organice, apoye,
mantenga, financie o sostenga economicamente grupos armados al margen de la ley o a
sus integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas naciona-
les o extranjeros, o a actividades terroristas, incurrira en prision de trece (13) a veintidés (22) y
multa de mil trescientos (1.300) a quince mil (15.000) salarios minimos mensuales legales vigentes”

¢Quién puede ser responsable penalmente de la comision del delito?

En el delito de Lavado de Activos, cualquier persona que a sabiendas de su origen ilicito, adquiera,
resguarde, invierta, transporte, transforme, custodie o administre bienes provenientes de actividad de-
lictiva.

En el delito de Financiacién del Terrorismo, cualquier persona que provea, recolecte, entregue, reciba,
administre, aporte, custodie o guarde bienes o fondos para promover o apoyar organizaciones terroris-
tas o actos terroristas.

¢{Como se describe el delito de corrupcion privada?

La legislacion colombiana, mediante la Ley 1474 de 2011 consagra medidas penales contra la corrup-
cion privada, dentro de los cuales se encuentra la tipificacion del delito de corrupcion privada (articulo
16) el cual quedd consagrado de la siguiente forma:

El que directamente o por interpuesta persona prometa, ofrezca o conceda a directivos, administrado-
res, empleados o asesores de una sociedad, asociacion o fundacion una déadiva o cualquier beneficio
no justificado para que le favorezca a él o a un tercero, en perjuicio de aquella, incurrira en prision de
cuatro (4) a ocho (8) afos y multa de diez (10) hasta de mil (1.000) salarios minimos legales men-
suales vigentes.

Con las mismas penas sera castigado el directivo, administrador, empleado o asesor de una sociedad,
asociacién o fundacion que, por Si o por persona interpuesta, reciba, solicite o acepte una dadiva o
cualquier beneficio no justificado, en perjuicio de aquella.

Cuando la conducta realizada produzca un perjuicio econémico en detrimento de la sociedad, asocia-
cién o fundacion, la pena seréa de seis (6) a diez (10) anos.
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Igualmente, tipifica el delito de administracion desleal de la siguiente forma:

Articulo 17. Administracién desleal. La Ley 599 de 2000 tendra un articulo 250B, el cual quedara asi:
El administrador de hecho o de derecho, o socio de cualquier sociedad constituida o en formacion,
directivo, empleado o asesor, que en beneficio propio o de un tercero, con abuso de las funciones
propias de su cargo, disponga fraudulentamente de los bienes de la sociedad o contraiga obligacio-
nes a cargo de esta, causando directamente un perjuicio econémicamente evaluable a sus socios,
incurriré en prision de cuatro (4) a ocho (8) anos y multa de diez (10) hasta mil (1.000) salarios mini-
mos legales mensuales vigentes.

Asi mismo, consagra los delitos de utilizacion indebida de informacién privilegiada, trafico de influencias
de particular, soborno y soborno trasnacional.

IV.La prevencion del riesgo de Lavado de Activos y de Financiacion del Terrorismo

¢Qué es Riesgo de LA/FT?

Es la posibilidad de pérdida o dafio que puede sufrir la empresa por su utilizacién como instrumento para
el Lavado de Activos y/o la canalizacion de recursos hacia la realizacion de actividades terroristas, o para
el ocultamiento de activos provenientes de dichas actividades.

¢Qué papel desempenan las inmobiliarias en la lucha contra el LA/FT?

Las empresas inmobiliarias, al ser empresas socialmente responsables, adoptan politicas para prevenir
el ingreso de activos provenientes de actividades ilicitas o la financiacion de actividades terroristas.

Con este fin, desarrollan el SARLAFT que contiene procedimientos y actividades propias para la preven-
cion de estos riesgos.

EI SARLAFT es una barrera de proteccion para mitigar estos riesgos, protegernos de los efectos nocivos
de estos delitos y para colaborar con las autoridades en la lucha contra la delincuencia.

¢Qué es el principio de conocimiento de las contrapartes?

Las inmobiliarias establecen procedimientos y controles para la identificacion plena y confiable de sus
contrapartes, asi como la verificacion de la informacion suministrada por éstos. Dichos procedimientos
deben ser aplicados con diligencia y responsabilidad por las areas y funcionarios involucrados en los
procesos.

¢Por qué es importante el conocimiento del mercado?

Porque permite conocer con claridad las caracteristicas usuales de las contrapartes (clientes, proveedo-
res y empleados), las transacciones que desarrollan, el mercado especifico en el cual se desenvuelven,
para compararlos con los de contrapartes similares e identificar las operaciones inusuales y determinar
las sospechosas.
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¢Qué son las operaciones inusuales y qué importancia revisten en la administracion del
Riesgo de LA/FT?

Son aquellas que no guardan relacion con la actividad econémica o se salen de los parametros norma-
les. Son todas aquellas situaciones que por la experiencia, informacion y conocimiento, se sabe que se
salen de lo normal.

¢Quée son las operaciones sospechosas?

Las operaciones sospechosas son aquellas operaciones inusuales frente a las cuales no se ha encontra-
do una explicacion o justificacion razonable.

Una vez recibido un reporte de operacion sospechosa, el empleado encargado debe verificar esta in-
formacion y efectuar averiguaciones adicionales para determinar si existe alguna justificacion razonable
de dicha operacion. Si no existe esta justificacion, esta operacion adquiere la caracteristica de ser una
operacion sospechosa que debe ser reportada a la Unidad de Andlisis e Informacion Financiero (UIAF).

La Unidad de Informacion y Analisis Financiero (UIAF) es una Unidad Administrativa Especial adscrita al
Ministerio de Hacienda y Crédito Publico que tiene como objetivo prevenir y detectar posibles operacio-
nes vinculadas a actividades delictivas en diferentes sectores de la economia.

El reporte de operacion sospechosa es denominado ROS, para su realizacion se ha establecido el pro-
cedimiento correspondiente.

i{Debe haber certeza de la actividad delictiva en el ROS?

No se requiere tener certeza de que se trata de una actividad delictiva, ni identificar un eventual delito
0 que los recursos involucrados provienen de una actividad delictiva.

¢Qué caracteristicas especiales tiene el ROS?

No es una denuncia penal.
No identifica delito o conducta delictiva alguna.

No genera responsabilidad penal, administrativa, o civil alguna para la persona juridica informante, ni
para los directivos 0 empleados que hayan participado en su deteccion y/o reporte.

Es innominado. Se emite a titulo institucional.

No se aporta al proceso penal porque no es pieza procesal.

¢Qué son las seiales de alerta y qué papel juegan en la administracion del Riesgo de LA/FT?

También conocidas como alertas tempranas, son los hechos, situaciones, eventos, cuantias, indicado-
res cuantitativos y cualitativos, razones financieras, y demas informacion relevante, a partir de las cuales
se puede inferir la posible existencia de un hecho o situacion que escapa a lo normal.

160



Las senales de alerta son un elemento esencial de la prevencion y por consiguiente, punto de partida
del sistema de administracion del riesgo. Una vez que una determinada situacion ha sido identificada
como senal de alerta, debe pasar a ser parte de los elementos a cuya deteccion debe dirigirse nuestra

atencion.

¢Cuales son las actividades vulnerables para el Lavado de Activos?

Se han identificado numerosas actividades y clases de establecimientos que, por su naturaleza y carac-
teristicas, son susceptibles de ser utilizadas por los delincuentes en operaciones de Lavado de Activos.

Algunas de las actividades legitimas que usualmente utilizan los lavadores y sobre los cuales se deben
aplicar controles en desarrollo de programas de prevencién, son las siguientes:

Tabla 14. Actividades legitimas que usualmente utilizan los lavadores

Negocios con alto volumen de efectivo, tales como centros
de diversiones, restaurantes de cadena, maquinas expen-
dedoras, etc.

Empresas de comercio exterior: importaciones, exportacio-
nes y reexportaciones con trayectoria poco conocida.

Sociedades de Intermediacién Cambiaria y de Servicios Fi-
nancieros Especiales, transmisores de dinero, compraven-
tas o cambio de cheques.

Compafiias inmobiliarias (comercializadoras de bienes rai-
ces, especialmente suntuarios) cuyos propietarios no son
suficientemente conocidos por la institucién financiera o
bursatil.

Agencias de viaje poco conocidas o de corta trayectoria.

Concesionarios de medios de transporte de alto valor: bar-
cos, aviones, automaoviles lujosos.

Comercio de antigliedades, objetos de arte y joyas.

Entidades financieras, bancarias y no bancarias, o coope-
rativas de ahorro y crédito que carecen de un sistema de
prevencién y control de Lavado de Activos.

Casas de corretaje bursétil o de intermediacion en la nego-
ciacion de valores con insuficiente cultura de control.

Transportadoras de dinero y valores.

Casinos, loterias y juegos de azas en jurisdicciones con ba-
jos estandares de control.

Actividades financieras y comerciales de los mercados “in-
formales”.

Tomado de: Programa para la Prevencion del Lavado de Activos de la OEA-BID-Manual del Instructor.

Washington DC, OEA-CICAD, 2001
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Anexo No. 12

Circular Basica Juridica de la
Superintendencia de Sociedades

CIRCULAR EXTERNA 100-000006 DE 2016

CIRCULAR BASICA JURIDICA
SUPERINTENDENCIA DE SOCIEDADES

CAPITULO X - AUTOCONTROL Y GESTION DEL RIESGO LA/FT Y REPORTE DE OPERACIONES SOSPECHO-
SAS A LA UIAF

1. Consideraciones generales

La Superintendencia de Sociedades, en cumplimiento de su politica de supervision por riesgos ha iden-
tificado que una de las contingencias a las que estan expuestas las Empresas sujetas a su inspeccion,
vigilancia y control, esta en la probabilidad de incurrir en actividades de lavado de activos y de financia-
miento del terrorismo (en adelante “LA/FT”).

El lavado de activos y el financiamiento del terrorismo son fenémenos delictivos que generan consecuen-
cias negativas para la economia del pais y para las empresas del sector real, que se pueden traducir en el
acaecimiento de riesgos operacionales, legales, reputacionales, de contagio y de mercado, entre otros,
lo que puede afectar su buen nombre, su competitividad, su productividad y su perdurabilidad.

Resulta imprescindible para las entidades del sector real, en los términos del presente Capitulo X, imple-
mentar un sistema de autocontrol y gestion del Riesgo de LA/FT. En ese sentido, es importante sequir
las recomendaciones que, en materia de prevencion del Riesgo de L.AJFT, han establecido el Grupo de
Accién Financiera Internacional —GAFI- y las convenciones internacionales sobre la materia, entre otras.

Con base en las normas, estandares internacionales y lineamentos expuestos mas adelante, las Empre-
sas sujetas a la aplicacion de este Capitulo X deberan realizar un anélisis de su exposicion a este riesgo
y establecer su propio sistema de autocontrol y gestion del Riesgo de LA/FT, segun las caracteristicas y
condiciones de su operacion, de su negocio, de los bienes y servicios que ofrece, de su comercializacion,
de las areas geograficas donde opera, de sus Contrapartes y de los Beneficiarios Finales de sus Contra-
partes, entre otros aspectos que resulten relevantes en el disefio del mismo.

2. Marco normativo

A. Normas y Estandares Internacionales sobre LA/FT

Colombia, a través de diversas leyes y sentencias de la Corte Constitucional, ha ratificado, entre otras,
las siguientes convenciones y convenios de Naciones Unidas, con el fin de enfrentar las actividades
delictivas relacionadas con el LA/FT.
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- Convencion de Viena de 1988: Convencion de las Naciones Unidas Contra el Tréfico de Estupefacien-
tes y Sustancias Psicotropicas (Aprobada por la Ley 67 de 1993— Sentencia C-176 de 1994).

- Convenio de Naciones Unidas para la Represion de la Financiacion del Terrorismo de 1999 (Aproba-
do por la ley 808 de 2003 — Sentencia C-037 de 2004)

- Convencion de Palermo de 2000: Convencidn de Naciones Unidas contra la delincuencia organizada
(Aprobada por la Ley 800 de 2003 — Sentrencia C-962 de 2003)

- Convencién de Mérida de 2003: Convencion de Naciones Unidas contra la Corrupcion (Aprobada por
la Ley 970 de 2005 — Sentencia C-172 de 2006)

Por su parte, el GAFI disefié 40 recomendaciones para prevenir el lavado de activos y el financiamiento
del terrorismo.

En febrero de 2012, el GAFI revisé estas recomendaciones y emitio los Estandares Internacionales sobre
la Lucha Contra el Lavado de Activos y el Financiamiento del Terrorismo y la Proliferacion y recomendd
que los paises adoptaran un enfoque basado en riesgos, con medidas mas flexibles acordes con la natu-
raleza de los riesgos debidamente identificados.

Adicionalmente, la Recomendacién 28 en su literal b), sefiala que los paises deben asequrar que las ac-
tividades y profesiones no financieras estén sujetas a sistemas eficaces de requlacion y supervision. Esta
actividad debe ser ejecutada por un supervisor o por un organismo autorrequlador apropiado, siempre
que dicho organismo pueda asegurar que sus miembros cumplan con sus obligaciones para combatir el
lavado de activos y el financiamiento del terrorismo.

Finalmente, el GAFI considera que para que este sistema de supervision tenga resultados efectivos, los
paises deben asequrar sanciones eficaces, proporcionales y disuasivas, ya sean penales, civiles o admi-
nistrativas, aplicables a las personas naturales o juridicas que incumplan con las medidas para combatir
el LAJFT, incluso a sus directores y a la alta gerencia.

B. Normas Nacionales

Segun lo dispuesto en el articulo 84 de la Ley 222 de 1995 y en el Decreto 1074 de 2015, corresponde
a la Superintendencia de Sociedades ejercer la vigilancia de las sociedades comerciales, sucursales de
sociedades extranjeras y empresas unipersonales.

El'numeral 3 del articulo 86 de la Ley 222 de 1995 sefiala que la Superintendencia de Sociedades, dentro
de sus funciones, esta facultada para imponer sanciones o multas, sucesivas o no, hasta por doscientos
salarios minimos legales mensuales, a quienes incumplan sus drdenes, la ley o los estatutos.

El articulo 10 de la Ley 526 de 1999, modificada por la Ley 1121 de 2006, sehala que las autoridades
que ejerzan funciones de inspeccion, vigilancia y control deben instruir a sus supervisados sobre las ca-
racteristicas, periodicidad y controles en relacion con la informacion por reportar a la UIAF, de acuerdo
con los criterios e indicaciones que de ésta reciban.

El articulo 2.14.2 del Decreto 1068 de 2015, dispone que las entidades publicas y privadas pertenecien-
tes a sectores diferentes al financiero, asequrador y bursatil, deben reportar Operaciones Sospechosas a
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la UIAF, de acuerdo con el literal d) del numeral 2 del articulo 102 y los articulos 103 y 104 del Estatuto
Orgénico del Sistema Financiero, cuando dicha Unidad lo solicite, en la forma y oportunidad que les
senale.

El articulo 7° del Decreto 1023 de 2012, establece en su numeral 26, que es funcion de la Superintenden-
cia de Sociedades instruir a las entidades sujetas a su supervision, sobre las medidas que deben adoptar
para la prevencion del riesgo de lavado de activos y de financiamiento del terrorismo.

El Consejo Nacional de Politica Econémica y Social - CONPES aprobd el Documento CONPES 3793 del
18 de diciembre de 2013. El objetivo general de este documento es establecer los lineamentos para la
puesta en marcha de la Politica Nacional Anti Lavado de Activos y Contra la Financiacion del Terrorismo.
Se trata de lograr un sistema tnico, coordinado, dinédmico y mas efectivo para la prevencién, deteccion,
investigacion y juzgamiento del lavado de activos y el financiamiento del terrorismo.

Através de la Ley 1186 de 2009, declarada exequible mediante la sentencia de constitucionalidad C-685
de 2009, se aprobd, entre otros, el ‘Memorando de entendimiento entre los gobiernos de los estados del
grupo de accién financiera de Sudamérica contra el lavado de activos (GAFISUD)", por medio del cual se
cred y puso en funcionamiento el Grupo de Accion Financiera de Sudamérica contra el Lavado de Activos
(hoy Grupo de Accion Financiera de Latinoamérica GAFILAT) y se determind, como objetivo, reconocer y
aplicar las recomendaciones del GAFI contra el blanqueo de capitales y las recomendaciones y medidas
que en el futuro adopte ese organismo.

El articulo 20 de la Lev 1121 de 2006 regula el procedimiento para la publicacién y cumplimiento de las
obligaciones relacionadas con listas internacionales vinculantes para Colombia, de conformidad con el
Derecho Internacional, para lo cual dispone que “El Ministerio de Relaciones Exteriores transmitira las
listas de personas y entidades asociadas con organizaciones terroristas, vinculantes para Colombia con-
forme al Derecho Internacional y solicitara a las autoridades competentes que realicen una verificacion
en las bases de datos con el fin de determinar la posible presencia o transito de personas incluidas en las
listas y bienes o fondos relacionados con estas”,

3. Definiciones

Para efectos del presente Capitulo X, los siguientes términos deben entenderse de acuerdo con las de-
finiciones que a continuacion se establecen, independientemente de que ellos se utilicen en singular o
en plural:

A. Beneficiario final o Beneficiario Real: De acuerdo con lo previsto por las recomendaciones del GAFI,
hace referencia a la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a una Contraparte
0 a la persona natural en cuyo nombre se realiza una operacion o negocio. Incluye también a la(s)
persona(s) que ejerce(n) el control efectivo final sobre una persona juridica y otra estructura juridica o
es (son) titular(es) del 25% o mas de su capital, en caso de tener naturaleza societaria.

B. Contraparte: hace referencia a cualquier persona natural o juridica con la que la Empresa tenga vin-
culos comerciales, de negacios, contractuales o juridicos de cualquier orden. Entre otros, son Contra-
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partes, los accionistas, socios y empleados de la Empresa y los clientes y proveedores de bienes o
SErvicios.

C. Empresa. hace referencia a una sociedad comercial, a una empresa unipersonal o a una sucursal de
sociedad extranjera.

D. Empresa Obligada: hace referencia a la Empresa que se encuentra obligada a darle cumplimiento a lo
previsto en el presente Capitulo X.

E. Financiamiento del Terrorismo: hace referencia al delito requlado en el articulo 345 del Cédigo Penal
colombiano (o la norma que lo sustituya o modifique)

F. GAFI: hace referencia al Grupo de Accién Financiera Internacional.

G. Jurisdiccion Territorial: hace referencia a las zonas geogréficas identificadas como expuestas al Riesgo
de LA/FT, en donde la Empresa desarrolla su actividad.

H. LAJFT: hace referencia al Lavado de Activos y al Financiamiento del Terrorismo.

I. Lavado de Activos: hace referencia al delito requlado en el articulo 323 del Cadigo Penal colombiano
(0 a la norma que lo sustituya o modifique).

J. Oficial de Cumplimiento: hace referencia al empleado de la Empresa Obligada que esta encargado de
promover y desarrollar los procedimientos especificos de prevencion, actualizacion y mitigacion del
Riesgo LA/FT y cuyo perfil se describe en el subliteral b) del literal B del numeral 4 de este Capitulo X.

K. Operacién Intentada: hace referencia a aquella operacion en la que una persona natural o juridica
tiene la intencién de realizar una Operacién Sospechosa, pero ésta no se perfecciona porque quien
pretende llevarla a cabo desiste o, porque los controles establecidos o definidos no le han permitido
realizarla

L. Operacién Inusual: hace referencia a aquella operacion cuya cuantia o caracteristicas no guardan
relacion con la actividad econémica ordinaria o normal de la Empresa o, que por su nimero, cantidad
0 caracteristicas no se enmarca dentro de las pautas de normalidad o practicas ordinarias de los ne-
gocios en un sector, en una industria o con una clase de Contraparte

M.Operacion Sospechosa: hace referencia a aquella Operacion Inusual que, ademas, de acuerdo con
los usos y costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada.

N. Periodo Minimo de Permanencia: hace referencia al periodo de tres afios, contado a partir del corte de
cuentas del fin de afio calendario, que corresponda al periodo contable en que la Empresa Obligada
hubiere dejado de estar incursa en los requisitos previstos en este Capitulo X para que sea obligatoria
la puesta en marcha del Sistema, durante el cual tal Empresa Obligada seguird sometida al cumpli-
miento de lo previsto en este Capitulo.

165




0. Personas Expuestas Politicamente o “PEPs”: hace referencia a los individuos que desempefan funcio-
nes publicas destacadas o que por su cargo, manejan o administran recursos publicos. Esta definicion
también incluye a los individuos que hayan desempenado funciones piblicas destacadas o que por
su cargo, hayan manejado o administrado recursos publicos. No obstante, la calidad de PEP sélo se
conservara por un periodo de 2 afios con posterioridad a la fecha en que el respectivo individuo haya
dejado de desempenar las funciones publicas destacadas o haya dejado de administrar o manejar
recursos publicos. A manera de ejemplo, son PEPs los politicos, funcionarios gubernamentales, fun-
cionarios Judiciales y militares, en aquellos casos en que las personas mencionadas ocupen o hayan
ocupado cargos de alta jerarquia. También se consideran PEPs los altos ejecutivos de empresas esta-
tales, los funcionarios de alto rango en los partidos politicos y los jefes de Estado.

P. Plazo de Cumplimiento. hace referencia al plazo maximo de doce meses, contado a partir dei primero
de enero del ano siguiente a aquél en que se cumplan los requisitos establecidos en el numeral 6
siguiente, durante el cual las Empresas Obligadas deben poner en marcha el Sistema.

Q. Productos: hace referencia a los bienes y servicios que produce, comercializa, transforma u ofrece la
Empresa o adquiere de un tercero.

R. Riesgo de LA/FT: hace referencia a la posibilidad de pérdida o dafio que puede sufrir una Empresa por
su propension a ser utilizada directamente o a través de sus operaciones como instrumento para el
lavado de activos y/o canalizacion de recursos hacia la realizacion de actividades terroristas, o cuando
se pretenda el ocultamiento de activos provenientes de dichas actividades. Las contingencias inheren-
tes al LA/FT se materializan a través de riesqos tales como el legal, el reputacional, el operativo o el
de contagio, a los que se expone la Empresa, con el consecuente efecto econémico negativo que ello
puede representar para su estabilidad financiera, cuando es utilizada para tales actividades.

S. Riesgo Inherente: Es el nivel de riesgo propio de la actividad de la Empresa, sin tener en cuenta el
efecto de los controles.

T. Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.

U. Sistema o SAGRLAFT: hace referencia al sistema de autocontrol y gestion del Riesgo de LA/FT que se
prevé en el presente Capitulo X.

4. Sistema de autocontrol y gestion del riesgo LA/FT- SAGRLAFT

Las Empresas Obligadas deberan poner en marcha un Sistema, en los términos previstos en este Capitulo
X El Sistema debera establecer, entre otros elementos, una politica de prevencion y gestion del Riesgo
de LA/FT.

El Sistema debera tener en cuenta los riesgos propios de la Empresa, relacionados con LA/FT, para lo
cual se debe analizar el tipo de negocio, la operacion, el tamafo, las dreas geograficas donde opera y
demas caracteristicas particulares. Para los anteriores fines, las Empresas Obligadas deberan contar con
una matriz de Riesgo de LAIFT que les permita medir y monitorear su evolucion.
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Cuando en un grupo empresarial, tal como se define en el articulo 28 de la Ley 222 de 1995, exista mas
de una Empresa Obligada, cada una de ellas debera adoptar su propio Sistema, conforme a lo previsto
en este Capitulo X.

A. Elementos del Sistema
El Sistema deberéa contemplar, como minimo, la descripcién de los siguientes elementos para la admi-
nistracion del Riesgo de LA/FT:

a. ldentificacion del riesgo:
El Sistema debe permitirles a las Empresas Obligadas identificar los factores que den lugar al Riesgo
de LA/FT Inherente al desarrollo de su actividad y los demas riesgos relacionados con éste.

Para identificar el Riesgo de LA/FT las Empresas Obligadas deben, como minimo:

I. Establecer metodologias para la segmentacion de los factores de riesgo y clasificar los respectivos
factores de riesgo.

Ii. Establecer metodologias para la identificacion del Riesgo de LA/FT y sus riesgos relacionados, res-
pecto de cada uno de los factores de riesgo segmentados.

iii. Con base en las metodologias establecidas en desarrollo del punto anterior, identificar las formas a
través de las cuales se puede presentar el riesgo de LA/FT.

b. Medicién o evaluacion del riesgo:

Concluida la etapa de identificacion, el Sistema debe permitirles a las Empresas Obligadas medir la
posibilidad o probabilidad de ocurrencia del Riesgo Inherente de LNFT frente a cada uno de los fac-
tores de riesgo, asi como el impacto en caso de materializarse mediante los riesgos asociados. Estas
mediciones podréan ser de caracter cualitativo o cuantitativo.

Como resultado de esta etapa, las Empresas Obligadas deben estar en capacidad de establecer el
perfil de Riesgo Inherente de LA/FT de la Empresa y las mediciones agregadas en cada factor de riesgo
y en sus riesgos relacionados.

c. Control del riesgo:
El Sistema debe permitirles a las Empresas Obligadas tomar las medidas conducentes para el control
del Riesgo Inherente al que se vean expuestas.

Como resultado de la aplicacion de los controles respectivos, las Empresas Obligadas deben estar en
capacidad de establecer el perfil de Riesgo Residual de LA/FT. El control debe traducirse en una dismi-
nucién de la posibilidad de acaecimiento o del impacto del Riesgo de LA/FT, en caso de materializarse.

Para controlar el Riesgo de LA/FT, las Empresas Obligadas deben adoptar, entre otras medidas, el
establecimiento de las metodologias que permitan definir los mecanismos de control del Riesgo de LA/
FT y aplicarlos a los factores de riesgo identificados.

d. Monitoreo del riesgo:
El Sistema debe permitirles a las Empresas Obligadas ejercer vigilancia respecto del perfil de riesgo y,
en general, estar en condiciones de detectar Operaciones Inusuales y Operaciones Sospechosas.
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Para vigilar el Riesgo de LA/FT, las Empresas Obligadas deben, como minimo:

I. Desarrollar un proceso de vigilancia efectiva que facilite la répida deteccion y correccion de las
deficiencias del Sistema. Dicha supervision debe tener una periodicidad acorde con el perfil de Riesgo
Residual de LA/FT de la Empresa, pero en todo caso, debe realizarse con una periodicidad minima
semestral.

Ii. Asegurar que los controles sean integrales y se refieran a todos los riesgos y que funcionen en forma
oportuna, efectiva y eficiente.

B. Etapas del Sistema
La puesta en marcha del Sistema requiere del cumplimiento efectivo de las etapas de disefio, aproba-
cién, seguimiento, divulgacion y capacitacion en los términos descritos mas adelante y debe traducirse
en una regla de conducta que oriente la actuacion de la Empresa, sus empleados, asociados, adminis-
tradores y demas vinculados o partes interesadas.

a. Disefo y aprobacion del Sistema

El disefo del Sistema estara bajo la supervision y direccién del Oficial de Cumplimiento, para lo cual
debera tener en cuenta las caracteristicas propias de la Empresa y su actividad, asi como la identifica-
cion de las fuentes de Riesgo de LA/FT. El representante legal y la junta directiva, en los que casos en
que exista este drgano, deberan disponer de las medidas operativas, econémicas, fisicas, tecnoldgicas
y de recursos que sean necesarias y requeridas para que el Oficial de Cumplimiento pueda desarrollar
sus labores.

El proyecto de Sistema debera ser presentado conjuntamente por el representante legal y el Oficial de
Cumplimiento para su aprobacion por la junta directiva de la Empresa o por el maximo 6rgano social,
en el evento de que no exista junta directiva. Tal aprobacion deberé constar en el acta de la reunion
correspondiente.

b. Supervisién y cumplimiento del Sistema

El representante legal debera disponer de las medidas operativas, econémicas, fisicas, tecnoldgicas,
y de recursos que sean necesarias y requeridas para que el Oficial de Cumplimiento, o quien haga sus
veces, pueda poner en marcha el Sistema y pueda desarrollar las labores de la supervisién y cumpli-
miento del mismo.

Con el fin de que en la empresa obligada haya una persona responsable de la supervision y verifi-
cacion del cumplimiento del Sistema, se debera asignar un Oficial de Cumplimiento o un funcionario
que haga sus veces. Este empleado debera ser designado por la Junta Directiva de la Empresa. En el
evento de que no exista Junta Directiva, la designacion la har el representante legal con la aproba-
cién del maximo dérgano social. No podran contratarse con terceros las funciones asignadas al oficial
de Cumplimiento, ni aquellas relacionadas con la identificacion de operaciones inusuales o con la
determinacién y reporte de Operaciones Sospechosas.

El Oficial de Cumplimiento debera rendir informes, tanto al representante legal como a la Junta Direc-
tiva o, en su defencto afl maximo dérgano sacial, con la frecuencia y periodicidad que se establezca
en el Sistema. En todo caso, habra por lo menos un informe semestral dirigido a cada destinatario.
Como minimo, los reportes deberan contener una evaluacion y analisis sobre la eficiencia y efectividad
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del Sistema y, de ser el caso, proponer las mejoras respectivas. Asi mismo, deberan demostrar los
resultados de la gestion del oficial de Cumplimiento, y de la administracion de la Empresa, en general
en el cumplimiento del Sistema.

Por su parte, el Sistema debera contemplar las funciones, responsabilidades, atribuciones, perfil, inco-
patibilidades e inhabilidades del Oficial de Cumplimiento. Asi mismo, deberé establecer el contenido
minimo de los reportes del Oficial del Cumplimiento y podra prever un régimen de sanciones para
asequrar el cumplimiento del Sistema por los involucrados en su aplicacion.

Las Empresas deberan asegurarse de que el Oficial de Cumplimiento goce de capacidad de decision
en la Empresa y acredite los conocimientos requeridos sobre la operacion de la Empresa y la adminis-
tracion de riesgos.

Ademas de las funciones particulares que se le asignen al Oficial de Cumplimiento en el Sistema, este
funcionario tendra las siguientes atribuciones generales:

1. Velar por el efectivo, eficiente y oportuno funcionamiento del Sistema.

ii. Promover la adopcidn de correctivos y actualizaciones al Sistema.

iii. Coordinar el desarrollo de programas internos de capacitacion.

iv. Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares o haga
sus veces y los informes que presente el revisor fiscal y adoptar las medidas del caso frente a las
deficiencias informadas.

v. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el presente
Capitulo X, segin lo requiera esta entidad de supervision.

vi. Velar por el adecuado archivo de los soportes documentales y demas informacion relativa a la
gestion y prevencion del Riesgo de LA/FT.

vii. Disenar las metodologias de segmentacion, identificacién, medicion y control del riesgo de LAFT
que formaran parte del sistema

vili. Realizar el reporte de operaciones sospechosas a la UIAF y cualquier otro reporte o informe, en los
términos de este Capitulo X

C. Divulgacién del Sistema y capacitacion

El Sistema debe ser divulgado en la Empresa y con respecto a las demas partes interesadas, en la for-
ma y frecuencia que la propia Empresa considere pertinente para asegurar su adecuado cumplimiento.

lgualmente, la Empresa Obligada debera brindarles capacitacion a aquellos empleados, socios, accio-
nistas y, en general, a todas las partes interesadas que considere deban ser capacitadas en relacion
con el Sistema, en la forma y frecuencia que la propia Empresa Obligada considere pertinente para
asegurar su adecuado cumplimiento. Como resultado de esta divulgacion y capacitacion, el personal
deberé estar en capacidad de identificar cudndo una Operacidn es Inusual o es sospechosa, cuéando
debe reportarse, qué debe reportarse y el medio para hacerlo.

La capacitacion debe ser implementada de forma que el Sistema se asimile por los interesados y por
quienes deban ponerlo en marcha, de manera que forme parte de la cultura de la organizacién. Las
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capacitaciones deben tener lugar por lo menos una vez al afio y se debe dejar constancia de su reali-
zacion, asi como de los nombres de los asistentes la fecha y los asuntos tratados.

5. Ambito de aplicacién

Seran Empresas Obligadas y por lo tanto deberén darle cumplimiento a lo previsto en el presente Capitulo
X, las Empresas que pertenezcan a cualquiera de los sectores que se sefialan a continuacion, siempre y
cuando que cumplan con todos los requisitos que ensequida se indican para el respectivo sector:

A. Sector inmobiliario

a. Que estén sujetas a la vigilancia permanente o al control que ejerce la Superintendencia de Socie-
dades conforme lo previsto en los articulos 84 y 85 de la Ley 222 de 1995.

b. Que su actividad econémica inscrita en el registro mercantil o la actividad econémica que produzca
para la empresa el mayor ingreso operacional o el mayor ingreso de actividades ordinarias, segun las
normas aplicables, sea la identificada con el cédigo L6810 y/o L6820 de la Clasificacién Industrial
Internacional Uniforme, revision 4, adoptado para Colombia (CIIU Rey. 4 A.C.) y

c. Que a 31 de diciembre del afio inmediatamente anterior, hubieren obtenido ingresos totales iguales
0 superiores a 60.000 salarios minimos mensuales legales vigentes (SMMLV)

B. Sector de explotacién de minas y canteras

a. Que estén sujetas a la vigilancia permanente o al control que ejerce la Superintendencia de Socie-
dades conforme lo previsto en los articulos 84 y 85 de la Ley 222 de 1995 y

b. Que su actividad econémica inscrita en el registro mercantil o la actividad econémica que produzca
para la Empresa el mayor ingreso operacional o el mayor ingreso de actividades ordinarias, segun las
normas aplicables, sea la identificada con el cadigo inicial de la categoria B05 y/o 807 y/o BO8 del ClIU
Rey. 4A.C.

c.Que a 31 de diciembre del afo inmediatamente anterior, hubieren obtenido ingresos totales iguales
o superiores a 60.000 salarios minimos mensuales legales vigentes (SMMLV).

C. Sector de servicios juridicos
a. Que estén sujetas a la vigilancia permanente o al control que ejerce la Superintendencia de Socie-
dades conforme lo previsto en los articulos 84 y 85 de la Ley 222 de 1995
b. Que su actividad econémica inscrita en el registro mercantil o la actividad econémica que registra
para la empresa el mayor ingreso operacional o el mayor ingreso de actividades ordinarias segun las
normas aplicables, sea la identificada con el codigo M6910 del CIIU Rey. 4 A.0 y
c. Que a 31 de diciembre del afio inmediatamente anterior, hubieren obtenido ingresos totales iguales
o superiores a 30.000 salarios minimos mensuales legales vigentes (SMMLV).

D. Sector de servicios contables, de cobranza y/o de calificacion crediticia
a. Que estén sujetas a la vigilancia permanente o al control que ejerce la Superintendencia de Socie-
dades conforme lo previsto en los articulos 84 y 85 de la Ley 222 de 1995
b. Que su actividad econémica inscrita en el registro mercantil o la actividad econémica que genera
para la Empresa el mayor ingreso operacional o el mayor ingreso de actividades ordinarias segun las
normas aplicables, sea la identificada con el cédigo N82971 y/o M6920 del ClIU Rey. 4 A.0 y
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c. Que a 31 de diciembre del afio inmediatamente anterior, hubieren obtenido ingresos totales iguales
0 superiores a 30.000 salarios minimos mensuales legales vigentes (SMMLV).

E. Sector de comercio de vehiculos, sus partes, piezas y accesorios
a. Que estén sujetas a la vigilancia permanente o al control que eierce la Superintendencia de Socie-
dades conforme lo previsto en los articulos 84 y 85 de la Ley 222 de 1995.
b. Que su actividad econémica inscrita en el registro mercantil o la actividad econémica que genera
para la Empresa el mayor ingreso operacional o el mayor ingreso de actividades ordinarias segun las
normas aplicables, sea la identificada con el cadigo G4511 y/o G4512 y/o G4530 y/o G4541 del CIIU
Rey. 4A.0y
c. Que a 31 de diciembre del afio inmediatamente anterior, hubieren obtenido ingresos totales iguales
o superiores a 130.000 salarios minimos mensuales legales vigentes (SMMLV).

F. Sector de construccion de edificios
a. Que estén sujetas a la vigilancia permanente o al control que ejerce la Superintendencia de Socie-
dades conforme lo previsto en los articulos 84 y 85 de la Ley 222 de 1995.
b. Que su actividad econémica inscrita en el registro mercantil o la actividad econémica que genera
para la Empresa el mayor ingreso operacional o el mayor ingreso de actividades ordinarias segun las
normas aplicables, sea la identificada con el codigo F4111 y/o F4112 dei CIIU Rev.4A.Cy
c. Que a 31 de diciembre del afio inmediatamente anterior, hubieren obtenido ingresos totales iguales
o superiores a 100.000 salarios minimos mensuales legales vigentes (SMMLV).

G. Cualquier otro sector

Las demas Empresas sujetas a la vigilancia permanente o al control que ejerce la Superintendencia de
Sociedades, aun cuando no pertenezcan a ninguno de los sectores previamente enunciados, Siempre
y cuando que a 31 de diciembre del ano inmediatamente anterior, hubieren obtenido ingresos totales
iguales o superiores a 160.000 SMMLV.

H. Régimen aplicable a los clubes de futbol

Los clubes de futbol con deportistas profesionales sujetos a la inspeccion o vigilancia de la Superinten-
dencia de Sociedades, estan sometidos a lo previsto en la Circular Externa No. 2 del 16 de julio de 2013,
expedida por Coldeportes, o a la norma que la sustituya, modifique o complemente.

En el evento de que la referida norma fuere derogada, sin que hubiere sido sustituida por Coldeportes por
medio de otra disposicién que regule integralmente la materia, todos los clubes de fitbol con deportistas
profesionales sujetos a la inspeccion o vigilancia de la Superintendencia de Sociedades quedaran obli-
gados al cumplimiento de lo previsto en el presente Capitulo X.

6. Plazo para el cumplimiento

Las Empresas que a partir del 31 de diciembre de 2016 adquieran la calidad de Empresas Obligadas, por
quedar incursas en los requisitos que dan lugar a la obligacién de cumplir lo previsto en el presente
Capitulo X, deberan poner en marcha el Sistema durante el Plazo para el Cumplimiento.
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Las Empresas que a la fecha de expedicion de la presente Circular ya tengan la calidad de Empresas
Obligadas, deberan, en un término méaximo de doce meses contados a partir del 1 de septiembre de
2016, revisar y ajustar su politica o sistema de prevencion y gestién del Riesgo de LA/FT, para verificar
que se ajuste a lo dispuesto en este Capitulo X.

En caso de que una Empresa Obligada dejare de estar incursa en los requisitos previstos para que sea
obligatoria la puesta en marcha del Sistema, tal Empresa seguiré sometida al cumplimiento de lo pre-
visto en este Capitulo por el Periodo Minimo de Permanencia.

Las demas Empresas sujetas a la inspeccién, vigilancia o control por parte de la Superintendencia de
Sociedades deberan considerar que es recomendable adoptar lo dispuesto en el presente Capitulo X.
La puesta en marcha de lo aqui previsto permitiré prevenir y combatir adecuadamente los Riesgos de
LNFT, en beneficio de los inversionistas, administradores y demas empleados de la Empresa. Asi mis-
mo, la implementacion del Sistema tendra utilidad significativa para la proteccion frente a los riesgos
operacionales, legales, de mercado o aquellos que atenten contra la reputacion de la Empresa, entre
otros.

7. Medidas de prevencién y gestién del riesgo LA/FT
El Sistema debera contemplar como minimo las siguientes medidas y procedimientos que permitan iden-
tificar las situaciones de Riesgo de LA/FT y contribuyan a prevenir o gestionar sus consecuencias.

A. Evaluacion y analisis de operaciones, negocios y contratos.
Deben evaluarse y analizarse las operaciones, negocios y contratos que desarrolle
A continuacion se enuncian algunos casos que pueden ser factores de riesgo:

a. Respecto de Contrapartes

I. Celebrar negacios con personas naturales o juridicas que no estén plenamente identificadas

Ii. Aceptar nuevos socios, accionistas o empleados con antecedentes judiciales de lavado de activos
o financiamiento del terrorismo.

lii. Admitir nuevos socios o accionistas sin verificar previamente el origen de los recursos que aportan.

b. Respecto de operaciones, negocios o contratos:

I. Operaciones que involucren un alto volumen en efectivo, sin justificacion aparente

ii. Negocios sobre bienes muebles o inmuebles a precios considerablemente distintos a los normales
del mercado.

lii. Donaciones.

iv. Operaciones, negacios o contratos que no consten por escrito

v. Pagos de operaciones con recursos derivados de giros internacionales provenientes de varios remi-
tentes a favor de un mismo beneficiario, o de un mismo remitente a favor de varios destinatarios, sin
una relacién aparente

vi. Operaciones con subcontratistas que no han sido identificados

vii. Operaciones comerciales o negocios con las personas listadas en las resoluciones 1267 de 1999,
1373 de 2001, 1718 y 1737 de 2006, expedidas por el Consejo de Seguridad de las Naciones Unidas
0 sus distintos comités y demas resoluciones que las modifiquen o complementen.
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vili. Operaciones celebradas con contrapartes domiciliadas o ubicadas en jurisdicciones designadas
por GAFI como no cooperantes
ix. Operaciones en las que se utilicen monedas virtuales.

Una vez identificadas las situaciones que puedan ser fuente de Riesgo de LA/FT, se debe elaborar una
relacion y dejar documentado el andlisis de cada una, con el fin de implementar los controles necesa-
rios y facilitar su sequimiento.

Asi mismo, cuando la Empresa Obligada incursione en nuevos mercados u ofrezca nuevos Productos,
deberé evaluar los riesgos relacionados, incluido el de LA/FT: Para el efecto, el Oficial de Cumplimien-
to, con el apoyo del responsable del nuevo negocio o Producto, hara el analisis y dejaré la constancia
correspondiente.

B. Procedimientos de debida diligencia.

La debida diligencia en el conocimiento de los clientes y demas Contrapartes, deberd ser implemen-
tada de acuerdo con las necesidades propias de cada Empresa, es decir, teniendo en cuenta su
operacion, tamafio, actividad econémica, forma de comercializacién, areas geograficas donde opera
y demas caracteristicas particulares. En todo caso, se debera disponer de todos los mecanismos, pro-
cedimientos y medidas que permitan el adecuado conocimiento de los clientes y demas Contrapartes,
para prevenir y gestionar el Riesgo de LA/FT. Esto incluye el adecuado conocimiento de los mercados
en que operan y de las actividades que desarrollan las Contrapartes, asi como el conocimiento de los
Beneficiarios Reales y/o controlantes de las respectivas Contrapartes, por medio de las herramientas
de que disponga.

La definicion de los riesgos propios de la Empresa y la identificacion de las fuentes de los riesgos,
le permitirén a ésta establecer las condiciones de tiempo, modo y lugar, asi como la relevancia y la
prioridad con que se deben conocer e identificar los clientes y demas Contrapartes, El monitoreo a los
clientes y demas Contrapartes debera hacerse con la periodicidad y regularidad establecidas por la
Empresa Obligada y no sélo en el momento de su vinculacion.

Para estos efectos se recomienda consultar, entre otras, las bases de datos o sistemas de consulta
que aparecen en la pagina WEB de la Superintendencia de Sociedades, en el siguiente vinculo: http://
www. supersociedades.gov.co/asuntos-economicos-y-contables/estudios-y-supervision-por-riesqos/
prevencion-riesgo-lavado-de-activos/enlaces-de-interes/Paginas/default.aspx.

Asi mismo, se deben consultar de manera permanente las listas restrictivas emitidas por autoridades
nacionales y extranjeras que sean vinculantes para los colombianos, como la elaborada por el Consejo
de Sequridad de las Naciones Unidas y las preparadas por los distintos Comités de Sanciones de dicho
organo.

Para garantizar el cumplimiento de las obligaciones internacionales de Colombia relativas a la apli-
cacion de disposiciones sobre congelamiento y prohibicién de manejo de fondos u otros activos de
personas y entidades designadas por el Consejo de Seguridad de las Naciones Unidas, relacionadas
con el Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion
Masiva, en consonancia con el articulo 20 de la Ley 1121 de 2006 y las Recomendaciones 6 y 7 del
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GAFI, las Empresas Obligadas, durante la aplicacion del Sistema, deberén hacer supervision y vigi-
lancia permanentes a las Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006 y 2178
de 2014, del Consejo de Seguridad de las Naciones Unidas y a todas aquellas que las modifiquen o
sustituyan.

En el evento de que se identifique o verifique cualquier bien, activo, Producto, fondo o derecho de ti-
tularidad a nombre o bajo la administracion o control de cualquier pais, persona y/o entidad designada
por estas Resoluciones, el Oficial de Cumplimiento o funcionario responsable, de manera inmediata,
debera reportarlo a la UIAF y ponerlo en conocimiento del Vicefiscal General de la Nacién a través de
los canales electrénicos seguros que determinen estas autoridades publicas, con observancia de la
respectiva reserva legal.

En todo caso, se sugiere consultar las demas listas restrictivas emitidas por otras autoridades extran-
Jeras, aun cuando no sean vinculantes.

La Superintendencia de Sociedades podra disenar y definir formatos que deberan ser utilizados y
acatados por las Empresas Obligadas para el adecuado conocimiento de las Contrapartes. Estos for-
matos podrén ajustarse de acuerdo con las caracteristicas de cada industria o sector econémico al que
pertenezcan las diferentes Empresas Obligadas.

a. Conocimiento de los clientes:

Cuando la comercializacion de los Productos no permita con facilidad y eficiencia la identificacion
plena del cliente, como en el caso de las ventas masivas, se recomienda concentrar los esfuerzos de
conocimiento del cliente en las personas naturales o juridicas con las que se celebren negocios que
puedan ser considerados Operaciones Inusuales o que estén por fuera del giro ordinario de los nego-
cios de la Empresa.

Dentro de las actividades basicas que se deben adelantar con miras a lograr el conocimiento del clien-
te, y siempre que la naturaleza de la operacion y actividad asi lo permita, se encuentran, a manera de
ejemplo las siguientes:

(i) Conacer por cualquier medio legal el origen de los recursos;

(if) Verificar la identidad del cliente;

(iii) Veerificar y confirmar sus datos de contacto, su actividad econémica; y
(iv) Solicitar cualquier documentacion adicional que se considere pertinente.

La informacién suministrada por el cliente, asi como el nombre de la persona que la verifico, deben
quedar debidamente documentadas, con fecha y hora, a fin de que se acredite la debida y oportuna
diligencia por parte de la Empresa Obligada.

Para el andlisis de las operaciones con clientes, se recomienda a la Empresa construir una base de
datos que le permita consolidar e identificar alertas presentes o futuras.

b. Conocimiento de los proveedores:
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La decision de vinculacién de los proveedores estd, normalmente, en manos de la Empresa, razon
por la cual su conocimiento se hace mas exigente e importante. La Empresa debe emplear especial
cautela al efectuar pagos a proveedores, a fin de procurar, por medio de las herramientas de que
disponga, que tales sumas no sean empleadas en el financiamiento del terrorismo ni se destinen a la
proliferacion de armas de destruccion masiva. A manera de ejemplo, se recomienda que la Empresa
tenga un sistema para identificar cualquiera de las siguientes circunstancias:

(i) Si los Productos provienen o no de actividades legales,

(ji) Si han sido o no debidamente nacionalizados;

(iii) Si son producto de contrabando o de venta restringida y, en caso de serlo, cuenten con las debidas
autorizaciones o licencias.

Para el anélisis de las operaciones con proveedores, se recomienda a la Empresa construir una base
de datos que le permita consolidar e identificar alertas presentes o futuras. Esta base de datos debe
contener, como minimo, el nombre del proveedor, ya sea persona natural o iuridica, la identificacion,
el domicilio, el nombre del representante legal, el nombre de la persona de contacto y el cargo que
desempenia.

c. Conocimiento de personas expuestas politicamente (PEPS):

Los procesos para el conocimiento de PEPs implican una debida diligencia avanzada, pues deben ser
mas estrictos y exigir mayores controles. Se recomienda a las Empresas que la aprobacion de opera-
ciones y negacios con PEPs, sea aprobada por una instancia superior a la del encargado del proceso
ordinario de conacimiento de las Contrapartes.

En el evento de que el Gobierno Nacional defina el concepto de PEPs o amplie la definicion que al
respecto contiene el presente Capitulo X, tal definicion o ampliacidn del concepto se entendera incor-
porada a esta disposicion de manera automatica y modificara la definicion aqui prevista.

d. Conocimiento de los asociados:

Antes de la vinculacion de nuevos socios o accionistas a la Empresa, se debe cumplir también un
proceso de debida diligencia dirigido, en particular, a conocer el Beneficiario Real de la inversion y a
conocer el origen de los fondos del nuevo inversionista, para evitar que en caso de que los recursos
sean ilegales, se perjudique a la Empresa.

e. Conocimiento de trabajadores:
La Empresa debe verificar los antecedentes de sus trabajadores, asi como de las personas que tenga
intencién de contratar. Asi mismo, la Empresa debe realizar una actualizacién de dichos datos, por
lo menos, una vez al afo. Cuando se detectan comportamientos inusuales en cualquier persona que
labore en la empresa, se debe analizar tal conducta con el fin de tomar las medidas pertinentes.

f. Negocios virtuales o no presenciales:
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Si determinado negocio no requiere la presencia fisica de las partes, es indispensable que la Empresa
Obligada adopte las medidas necesarias para la plena identificacion de la persona natural o juridica
con quien se realizara la operacion y para el conocimiento del origen y soporte de los recursos involu-
crados en estos negocios.

C. Reglamentar el manejo de dinero en efectivo en la Empresa.

Para prevenir el Riesgo de LA/FT, se recomienda a la Empresa Obligada establecer controles y pro-
cedimientos para reglamentar el maneio de dinero en efectivo en los negocios con sus Contrapartes,
para lo cual habran de tenerse en cuenta las caracteristicas propias del negocio y la actividad de la
Empresa. Se recomienda disenar y establecer patrones que se consideren normales en la operacion
de la Empresa, para que aquellas operaciones en efectivo que se aparten de las condiciones normales,
puedan considerarse como una fuente de alertas.

D. Otras medidas de prevencién y gestion del riesgo

El Sistema debe establecer los mecanismos y controles necesarios que permitan reducir la posibilidad
de que las operaciones, negocios y contratos que se hayan celebrado o se tenga intencion de celebrar,
sean utilizados para dar apariencia de legalidad a actividades de lavado de activos o de financiamiento
del terrorismo.

Por lo anterior, entre otros controles y mecanismos que deben ponerse en marcha, estan los siguientes:

a. Crear controles en la celebracion y ejecucion de negocios:
La Empresa Obligada debera disefar y establecer medidas y controles que impidan la realizacién de
operaciones que no se ajusten a la ley o las politicas de prevencién fijadas por la Empresa.

Asi, por ejemplo, cuando se trate de mercancias importadas, la Empresa debera verificar el origen de
las mismas mediante los documentos que expiden las autoridades aduaneras o establecer formularios
y procedimientos especificos para realizar el conocimiento de sus clientes y Contrapartes.

b. Establecer herramientas para identificar operaciones inusuales y operaciones sospechosas

La Empresa Obligada debera establecer herramientas y aplicativos, preferiblemente tecnoldgicos que
permitan identificar operaciones inusuales y operaciones sospechosas. Mediante la consolidacion de
informacion, estas plataformas tecnoldgicas deben generar indicadores y alertas a partir de los cuales
se pueda inferir o advertir la existencia de situaciones que no Se ajusten a las pautas de normalidad
establecidas por la Empresa para un sector, una industria o una clase de Contraparte.

Una vez identificada y analizada una Operacion Inusual o una Operacion Sospechosa, deberan conser-
varse los soportes que dieron lugar a calificarla en una u otra categoria, de acuerdo con lo previsto en
el articulo 28 de la Ley 962 de 2005, o la norma que la modifique o sustituya.

c. Acreditar con soportes todas las operaciones, negocios y contratos:
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La Empresa Obligada debe establecer reglas especificas que impidan y prohiban la celebracion y
gjecucion de negocios, operaciones y contratos, sin que exista el respectivo soporte interno o externo,
debidamente fechado y autorizado por quienes intervengan en ellos o los elaboren. Estos soportes
documentales serviran a la Empresa para verificar la trazabilidad del negocio y, de ser el caso, la dili-
gencia en la prevencion del riesgo de LA/FT. Su conservacién y archivo se debera ajustar a lo previsto
en el articulo 28 de la Ley 962 de 2005 o la norma que la modifique o sustituya.

La solicitud o requerimiento por parte de cualquier persona natural o iuridica, en el sentido de que el
negaocio o contrato se realice sin deiar huella o sin que medie el respectivo soporte o se altere el valor
real para consignar otro distinto, confiqura una alerta que implica la necesidad de evaluar la operacion
y Su necesidad de reporte a la UIAF.

8. Reportes de Operaciones Sospechosas a la Unidad de Informacion y Andlisis Financiero - UIAF

Las Empresas Obligadas deberan reportarle a la Unidad de Informacidn y Anélisis Financiero (“UIAF")
todas las Operaciones Sospechosas que detecten en el giro ordinario de sus negocios o actividades. El
reporte debera hacerse de manera inmediata y con naturaleza de “reporte de operacién sospechosa”
0 “ROS”, a través del SIREL administrado por la UIAF, conforme a las instrucciones sefialadas por la
citada entidad en el “Manual de Usuario SIREL", que se incorpora por referencia al capitulo X de la
presente circular y que aparece publicado en el siguiente vinculo: https.//www.uiaf.gov.co/reportan-
tes/formatos manuales/manual _rapido usuario sistema 6993.

El "Manual de Usuario SIREL” podré ser modificado o adicionado por la UIAF en cualquier momento,
por lo cual las Empresas deberan consultar constantemente la pagina www.uiaf.gov.co, para verificar
el estado de su actualizacion.

El Oficial de Cumplimiento debera registrarse en el SIREL administrado por la UIAF, a més tardar el 30
de junio del afo calendario en el que se cumplan los requisitos que hacen obligatoria la aplicacion del
presente Capitulo X. Para lo anterior, dicho funcionario debera solicitar ante la UIAF, el usuario y con-
trasefa a través de la plataforma SIREL. Las Empresas que a la fecha estén sometidas a lo previsto en
el presente Capitulo X, deberan inscribir a su Oficial de Cumplimiento a mas tardar el 31 de diciembre
de 2016.

La presentacion de un ROS no constituye una denuncia penal. Por lo tanto, para los efectos del re-
porte, no es necesario que la Empresa tenga certeza de que se trata de una actividad delictiva ni se
requiere identificar el tipo penal o verificar que los recursos tengan origen ilicito. Sélo se requeriré que
la operacion sea catalogada como Sospechosa en los términos definidos en el presente Capitulo X. No
obstante, por no tratarse de una denuncia penal, no se exime a la Empresa ni a sus administradores
de la obligacién de denuncia, cuando a ello hubiere lugar.

Se entendera que forman parte de las Operaciones Sospechosas y que, por lo tanto, también son
objeto de reporte, las Operaciones Intentadas.

Los soportes de la operacion reportada, asi como la informacion de registros de transacciones y docu-
mentos del conacimiento de la Contraparte, se deberan organizar y conservar de conformidad con lo
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previsto en el articulo 28 de la Ley 962 de 2005, o la norma que la modifique o sustituya. En este caso,
el término de diez afios se contara a partir del momento en que se identificé la operacion.

La Empresa Obligada y el Oficial de Cumplimiento deberén garantizar la reserva del reporte de una
Operacion Sospechosa remitido a la UIAF, segun lo previsto en la Ley 526 de 1999.

En caso de que transcurra un trimestre sin que la Empresa Obligada realice un reporte ROS, el Oficial
de Cumplimiento, dentro de los diez dias calendario siguientes al vencimiento del respectivo trimestre,
deberéa presentar un informe de “ausencia de reporte de Operacion Sospechosa” o “Aros” ante el
SIREL, en la forma y términos que correspondan, de acuerdo con los instructivos de esa plataforma.

En el evento de que una Empresa Obligada tambiéen deba realizar un reporte de Operaciones Sospe-
chosas (ROS) o un “Aros” a la UIAF, por virtud de un acto administrativo de la UIAF o de la Direccién
de Impuestos y Aduanas Nacionales (DIAN), para efectos del cumplimiento de la obligacion prevista
en este aparte del Capitulo X, bastara con que se realice el correspondiente reporte de la respectiva
Operacion Sospechosa, o el reporte “Aros”, seguin el caso, una sola vez, aun cuando el reporte se haga
con base en lo ordenado por la UIAF o la DIAN.

Lo anterior sdlo sera aplicable para los reportes ROS y para los “Aros” relacionados con las actividades
u operaciones objeto de regulacién por el respectivo acto administrativo de la DIAN o de la UIAF. Las
demas actividades u operaciones de la Empresa Obligada, que no estén sometidas a la regulacion de
la DIAN o de la UIAF o que no tengan relacion con ellas, seguiran sometidas a lo previsto en el presen-
te Capitulo X'y, por lo tanto, respecto de ellas, se deberan hacer de manera independiente los “Aros”
y los reportes ROS, en caso de identificarse una Operacion Sospechosa.

En todo caso, de conformidad con la nota interpretativa a la recomendacion 23 del GAFI, los abogados,
notarios y contadores, no estaran obligados a reportar Operaciones Sospechosas, Si la informacion
correspondiente se obtuvo en circunstancias que estan sometidas al secreto profesional.

9. Sanciones
El'incumplimiento de las 6rdenes e instrucciones impartidas en el presente Capitulo X, dara lugar a la
imposicion de las sanciones administrativas pertinentes a la Empresa y/o a sus administradores, de

conformidad con lo establecido en el numeral 3 del articulo 86 de la Ley 222 de 1995, sin perjuicio de
las acciones que correspondan a otras autoridades.
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