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Con ocasién del Dia internacional contra la Corrupcién, el 9 diciembre de 2012, el Direc-
tor Ejecutivo de la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC),
Yury Fedotov, sefialé que:

“En nuestro mundo globalizado, altamente interconectado, la corrupcién representa uno
de nuestros mayores retos. No hay ningin pafs o territorio al margen de esta amenaza,
que erosiona las instituciones democrdticas y socava el estado de derecho.

La UNODC también estd profundamente involucrada en la construccién de las alianzas
necesarias contra la corrupcién. Somos lideres en un proyecto educativo para construir
programas de lucha contra la corrupcién y estamos trabajando con el sector privado, de
acuerdo con el Principio 10 del Pacto Global de Naciones Unidas' .

Esto significa alentar al sector privado a trabajar en colaboracién con los Estados y la
UNODC e invertir en las zonas del mundo que necesitan ayuda, contribuyendo asi a un
régimen de lucha contra la corrupcién mds fuerte y competitivo, con mercados justos para
que las empresas hagan negocios.”

Con el fin de dar herramientas para este trabajo conjunto entre autoridades y sector priva-
do la UNODC, con el apoyo de la Embajada Britdnica, la Cémara de Comercio de Bogo-
t4 y el Ministerio de Justicia y del Derecho, ha creado el programa Negocios Responsables
y Seguros (NRS), uno de los objetivos de este programa es disefiar modelos o guias para
facilitar la gestién de los riesgos asociados a las actividades delictivas de acuerdo con las
buenas prdcticas, los esténdares internacionales y las Convenciones de las Naciones?.

Es asi como se pone a consideracién de las autoridades y empresas del sector de in-
fraestructura el presente Modelo de Gestién del Riesgo de Corrupcién, Lavado de Activos
y Financiacién del Terrorismo (CO/LA/FT) para el Sector Infraestructura y Asociaciones
Publico — Privadas - APP,

1 Los Diez Principios del Pacto Mundial estan basados en Declaraciones y Convenciones Universales aplicadas en cuatro éreas: Derechos
Humanos, Medio Ambiente, Estandares Laborales y Anticorrupcion. El Principio 10 sefiala que las Empresas deben trabajar en contra de la
corrupcién en todas sus formas, incluidas la extorsion y el soborno.

2 Las Convenciones de Naciones Unidas a las que se hace referencia son: Convencién de Naciones Unidas contra el Tréfico llicito de Estupefa-
cientes y Sustancias Psicotropicas (Convencién de Viena de 1988 — Ley 67 de 1993); Convencién de Naciones Unidas contra la Delincuencia
Organizada (Convencién de Palermo de 2000 — Ley 800 de 2003); Convencion de Naciones Unidas contra la Corrupcion (Convencion de

Mérida de 2003 - Ley 970 de 2005) y Convenio para Represion de la Financiacion del Terrorismo (Ley 808 de 2003).
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La pregunta inicial para entender el propésito de este modelo de gestién empresarial
del programa Negocios Responsables y Seguros (NRS)® serfa: 2Es necesario proteger
los negocios del sector infraestructura de los riesgos de corrupcién, lavado de activos y
financiacion del terrorismo?

La respuesta parece obvia, si. Sin embargo, este tema aln no se ha divulgado suficiente-
mente en muchos sectores de la economia para entender estos riesgos como una respon-
sabilidad empresarial, como una buena prdctica, como una “debida diligencia”, no se
trata de una simple estrategia de buena reputaciéon y, ademds, puede ser una oportunidad
para su negocio.

Dada la relevancia de la problemdtica relacionada con la corrupcién en la contratacién
estatal de obras de infraestructura, consideramos fundamental que la presente guia, con-
tenga los pardmetros para la prevencién y deteccién de la corrupcién, ademds de tener
los elementos para la prevencién y deteccién del LA/FT.

Por lo anterior, se efectGa un ejercicio de integracién de las etapas y pasos del modelo de
administracién del riesgo de LA/FT, para la gestién del riesgo de corrupcién (CO).

En efecto, la corrupcién es un fenédmeno de una importante magnitud en Colombia, al
cual debe hacerse frente de manera efectiva. Segun el indice* de Percepcién de Corrup-
cion (IPC) 2012 de Transparencia por Colombia °, Colombia obtiene un puntaje de 36
sobre 100 (siendo O mayor percepcién de corrupciéon y 100 menor percepcién de corrup-
cién), y se ubica en el rango inferior de la tabla de calificaciones, ocupando el puesto 94
entre 176 pafises evaluados.

Transparencia por Colombia, al referirse a dicho informe ha resaltado la importancia del
compromiso del sector piblico y del sector privado para prevenir y combatir la corrupcién.
Al respecto, ha afirmado: “Lo que nos muestra la baja calificacién de 36/100 es que a pe-
sar de las reformas institucionales para combatir la corrupcién, incluyendo la aprobacién
de nuevas normas como el Estatuto Anticorrupcién, adn no se percibe el efecto que estas

3 NRS - Negocios Responsables y Seguros es una dlianza publico-privada para combuatir las actividades delictivas (www.negociosresponsa-
blesyseguros.org)

4 En el IPC, Transparencia Internacional evala los niveles de percepcion de corrupcién en el sector piblico en un pais especifico, basado en
el promedio de los resultados encuestas y evaluaciones realizadas a ejecutivos del sector privado, expertos y andlistas de riesgo.

5  Disponible en: http://transparenciacolombia.org.co/images/prensa/regional_infographic_americas.pdf
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iniciativas deberian generar sobre précticas corruptas al interior del Estado colombiano.
Hay denuncias, procesos de investigacién, nuevas normas, pero se percibe que la sancién
no es efectiva, predomina una sensacién de impunidad.

Superar la corrupcién requiere de esfuerzos de todo el Estado, no solo de la voluntad o
responsabilidades aisladas del gobierno. El problema viene escalando de tiempo atrds y
no tiene color politico. El ejecutivo, el legislativo, la rama judicial y los érganos de control
deben coordinarse si queremos resultados efectivos... Pero ademds, el sector privado,
como corresponsable de muchos hechos de corrupcién, debe asumir compromisos y em-
prender acciones para prevenirla y combatirla.”

Segun el Banco Mundial, la corrupcién es el mayor obstdculo para el desarrollo econémi-
co y social de un pafs. Su ejercicio no solo menoscaba los recursos que el Estado utiliza
para satisfacer las necesidades de sus habitantes; también desincentiva la realizacién de
inversiones, frena el desarrollo econémico, perpetia los niveles de pobreza, promueve la
ineficiencia, la inestabilidad y la violencia ©.

Por lo anterior, es fundamental el compromiso de las entidades publicas y de la empresa
privada en la lucha frontal contra la corrupcién, sefalando la politica de tolerancia cero
“0” contra este fenémeno.

Dadas las importantes inversiones en el sector de infraestructura y las proyecciones del
Estado colombiano en este dmbito, resulta fundamental contar con instrumentos y herra-
mientas que contribuyan a la prevencién y combate de este fenémeno.

La Agencia Nacional de Infraestructura” (ANI) ha sefalado que el gobierno colombiano
planea destinar el 1,5 por ciento de su PIB a infraestructuras en 2012 y 2013, y subirlo al
3 por ciento en el 2014. Las inversiones pasardn de $ 4 billones en el 2010y el 2011, a

$8 billones en el 2012 y el 2013, y a $14 billones por afio entre el 2014 y el 2016.

A este respecto, se debe recalcar que uno de los principales y mds eficaces instrumentos en la
lucha contra el delito es combatir el producto del mismo, con mecanismos que impidan que
los recursos ilicitos entren en la economia con apariencia de legalidad (lavado de activos).

Es por ello que los delitos precedentes® del tipo penal del lavado de activos son los con-
siderados delitos graves, dentro de los cuales se encuentra la corrupcién.

6 James D. Wolfensohn, presidente del Banco Mundial, en el discurso trascendental sobre el “céncer de la corrupcion” ante todos los accionistas
del Banco en las Reuniones Anuales de 1996.

7 Lla Agencia Nacional de Infraestructura es una Agencia Nacional Estatal de Naturaleza Especial, del sector descentralizado de la Rama Eje-
cutiva del Orden Nacional, con personeria juridica, patrimonio propio y autonomia administrativa, financiera y técnica, adscrita al Ministerio
de Transporte, segin decreto 4165 del 03 noviembre de 2011.
Tiene por objeto planear, coordinar, estructurar, contratar, ejecutar, administrar y evaluar proyectos de concesiones y ofras formas de Aso-
ciacién Pablico Privada - APP, para el disefio, construccién, mantenimiento, operacion, administracién y/o exp|ok]ci(’>n de la infraestructura
publica de transporte en todos sus modos y de los servicios conexos o relacionados y el desarrollo de proyectos de asociacion publico privada
para ofro tipo de infraestructura piblica cuando asi lo determine expresamente el Gobierno Nacional. Para mayor informacién visite: http://
WWW.ani.gov.co

8  Por delito fuente, precedente o determinante se entenderd todo delito del que se derive un producto que pueda pasar a constituir materia de
un lavado de activos.
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En efecto, en Colombia se establece en el articulo 323 del Cédigo Penal que:

El que adquiera, resguarde, invierta, transporte, transforme, almacene, conserve, cus-
todie o administre bienes que tengan su origen mediato o inmediato en actividades de
tréfico de migrantes, trata de personas, extorsién, enriquecimiento ilicito, secuestro extor-
sivo, rebelién, tréfico de armas, tréfico de menores de edad, financiacién del terrorismo
y administracién de recursos relacionados con actividades terroristas, tréfico de drogas
toxicas, estupefacientes o sustancias sicotrépicas, delitos contra el sistema financiero,
delitos contra la administracién piblica (subrayado fuera de texto), o vinculados con el
producto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienes pro-
venientes de dichas actividades apariencia de legalidad o los legalice, oculte o encubra
la verdadera naturaleza, origen, ubicacién, destino, movimiento o derecho sobre tales
bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito, incurrird por
esa sola conducta, en prisién de diez (10) a treinta (30) afios y multa de seiscientos cin-
cuenta (650) a cincuenta mil (50.000) salarios minimos legales vigentes.

Debido a que la corrupcién es uno de los delitos fuente” del lavado de activos y en aten-
cién a que la lucha contra el fenémeno de la corrupcién esté estrechamente entrelazado
con el lavado de activos, pues los bienes que son producto de la corrupcién son indtiles a
menos que se coloquen en diferentes transacciones y se integren en la economia para no
levantar sospechas de las autoridades de control. La corrupcién para las organizaciones,
representa un riesgo que debe ser gestionado y prevenido.

La gestién de riesgo de LA/FT tiene los mismos pasos y etapas que la administracién del
riesgo de corrupcion, razén por la cual, lo ideal es estandarizar un solo sistema para
administrar y controlar los riesgos de lavado de activos, financiacién del terrorismo, co-
rrupcién y fraude.

En el mundo, existe la tendencia actual de implementar programas integrales de gestién
de riesgos de fraude, corrupcién, lavado de activos y financiamiento del terrorismo, en
lo medida en que pueden ser aplicados los mismos elementos, mecanismos e instru-
mentos para identificar, medir, controlar y monitorear dichos riesgos y, por lo mismo, lo
deseable es implementar un solo programa para estos efectos, por el ahorro que ello
representa en recursos organizacionales y financieros y por la eficiencia que puede de-
rivarse de dichos sistemas integrados en cuanto a una adecuada y efectiva gestion del
riesgo.

La Convencién de Naciones Unidas contra la Corrupcién'® (UNCAC) sefala que cada
Estado Parte, de conformidad con los principios fundamentales de su ordenamiento juridi-
co, adoptard las medidas necesarias para establecer sistemas apropiados de contratacién
publica, basados en la transparencia, la competencia y criterios objetivos de adopcién de
decisiones, que sean eficaces, entre ofras cosas, para prevenir la corrupcién.

9 Por “delito fuente” se entenderd todo delito del que se derive un producto que pueda pasar a constituir materia de un lavado de activos.
10 Disponible en: http://www.unodc.org/documents/treaties/UNCAC/Publications/Convention/04-56163_S.pdf
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Asi mismo, la Convencién, menciona como una medida para promover la transparencia

es contar con sistemas eficaces y eficientes de gestién de riesgos y control interno.

Por lo anterior, se propone que el sistema previsto en la presente guia, no sélo cobije
el riesgo de LA/FT si no también el riesgo de corrupcién (CO).

Con el fin de prevenir la corrupciéon en Colombia, en el articulo 73 de la Ley 1474 de
2011 (Estatuto Anticorrupcién) se establece la necesidad de adoptar un Plan anticorrup-
cién, exigiendo que cada entidad del orden nacional, departamental y municipal elabore
anualmente una estrategia de lucha contra la corrupcién.

Esta estrategia, segin dicho articulo, debe contemplar, entre otras cosas, el mapa de
riesgo de corrupcién de cada entidad y las medidas concretas para su mitigacién.

Este de orden de ideas, se establecié como obligaciéon legal para las entidades publicas
la adopcién de sistemas de gestién de riesgo de corrupcién.

Se asigné a la Secretaria Presidencial de Modernizacién, Eficiencia, Transparencia y Lucha
contra la Corrupcién el deber de sefalar la metodologia para disefar y hacerle segui-
miento a la referida estrategia.

Dicha Secretaria emitié documento titulado “Estrategia para la construccién del Plan Anti-
corrupcién y la Atencién al Ciudadano'’”, se expresa en este documento que la estrategia
es una herramienta de tipo preventivo. El disefio de la metodologia para la elaboracién del
mapa de riesgo de corrupcién y las medidas para mitigarlos tomé como linea de partida los
lineamientos del Modelo Estdndar de Control Interno — MECI -, contenidos en la metodolo-
gia de la Administracién de Riesgos del Departamento Administrativo de la Funcién Publica.

En esta estrategia'? se ratifica, tal como ocurre con el riesgo LA/FT, que “un acto de co-
rrupcién es inaceptable e intolerable y requiere de un tratamiento especial”.

Por esto, los negocios entendidos como toda actividad econémica realizada en forma ha-
bitual y profesional por una empresa, deben ser protegidos de diversas amenazas internas
y/o externas (riesgos).

Las amenazas internas para los negocios pueden originarse en la falta o debilidad de
controles, insuficiencia de politicas o procedimientos, o por la ausencia de valores institu-
cionales fuertes que prevengan la complicidad con actividades ilegales.

11 Disponible en: https://www.dnp.gov.co/LinkClick.aspx?fileticket=PtQsJETJ4wI%3D&tabid= 1655

12  La estrategia anticorrupcién consagra: “Cada responsable o jefe de las diferentes éreas o lideres de los procesos al interior de las entidades,
debe elaborar el mapa de riesgo de corrupcion, estructurar las medidas para controlarlos y evitarlos y realizar el seguimiento a la efectividad
de dichas acciones. La consolidacion del plan anticorrupcién y de atencién al ciudadano, estard a cargo de la oficina de planeacion de las
entidades y quien haga sus veces, la cual ademds servird de facilitadora para todo el proceso de elaboracion del mismo. Por su parte, el
Jefe de Control Interno o quien haga sus veces, es el encargado de verificar, evaluar la elaboracion, visibilizacion, en seguimiento y control
del Plan Anticorrupcion y de Atencién al ciudadano.” Tomado de “Estrategia para la construccion del Plan Anticorrupcién y la Atencién al

Ciudadano” Pag. 9.
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Los riesgos externos pueden venir de clientes, proveedores, comunidad o terceros que
tratan de involucrar directa o indirectamente a los negocios en actividades ilegales.

Una de las maneras como las organizaciones criminales puede involucrar a los negocios
en actividades ilegales como la corrupcién, el lavado de activos y la financiacién del te-
rrorismo (en adelante CO/LA/FT) es con propuestas econémicas atractivas.

Ademds, estas organizaciones criminales buscan actividades econémicas
tar, transformar o administrar los recursos de sus actividades ilicitas'®.

icitas para ocul-

En adicién, el dinero, activos o riqueza ilicita crea escenarios de competencia des-
leal, corrupcién e influyen negativamente en el desempefio y sostenibilidad de los
negocios.

Por lo anterior, resulta necesario y conveniente que las entidades publicas y las empresas
se protejan contra estos riesgos de corrupcion, lavado de activos y financiacién del terro-
rismo porque las organizaciones criminales pueden tratar de usar sus negocios o involu-
crarlos en sus actividades ilegales.

Los riesgos asociados a la corrupcién, el lavado de activos y la financiacién del terrorismo
pueden estar presentes en todas las etapas del ciclo de vida de los negocios o afectar su
cadena de valor, sin importar su tamafio, sector econémico o ubicacién geogrdfica.

En consecuencia, los negocios que no se protejan de estos riesgos pueden terminar invo-
lucrados en procesos legales o administrativos que impliquen la cancelacién de licencias
o de personerias juridicas, la pérdida de patrimonio o la mala reputacién que ponen en
peligro su continuidad y existencia.

Incluso, estas acciones legales (penales, administrativas, etc.) podrian hacerse extensivas
a los duefios, administradores o empleados del negocio a través de sanciones, multas,
indemnizaciones, embargos, inclusién en listas'* o bases de datos de organismos o auto-
ridades o medidas judiciales como detencién, extradicién o pérdida de los bienes a través
de procesos de extinciéon del derecho de dominio, entre otras.

Por todo lo anterior, los negocios que implementan medidas preventivas para mitigar los
riesgos de corrupcién lavado de activos y financiacién del terrorismo reducen el riesgo de
sanciones legales, evitan la complicidad, combaten la corrupcién y mejoran su reputacién
empresarial en el mercado.

Ademds, los negocios que incorporan las buenas prdcticas del Modelo NRS:

13 Cuando se mencionan actividades ilicitas o ilegales en este documento, se hace referencia a los delitos relacionados con el lavado de activos,
la financiacion del terrorismo tales como: el narcotrafico, el concierto para delinquir, el trafico de armas, el secuestro y la extorsion, la corrup-
cién, la trata de personas y el tréfico de migrantes

14 Lista Ofac o lista del Consejo de Seguridad de las Naciones Unidas, individuos y entidades sefialados como terroristas.
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* Contribuyen a la prevencién de delitos como la corrupcién, el lavado de activos y la finan-
ciacién del terrorismo.

* Favorecen la permanencia y sostenibilidad de los negocios.
* Atraen inversionistas.

* Generan seguridad y confianza sectorial.

* Desarrollan una gestién empresarial responsable y segura.
* Mejoran la toma de decisiones estratégicas.

* Fomentan la competencia econémica legitima.

De ofra parte, la gestién de riesgo es una parte integral de las buenas prdacticas de admi-
nistraciéon y un elemento esencial de la buena direccién corporativa. Por ello se dice que
la administracién del riesgo hace parte del Buen Gobierno Corporativo.

El pafs, como nunca, tiene las més grandes metas en la realizacién de obras de infraestruc-
tura por cuantias superiores a los cuarenta billones de pesos, proceso que debe estar blin-
dado contra las acciones de delincuentes que puedan utilizar estos proyectos para el LA/FT
y, asi mismo, se deben adoptar medidas para mitigar los riesgos asociados a la corrupcién.

El gobierno colombiano tiene dentro sus politicas la aplicacién del Buen Gobierno en todas
sus actividades, por lo tanto, los proyectos de infraestructura que se ejecutardn en el futuro
deben tener como base el Buen Gobierno Corporativo, el cual abarca la gestion de todos
los riesgos a los que pueden estar expuestos el desarrollo de las obras de infraestructura.

Uno de los tantos riesgos es el riesgo de CO/LA/FT.

El riesgo de CO/LA/FT, no ha tenido un desarrollo concreto (salvo en pocos paises), pese
a su especificidad, su impacto y las graves consecuencias que se derivan de su ocurrencia,
hasta la expedicién de recomendaciones del Grupo de Accién Financiera (en adelante,
GAFI), las cuales sugieren el disefio, implementacién y funcionamiento de un Sistema de

Gestién del Riesgo de CO/LA/FT '°.

Ahora bien, en el sector de infraestructura, existen normas que imponen a las empresas contra-
tistas la obligacién de gestionar riesgos, dentro de los cuales se encuentra el riesgo CO/LA/FT.

Asi por ejemplo, en la Ley 1508 de 2012, se hace énfasis en la necesidad que los esque-
mas de Asociacién Publico Privada (APP) cuenten con una eficiente asignacién de riesgos,
atribuyendo cada uno de ellos a la parte que esté en mejor capacidad de administrarlos y

15 Desafortunadamente en los diferentes paises se dan denominaciones diferentes al delito de Lavado de Activos (legitimacién de capitales,
blanqueo, lavado de dinero, etc.), y los sistemas de prevencién en cada pais las autoridades Le dan un nombre diferente, para efectos del
presente documento utilizaremos la denominacion de “Lavado de Activos” y para hacer referencia al Sistema de Administracion de Riesgos
del LA/FT, utilizaremos “Sistema de Gestion del Riesgo de LA/FT”.
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buscando mitigar el impacto que la ocurrencia de los mismos pueda generar sobre la dis-
ponibilidad de la infraestructura y la calidad del servicio (Articulo 4. Principios Generales).

Por otro lado, la Ley 1150 de 2007 en su articulo 4°sefiala que los pliegos de condicio-
nes o sus equivalentes deben incluir la estimacién, tipificacién y asignacién de los riesgos
previsibles involucrados en la contratacién. Igualmente, indica que en las licitaciones pu-
blicas, los pliegos de condiciones de las entidades estatales deben sefalar el momento en
que, con anterioridad a la presentacién de las ofertas, los oferentes y la entidad revisardn
la asignacién de riesgos con el fin de establecer su distribucién definitiva.

A su vez, en los articulos 23 y 24 de la Ley 1508 de 2012 se consagra:

“ARTICULO 23. IDENTIFICACION DEL BENEFICIARIO REAL DEL CONTRATO Y DEL ORI-
GEN DE LOS RECURSOS. Los proponentes que participen en procesos de precalificacién
a los que se refiere el articulo 10 de la presente ley y en general, en procesos de seleccién
para el desarrollo de esquemas de Asociacién Piblico Privada, deberdn presentar decla-
racién juramentada en la que identifiquen plenamente a las personas naturales o juridicas
que a titulo personal o directo sean beneficiarias en caso de resultar adjudicatarios del
futuro contrato, asi como el origen de sus recursos. Lo anterior con el fin de prevenir acti-
vidades u operaciones de lavado de activos (subrayado fuera de texto).

ARTICULO 24. PATRIMONIO AUTONOMO. Los recursos publicos y todos los recursos que
se manejen en el proyecto deberdn ser administrados a través de un patrimonio auténomo
constituido por el contratista, integrado por todos los activos y pasivos presentes y futuros vin-
culados al proyecto. La entidad estatal tendrd la potestad de exigir la informacién que estime
necesaria, la cual le deberd ser entregada directamente a la solicitante por el administrador
del patrimonio auténomo, en los plazos y términos que se establezca en el contrato. Los ren-
dimientos de recursos privados en el patrimonio auténomo pertenecen al proyecto.

PARAGRAFO. Constituido el patrimonio auténomo, dentro de los tres (3) dias hébiles si-
guientes, la fiduciaria deberd reportar a la Unidad de Informacién y Andlisis Financiero
“UIAF” el nombre del fideicomitente, del beneficiario, el valor de los recursos administra-
dos a través del patrimonio auténomo constituido por el contratista y la demds informacién
que esta Unidad requiera.”

Por su parte, el Decreto Nacional 734 de 2012 desarrolla lo anterior, indicando que se
entienden como riesgos involucrados en la contratacién todas aquellas circunstancias que
de presentarse durante el desarrollo y ejecucién del contrato, tienen la potencialidad de
alterar el equilibrio econémico del contrato, pero que dada su previsibilidad se regulan
en el marco de las condiciones inicialmente pactadas en los contratos. Asf mismo, sefala
que el riesgo serd previsible en la medida que el mismo sea identificable y cuantificable
en condiciones normales.

Un andlisis integrado de las normas citadas, establece como indudable que el riesgo de
CO/LA/FT es un riesgo involucrado en la contratacién, en la medida en que de presen-
tarse un evento asociado a la CO/LA/FT durante el desarrollo y ejecucién del contrato,
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dicho evento tiene la potencialidad de poner en peligro el desarrollo normal del contrato.
En caso de materializarse un riesgo de CO/LA/FT en estos contratos, sus consecuencias

pueden ser catastréficas.

No obstante, dada su importante repercusién econémica en el contrato, el riesgo de CO/
LA/FT no es cuantificable, en el entendido que se pueda mitigar con la inversién de re-
cursos, para la mitigacién de estos riesgos se requiere adoptar y aplicar politicas y reglas
claras para la administracién y gestion de dicho riesgo.

Por otfra parte, se debe tomar en consideracién que el riesgo de CO/LA/FT no es trasla-
dable, ni puede ser asegurado, razén por la cual los mecanismos de cobertura de riesgos
previstos en el Decreto 734 de 2012, no serfan viables.

Por lo anterior, el aspecto fundamental debe estar centrado en la debida gestién de dichos riesgos.

Complementario a lo anterior, se debe tomar en consideracién que de conformidad con el
articulo 27 de la Ley 1121 de 2006, el Estado colombiano y los Entes Territoriales en
los procesos de contratacién deben identificar plenamente las personas naturales y
juridicas que suscriban el contrato, asi como el origen de sus recursos, con el fin de
prevenir actividades delictivas.

Es importante resaltar que en esta materia existen en curso esfuerzos importantes de las
autoridades encaminados a fortalecer los sistemas de prevencién y control a la CO/LA/FT.

Es asi como la Unidad de Informacién y Andlisis Financiero - UIAF, en uso de las facultades
establecidas en la Ley 526 de 1999 (articulo 3°, el numeral 5° del articulo 4° y el articulo
9°) y en el Decreto 1497 de 2002 (articulos 2 ©y 4°) y demds normas y disposiciones concor-
dantes en la materia, puede en cualquier momento disponer que las entidades publicas y pri-
vadas pertenecientes a sectores diferentes a los obligados'¢, deben reportar operaciones sos-
pechosas a la UIAF, de acuerdo con el literal d) del numeral 2 del articulo 102 y los articulos
103 y 104 del Estatuto Orgénico del Sistema Financiero y otras informaciones adicionales.

Por esto, de manera general los Modelos NRS buscan orientar a las empresas de todos
los sectores econdmicos. Pero con un énfasis especial, el presente Modelo tiene como
principal objetivo colaborarle a las empresas que desarrollardn obras de infraestructura,
mediante APP, en la adopcién de medidas de prevencion, control y deteccion de opera-
ciones eventualmente vinculadas con actividades delictivas.

Como se observa, es deber de las entidades que contraten con el Estado para adelantar
proyectos de infraestructura, gestionar adecuadamente sus riesgos, dentro de los cuales
se encuentran el riesgo de CO/LA/FT.

16 Un ejemplo de sectores obligados son las entidades que adelantan las actividades financiera, aseguradora o propias del mercado de valores,
entre ofros.
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Las entidades contratantes tienen el deber de gestionar dichos riesgos, debiendo tomar
medidas para prevenir actividades delictivas, mediante el conocimiento adecuado de sus
confrapartes y del origen de los recursos, en dichos procesos de contratacién.

Es importante resaltar que el riesgo de CO/LA/FT puede llegar a ser catastréfico, en la
medida en que puede afectar seriamente la viabilidad de la obra adelantada y el desarro-
llo normal del contrato sin que sea posible trasladar dicho riesgo mediante la contratacién
de pdlizas de seguro, por ejemplo.

Por tal circunstancia, los mecanismos de cobertura previstos en la ley no tienen aplicacién
para esta clase de riesgos, lo cual hace que sea todavia més relevante la adecuada ges-
tién de los mismos.

Asi las cosas, la UNODC a través de su asistencia técnica busca entregar herramientas
précticas a las empresas que ejecutan obras de infraestructura para la gestion de los ries-
gos de CO/LA/FT y para dar cumplimiento a las normas nacionales y esténdares interna-
cionales que regulan estas materias.

Este trabajo es realizado por UNODC a través del Programa Negocios Responsables y
Seguros (NRS) que tiene como uno de sus objetivos apoyar a las empresas del sector real
en prevencion de los riesgos asociados a los diversos delitos a los que estdn expuestas.

En el afio 2011, en el marco de Negocios Responsables y Seguros (NRS) se creé el primer
Modelo de Gestién Empresarial (Modelo NRS) para gestionar el riesgo de LA/FT, el cual
constituyé en una herramienta préctica para que empresarios y administradores de las em-
presas de todos sectores de la economia, pudieran incluir e integrar medidas para la pre-
vencién de las actividades delictivas y proteger sus negocios de forma responsable y segura.

Con el Modelo NRS se entregaron herramientas a los empresarios para prevenir que los
negocios sean utilizados para cometer estos delitos. Adicionalmente, facilité la adopcién
de las medidas preventivas, teniendo en cuenta los avances que en materia de Responsa-
bilidad Social Empresarial y Gobierno Corporativo hayan adelantado las empresas.

El Modelo NRS parte de la base de que cada negocio tiene su propio sistema de admi-
nistracién y cultura gerencial, por lo tanto, el Modelo NRS busca integrarse al sistema de
administracién que maneja la empresa, facilitando de esta manera su implementacién y
seguimiento.

En ese contexto, los modelos NRS deben ser entendidos como guias précticas para la
adopcién de sistemas de gestién del riesgo de CO/LA/FT.

Por esto, la UNODC ha creado el presente Modelo NRS, que estd dirigido especialmente
al sector de la infraestructura en las Asociaciones Piblico-Privadas (APP), el cual consiste
en una guia para la gestiéon del riesgo de CO/LA/FT, adecuado a las caracteristicas y
necesidades del sector infraestructura en Colombia.
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El Modelo NRS' para el sector infraestructura en las APP, es una guia que recoge criterios
y métodos uniformes para el desarrollo e implementacién de un Sistema de Gestion del
Riesgo CO/LA/FT, reconociendo que el riesgo de cada empresa es distinto.

El Modelo de Gestién del Riesgo de CO/LA/FT para el Sector Infraestructura estd disefiado
para ayudar a los empresarios pertenecientes al sector de infraestructura a fortalecer e im-
plementar medidas preventivas o controles en los negocios con el fin de garantizar su per-
manencia, transparencia, reputacién y evitar verse involucrados en actividades ilicitas. Estas
medidas deben convertirse en una buena prdctica y hacer parte de su cultura empresarial.

Este Modelo estd dirigido a empresarios del sector de infraestructura que desarrollen obras
bajo la modalidad de Asociaciones Publico-Privadas (APP), pero puede ser utilizada para
cualquier modalidad de contratacién estatal para la ejecucion de obras de infraestructura.

El Modelo NRS para el sector infraestructura ha sido desarrollado con una metodologia
paso a paso, para integrar las medidas sugeridas a las estrategias, politicas, procesos y
procedimientos de los negocios.

La implementacién de las medidas sugeridas genera valor agregado a los negocios, for-
talece las prdcticas empresariales, mejora la reputacién, fortalece la cultura empresarial
en los empleados, incrementa la productividad y ayuda a construir una sociedad y unos
mercados responsables y seguros.

Se espera que el contenido de este Modelo complemente y se integre a otras medidas
preventivas, ya existentes en su negocio.

Asi mismo, este Modelo contribuye a las acciones desarrolladas en los negocios que han
implementado procesos de Responsabilidad Social Empresarial o Gobierno Corporativo.

Los objetivos especificos de este Modelo son:

a. Dar a conocer a las empresas contratistas como los delitos de corrupcién, lavado de acti-
vos, financiacién del terrorismo generan riesgos para su negocio.

b. Presentar las medidas o controles que se pueden implementar para prevenir dichos riesgos.

c. Sugerir una metodologia sencilla de implementacién y mantenimiento de dichas medidas.

Hoy, una de las tareas mds desafiantes para los empresarios es la de hacer negocios con res-
ponsabilidad, con seguridad y ajustados a las normas legales. Por esto, existe una clara nece-
sidad de orientar o fortalecer su gestién empresarial con herramientas como este modelo NRS.

Los empresarios toman riesgos y, por consiguiente, deberian tomar medidas preventivas,
para protegerse de los diferentes riesgos que afrontan en el desarrollo de su actividad.

17 Disponible en: http://negociosresponsablesyseguros.org/modelo-de-gestion-empresarial-para-pymes-y-grandes-empresas/ -
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Esta guia ofrece una respuesta a esa necesidad de orientacién y ayuda para que los
negocios puedan integrar medidas preventivas contra los riesgos de lavado de activos,
financiaciéon del terrorismo y la corrupcién de forma exitosa y como parte integral de su
actividad empresarial.

Existen varias razones persuasivas para que los negocios incorporen medidas preventivas
contra los riesgos de CO/LA/FT en sus estrategias, politicas, procesos y procedimientos.

Una de ellas, es que los negocios cada vez mds, se desarrollan en escenarios internacio-
nales y por lo tanto, se requieren mercados sanos y sostenibles, asi como oportunidades
equitativas (justicia en los mercados).

A su vez, las actividades criminales como el narcotréfico, la corrupcién y el terrorismo,
entre otfras, son fenémenos transnacionales que representan una amenaza no solamente
para el pafs, la regién o el mundo entero.

Otra razén, es que cada vez los riesgos asociados a conductas delictivas como la co-
rrupcién, el lavado de activos y la financiacién del terrorismo vienen siendo objeto de
recomendaciones (internacionales o locales), de regulacién por parte de organismos o
autoridades, que buscan la proteccién de los sistemas econémicos y de los mercados.

Un ejemplo claro de esto, son las obligaciones adquiridas por el pais en el marco de las
Convenciones de Naciones Unidas, en especial las relacionadas en la lucha contra las
drogas, la delincuencia organizada y la corrupcién (Viena, Palermo y Mérida'® ).

Debemos destacar la importancia de los estdndares internacionales'” en esta materia,
como las recomendaciones del GAFI?° que son medidas especificas contra las citadas
modalidades delictivas.

Por lo tanto, estas recomendaciones internacionales imponen obligaciones no sélo al Es-
tado y las instituciones que lo integran, sino también a todos los sectores que conforman
la sociedad. Esto no excluye al sector empresarial.

Por lo anterior, en cumplimiento de estas obligaciones internacionales, el Estado interviene
en diferentes sectores de la economia con regulacién, para protegerla de los riesgos aso-
ciados al lavado de activos, la financiacién del terrorismo y la corrupcién.

En ejercicio de la facultad de intervenciéon del Estado, Colombia ha venido regulando en
esta materia, a los sectores financiero, de economia solidaria, notariado, entre otros, y
cada vez se hace extensivo a los demds.

18 Las Convenciones de las Naciones Unidas de Viena (1988), Palermo (2000) y Mérida (2003) han sido ratificadas e incorporadas por Colom-
bia en la legislacién interna.

19 Las Recomendaciones del GAFI son reconocidas como el estandar internacional en la prevencion del LA/FT por el Fondo Monetario Interna-
cional y el Banco Mundial. La tltima versién esté disponible en: hitp://www.gafisud.info/documentos/esp/Las_Nuevas_40_Recomendaciones.
pdf

20 El GAFI - Grupo de Accién Financiera Infernacional es un organismo intergubernamental que desarrolla y promueve politicas nacionales e
internacionales para combatir el lavado de dinero y la financiacién del terrorismo.
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Si bien existen sectores regulados, aquellos que no lo estédn ain pueden considerar preve-

nir estos riesgos con la adopcién de esquemas de autorregulaciéon como esta guia.

Los mecanismos de autorregulaciéon en los negocios y las medidas preventivas sugeridas
en esta guia pueden generar mds valor agregado, facilitar el cumplimiento de futuras
regulaciones, ofrecer nuevas oportunidades y mejorar la administracién de riesgos espe-
cificos como la corrupcién, el lavado de activos y la financiacién del terrorismo.

La implementacion de las medidas preventivas contenidas en esta guia, garantizan una
mayor fransparencia de los negocios, como resultado de la construccién o fortalecimiento
de procedimientos (sencillos o complejos) para prevenir los riesgos mencionados.

A su vez, garantiza una mayor organizacién en los negocios porque implica una revision
detallada de prdcticas y procedimientos comerciales y financieros. Implica mayor trans-
parencia porque involucra a todos los actores que se relacionan directamente con su
negocio (grupos de interés o stakeholders?'), o a quienes participan o se deben enterar
de las medidas incorporadas para evitar los riesgos y fortalecer la cultura de legalidad de
los negocios.

21 Stakeholders: concepto utilizado por primera vez por R. E. Freeman en 1984. Se refiere a los grupos de individuos que se ven o pueden verse
afectados (positiva o negativamente) por la actividad de una empresa.
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Es de vital importancia en toda de administracién de riesgo contar con glosario que recoja
las definiciones claras y precisas de los términos que se utilizardn en el Modelo.

En el caso del SISTEMA DE GESTION DEL RIESGO DE CO/LA/FT PARA EL SECTOR IN-
FRAESTRUCTURA DEL MODELO NRS este glosario resulta mucho més importante, toda
vez que los términos utilizados y de los conceptos y metodologias difieren de otros proce-
sos de administracién de riesgos.

Uno de los principales problemas y obstaculos que se encuentran al disefiar y adoptar un
sistema de administracion de riesgos de CO/LA/FT, es el hecho de que se den denomina-
ciones distintas a los conceptos que deberian ser uniformes.

Por ello, uno de los primeros esfuerzos de estandarizacion es el propender por un glosario
de términos uniforme para efectos del SISTEMA DE GESTION DEL RIESGO CO/LA/FT PARA
EL SECTOR INFRAESTRUCTURA DEL MODELO NRS, independientemente de que los docu-

mentos infernacionales o normas de los distintos paises utilicen términos diferentes

Por lo anterior, se elaboré un glosario con el fin de acordar definiciones y conceptos uni-
formes que se utilicen para la implantacién del Modelo, para lo cual nos hemos basado
principalmente en el Estdndar de Australia y Nueva Zelanda sobre administracion de

riesgos: AS/NZ: 4360.

El glosario de términos y conceptos para el modelo de Gestién del Riesgo CO/LA/FT, para
el sector infraestructura es el siguiente:

Aceptacion de riesgo: Una decision informada de aceptar las consecuencias y probabi-
lidades de un riesgo en particular.

Adjudicatario: Persona natural o juridica a la cual se le adjudica la licitacién para desa-
rrollar un proyecto bajo la modalidad APP. Una vez firmado el contrato, el Adjudicatario
se transforma en Contratista.
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Administracién de riesgos: La cultura, procesos y estructuras que estén dirigidas hacia
la administracién efectiva de oportunidades potenciales y efectos adversos.

Agentes econémicos (empresas-entidades): Son todas las personas que realizan ope-
raciones econémicas dentro de un sistema.

Andlisis de riesgo: Un uso sistemdtico de la informacién disponible para determinar cuan
frecuentemente puede ocurrir eventos especificados y la magnitud de sus consecuencias.

Apetito de riesgo: Nivel de riesgo que la entidad tolera

Asociacién Poblico Privada (APP): Es definida por la ley 1508 de 2012 como un ins-
trumento de vinculacién de capital privado, que se materializa en un contrato entre una
entidad estatal y una persona natural o juridica de derecho privado, para la provisién de
bienes publicos y de sus servicios relacionados, que involucra la retencién y transferencia
de riesgos entre las partes y mecanismos de pago, relacionados con la disponibilidad vy el
nivel de servicio de la infraestructura y/o servicio. Es un esquema de participacién de la
inversion y gestién privada en el largo plazo, en el cual el sector privado incorpora expe-
riencia, conocimientos, equipos, tecnologia, entre otros, y se distribuyen riesgos entre el
sector publico y el sector privado, con el objeto de crear, desarrollar, mejorar, operar y/o
mantener una infraestructura publica y asegurar la provisién de servicios conexos a la mis-
ma. La fuente principal de repago de la inversién privada es a través de Vigencias Futuras.

Azar de riesgo: Una fuente de dafo potencial o una situacién con potencial para causar
pérdidas.

Beneficiario final: Toda persona natural o juridica que, sin tener la condicién de cliente
o contraparte, es la propietaria o destinataria de los recursos o bienes objeto del contrato
o se encuentra autorizada o facultada para disponer de los mismos

Comité de Basilea (Comité de Supervision Bancaria de Basilea): Organizacién for-
mada en 1975, por los presidentes de los Bancos Centrales del Grupo de los Diez (Pai-
ses), integrada por autoridades en Supervisién Bancaria de los siguientes paises: Bélgica,
Canadé, Francia, Alemania, ltalia, Japén, Luxemburgo, Holanda, Suecia, Suiza, Reino
Unido y los Estados Unidos.

Compartir el riesgo: Compartir con otfra de las partes el peso de la pérdida o del bene-
ficio de la ganancia proveniente de un riesgo particular
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Consecuencia: El producto de un evento expresado cualitativa o cuantitativamente,
sea este una pérdida, perjuicio, desventaja o ganancia. Podria haber un rango de
productos posibles asociados a un evento.

Contrapartes: Personas naturales o juridicas con las cuales la empresa tiene vinculos de
negocios, contractuales o juridicos de cualquier orden.

Contratista: Entidad responsable de la obra y de sus servicios asociados durante todo el pe-
riodo de duracién del proyecto APP en los términos establecidos en su estructuracién y en el
contrato, cuyo objeto se encuentre exclusivamente encaminado al desarrollo del proyecto APP

Control de riesgos: La parte de administracién de riesgos que involucra la implemen-
tacion de politicas, estGndares, procedimientos para eliminar o minimizar los riesgos
adversos.

CO/LA/FT: Sigla utilizada para sefalar corrupcién, lavado de activos y financiacién del
terrorismo.

COSO (The Committee of Sponsoring Organizations of the Treadway Commis-
sion): es una iniciativa que se dedica a proporcionar liderazgo de pensamiento a través
de la elaboracién de marcos y orientaciones sobre la gestién del riesgo, control interno y
disuasion del fraude.

Costo: de las actividades, tanto directas como indirectas, involucrando cualquier impacto
negativo, incluyendo pérdidas de dinero, de tiempo, de mano de obra, interrupciones,
problemas de relaciones, politicas e intangibles.

Corrupcion (CO): Transparencia Internacional define la corrupcién como el mal uso
del poder encomendado para obtener beneficios privados. Esta definicién incluye tres
elementos: 1) El mal uso del poder. 2) Un poder encomendado, es decir, puede estar en
el sector publico o privado. 3) Un beneficio privado, que no necesariamente se limita a
beneficios personales para quien hace mal uso del poder, sino que puede incluir a miem-
bros de su familia o amigos.

Corrupcioén privada: Delito tipificado en la ley 1474 de 2011 (ley anticorrupcién), en
el cual incurre la persona que directamente o por interpuesta persona ofrezca o conce-
da a directivos, administradores, empleados o asesores de una sociedad, asociacién o
fundacién una dddiva o cualquier beneficio no justificado para que le favorezca a él o
a un tercero.

Criterios de riesgo: Términos de referencia mediante los cuales se evalta la importancia
del riesgo
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Entidades Ejecutoras: Son entidades del sector publico nacional, regional o local, que
promueven, desarrollan, licitan y monitorean el desempefo de proyectos APP. En términos
generales, esas entidades corresponden a los ministerios o instituciones del sector, eventual-
mente también pueden ser instituciones regionales o locales cuando se trate de proyectos
subnacionales que requieran para su financiacién o cofinanciacién de vigencias futuras.

Evaluacién del control: Revisién sistemdtica de los procesos para garantizar que los
controles aun son eficaces y adecuados.

Evaluacién de riesgos: El proceso global de andlisis de riesgo y evaluacién de riesgo. El
proceso utilizado para determinar las prioridades de administracién de riesgos comparan-
do el nivel de riesgo respecto de estdndares predeterminados, niveles de riesgo objetivos
u ofro criterio

Evento: Un incidente o situacién, que ocurre en un lugar particular durante un intervalo
de tiempo particular.

Evitar un riesgo: Una decisién informada de no verse involucrado en una situacién de riesgo.

Financiamiento de riesgos: Los métodos aplicados para fondear el tratamiento de ries-
gos y las consecuencias financieras de los riesgos.

Factores de riesgo de CO/LA/FT: Agentes generadores del riesgo de CO/LA/FT.

Frecuencia: Una medida del coeficiente de ocurrencia de un evento expresado como
la cantidad de ocurrencias de un evento en un tiempo dado. Ver también Probabilidad.

Financiacién del terrorismo (FT): Financiacién de terrorismo es la recolecciéon o su-
ministro de fondos con el conocimiento que van a ser usados total o parcialmente para
cometer actos de terrorismo o para contribuir en la comisién de actos terroristas. Corres-
ponde a las conductas contempladas en el articulo 345 del Cédigo Penal, modificado por
el articulo 16 de la Ley 1121 de 2006.

Grupo de Accién Financiera Internacional (GAFI). El Grupo de Accién Financiera
Internacional (GAFI) es un ente intergubernamental establecido en 1989 por los Ministe-
rios y sus jurisdicciones Miembro. El mandato del GAFI es fijar estdndares y promover la
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implementacién efectiva de medidas legales, regulatorias y operativas para combatir el
lavado de activos, el financiamiento del terrorismo y el financiamiento de la proliferacién
y otras amenazas a la integridad del sistema financiero internacional. Estas medidas son
conocidas como las Recomendaciones del GAFI y constituyen un esquema completo y
consistente que los paises deben implementar.

Gestiéon de riesgos: La aplicaciéon sistemdtica de politicas, procedimientos, estructuras
y prdcticas de administracién a las tareas de establecer el contexto, identificar, analizar,
evaluar, tratar, monitorear y comunicar riesgos. Cultura, procesos y estructuras dirigidas a
obtener oportunidades potenciales mientras se administran los efectos adversos.

Identificacion de riesgos: El proceso de determinar qué puede suceder, por qué y cémo.

Interesados (partes interesadas) grupos de interés o stakeholders: Aquellas perso-
nas grupos de individuos u organizaciones que pueden afectar, ser afectados por, o per-
cibir ellos mismos ser afectados (positiva o negativamente), por una decisién o actividad.

Interesados externos en el Sistema de Gestién del Riesgo de CO/LA/FT: Interesados
(bajo la definicién anterior) en el Sistema de Gestién del Riesgo de CO/LA/FT que no
pertenecen a la empresa.

Interesados internos en el Sistema de Gestién del Riesgo de CO/LA/FT: Todas
aquellas personas o cargos de la empresas con funciones y responsabilidades en el dise-
fio, adopcién y aplicacién del Sistema de Gestién del Riesgo de CO/LA/FT y a quienes
se le deben asignar responsabilidades especificas en la Manual de Prevencién del Riesgo

de CO/LA/FT.

Infraestructura: El Banco Interamericano de Desarrollo - BID, define la infraestructura
como el conjunto de estructuras de ingenieria e instalaciones — por lo general, de larga
vida Util - que constituyen la base sobre la cual se produce la prestacién de servicios consi-
derados necesarios para el desarrollo de fines productivos, politicos, sociales y personales

LA/FT: Sigla utilizada para sefialar lavado de activos y la financiacién del terrorismo.

Lavado de activos (LA): Proceso en virtud del cual los bienes de origen delictivo se in-
tegran en el sistema econémico legal con apariencia de haber sido obtenidos de forma
licita. Corresponde a las conductas contempladas en el arficulo 323 del Cédigo Penal,
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adicionado por el articulo 8 de la Ley 747 de 2002 y modificado por el articulo 16 de la
Ley 1121 de 2006

Listas restrictivas: Son aquellas listas frente a las cuales la empresa se abstendrd o bus-
card terminar relaciones juridicas o de cualquier otro tipo con las personas naturales o
juridicas que en ellas figuren. Tienen esta caracteristica las listas de las Naciones Unidas,
las listas OFAC y las ofras listas que por su naturaleza generen un alto riesgo que no pue-
da mitigarse con la adopcién de controles.

Listas de control: Listas utilizadas para el control del LA/FT diferentes a las listas restricti-
vas. Estas listas involucran la calificacién de la contraparte que figure en las mismas como

de alto riesgo de LA/FT.

Listas OFAC: Listas emitidas por la Oficina de Control de Activos Extranjeros (OFAC) del
Departamento del Tesoro de los Estados Unidos. Contienen nombres de narcotraficantes
especialmente sefialados (significant designated narcotics traffickers — SDNT LIST), nar-
cotraficantes extranjeros significativos (Significant Foreign Narcotic Traffickers SFNT LIST),
terroristas globales especialmente sefialados (Significant Designated Global Terrorists —
SDGT LIST), cabecillas de organizaciones criminales o terroristas o que representan uno o
todos los riesgos antes sefialados.

Listas de las Naciones Unidas: Emitidas por el Consejo de Seguridad de las Naciones
Unidas en el marco de la Resolucion 1267 de 1999, son listados de individuos y entidades
relacionados con los Talibanes y Al Qaeda. Estas listas son vinculantes para Colombia
conforme al Derecho Internacional

Monitoreo o seguimiento: Comprobar, supervisar, observar criticamente, o registrar el
progreso de una actividad, accién o sistema en forma sistemdtica para identificar cambios.

OCDE: Organizacién para la Cooperacién y Desarrollo Econdmico.

Operaciones inusuales: Operaciones que realizan las personas naturales o juridicas,
que por su numero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y
précticas normales de los negocios de una industria o sector determinado.

Operaciones sospechosas: Operaciones que realizan las personas naturales o juridicas,
que por su numero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y
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précticas normales de los negocios de una industria o sector determinado, y de acuerdo
con los usos y costumbres de la actividad que se trate, no hayan podido ser razonable-

mente justificadas.

Pacto Mundial: Es una iniciativa voluntaria, promovida por Naciones Unidas en la cual
las empresas se comprometen a alinear sus estrategias y operaciones con diez principios
universalmente aceptados en cuatro dreas temdticas: derechos humanos, estdndares la-
borales, medio ambiente y anticorrupcién.

Probabilidad: Una medida del coeficiente de ocurrencia de un evento expresado como
la cantidad de ocurrencias de un evento en un tiempo dado. También es definida como
evento especifico o resultado, medido por el coeficiente de eventos o resultados especifi-
cos en relacién a la cantidad total de posibles eventos o resultados. Utilizada como una
descripcién cualitativa de probabilidad o frecuencia.

Riesgo: La posibilidad de que suceda algo que tendré un impacto sobre los objetivos de
la empresa. Se lo mide en términos de consecuencias y probabilidades.

Riesgo de Corrupcién: Para la “Estrategia para la construccion del Plan Anticorrupcién
y la Atencién al Ciudadano” se entiende por riesgo de corrupcién la posibilidad de que
por accién u omisién, mediante el uso indebido del poder, de los recursos o de la infor-
macién, se lesionen los intereses de una entidad y en consecuencia del Estado, para la
obtencién De un beneficio particular.

Riesgo de CO/LA/FT: Riesgo de corrupcién, lavado de activos y financiacion del terro-
rismo.

Riesgos Asociados al CO/LA/FT: Riesgos a través de los cuales se materializa el riesgo
de LA/FT: estos son: reputacional, legal, operativo y contagio, entre ofros.

Riesgo reputacional: Posibilidad de pérdida en que incurre una entidad por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto de la institucién y sus prdacticas
de negocios, que cause pérdida de clientes, disminucién de ingresos o procesos judiciales.

Riesgo legal: Posibilidad de pérdida en que incurre una entidad al ser sancionada u obli-
gada a indemnizar dafos como resultado del incumplimiento de normas o regulaciones
y obligaciones contractuales.
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El riesgo legal surge también como consecuencia de fallas en los contratos y transaccio-
nes, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que
afectan la formalizacién o ejecucién de contratos o transacciones.

Riesgo operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecua-
ciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocu-
rrencia de acontecimientos externos. Esta definicién incluye el riesgo legal y reputacional,
asociados a tales factores.

Riesgo de Contagio: Posibilidad de pérdida que una entidad puede sufrir, directa o indi-
rectamente, por una accién o experiencia de un vinculado.

El relacionado o asociado incluye personas naturales o juridicas que tienen posibilidad de
ejercer influencia sobre la entidad.

Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles.

Riesgo residual o neto: Es el nivel resultante del riesgo después de aplicar los controles.

Reduccién de riesgos: una aplicacién selectiva de técnicas apropiadas y principios de
administracién para reducir las probabilidades de una ocurrencia, o sus consecuencias,
o ambas.

Retencion de riesgos: Intencionalmente o sin intencién retener la responsabilidad por las
pérdidas, o la carga financiera de las pérdidas o sus consecuencias dentro de la organizacién.

Reporte de Operaciones Sospechosas (ROS): Reporte de una operacién sospechosa
que la empresa efectta a la Unidad de Informacién y Andlisis Financiero.

Segmentacién: Proceso por medio del cual se lleva a cabo la separacién de elementos
en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La separacién se
fundamenta en el reconocimiento de diferencias significativas en sus caracteristicas (varia-
bles de segmentacién).

Senales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cuali-
tativos, razones financieras y demds informacién que la entidad  determine como relevante,
a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible existencia de
un hecho o situacién que escapa a lo que la empresa determine como normal.
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Tratamiento del riesgo: proceso de seleccién e implementaciéon de medidas para mo-
dificar el riesgo.

Transferir riesgos: Cambiar la responsabilidad o carga por las pérdidas a una tercera
parte mediante legislacién, contrato, seguros u otfros medios

Tipologias: Son estudios que analizan fenémenos, sectores, tendencias o modalidades
por las cuales se realizan operaciones de lavado de activos, financiacién del terrorismo o
corrupcién

Unidad de Informacién y Andlisis Financiero (UIAF): Unidad Administrativa Especial
adscrita al Ministerio de Hacienda y Crédito Publico que tiene como objetivo prevenir y
detectar posibles operaciones de Lavado de Activos y Financiacién del Terrorismo en dife-
rentes sectores de la economia.

Valoracién del riesgo: Proceso total de identificacion del riesgo, andlisis del riesgo y
evaluacion del riesgo.
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Soportes para el diseio y desarrolio del mo-
delo NRS para el sector infraestructura en
1as APP modelo NRS infraestructura y APP

Para la elaboraciéon del MODELO NRS PARA EL SECTOR INFRAESTRUCTURA EN LAS
APP — MODELO NRS INFRAESTRUCTURA Y APP se sugiere tomar en consideracién las

siguientes disposiciones y esténdares internacionales:

* 40 Recomendaciones del GAFIl de 2012 (Estandares Internacionales para combatir el La-
vado de Activos, la Financiacién del Terrorismo y el Financiamiento de la Proliferacion de
Armas de Destrucciéon Masiva).

* GUIDANCE ON THE RISK-BASED APPROACH TO COMBATING MONEY LAUNDERING
AND TERRORIST FINANCING. GAFI.

* Recomendaciones internacionales: Naciones Unidas, GAFI, GAFISUD y Comité de Basilea.

* Estdndar de Australia y Nueva Zelanda sobre administraciéon de riesgos: AS/NZ: 4360.
Norma ISO 31000 ( Gestién de Riesgo)

* Marco integrado de administracién de riesgos corporativos. Committee of Sponsoring Or-
ganizations of the Treadway Commission (COSQO).

* Modelo Estdndar de Control Interno — MECI.

* Metodologia para la gestién de riesgos de la Administraciéon de Riesgos del Departamento
Administrativo de la Funcién Piblica

* Las normas locales sobre prevencién y control del LA/FT/CO que sean aplicables al sector
infraestructura y al sector publico.

* Las instrucciones impartidas por las autoridades de regulacién y supervisién.
* La Convencién de Naciones Unidas contra la Corrupcién (UNCAC)

* Convenio OCDE contra la corrupcién
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* Pacto Global de la ONU
* Las normas locales contra la corrupcién

. G,UI'A DE BUENAS PRACTICAS PARA LA EJECUCION DE PROYECTOS DE ASOCIACION
PUBLICO-PRIVADA

* Documentos CONPES del Departamento Nacional de Planeacion del riesgo previsible en
el marco de la politica de la contratacién publica.

* “Estrategia para la construccién del Plan Anticorrupcién y la Atencién al Ciudadano”, la Secre-
taria Presidencial de Modemizacién, Eficiencia, Transparencia y Lucha contra la Corrupcién

* Una Politica Pdblica: Maduracién de Proyectos — Matriz de Riesgos — Buenas Précticas Con-
tractuales- Cdmara Colombiana de la Infraestructura CCl

Regulaciones internacionales en materia corrupcion, lavado de
activos y financiacion del terrorismo.

En la pdgina web del Programa NRS (www.negociosresponsablesyseguros.org) y en los
sitios web sugeridos se encuentran las regulaciones internacionales sobre prevencién de
la CO/LA/FT y administracién de riesgos y los documentos atrds relacionados.

Un administrador de los riesgos de CO/LA/FT debe conocer en detalle las regulaciones
alli contenidas y, por ello, para el disefio y adopcién del MODELO NRS PARA EL SECTOR
INFRAESTRUCTURA EN LAS APP — MODELO NRS INFRAESTRUCTURA Y APP se debe,
en primer lugar, conocer en detalle las normas mencionadas, por lo tanto, se sugiere el
andlisis de los documentos mencionados.

Adicionalmente, queremos mencionar el listado normas y estdndares internacionales so-
bre corrupcién:

* Convencion de Naciones Unidas contra la Corrupcion.
* Convencién Interamericana contra la Corrupcién

* Convenio de lucha contra la Corrupcién de Agentes Piblicos Extranjeros en las Transaccio-
nes Comerciales Internacionales (OCDE)

* U.S. Foreign Corrupt Practices Act (FCPA)

* Business Principles for Countering Bribery /Transparency International

* Good Practice Guidance on Internal Controls, Ethics, and Compliance (OECD)
* Rules of Conduct to Combat Extortion and Bribery (CClI)

¢ Integrity Compliance Guidelines (World Bank)

* Un Global Compact (10 Principle)
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Normatividad interna aplicable al sector real de la economia en
Colombia en materia de corrupcion, lavado de activos y
Financiacion del terrorismo.

Asi mismo, es indispensable conocer las normas que regulan estas materias, por lo que
en capitulo del andlisis del entrono normativo o legal se hace un estudio de las normas

relacionadas con estas materias, que se mencionan a continuacién:

134
Ley 190 de 1995

LEYES
TEMA QUE REGULA

Moralidad en la administracién publica y corrupcién administrativa

Ley 270 de 1996

Estatutaria de la administraciéon de justicia

Ley 526 de 1999

Crea la Unidad de Informacién y Anélisis Financiero

Ley 599 del 2000

Coédigo penal

Ley 747 de 2002

Modifica el cédigo penal

Ley 793 de 2002

Extincién de dominio

Ley 643 de 2001

Monopolio rentistico de juegos de suerte y azar

Ley 970 de 2005

Por medio de la cual se aprueba la Convencién de las Naciones Unidas contra la Co-
rrupcién.

Ley 1108 de 2006

Por la cual se aprueba la Convencién Interamericana contra el Terrorismo

Ley 1121 de 2006

Expide normas para la prevencién, investigacién y sancién de la financiacién del terro-
rismo

Ley 1231 de 2008

Unifica la factura como titulo valor

Ley 1357 de 2009

Modifica el Cédigo penal

Ley 1369 de 2009

Régimen de servicios postales

Ley 1453 de 2011

Modifica el Cédigo Penal, el Cédigo de procedimiento penal, Cédigo de la infancia y
adolescencia, las reglas sobre extincién de domino y se dictan otras disposiciones en
materia de seguridad

Lley 1474 de 2011

Estatuto anticorrupcién. se dictan normas orientadas a forfalecer los mecanismos de
prevencién, investigacién y sancién de actos de corrupcién y la efectividad del control
de la gestién publica

Ley 1453 de 2011

Modifica el codigo penal y las reglas sobre extincién de dominio

Ley 1445 de 2011

Clubes con deportistas profesionales. Contiene algunas disposiciones para la prevencién
del lavado de activos y actividades ilicitas incluido un mecanismo de verificacién de
aportes a cargo de la UIAF

ley 1573 de 2012

Por medio de la cual se aprueba la convencién para combatir el cohecho de servidores
pUblicos extranjeros en transacciones comerciales internacionales

ticulo 23

Ley 1508 de 2012, ar-

Esquemas de Asociacién Poblico Privada - APP Determina una declaracién de beneficia-
rios y origen de los recursos en los esquemas de APP
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DECRETO

Decreto 663 de 1993 Estatuto
Orgdnico del Sistema Financiero -
EOSF, articulos 102 A 107

DECRETOS

ENTIDAD QUELO
EMITE

Presidente de la
Republica

TEMA QUE REGULA

Mecanismos de control para la prevencién del Lavado
de Activos y el Financiamiento del Terrorismo

Decreto 1957 de 2001

Presidente de la
Republica

Reglamenta el deber de informacién de los notarios

Decreto nimero 1497 de 2002

Presidente de la
Republica

UIAF - Informacién Solicitada a Entidades Piblicas- Sec-
tores Econémicos Obligados a informar sobre opera-
ciones

Decreto ley 356 de 1994

Presidente de la

Por el cual se expide el estututo de vigilancia y seguri-

Republica dad privadas
Decreto 1400 de 2005 Minis’r’erio de Entidades Que Administran Sistemas De Pago De Bajo
Hacienda Valor
Presidente de La | Comisién de Coordinacién  Interinstitucional para el Con-
Decreto 3420 de 2004 Republica trol del Lavado de Activos - CCICLA
Decreto 2233 de 2006 Minis’r’erio o Corresponsales no bancarios
Hacienda

Decreto 4142 de 2011

Presidente de la

Crea la Empresa Industrial y Comercial del Estado Adminis-
tradora del Monopolio Rentistico de los Juegos de Suerte y

tria y Turismo

Republi .
epiblica Azar — Coljuegos
Ministerio de Reglamenta el mecanismo de verificacién de aportes
Decreto 3160 de 2011 Hacienda y Crédito | en clubes con deportistas profesionales a cargo de la
Pdblico UIAF
Ministerio de Reglamenta la actividad de Factoring. Determina que los
Decreto 2669 de 2012 Comercio, Indus- | administradores de los factores son responsables del cum-

plimiento de las normas que regulan el LA/FT

| |
Resolucién 285 de 2007

Comercio exterior

Resolucién 212 de 2009

Comercio exterior

Resolucién 033 de 2007

Notarios

Resolucién 044 de 2007

Notarios

Resolucién 114 de 2007

Compraventa vehiculos

Resolucién 363 de 2008

Empresas exportadoras e importadoras de oro, comercializadoras de
oro y fundidoras de oro

Resolucién 062 de 2007

Profesionales de compra y venta de divisas

Resolucién 111 de 2007 (modifica re-
solucion 062 de 2007)

Profesionales de compra y venta de divisas

Resolucién nimero 141 de 2006

Juegos de suerte y azar

Resolucién nimero 142 de 2006

Juegos de suerte y azar

Resolucién ndmero 78 de 2007

Juegos de suerte y azar
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OTRAS ENTIDADES RELEVANTES

NORMATIVIDAD

Circular 170 de 2002

MATERIA

Prevencién y control al la/ft entidades vigiladas

Resolucién nimero 07337
de 2004

Declaracién del ingreso o salida del pais de divisas o mo-
neda legal colombiana en efectivo por un monto superior

a us$10.000

Resolucién 05610 de
2005

Autorizacién de profesionales de compra y venta de divisas
en efectivo y cheques de viajero de residentes en el pafs,
que ejerzan tal actividad en zonas de frontera

Circular externa 028 de
2012

Sistema de Administracién del Riesgo de LA/FT en el sector
de profesionales del cambio autorizados por la DIAN

ETESA

Resolucién No. 1111 de

2006

Funciones del comité de coordinacién del sistema de con-
trol interno de efesa:- 1 definir politicas y objetivos gene-
rales para las actividades de control de prevencién de la/ft

Resolucién No. 1453 de
2006

mecanismos de control a los operadores de juegos de
suerte y azar

Ministerio de las Tecno-
logias de la Informacién
y Comunicaciones

Resolucién 2705 de 2010

Sistema de administracién del riesgo de LA/FT operadores
de servicios postales de pago

Régimen de reporte de informacién a la UIAF para los

(MINTIC) Resolucion 1334 de 2012 | operadores de servicios postales de pago y el operador
postal oficial
Resolucion externa 8 de Régi d bios in ional
2000 égimen de cambios internacionales
Resolucién externa 5 de Modifica el régimen de cambios internacionales
2003
Banco de la &
Reso|u0o;o%<zerno s Madifica la Resolucion 8 de 2000
Republica

Resolucién externa 2 de
2006

Régimen de cambios

Resolucién externa 3 de

2006

Servicios financieros de correos

Ministerio de
Comercio, Industria y
Turismo

Decreto 526 de 2009

Promotores y liquidadores. Solicitud de inscripcién de per-
sonas juridicas debe contener: “autorizacién para que la
superintendencia de sociedades consulte el sistema para
la prevencién y control del lavado de activos (SIPLA)”

Coldeportes

Circular 10 de 2011

Instrucciones sobre presentaciéon de informacién de los
clubes con deportistas profesionales a la UIAF

o
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Normas Infraestructura

e Articulo 58
¢ Articulo 209
e Articulo 334

¢ Articulo 335

* Ley 80 de 1993

* Ley 1508 de 2012

* Ley 1474 de 2011 (Estatuto anticorrupcién)

* Ley 1450 de 2011 (Plan Nacional de Desarrollo)
* Ley 1150 de 2007

* Ley 9 de 1989 (Gestién inmobiliaria)

* Ley 388 de 1997 (Gestién inmobiliaria)

* Decreto Nacional 734 de 2012

* Decreto 0019 de 2012 (Antitramites)
* Decreto 1497 de 2002

* Decreto 4881 de 2008

* Decreto 836 de 2009

* Decreto 855 de 1994 (contratacién directa)

Aspectos generales sobre la prevencion de la CO/LA/FT

Con el fin de que las empresas contratistas conozcan los elementos bdsicos sobre los
conceptos, etapas y efectos del CO/LA/FT, a continuacién se presenta un texto toma-
do del Manual del Instructor de Programa de Prevencién del Lavado de Activos, de la
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OEA-CICAD? , se sugiere a las personas interesadas en disefiar y adoptar un sistema de
gestion de riesgos de CO/LA/FT, tomar el curso de capacitacién virtual disefado por la
UIAF y la UNODC, con el apoyo de la Embajada Britanica, el cual puede consultado en
el siguiente link: https://www.uiaf.gov.co/index.phpZ2idcategoria=7479.

¢Que es el lavado de activos, la financiacion del terrorismo y la corrupcion?

El lavado de activos es el conjunto de operaciones tendientes a ocultar o disfrazar el ori-
gen ilicito de unos bienes o recursos mal habidos.

El lavado de activos también se conoce como lavado de dinero, blanqueo de capitales,
lavado de capitales, legitimacién de capitales o reciclaje de dinero sucio, dineros calien-
tes, o legalizacién u ocultamiento de bienes provenientes de actividades ilicitas.

El lavado de activos puede llevarse a cabo sobre cualquier tipo de bien, fisico o intangible,
producto de delitos graves como el tréfico ilicito de estupefacientes, terrorismo, corrup-
cién administrativa, secuestro extorsivo, efc.

El lavador de activos busca alcanzar tres objetivos principales:

* Dar apariencia de legalidad a los bienes o recursos producidos por la actividad ilicita
* Encubrir el origen ilicito de los recursos

* Mezclar bienes de procedencia ilicita con los adquiridos legitimamente

Las principales actividades delictivas que generan recursos que requieren ser lavados, segin
la legislacién colombiana? , son: la trata de personas, el tréfico de migrantes, la extorsién,
enriquecimiento ilicito, el secuestro extorsivo, la rebeliéon, el trafico de armas, la financiacién
del terrorismo y la administracién de recursos destinados relacionados con actividades te-
rroristas, el narcotréfico, delitos contra el sistema financiero, delitos contra la administracién
pUblica o vinculados con el producto de delitos ejecutados bajo concierto para delinquir.

22 SERNA JARAMILLO, Carlos Mario. Programa para la Prevencion del Lavado de Activos de la OEA-BID - Manual del Instructor. Washington
DC, OEA-CICAD, 2001.

23 Ver en el Codigo Penal, artficulo
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El lavado de activos es un delito auténomo

* Es un conjunto de operaciones complejas

* Es un fenémeno de dimensiones internacionales y utiliza adelantos tecnolégicos
* Tiene una evolucién permanente

* Se presenta una continua expansién de la actividad delictiva

Las etapas del lavado de activos son las siguientes:

Colocacion: Consiste en la recepcion fisica de grandes cantidades de dinero en efectivo
o bienes, provenientes de actividades ilicitas, los cuales los delincuentes deben colocar o
inyectar en la economia legal, en cualquiera de sus sectores, como pueden ser el finan-
ciero, cooperativo, asegurador, bursétil, real, cambiario, comercio exterior, comercio y
servicios, inmobiliario, agricola y ganadero, etc.

Transformacién: La transformacion consiste en la inmersién de los fondos (dinero fisico) o
bienes (activos de cualquier clase) en alguna empresa o entidad legitima, seguida de una
o varias operaciones a nivel nacional o internacional para cambiar la apariencia de dichos
fondos o bienes y hacer més dificil su identificacién como provenientes de actividades ilicitas.

En esta etapa el lavador puede acudir a muchas estrategias. Por ejemplo, en la empresa
podria acudir a realizar operaciones como proveedor o cliente.

Integracién: En este paso, el dinero o los bienes ilicitos regresan a los diferentes secto-
res de la economia disfrazados de recursos legitimos, con base en las transacciones o
negocios efectuados en la etapa de transformacién. Asf los delincuentes los integran a la
economia legitima en forma abierta.

Los bienes de origen ilicito nunca pierden su origen ilegal. El delincuente podré ejecutar
todas las acciones que considere adecuadas para ocultar el origen ilegal y realizar todas
maniobras para dar legalidad a los capitales ilicitos, pero jamds podré borrar la mancha
que estos bienes tienen y, por ello, en cualquier momento pueden ser objeto de un proce-
so de extincién de dominio.

Terrorismo es todo acto intencional para causar muerte o lesiones graves a civiles o cual-
quier ofra persona que no esté tomando parte activa en las hostilidades dentro de una
situacién de conflicto armado, cuando dicho acto por su naturaleza o contexto es para
intimidar a la poblacién o constrefir al gobierno o a una organizacién internacional a
realizar o abstenerse de realizar algin acto.
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Financiacién de terrorismo es la recoleccién o suministro de fondos con el conocimiento
de que van a ser usados total o parcialmente para cometer actos de terrorismo o para
contribuir en la comisién de actos terroristas.

Los terroristas pueden financiar sus actividades con recursos de origen legitimo o prove-
niente de actividades ilicitas.

Es posible que fondos de colectas en asociaciones sin dnimo de lucro con fines caritativos
y benéficos resulten en manos de terroristas para financiar sus acciones encubiertas con
fines altruistas, ideoldgicos o religiosos.

Pero también es posible y ocurre con mayor frecuencia, el empleo del producto de activi-
dades delictivas tales como el trafico de drogas, el tréfico de personas, el trafico de armas,
la extorsion y el secuestro, para la financiacién de actos terroristas o el mantenimiento de
grupos terroristas.

Normalmente el lavado de activos es la mayor fuente de recursos para financiar las acti-
vidades terroristas. Buena parte del lavado de activos en Colombia y en el mundo entero
se destina al financiamiento de organizaciones terroristas.

Transparencia Internacional define la corrupcién como el mal uso del poder encomen-
dado para obtener beneficios privados. Esta definicién incluye tres elementos: 1) El mal
uso del poder. 2) Un poder encomendado, es decir, puede estar en el sector publico o
privado. 3) Un beneficio privado, que no necesariamente se limita a beneficios persona-
les para quien hace mal uso del poder, sino que puede incluir a miembros de su familia
O amigos.

Asi mismo, Transparencia por Colombia define la corrupcién como el abuso de posicio-
nes de poder o de confianza, para beneficio particular en detrimento del interés colectivo,
realizado a través de ofrecer o solicitar, entregar o recibir, bienes en dinero o en especie,
en servicios o beneficios, a cambio de acciones, decisiones u omisiones.

A este respecto, se debe recalcar que uno de los principales y mds eficaces instrumentos en la
lucha contra el delito es combatir el producto del mismo, con mecanismos que impidan que
los recursos ilicitos entren en la economia con apariencia de legalidad (lavado de activos).
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Es por ello que los delitos precedentes del tipo penal del lavado de activos son los consi-
derados delitos graves, dentro de los cuales se encuentra la corrupcion.

Por otra parte, la corrupcién para las organizaciones, representa un riesgo que debe ser
gestionado y prevenido.

La gestién de riesgo de LA/FT tiene los mismos pasos y etapas que la administracién del ries-
go de corrupcién, razén por la cual es posible estandarizar un solo sistema para administrar
y controlar los riesgos de lavado de activos, financiacién del terrorismo, corrupcién y fraude.

En el mundo, existe la tendencia actual de implementar programas integrales de gestién
de riesgos de fraude, corrupcién, lavado de activos y financiamiento del terrorismo, en la
medida en que pueden ser aplicados los mismos elementos, mecanismos e instrumentos
para identificar, medir, controlar y monitorear dichos riesgos y por lo mismo lo deseable
es implementar un solo programa para estos efectos, por el ahorro que ello representa en
recursos organizacionales y financieros y por la eficiencia que puede derivarse de dichos
sistemas integrados en cuanto a una adecuada y efectiva gestién del riesgo.

La Convencién de la Naciones Unidas contra la Corrupcién (UNCAC) sefala que cada
Estado Parte, de conformidad con los principios fundamentales de su ordenamiento juridi-
co, adoptard las medidas necesarias para establecer sistemas apropiados de contratacién
publica, basados en la transparencia, la competencia y criterios objetivos de adopcién de
decisiones, que sean eficaces, entre ofras cosas, para prevenir la corrupcién.

Asi mismo, la UNCAC menciona como una medida para promover la transparencia con-
tar con sistemas eficaces y eficientes de gestion de riesgos y control interno.

Igualmente el articulo 73 de la ley 1474 de 2011 ( Estatuto Anticorrupcién) sefala que
cada entidad del orden nacional, departamental y municipal deberd elaborar anualmente
una estrategia de lucha contra la corrupcién y de atencién al ciudadano, la cual deberd
contemplar entre otfras cosas, el mapa de riesgos de corrupcién y las medidas concretas
para mitigar esos riesgos.

La primera razén es que todos los ciudadanos, tienen el deber de cooperar con las auto-
ridades en su lucha contra el delito.

La segunda, porque la capacidad de dafio del lavado de activos, la financiacién del te-
rrorismo y la corrupcién es de tal magnitud, que afecta gravemente a toda la sociedad y
el pafs en general.

Los ciudadanos deben ser conscientes de su papel en esta lucha, en especial los empresa-
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rias, no deben tolerar que las empresas sean utilizadas inadecuadamente para la comisién
de delitos. Es obligacién de todos, cumplir con su papel y apoyar a las autoridades para

beneficio de nuestro pars.

Para el pais:

* Incrementa los fenémenos de violencia

* Compromete la seguridad del pafs

* Deteriora la imagen internacional del pafs

* Produce efectos sociales dafinos y deterioro de la moral social
* La corrupcién perpetia los niveles de pobreza

* La corrupcién promueve la ineficiencia, la inestabilidad y la violencia
Para la economia:

* Genera competencia desleal

* Redistribucién regresiva de la riqueza
* Desestimula la inversién extranjera

* Genera efectos inflacionarios

* Problemas cambiarios

* Genera desempleo

* La corrupcién menoscaba los recursos que el Estado utiliza para satisfacer las necesidades
de sus habitantes

* La corrupcién desincentiva la realizacién de inversiones
* La corrupcién frena el desarrollo econémico

* La corrupcién es el mayor obstdculo para el desarrollo econémico y social de un pafs
Para la empresa:

* Blogueo por parte del sistema financiero, otras empresas o paises

* Pérdidas directas o indirectas por la vinculacién comercial o contractual con empresas o

2«"?@3
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personas vinculadas a listas internacionales (gj. Lista OFAC o Clinton)
* Imposibilidad de cumplir con nuestras obligaciones
* Pérdida de reputacién, desprestigio, mala imagen, publicidad negativa
* Pérdida de clientes, pérdida de ingresos, procesos judiciales

* En materia de corrupcién, sanciones administrativas (por ejemplo no poder volver a poder
contratar con el Estado — Ley 1474 de 2011)

* En materia de corrupcién, puede existir responsabilidad penal de personas juridicas

* En materia de corrupcién, el incumplimiento de normas con vocacién de transnacionalidad
como el FDCA puede tener como consecuencia costosas investigaciones legales por autorida-
des, incluidos el Departamento de Justicia de los Estados Unidos y la SEC, multas cuantiosas,
juicios costosos y prolongados, cancelaciéon o retraso de transacciones y costos asociados.

Para los empleados de la empresa:

* Sanciones laborales
* Sanciones penales
* Sanciones disciplinarias

* Sanciones administrativas

La penalizaciéon del lavado de activos en Colombia se inicié con la aprobacién de la Ley
190 de 1995 mediante la cual se incluyé en el Cédigo Penal el delito de lavado de ac-
tivos. Una de las principales modificaciones de este tipo penal se debe a la modificacién
introducida por la Ley 1121 de 2006 que incluyé como delito fuente la financiaciéon del

terrorismo y la administracién de recursos relacionados con actividades terroristas.

El delito de financiacién del terrorismo se tipificd en la Ley 1121 de 2006

“Articulo 323. Lavado de activos. El que adquiera, resguarde, invierta, transporte,
transforme, custodie o administre bienes que tengan su origen mediato o inmediato
en actividades de tréfico de migrantes, trata de personas, extorsién, enriquecimiento
ilicito, secuestro extorsivo, rebelién, tréfico de armas, financiacién del terrorismo y adminis-
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tracién de recursos relacionados con actividades terroristas, tréfico de drogas tdxicas, estu-
pefacientes o sustancias psicotrépicas, delitos contra el sistema financiero, delitos contra la
administracién piblica o vinculados con el producto de delitos ejecutados bajo concierto
para delinquir, o les dé a los bienes provenientes de dichas actividades apariencia
de legalidad, o los legalice, oculte o encubra la verdadera naturaleza, origen, ubi-
cacién, destino, movimiento o derechos sobre tales bienes o realice cualquiera otro
acto para ocultar o encubrir su origen ilicito, incurrird por esta sola conducta en prisién
de ocho (8) a veintidés (22) afos y multa de seiscientos cincuenta (650) a cincuenta mil

”

(50.000) salarios minimos legales vigentes.” (Negrilla fuera de texto)

“El que directa o indirectamente provea, recolecte, entregue, recibe, administre, aporte,
custodie o guarde fondos, bienes o recursos o realice cualquiera otro acto que promueva,
organice, apoye, mantenga, financie o sostenga econémicamente grupos armados
al margen de la ley o a sus integrantes, o a grupos terroristas nacionales o extran-
jeros, o a terroristas nacionales o extranjeros, o a actividades terroristas, incurrirg
en prisién de trece (13) a veintidés (22) y multa de mil trescientos (1.300) a quince mil
(15.000) salarios minimos mensuales legales vigentes”

En el delito de lavado de activos cualquier persona que, a sabiendas de su origen ilicito,
adquiera, resguarde, invierta, transporte, transforme, custodie o administre bienes prove-
nientes de actividad delictiva.

En el delito de financiacién del terrorismo, cualquier persona que provea, recolecte, en-
tregue, reciba, administre, aporte, custodie o guarde bienes o fondos para promover o

apoyar organizaciones terroristas o actos terroristas.

La ley penal colombiana sanciona miltiples modalidades de corrupciéon en el sector
pUblico como son el peculado por apropiacién, peculado por uso, peculado por apro-
piacién oficial diferente, concusién, cohecho propio, cohecho impropio, violacién al
régimen legal o constitucional de inhabilidades o incompatibilidades, interés indebido
en la celebracién de contratos, enriquecimiento ilicito, utilizacién indebida de infor-
macién obtenida en ejercicio de funcién publica, utilizacién indebida de influencias
derivadas del ejercicio de funcién publica, soborno trasnacional, asociacién para la
comisién de un delito contra la administracién péblica, abuso de autoridad por acto
arbitrario e injusto, el abuso de autoridad por omisién de denuncia, la revelacién de
secreto, la utilizacién de asunto sometido a secreto o reserva, el asesoramiento y otras
actuaciones ilegales, intervenciéon en politica y la utilizacién indebida de informacién
oficial privilegiada.
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lgualmente, la Ley 1474 de 2011 consagra medidas penales contra la corrupcién pri-
vada, dentro de los cuales se encuentra la tipificacién del delito de corrupcién privada
(articulo 16) el cual quedd consagrado de la siguiente forma:

El que directamente o por interpuesta persona prometa, ofrezca o conceda a directivos,
administradores, empleados o asesores de una sociedad, asociacién o fundacién una
dddiva o cualquier beneficio no justificado para que le favorezca a él o a un tercero, en
perjuicio de aquella, incurrird en prisién de cuatro (4) a ocho (8) afos y multa de diez (10)
hasta de mil (1.000) salarios minimos legales mensuales vigentes.

Con las mismas penas serd castigado el directivo, administrador, empleado o asesor de
una sociedad, asociacién o fundacién que, por si o por persona interpuesta, reciba, solicite
o acepte una dddiva o cualquier beneficio no justificado, en perjuicio de aquella.

Cuando la conducta realizada produzca un perjuicio econémico en detrimento de la socie-
dad, asociacién o fundacién, la pena serd de seis (6) a diez (10) afios.

Igualmente, tipifica el delito de administracién desleal de la siguiente forma:

ARTICULO 17. ADMINISTRACION DESLEAL. La Ley 599 de 2000 tendré un articulo 2508,
el cual quedard asi: El administrador de hecho o de derecho, o socio de cualquier socie-
dad constituida o en formacién, directivo, empleado o asesor, que en beneficio propio o de
un tercero, con abuso de las funciones propias de su cargo, disponga fraudulentamente de
los bienes de la sociedad o contraiga obligaciones a cargo de esta causando directamente
un perjuicio econémicamente evaluable a sus socios, incurrird en prisién de cuatro (4) a ocho
(8) afios y multa de diez (10) hasta mil (1.000) salarios minimos legales mensuales vigentes.

Asi mismo, consagra los delitos de utilizacién indebida de informacién privilegiada, tréfico

de influencias de particular, soborno y soborno trasnacional.

Es la posibilidad de pérdida o dafio que puede sufrir una empresa por su utilizacién como
instrumento para el lavado de activos y/o la canalizacién de recursos hacia la realizacién de
actividades terroristas, o para el ocultamiento de activos provenientes de dichas actividades.

Es la posibilidad de pérdida o dafio que puede sufrir el Estado o un ente piblico o pri-
vado por el abuso de posiciones de poder o de confianza, para beneficio particular en
detrimento del interés colectivo, realizado a través de ofrecer o solicitar, entregar o recibir,
bienes en dinero o en especie, en servicios o beneficios, a cambio de acciones, decisiones
U omisiones.
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Toda empresa, como empresa socialmente responsable, previene el ingreso de activos
provenientes de actividades ilicitas o la financiacién de actividades terroristas. Con este
fin la empresa debe adoptar politicas y procedimientos propios de un sistema de
prevencion del riesgo de CO/LA/FT.

El sistema de prevencion del riesgo de CO/LA/FT es una barrera de proteccion
para mitigar estos riesgos y protegernos de los efectos nocivos de estos delitos y para
colaborar con las autoridades en la lucha contra la delincuencia.

Todos los empleados de la empresa tienen un papel que cumplir dentro de este sistema,
lo cual dependerd de nuestra labor y nuestro nivel de responsabilidad.

Todos los empleados tienen el deber de dar cumplimiento a los principios y politicas del
sistema de prevencién del riesgo de CO/LA/FT.

* Dar cumplimiento a las politicas de aceptacién y conocimiento de nuestras contrapartes
* Conocer el mercado y detectar sefiales de alerta y operaciones inusuales

* Reportar cualquier actividad inusual y sospechosa

Toda empresa debe establecer procedimientos y controles para la identificacién plena y
confiable de nuestras contrapartes, asi como la verificacién de la informacién suministrada
por éstos. Dichos procedimientos deben ser aplicados con diligencia y responsabilidad.

Porque permite conocer con claridad las caracteristicas usuales de las contrapartes que
realizan actividades de cualquier indole con la empresa, las transacciones que desarro-
llan, el mercado especifico en el cual se desenvuelven, para compararlos con los de con-
trapartes similares e identificar las operaciones inusuales y determinar las sospechosas.

Son aquellas que no guardan relacién con la actividad econémica o se salen de los pa-
rémetros normales. Son todas aquellas situaciones que por nuestra experiencia sabemos
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que se salen de lo normal. Esta informacién es de vital importancia para la empresa, por
lo cual todos los trabajadores de la empresa debemos estar atentos a dichas situaciones u
operaciones e inmediatamente reportarlas al responsables de la prevencién del CO/LA/FT.

Las operaciones sospechosas son aquellas operaciones inusuales frente a las cuales no se
ha encontrado una explicacién o justificacién razonable.

Una vez recibido un reporte de operacién inusual, la empresa debe verificar esta infor-
macién y efectuar averiguaciones adicionales para determinar si existe alguna justificacién
razonable de dicha operacién. Si no existe esta justificacién, esta operacién adquiere la
caracteristica de ser una operacién sospechosa, la cual serd reportada a la Unidad de
Andlisis e Informacién Financiera (UIAF).

La Unidad de Informacién y Andlisis Financiero - UIAF es una Unidad Administrativa Espe-
cial adscrita al Ministerio de Hacienda y Crédito Pdblico que tiene como obijetivo prevenir
y detectar posibles operaciones vinculadas a actividades delictivas en diferentes sectores
de la economia.

El reporte de operacién sospechosa es denominado ROS

No se requiere tener certeza de que se trata de una actividad delictiva, ni identificar un
eventual delito o que los recursos involucrados provienen de una actividad delictiva.

No es una denuncia penal
No identifica delito o conducta delictiva alguna

No genera responsabilidad penal, administrativa, o civil alguna para la persona juridica
informante, ni para los directivos o empleados de la entidad que hayan participado en su
deteccién y/o reporte

Es innominado. Se emite a titulo institucional

No se aporta al proceso penal porque no es pieza procesal

También conocidas como alertas tempranas, son los hechos, situaciones, eventos, cuan-
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tias, indicadores cuantitativos y cualitativos, razones financieras, y demds informacién
relevante, a partir de las cuales se puede inferir oportuna la posible existencia de un hecho
o situacién que escapa a lo normal.

Las sefales de alerta son un elemento esencial de la prevencién y por consiguiente, punto
de partida del sistema de administracién del riesgo. Una vez que una determinada situa-
cién ha sido identificada como sefal de alerta, debe pasar a ser parte de los elementos a
cuya deteccién debe dirigirse nuestra atencion.

Se han identificado numerosas actividades y clases de establecimientos que, por su natu-
raleza y caracteristicas, son susceptibles de ser utilizadas por los delincuentes en opera-
ciones de lavado de activos.

Algunas de las actividades legitimas que usualmente utilizan los lavadores y sobre los cua-
les se deben aplicar controles en desarrollo de programas de prevencién, son las siguientes:

* Negocios con alto volumen de efectivo, tales como centros de diversiones, restaurantes de
cadena, maquinas expendedoras, efc.

* Casas de cambio, transmisores de dinero, compraventa o cambio de cheques.

* Empresas de comercio exterior: importaciones, exportaciones y reexportaciones con trayec-
toria poco conocida.

* Compafias inmobiliarias (comercializadoras de bienes raices, especialmente suntuarios)
cuyos propietarios no son suficientemente conocidos por la institucién financiera o bursatil.

* Agencias de viaje poco conocidas o de corta trayectoria.
* Concesionarios de medios de transporte de alto valor: barcos, aviones, automéviles lujosos.
* Comercio de antigiedades, objetos de arte y joyas.

* Entidades financieras, bancarias y no bancarias, o cooperativas de ahorro y crédito que
carecen de un sistema de prevencién y control del lavado de activos.

* Casas de corretaje bursdtil o de intermediacién en la negociacién de valores con insuficien-
te cultura de control.

* Transportadora de dinero y valores.
* Casinos, loterias y juegos de azar en jurisdicciones con bajos estdndares de control.

* Actividades financieras y comerciales de los mercados “informales”.
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Estructura del sistema de gestion
del riesgo de GO/LA/FT

La estructura de este Modelo, busca respetar el estdndar internacional de administracién
de riesgos, adecudndolo a la naturaleza especial del riesgo de CO/LA/FT.

Asi mismo, se basa en el Modelo NRS, pero adecuéndolo a las caracteristicas y especifi-
cidades del sector de infraestructura.

Por lo anterior, hemos previsto una estructura basada en el modelo NRS, que incluye y
desarrolla todas las etapas recomendadas por el estdndar internacional de administracién
de riesgos y concretdndose cada una de dichas etapas mediante la ejecucién de pasos.

Asi, dentro de la estructura del Sistema, hemos previsto las siguientes etapas:
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De conformidad con las etapas que recomiendan la norma Australiana para la Adminis-
tracion de los Riesgos, las guias de COSO y de MECI, la primera etapa del MODELO NRS
es la etapa del Diagnéstico del riesgo inherente de CO/LA/FT.

Esta etapa tiene como principal objetivo, comprometer a los duefios y directivos del
negocio, conocer el contexto de la entidad, elaborar el diagnéstico del riesgo de
CO/LA/FT y definir las metodologias, técnicas, herramientas y fuentes de informa-
cién para el disefo y adopcion del Sistema.

Los pasos que comprende esta etapa son los siguientes:
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Paso 1: Comprometer a los dueiios y directivos del negocio.

Uno de los aspectos fundamentales en la adopcién o fortalecimiento de medidas pre-
ventivas para proteger su negocio de los riesgos de lavado de activos, financiacién del
terrorismo y la corrupciéon es el compromiso, real y decidido, de los duefios y directivos.

Es esencial el compromiso de los duefios y directivos de los negocios para adoptar medidas,
programas, estrategias, manuales, politicas, procesos, procedimientos, cultura institucional,
herramientas, buenas prdcticas, reportes y ejemplos que demuestren un verdadero rechazo a
prdacticas que faciliten la realizacién de actividades ilicitas o sospechosas de dicha condicién.

Los duefios, administradores y directivos de los negocios son las personas mds interesa-
das en que la actividad empresarial se desarrolle de una manera sostenida, responsable
y segura. Ademds, son las personas con mayor grado de responsabilidad y compromiso
en la adopcién de medidas que garanticen la realizacién de actividades legales en el ne-
gocio porque su riesgo legal (verse involucrado en procesos penales o administrativos) y
reputacional es superior al de los demdés miembros.

Por lo tanto y para garantizar la puesta en marcha, crecimiento y sostenibilidad del negocio,
se debe fomentar una cultura empresarial que rechace propuestas de negocios dudosos o
ilicitos, que incorpore prdcticas de sana competencia, que fomente espacios y costumbres
orientadas hacia la legalidad en su actividad, que evite practicas corruptas e inseguras y
que promueva el desarrollo y fortalecimiento de todos sus grupos de interés (directivos, co-
laboradores, proveedores y contratistas, usuarios y clientes, comunidad y medio ambiente).

Este compromiso de los duefios y directivos de la empresa deberia constar en cédigos de
ética, actas, formatos, manuales o documentos institucionales.

Paso 2: Determinar el contexto en el que se desenvuelve la empresa contratista

Los estdndares internacionales sobre administracién de riesgo establecen que la politica
de administracién de los riesgos de CO/LA/FT debe ser relevante para el contexto estraté-
gico de la empresa y para sus metas, objetivos y la naturaleza de su negocio y de su sector.

Por ello para definir los pardmetros bésicos dentro de los cuales debe administrarse los
riesgos asociados al CO/LA/FT, se debe, en primer lugar, analizar el contexto estratégi-
co, organizacional y de administraciéon de riesgos de la empresa y del sector.

Los riesgos asociados a la CO/LA/FT, dependen de lo que los socios y los administradores
resuelvan que la empresa debe hacer.

La exposicién a los factores de riesgo o fuentes de peligro depende del contexto estratégi-
co, organizacional y de administracién de riesgo que los socios y los administradores de
la empresa decida.
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Son ellos quienes al definir las estrategias, metas y objetivos de la empresa, estédn deci-
diendo los entornos de riesgo y los distintos factores de peligro a los que se estén expo-
niendo a la empresa.

Hacer negocios implica desarrollar diversas actividades como comprar bienes o servicios,
vender productos, pagar facturas, contratar, liquidar, importar, exportar, negociar o ad-
ministrar mercancias o suministros, bienes o servicios, deudas o activos, infraestructura o
personal, entre ofros. Es decir, implica desarrollar actividades econémicas diversas.

Estas actividades generalmente estdn definidas en el objeto social que desarrolla todo
negocio, y a su vez, involucran la realizacién de transacciones econémicas, ya sea con o
sin fines de lucro.

Los grupos internacionales han dado importantes guias calificando que tipo de activida-
des son vulnerables a la CO/LA/FT, es decir, su actividad es riesgosa por su propia natu-
raleza o caracteristicas (riesgo inherente).

Este paso comprende:

e Establecer el contexto externo
e Establecer el contexto interno

* Establecer el contexto de administracién o gestion de riesgos

Para conocer el riesgo inherente de CO/LA/FT e implementar un Sistema de Gestién del
Riesgo de CO/LA/FT, es necesario determinar la relacién entre la empresa y el ambiente
en el que opera, identificando las fortalezas, debilidades, oportunidades y amenazas de
la organizacién.

En la etapa de definicién del contexto se deben determinar los elementos cruciales que
podrian sustentar o dificultar la administracién de los riesgos asociados a la CO/LA/FT
que la empresa enfrenta, para lo cual debe llevarse a cabo un andlisis estratégico.

Debe existir una estrecha relacién y alineacién entre la mision u objetivos estratégicos de la em-
presa y la administracién de los riesgos asociados a la CO/LA/FT a los cuales esté expuesta.

En esta etapa se define el contexto en que la empresa opera, se define la relacién entre la
empresa y su medio ambiente.

Los aspectos que se sugiere ser analizados para el establecimiento del contexto externo son:
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A.1. El sector de infraestructura en Colombia.

De conformidad con lo expresado por la CEPAL* en el Informe “Desarrollo de Infraestruc-
tura y Crecimiento Econémico”, la provisién eficiente de los servicios de infraestructura
es uno de los aspectos mds importantes de las politicas de desarrollo, especialmente en
aquellos pafses que han orientado su crecimiento hacia el exterior.

Segun se sefala en dicho informe, para la mayoria de los economistas, la ausencia
de una infraestructura adecuada, asi como la provisién ineficiente de servicios de in-
fraestructura, constituyen obstéculos de primer orden para la implementacién eficaz de
politicas de desarrollo y la obtencién de tasas de crecimiento econémico que superen
los promedios internacionales.

Por otra parte, la adecuada disponibilidad de obras de infraestructura, asi como la presta-
cion eficiente de servicios conexos, contribuyen a que un pals o regién pueda desarrollar
ventajas competitivas y alcanzar un mayor grado de especializacién productiva.

Asimismo, las redes de infraestructura constituyen un elemento central de la integracién
del sistema econémico vy territorial de un pafs, haciendo posible las transacciones dentro
de un espacio geografico/econémico determinado, y con el exterior. En este sentido, tales
redes constituyen un elemento vertebrador de la estructura econémica de los paises y de
sus mercados, asi como de los mecanismos concretos de articulacién de las economias
nacionales con la economia mundial.

Segun un estudio realizado por ANIF y Correval?®, el progreso econémico descansa
sobre las oportunidades de generacién de riqueza y en la capacidad que tengan los
ciudadanos de aprovecharlas. En este sentido, la infraestructura combina ambos ob-
jetivos: provee bienes que impulsan directamente el crecimiento econémico y permite
una mejor distribucién de la riqueza. De hecho, el grueso de las actividades productivas
involucra el uso de infraestructura, impactando diversas zonas geogrdficas de un mismo
pais o region.

En dicho documento se resalta la relacién estrecha entre el aumento de la productividad
y el desarrollo de la infraestructura. Se han encontrado que las brechas en productividad
entre Asia y América Latina se explican, en buena medida, por la relativa abundancia de
buena infraestructura en Asia y su carencia en América Latina.

Por lo anterior, tanto el Banco Mundial como el BID y la CAF, han sido reiterativos en la
necesidad de que los gobiernos dispongan mds recursos para la infraestructura y asignar-
los de forma mds eficaz.

24 Desarrollo de Infraestructura y Crecimiento Econémico: Revision Conceptual. Patricio Rozas- Ricardo Sanchez. NACIONES UNIDAS /CEPAL.
DIVISION DE RECURSOS NATURALES E INFRAESTRUCTURA, 2004

25 Privatizaciones, Infraestructura y Mercado de Capitales. Documento elaborado por la Asociacion Nacional de Instituciones Financieras, ANIF
y Correval Comisionista de Bolsa. Abril 2011
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Ahora bien, segun el estudio de ANIF mencionado?®, aunque Colombia ha progresado
significativamente en infraestructura a lo largo de las Gltimas dos décadas, en la medida
en que se ha logrado cerrar la brecha entre la oferta y la demanda de energia, la co-
bertura en términos de aguas y saneamiento bdsico supera el 90% y las suscripciones a
tecnologias de informacién y comunicaciones han venido aumentando significativamente,
existen serias deficiencias en infraestructura, principalmente en transporte, las cuales de-
ben ser subsanadas, si Colombia quiere llegar a crecer a tasas superiores al 5% anual de
forma sostenida.

Asi, las grandes necesidades en infraestructura del pafs requieren importantes inversiones,
no sélo del Estado sino también del sector privado, a través de modelos como las Aso-
ciaciones Publico-Privadas, (APPs) las cuales han sido fundamentales para la expansién de
la infraestructura, principalmente en América Latina, a lo largo de los Gltimos veinte afios.

Segun la Revista Observatorio Econémico del BBVA, la actual administracién Santos ha
respondido a dicha urgencia con un ambicioso plan de inversiones para infraestructura
de transporte por 43 bn COP para los afios 2014-2019. Los proyectos permitirdn que el
pais alcance una inversién anual maxima de 3% PIB, valor significativamente alto para la
historia reciente del pais?’.

La ANI ha sefialado que el gobierno colombiano planea destinar el 1,5 por ciento de su
PIB a infraestructuras en 2012 y 2013, y subirlo al 3 por ciento en el 2014. Las inversiones
pasardn de $4 billones en el 2010y el 2011, a $8 billones en el 2012 y el 2013,y a $14
billones por afo entre el 2014 y el 2016.

No obstante, este flujo importante de recursos del sector piblico y privado al sector in-
fraestructura, lo hace especialmente vulnerable al lavado de activos, por lo cual es nece-
sario adoptar modelos y sistemas que permitan gestionar eficientemente estos riesgos y
que comprendan el debido conocimiento sobre el origen de los recursos comprometidos
y de los contratistas, inversionistas, subcontratistas y los otros agentes que participen en el
desarrollo de los proyectos correspondientes.

Igualmente, el sector infraestructura por su esencia, es especialmente vulnerable a la
corrupcién, por lo que se requieren instrumentos para combatir este flagelo, a través de
esquemas de administracién de riesgos, los cuales pueden basarse en el mismo modelo
de gestién del riesgo de lavado de activos y financiacién del terrorismo.

La infraestructura es de vital importancia en el entorno de un pafs, es sinénimo de desa-
rrollo social y humano ya que la competitividad, el crecimiento econdémico y las oportuni-
dades de bienestar de las naciones dependen en gran medida de la solidez y modernidad
de su infraestructura.

26 Privatizaciones, Infraestructura y Mercado de Capitales. Documento elaborado por la Asociacién Nacional de Instituciones Financieras, ANIF
y Correval Comisionista de Bolsa. Abril 2011
27 Revista Observatorio Econémico. BBVA, 21 de noviembre de 2012
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El desarrollo de la infraestructura es un requisito imprescindible para todos los paises ya que
fomenta la comunicacién entre regiones al reducir los costos y tiempos de transporte para faci-
litar el acceso a mercados distantes y asi impulsar la generacién de empleos. El fortalecimiento
de dicho sector, es un gran detonador de las economias ya que la construccién es la industria
que mds empleos genera por peso invertido y es la que mds ramas industriales activa.

Dentro del sector de infraestructura se engloban varios subsectores que van dirigidos a
diferentes tipos de industrias.

Los subsectores mds importantes en este sector se describen en el Anexo No. 1 (subsecto-
res del sector infraestructura)

A.2. En entorno regulatorio de la Corrupcién, Lavado de Activos y la Financia-
cién del Terrorismo en el sector de infraestructura

Cada empresa debe llevar a cabo un andlisis de su entorno regulatorio de los aspectos rela-
cionados con la CO/LA/FT. Para la elaboracién de un Sistema de Gestidn del Riesgo de CO/
LA/FT en el Sector Infraestructura es necesario realizar una “andlisis del entorno normativo”.

Para adelantar el estudio del entorno regulatorio del CO/LA/FT, fueron recopiladas y ana-
lizadas las siguientes disposiciones:

a. Normas de cardcter general que regulan la contrataciéon en el sector de la infraestructura

b. Normas sobre prevencién, deteccién y reporte de lavado de activos y financiacién del terro-
rismo y corrupcién aplicables al sector de la infraestructura

c. Disposiciones y estédndares internacionales sobre el riesgo de CO/LA/FT.

Los sistemas para la prevencién de las actividades delictivas, se encuentran basados en
diversos elementos:

* El primero de ellos es el relacionado con la prevencién de las actividades delictivas, con-
forme al cual el sujeto obligado debe implementar politicas y procedimientos para prevenir
actividades delictivas. Bajo la nueva orientaciéon basada en enfoques de riesgo, el suje-
to obligado debe gestionar el riesgo asociado a actividades delictivas para identificarlo,
medirlo, controlarlo y monitorearlo. De conformidad con las Recomendaciones del GAFI
(febrero de 2012) todos los sectores obligados deben adoptar sistemas de gestién para la
prevencién de las actividades delictivas y la supervision del cumplimiento de las normas
también debe hacerse bajo esquemas de supervisién por riesgos.

* Otro elemento es el reporte de operaciones, el cual se encuentra basado en el deber de
colaboracién de los ciudadanos con las autoridades frente al control de actividades delic-
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tivas. Dicho reporte puede ser de operaciones sospechosas, de transacciones en efectivo o
reporte objetivo de operaciones.

Dependiendo del tipo de operacién a reportar, puede existir, asimismo, un deber de detec-
cién de operaciones (en el caso de operaciones sospechosas), el cual implica una labor
de andlisis que puede requerir el establecimiento de un sistema anti lavado de activos y
financiacién del terrorismo.

En Colombia normativamente pueden existir dos clases de sujetos obligados: sujetos obli-
gados a adoptar medidas para la prevenciéon de las actividades delictivas y sujetos obli-
gados a efectuar reportes a las autoridades (UIAF).

En consecuencia, en este capitulo se analizardn las diferencias existentes entre los mis-
mos, para luego determinar si los participantes en los procesos de contratacion de
obras de infraestructura, es decir, las entidades del estado y los entes territoriales
contratantes y los contratistas, son sujetos obligados a la luz de la normatividad
vigente, y si lo son, en que categoria: como sujetos obligados a adoptar medidas para
la prevencién de las actividades delictivas o como sujetos obligados a efectuar reportes a
las autoridades.

Asi las cosas, antes de entrar a analizar de manera particular este asunto, estimamos del
caso hacer las siguientes consideraciones generales:

En relacion con la facultad para definir qué actividades o sectores de la economia pueden
calificarse como sujetos obligados a dar cumplimiento a lo establecido en los articulos
102 al 107 del EOSF, consideramos que corresponde exclusivamente al legislador o al
gobierno a través de un Decreto, definir las actividades o sectores obligados a dar cumpli-
miento a dichas disposiciones, no pudiendo ni las Superintendencias o demds autoridades
que ejercen funcién de vigilancia y control o la UIAF en uso de sus atribuciones definir lo
anterior.

En efecto, el articulo 43 de la Ley 190 de 1995, modificado por el articulo 3° de la ley
1121 de 2008, determina que las obligaciones establecidas en los articulos 102 a 107
del Estatuto Orgénico del Sistema Financiero (Decreto 663 de 1993) y demés normas
concordantes son aplicables en lo pertinente a las personas que se dediquen profesio-
nalmente a actividades de comercio exterior, operaciones de cambio y mercado libre de
divisas, casinos y operaciones de juegos de suerte y azar, asi como aquellas que determine
el Gobierno Nacional.

Asi mismo, sefala la norma en comento, que el control de las obligaciones impuestas
por la presente deposicién se realizaré por la respectiva entidad que ejerza la vigilancia
sobre la persona obligada.

Asi las cosas, es claro que la determinacién de “sujetos obligados a adoptar medidas
para prevencién de actividades delictivas”, obligados a dar cumplimiento a las dis-
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posiciones de prevencién y control, se debe efectuar por ley o por decreto por parte del
Gobierno Nacional, en uso de las atribuciones sefaladas en las normas comentadas.

En tal caso, es clara la atribucién de la entidad que ejerza la vigilancia sobre la persona
obligada para el control del cumplimiento de tales obligaciones.

Ahora bien, el articulo 10 de la Ley 1121 de 2007 establece:

“RESPONSABILIDAD DE ENTIDADES O PERSONAS_OBLIGADAS A CUMPLIR CON_LAS
NORMAS Y PRINCIPIOS CONTENIDOS EN LOS ARTICULOS 102 A 107 DEL ESTATUTO
ORGANICO DEL SISTEMA FINANCIERO. El régimen previsto para las instituciones someti-
das al control y vigilancia de la Superintendencia Financiera, o de la entidad que haga sus
veces, a que se refieren los articulos 209, 210y 211 numeral 3 del Estatuto Orgdnico del
Sistema Financiero, salvo norma especial, se aplicard a las entidades o personas obligadas
a cumplir con las normas y principios contenidos en los articulos 102 a 107 del Estatuto
Orgdnico del Sistema Financiero.(...) La aplicacién del procedimiento e imposicién de las
sanciones serd realizada por la respectiva autoridad que ejerza las funciones de inspec-
cién, control o vigilancia, para lo cual dard cumplimiento a las normas administrativas de
cardcter especial que le sean aplicables o en su defecto dard aplicacién al procedimiento
contemplado en el Cédigo Contencioso Administrativo”.(subrayado fuera del texto)

Asi las cosas, de conformidad con el articulo anterior, es clara también la facultad de las
autoridades que ejerzan las funciones de inspeccién, control o vigilancia de los sujetos
obligados a dar cumplimiento a las normas y principios contenidos en los articulos 102 a
107 del Estatuto Orgdnico del Sistema Financiero (“sujetos obligados a adoptar medi-
das para la prevencién de actividades delictivas”) sobre la aplicacién de las sanciones
y el respectivo procedimiento para la imposicién de las mismas.

Igualmente, resulta claro el régimen sancionatorio aplicable a dichos “sujetos obligados”,
el cual corresponde a lo dispuesto en los articulos 209, 210y 211 numeral 3 del Estatuto
Orgdnico del Sistema Financiero.

Adicionalmente, es claro que los sujetos obligados a dar cumplimiento a los articulos 102
a 107 del Estatuto Orgdnico del Sistema Financiero, tienen la obligacién de suministrar la
informacién adicional que solicite la UIAF en el uso de sus atribuciones.

Al efecto, indica el articulo 4 del Decreto 1497 de 2002 lo siguiente:

Articulo 4°. Informacién adicional. Las entidades obligadas a cumplir con lo previsto en los
articulos 102 a 107 del Estatuto Orgdénico del Sistema Financiero y las incorporadas en
el articulo 2° del presente decreto, deberdn aportar la informacién adicional que requiera
la Unidad de Informacién y Andlisis Financiero, en el plazo y con las especificaciones que
establezca dicha Unidad. Las entidades y funcionarios que incumplan con los plazos o
especificaciones de la solicitud, serdn responsables administrativamente ante los érganos
competentes, de acuerdo con las normas que rigen la materia.
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Ahora bien, como antes indicdbamos, existen sectores que, sin estar obligados a dar
cumplimiento a la totalidad de las obligaciones contenidas en los articulos 102 a 107
del Estatuto Orgdnico del Sistema Financiero, la UIAF solicita, en ejercicio de sus fun-
ciones, remitir determinada informacién (reportes de operaciones sospechosas, o repor-
te objetivo de operaciones o reporte de transacciones en efectivo) “sujetos obligados
a reportes”.

En relacién con lo anterior, el Decreto 1497 de 2002 sefala en su articulo 2° que, sin
perjuicio de las obligaciones de las entidades que adelantan las actividades financiera,
aseguradora o propias del mercado de valores, las entidades publicas y privadas perte-
necientes a sectores diferentes a estos, deberdn reportar a la Unidad de Informacién y
Andlisis Financiero la informacién de que tratan el literal d) del numeral 2 del articulo 102
y los articulos 103 a 104 del Estatuto Orgénico del Sistema Financiero, cuando dicha
Unidad lo solicite, en la forma y oportunidad que esta sefiale.

El literal d) del numeral 2 del articulo 102 y los articulos 103 a 104 del Estatuto Orgdnico
del Sistema Financiero se refieren al reporte de operaciones sospechosas y al reporte de
operaciones en efectivo.

De otra parte, el articulo 3 del Decreto 1497 de 2002, preceptia:

Articulo 3°. Caracteristicas de la informacién. De acuerdo con el articulo 11 de la Ley 526
de 1999, las entidades dedicadas a la actividad financiera, aseguradora o propias del
mercado de valores, las entidades obligadas a cumplir con lo previsto en los articulos 102
a 107 del Estatuto Orgdnico del Sistema Financiero, asi como las entidades incorporadas
en el articulo 2° del presente decreto, deben reportar en forma inmediata y suficiente a la
Unidad de Informacién y Andlisis Financiero cualquier informacién relevante sobre manejo
de fondos cuya cuantia o caracteristicas no guarden relacién con la actividad econémica
de sus clientes o sobre transacciones de sus usuarios que por su nimero, por las cantida-
des transadas o por las caracteristicas particulares de las mismas, puedan conducir razona-
blemente a sospechar que los mismos estdn usando a la entidad para transferi, manejar,
aprovechar o invertir dineros o recursos provenientes de actividades delictivas. (subrayado
fuera del texto)

Las entidades de que trata el articulo 2° del presente decreto deberdn informar las opera-
ciones que reunan las caracteristicas sefialadas en el presente articulo con independencia

”

de la naturaleza del bien o activo involucrado.” (Se subraya)

Asfi las cosas, esta disposicion ha sido invocada por la UIAF en las diferentes resoluciones
expedidas dirigidas a los sectores econdmicos que por ley o por decreto no se encuentran
obligados directamente a adoptar la totalidad de los sistemas de prevencién del articulo
102 al 107 del EOSF (es decir, no son “sujetos obligados a adoptar medidas para la
prevencién de actividades delictivas”).
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Respecto a las entidades estatales, el articulo 27 de la Ley 1121 de 2006, sefiala que “el es-
tado colombiano y los entes territoriales en los procesos de contratacién deben identifi-
car plenamente las personas naturales y a las personas juridicas que suscriban el contrato, asf
como el origen de sus recursos; lo anterior, con el fin de prevenir actividades delictivas.”

De conformidad con lo anterior, en los procesos de contratacién las entidades estatales
contratantes tiene el deber de identificar plenamente a los contratistas, sean estos perso-
nas naturales o juridicas, asi como el origen de sus recursos. Igualmente, indica el articu-
lo en comento, que lo anterior es con la finalidad de “prevenir actividades delictivas”.
La prevencién es para cualquier tipo de actividades delictivas (lo cual cubre el
lavado de activos, la financiacion del terrorismo y la corrupcién).

Lo anterior involucra una obligacién de conocimiento de la contraparte, en este caso la
persona natural o juridica con la cual el Estado y los entes territoriales efectGan procesos
de contratacién publica, asi como del origen de sus recursos, deber que implica para la
entidad puUblica contratante la implementacién de politicas y procedimientos que le per-
mitieran la identificacion plena y confiable de sus contratistas y del origen de sus recursos,
asi como la verificacién de la informacién suministrada por éstos.

El conocimiento de la contraparte, es uno de los aspectos més importantes para prevenir
y detectar actividades delictivas (CO/LA/FT), siendo un instrumento que ha sido recono-
cido como un pilar fundamental en todo sistema de prevencién de la CO/LA/FT por las
recomendaciones y estdndares internacionales en la materia.

Por lo anterior, se puede afirmar que la politica de conozca su contraparte, es parte central
de cualquier sistema de prevenciéon de actividades delictivas.

El debido conocimiento de la contraparte, implica también el conocimiento de los accionis-
tas o socios mayoritarios en caso que la misma sea una persona juridica. Igualmente, invo-
lucra el conocimiento del beneficiario final de la operacién, entendiendo por tal la persona
natural o juridica que, sin tener la condicién de contratista, es la propietaria o destinataria
de los recursos o bienes objeto del contrato o se encuentra autorizada o facultada para dis-
poner de los mismos, teniendo el control o el derecho a los fondos involucrados en la con-
tratacién, siendo este un aspecto fundamental para conocer el real origen de los recursos.

Sobre el conocimiento del “beneficiario real” en las normas las APP es importante recor-
dar lo expuesto en el articulo 23 de la Ley 1508 de 2012, norma que establece:
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ARTICULO 23. IDENTIFICACION DEL BENEFICIARIO REAL DEL CONTRATO Y DEL
ORIGEN DE LOS RECURSOS. Los proponentes que participen en procesos de precalifica-
cién a los que se refiere el articulo 10 de la presente ley y en general, en procesos de se-
leccién para el desarrollo de esquemas de Asociacién Piblico Privada, deberdn presentar
declaracién juramentada en la que identifiquen plenamente a las personas naturales
o juridicas que a titulo personal o directo sean beneficiarias en caso de resultar ad-
judicatarios del futuro contrato, asi como el origen de sus recursos. Lo anterior con el
fin de prevenir actividades u operaciones de lavado de activos. (subrayado fuera del texto)

Por otra parte, no debe perderse de vista que, de conformidad con los principios de preven-
cién actividades delictivas, debe existir un conocimiento no solo de la contraparte, sino tam-
bién de las personas o entidades que este subcontrate para la ejecucién de la obra, derivado
del principio que en el dmbito financiero es denominado “conozca al cliente de su cliente”,

Ahora bien, aunque la disposiciéon comentada determina que “el estado colombiano y los
entes territoriales en los procesos de contratacién deben identificar plenamente las personas
naturales y a las personas juridicas que suscriban el contrato,” de lo anterior no puede cole-
girse que el conocimiento del contratista deba darse sélo en el momento de la suscripcion del
contrato. Por el contrario, la norma sefala que se debe identificar plenamente a las personas
que suscriban el contrato, sin especificar en qué momento debe hacerse, razén por la cual,
siguiendo los principios contenidos en las normas internacionales que regulan la materia, di-
cho conocimiento debe darse desde la etapa precontractual hasta la terminaciéon de la obra.

Por lo anterior, para dichos efectos, la entidad contratante deberia contar con un sistema
de prevencién a las “actividades delictivas”, que le permita cumplir con el deber estable-
cido en el arficulo 27 antes mencionado, que contemple politicas y procedimientos de
conocimiento del contratante y del origen de sus recursos.

Ahora bien, se observa que dichas actividades de conocimiento de la contraparte, segin

la disposicién que se viene analizando, tienen como propdsito de prevenir “actividades
delictivas” (CO/LA/FT).

En efecto, en la medida en que la entidad contratante pueda conocer adecuadamente
con quien contrata y el verdadero origen de sus recursos, podrd prevenir ser utilizada para
el CO/LA/FT mediante el establecimiento de politicas de aceptacién y conocimiento de
las contrapartes en los procesos de contrataciéon y mediante la implementacién de meca-
nismos de debida diligencia frente a las mismas de conformidad con su nivel de riesgo.

Por lo anterior, claramente el estado colombiano y los entes territoriales son sujetos obli-
gados a implementar medidas de prevenciéon de actividades delictivas (CO/LA/FT) en los
procesos de contratacion estatal.

Sobre el particular, se debe tomar en consideracién que en los procesos de contratacién
estatal, el “dueno del riesgo” de ser utilizado para actividades delictivas (CO/LA/FT)
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es el Estado colombiano y entidad ejecutora, en la medida en que los riesgos asocia-
dos a la CO/LA/FT, estos son el riesgo legal, reputacional, operativo y de contagio, van a
recaer en forma principal en el ente contratante.

Aunque el riesgo de CO/LA/FT es indudablemente un riesgo implicito en el proceso de
contfratacién y que como tal debe ser gestionado, es indispensable que en las distintas
etapas del proceso se lleve a cabo una “asignacién de los riesgos de CO/LA/FT”.

De lo expuesto se concluye que la ANI en cumplimiento de lo dispuesto en el articulo 27 de
la Ley 1121 de 2006 y en los articulos 23 de la Ley 1508 de 2012, debe contar con un sis-
tema que le permita prevenir “actividades delictivas” en los procesos de contratacién estatal.

En relacién con lo anterior, se observa que articulo 1 del Decreto 1497 de 2002 determi-
na lo siguiente:

“Informacién solicitada a entidades publicas. En desarrollo del articulo 9° de la Ley 526 de
1999, la Unidad de Informacién y Andlisis Financiero podré solicitar a cualquier entidad
publica, salvo la informacién reservada en poder de la Fiscalia General de la Nacién, la
informacién que considere necesaria para el cumplimiento de sus funciones.

Las entidades publicas y sus funcionarios deberdn prestar toda su colaboracién, de
acuerdo con lo previsto en el articulo 6° de la Ley 489 de 1998 y el articulo 34 de la Ley
734 de 2002, no podrdn oponer reserva de la informacién solicitada y deberdn hacerla
llegar en el plazo que determine la Unidad de Informacién y Andlisis Financiero. El plazo se
fijard de acuerdo con el tipo de informacién que se solicite y su complejidad.” (Se resalta)

La norma transcrita, no determina de manera expresa la obligaciéon para las entidades
publicas de efectuar reportes de operaciones a la UIAF. En efecto, la disposicién que se
comenta, simplemente faculta a la UIAF a efectuar requerimientos puntuales de informa-
cién a cualquier entidad publica, la cual debe ser atendida sin que le sea dable oponer
reserva, para el cumplimiento de sus funciones.

Sin embargo, de conformidad con lo dispuesto en el arficulo 3 de la Ley 526 de 1999
los entidades publicas que lleguen a detectar operaciones que puedan resultar re-
levantes para las funciones de la UIAF, deben proceder a efectuar los reportes
respectivos a la UIAF.

Las funciones de la UIAF, segun el articulo 3 de la Ley 526 de 1999, son las siguientes:

ARTICULO 3o. FUNCIONES DE LA UNIDAD. La Unidad tendrd como objetivo la preven-
cién y deteccién de operaciones que puedan ser utilizadas como instrumento para el ocul-
tamiento, manejo, inversién o aprovechamiento en cualquier forma de dinero u otros bie-
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nes provenientes de actividades delictivas o destinados a su financiacién, o para dar
apariencia de legalidad a las actividades delictivas o a las transacciones y fondos vincula-
dos con las mismas, prioritariamente el lavado de activos y la financiacién del terrorismo.
Para ello centralizard, sistematizard y analizard mediante actividades de inteligencia finan-
ciera la informacién recaudada, en desarrollo de lo previsto en los articulos 102 a 107 del
Estatuto Orgdnico del Sistema Financiero y sus normas remisorias o complementarias, las
normas tributarias, aduaneras y demds informacién que conozcan las entidades del
Estado o privadas que pueda resultar relevante para el ejercicio de sus funciones.
Dichas entidades estardn obligadas a suministrar de oficio o a solicitud de la Unidad,
la informacién de que trata el presente articulo. Asi mismo, la Unidad podrd recibir infor-
macién de personas naturales. (negrilla fuera del texto)

La Unidad en cumplimiento de su objetivo, comunicard a las autoridades competentes y a las
entidades legitimadas para ejercitar la accién de extincién de dominio, cualquier informacién
pertinente dentro del marco de la lucha integral contra el lavado de activos, la financiacién
del terrorismo y las actividades que dan origen a la accién de extincién del dominio.

Conforme la anterior disposicién, existe para las entidades estatales la obligacién de re-
portar informacién a la UIAF, méxime si esta tiene carécter relevante para el ejercicio de
las funciones de la UIAFR

No obstante, debemos advertir que frente a los reportes efectuados por entidades o per-
sonas que tienen el cardcter de “sujetos obligados a reportar” de conformidad por la ley,
existe una exencién de responsabilidad expresa por los reportes efectuados, la cual ha
sido llamada, “norma de puerto seguro” y que estd contenida en el articulo 42 de la Ley

190 de 1995, la cual indica:

“Articulo 42. Cuando se suministre la informacién de que trata el articulo 40 de la presen-
te Ley, no habrd lugar a ningdn tipo de responsabilidad para la persona juridica informan-
te, ni para los directivos o empleados de la entidad, en concordancia con el articulo 102
del Decreto-ley 663 de 1993.”

Esta exencién de responsabilidad, para el caso de las personas o entidades que no tengan
el cardcter de sujetos obligados a reportar, no estd establecida de forma clara por la ley
por lo que existe la discusién sobre si la misma es aplicable en esta eventualidad.

No obstante, con base en lo expresado en la Ley 1121 de 2006, en su articulo 4, en la
medida que la informacién suministrada se hace en cumplimiento de un mandato legal y
de hechos que son ciertos, no debe existir responsabilidad alguna para la entidad pUblica
reportante, mdxime si se trata de una entidad del Estado.

Sin embargo, debemos aclarar que lo anterior es diferente al deber de denuncia penal

que recae en los servidores pUblicos y que se encuentra establecido en el articulo 417 de
la ley 599 de 2000 (Cédigo Penal) que establece:
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“Articulo 417. Abuso de autoridad por omisién de denuncia. El servidor pdblico que te-
niendo conocimiento de la comisién de una conducta punible cuya averiguacién deba
adelantarse de oficio, no dé cuenta a la autoridad, incurrird en multa y pérdida del empleo
o cargo publico.

La pena serd de dos (2) a cuatro (4) afos de prisién si la conducta punible que se omitiere
denunciar sea de las contempladas en el delito de omisién de denuncia de particular”.

Asi las cosas, si la entidad pUblica tiene conocimiento no de una situacién relevante en la
materia si no de la comisién de una conducta punible, lo procedente seré no el reporte a
la UIAF de la operacién respectiva, si no la denuncia penal ante la autoridad competente.

En primer lugar, debe tenerse presente cualquier persona natural o juridica estd expuesta
a ser utilizada para realizacién de operaciones de CO/LA/FT y ver comprometida su res-
ponsabilidad penal si no hace una adecuada gestién de dichos riesgos y ademds pueden
ver expuestos sus bienes o activos a procesos de extincién de dominio si no han actuado
con “buena exenta de culpa”.

En materia de empresas de infraestructura las contratistas de la ANI 'y sus subcontratistas,
estén sujetas a normas que la imponen la obligacién de gestionar riesgos.

Asien la Ley 1508 de 2012, se hace énfasis en la necesidad que los esquemas de Asocia-
cién Publico Privada (APP) cuenten con una eficiente asignacién de riesgos, atribuyendo
cada uno de ellos a la parte que esté en mejor capacidad de administrarlos y buscando

mitigar el impacto que la ocurrencia de los mismos pueda generar sobre la disponibilidad
de la infraestructura y la calidad del servicio (articulo 4 PRINCIPIOS GENERALES).

Asi mismo, la Ley 1150 de 2007 (Articulo 4) sefala que los pliegos de condiciones o sus
equivalentes deben incluir la estimacién, tipificaciéon y asignacién de los riesgos previsibles
involucrados en la contratacién. Igualmente, indica que en las licitaciones publicas, los
pliegos de condiciones de las entidades estatales deben sefialar el momento en que, con
anterioridad a la presentacién de las ofertas, los oferentes y la entidad revisardn la asig-
nacién de riesgos con el fin de establecer su distribucién definitiva.

Por su parte, el Decreto 734 de 2012 desarrolla lo anterior, indicando que se entienden
como riesgos involucrados en la contratacién todas aquellas circunstancias que de pre-
sentarse durante el desarrollo y ejecucién del contrato, tienen la potencialidad de alterar
el equilibrio econémico del contrato, pero que dada su previsibilidad se regulan en el
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marco de las condiciones inicialmente pactadas en los contratos. Asi mismo, sefala que
el riesgo serd previsible en la medida que el mismo sea identificable y cuantificable en
condiciones normales.

Es indudable que el riesgo de lavado de activos, financiacién del terrorismo y corrupcién
es un riesgo involucrado en la contratacién, en la medida en que de presentarse durante
el desarrollo y ejecucién del contrato y tiene la potencialidad de afectar el desarrollo nor-
mal del contrato.

Dada la importante repercusién en el contrato, en el evento de materializarse riesgos aso-
ciados a la CO/LA/FT, es importante y necesario que se tengan politicas y reglas claras
para la administracién y gestién de los riesgos asociados a la CO/LA/FT.

Los riesgos de CO/LA/FT son riesgos que en caso de concretarse en cualquier etapa de
un proceso de contratacién que ejecute una obra de infraestructura, pueden ser de un
impacto que se califique como “catastréfico” desde el punto de vista econémico, sin per-
juicio de los impactos de orden penal.

Por lo tanto, la entidad publica contratante deberia imponer obligaciones de prevencién
de “actividades delictivas” (CO/LA/FT) en los contratos respectivos (articulo 27 de la Ley
1121 de 2006).

Del andlisis efectuado, se observa que la Unidad de Informacién y Andlisis Financiero, UIAF,
en uso de las facultades establecidas en el articulo 3°, el numeral 5° del articulo 4° y el arti-
culo 9°de la Ley 526 de 1999 y en los articulos 2 © y 4° del Decreto 1497 de 2002 y demds
normas y disposiciones concordantes con la materia, dispuso (mediante oficio dirigido a la
Superintendencia de Sociedades) que las personas juridicas que estdn sujetas a la vigilancia
de la Superintendencia de Sociedades, deben reportar operaciones sospechosas a la UIAF,
de acuerdo con el literal d) del numeral 2 del articulo 102 y los articulos 103 y 104 del
Estatuto Orgdnico del Sistema Financiero y ofras informaciones adicionales.

En cumplimiento de lo dispuesto por la UIAF, la Superintendencia de Sociedades prepara un
proyecto de circular mediante la cual se establecerd la obligacién para sus vigilados de con-
tar con adecuados sistemas de gestion de riesgo para la prevencién actividades delictivas.

De acuerdo con lo anterior, las empresas de infraestructura que sean vigiladas por la
Superintendencia de Sociedades se convierten en “sujetos obligados” y deberdn dar cum-
plimiento a las instrucciones que expida dicha Superintendencia.

El articulo 7 del Decreto 1023 de 2012, establece que es funcién de la Superintendencia
de Sociedades “Instruir a las entidades sujetas a su supervisién sobre las medidas que deben
adoptar para la prevencién del riesgo de lavado de activos y del financiamiento del terrorismo:
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A la fecha la citada Superintendencia no ha expedido las respectivas instrucciones, sin
embargo, el Superintendente de Sociedades en diferentes foros ha anunciado la préxi-
ma expedicién de las instrucciones para que las personas juridicas que haya definido la
UIAF como “sujetos obligados” cumplan con lo dispuesto en el literal d) del numeral 2
del articulo 102 y los articulos 103 y 104 del Estatuto Orgdnico del Sistema Financiero y
prevengan los riesgos asociados a las actividades delictivas.

No obstante que tales instrucciones no se han expedido, es deber de las entidades que
realicen contratacién con el Estado para adelantar proyectos de infraestructura, gestionar
adecuadamente sus riesgos, dentro de los cuales se encuentran el riesgo de lavado de
activos, financiacién del terrorismo y corrupcion.

Las entidades contratantes tienen el deber de gestionar dichos riesgos, debiendo tomar
medidas para prevenir actividades delictivas, mediante el conocimiento adecuado de sus
contrapartes y del origen de los recursos, en dichos procesos de contratacién.

Es importante resaltar que el riesgo de lavado de activos, financiamiento del terrorismo vy
corrupcién puede llegar ser catastréfico, en la medida en que puede afectar seriamente
la viabilidad de la obra adelantada y el desarrollo normal del contrato sin que sea posible
trasladar dicho riesgo mediante la contratacién de pélizas de seguro, por ejemplo.

Para que las empresas de infraestructura vigiladas por la Superintendencia de Socieda-
des se consideren “sujetos obligados” a reportar operaciones sospechosas a la UIAF, de
acuerdo con el literal d) del numeral 2 del articulo 102 y los articulos 103 y 104 del Es-
tatuto Orgdnico del Sistema Financiero y otras informaciones adicionales, basta con que
asf lo haya dispuesto la UIAF en el acto administrativo remitido a la Superintendencia de
Sociedades, de acuerdo con lo dispuesto en el articulo 3°, el numeral 5° del articulo 4°y
el articulo 9° de la Ley 526 de 1999 y en los articulos 2 © y 4° del Decreto 1497 de 2002.

Recordemos que el Decreto 1497 de 2002 sefala en su articulo 2° que, sin perjuicio de
las obligaciones de las entidades que adelantan las actividades financiera, aseguradora o
propias del mercado de valores, las entidades piblicas y privadas pertenecientes a secto-
res diferentes a estos, deberdn reportar a la Unidad de Informacién y Andlisis Financiero
la informacién de que tratan el literal d) del numeral 2 del articulo 102 y los articulos 103
a 104 del Estatuto Orgdnico del Sistema Financiero, cuando dicha Unidad lo solicite, en
la forma y oportunidad que esta sefale. Y el literal d) del numeral 2 del articulo 102 y los
articulos 103 a 104 del Estatuto Orgdnico del Sistema Financiero se refieren al reporte de
operaciones sospechosas y al reporte de operaciones en efectivo.

Sin embargo, mientras la citada Superintendencia no haya expedido las instrucciones a las que
hace referencia el numeral 26 del articulo 7 del Decreto 1023 de 2012 (Instruir a las entidades
sujetas a su supervision sobre las medidas que deben adoptar para la prevencién del riesgo de
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lavado de activos y del financiamiento del terrorismo), las empresas de infraestructura vigiladas
por la mencionada Superintendencia no puede ser objeto de sanciones administrativas.

Lo anterior, no significa que si una empresa es utilizada para la CO/LA/FT, no pueda ser
objeto de investigaciones y sanciones penales.

La eficacia de un sistema de prevencién de actividades delictivas depende en muy buena medi-
da de la existencia de una adecuada supervisién sobre el mismo y una autoridad con clara com-
petencia para ejercer dicha vigilancia y control e imponer sanciones frente a su incumplimiento.

En cuanto a las empresas contratistas y subcontratistas del Estado, que sean vigiladas por
la Superintendencia de Sociedades, serd esta entidad la encargada de vigilar el cumpli-
miento de las normas relacionadas con la prevencion, control y reporte de CO/LA/FT y
deberd imponer las respectivas sanciones administrativas por el cumplimiento de las ins-
trucciones que imparta esta entidad.

El articulo 10 de la Ley 526 de 1999, preceptia:

“ARTICULO 10. OBLIGACIONES DE LAS ENTIDADES DEL ESTADO. Las autoridades que
ejerzan funciones de inspeccién, vigilancia y control, instruirdn a sus vigilados sobre las
caracteristicas, periodicidad y controles en relacién con la informacién a recaudar para la
Unidad Administrativa Especial de que trata esta ley, de acuerdo con los criterios e indica-
ciones que reciban de ésta sobre el particular.”

Asi mismo, el articulo 10 de la Ley 1121 de 2007 establece:

“RESPONSABILIDAD DE ENTIDADES O PERSONAS OBLIGADAS A CUMPLIR CON LAS
NORMAS Y PRINCIPIOS CONTENIDOS EN LOS ARTICULOS 102 A 107 DEL ESTATU-
TO ORGANICO DEL SISTEMA FINANCIERO. El régimen previsto para las instituciones
sometidas al control y vigilancia de la Superintendencia Financiera, o de la entidad que
haga sus veces, a que se refieren los articulos 209, 210 y 211 numeral 3 del Estatuto
Orgdnico del Sistema Financiero, salvo norma especial,_se aplicard a las entidades o
personas obligadas a cumplir con las normas y principios contenidos en los articulos 102
a 107 del Estatuto Orgdnico del Sistema Financiero.(...) La aplicacién del procedimien-
to e imposicién de las sanciones serd realizada por la respectiva autoridad que ejerza
las funciones de inspeccién, control o vigilancia, para lo cual daré cumplimiento a las
normas administrativas de cardcter especial que le sean aplicables o en su defecto dard
aplicacién al procedimiento contemplado en el Cédigo Contencioso Administrativo”. (su-
brayado fuera del texto)

Asi las cosas, de conformidad con el articulo anterior, es clara también la facultad de las
autoridades que ejerzan las funciones de inspeccién, control o vigilancia de los sujetos
obligados a dar cumplimiento a las normas y principios contenidos en los articulos 102
a 107 del Estatuto Orgdnico del Sistema Financiero sobre la aplicacién de las sanciones
y el respectivo procedimiento para la imposicién de las mismas.
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lgualmente, resulta claro el régimen sancionatorio aplicable a dichos “sujetos obligados”,
el cual corresponde a lo dispuesto en los articulos 209, 210y 211 numeral 3 del Estatuto
Orgdnico del Sistema Financiero.

B) La identificaciéon de las partes interesadas externas

De manera general, los interesados externos en un proceso de implementacién del Siste-
ma de Gestién del Riesgo de CO/LA/FT son aquellos individuos que estén, o perciben
estar, afectados por una decisién o actividad del proceso. Los interesados externos son
quienes rednen estas caracteristicas y no pertenecen a la empresa.

Las empresas contratistas deben definir quiénes son los interesados externos en su Sistema
de Gestidn de Riesgo CO/LA/FT en el sector de infraestructura. A continuacién se presen-
ta una lista ilustrativa que puede servir de guia:

* Unidad de Informacién y Andlisis Financiero (UIAF)
* Agencia Nacional de Infraestructura (ANI)

* La Agencia Nacional de Contratacién Piblica — COLOMBIA COMPRA EFICIENTE
* Superintendencia de Sociedades
 Superintendencia de Puertos y Transporte

* Contraloria

* Procuraduria

* Ministerio de Transporte

* Ministerio de Hacienda y Crédito Publico

* Departamento Nacional de Planeacién

* Instituto Nacional de Vias

* Aeronéutica Civil

* Jefes de Control Interno de entes del sector central

* Comisién para la Moralizacién y la Comisién Nacional Ciudadana para la Lucha contra
la Corrupcién

* Los gremios econémicos, como la Cémara Colombia de la Infraestructura y la ANDI
* Los estructuradores

* Los proveedores vy los subcontratistas de las entidades contratistas



negocios
responsables
y SeguIros

* Las entidades financieras, de valores y de seguros que participen en los procesos de infraes-
tructura como financiadores, proveedores de coberturas de riesgos, etc.

* Comisionistas de Bolsa

* Fiduciarias

* Fondos de inversién.

* Asesores en general.

* Los interventores

* Las firmas de auditoria especializada

Establecer el contexto interno

Para diagnosticar el riesgo inherente de la empresa contratista e implementar el Sistema
de Gestion del Riesgo de CO/LA/FT es necesario conocer el contexto organizacional,
entender y conocer la empresa, conocer sus objetivos y estrategias.

Por tal circunstancia, debe tenerse en cuenta lo siguiente:

a. La administracién de los riesgos asociados a la CO/LA/FT tiene lugar en el contexto de
las metas, objetivos y estrategias de la empresa contratista

b. Por lo anterior, para analizar el nivel de riesgo de CO/LA/FT de la empresa contratista se
debe partir del estudio de las metas, objetivos, estrategias de la organizacién a la cual se
estd aplicando el proceso de administracién de riesgos de CO/LA/FT.

c. El proceso deberé ser llevado a cabo con plena consideracién de la necesidad de balan-
cear costos, beneficios y oportunidades

El contexto interno comprende:

A El direccionamiento estratégico de la empresa contratista (visién, mision oportuni-
dades, amenazas, fuerzas y debilidades)

El direccionamiento estratégico de la empresa contratista determina en muy buena parte
elementos que pueden resultar claves a la hora de determinar posibles estrategias de pre-
vencién y control a la CO/LA/FT.

B. El entorno interno de negocios de la empresa contratista

En relacién con lo anterior debemos precisar que para efectos de realizar un diagnéstico
de riesgo inherente de cada una de las empresas contratistas de infraestructura, el entorno
de negocios debe centrase en el estudio de los factores de riesgo de CO/LA/FT presentes
en cada empresa.
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C.Los interesados internos

Se entiende por inferesados internos todas aquellas personas o cargos de la empre-
sas con funciones y responsabilidades en el disefio, adopcién y aplicacién del Sis-
tema de Gestiéon del Riesgo de CO/LA/FT y a quienes se le deben asignar respon-
sabilidades especificas en la Manual de Prevencién del Riesgo de la CO/LA/FT.

Cada empresa contratista debe determinar los interesados internos en el Sistema de Ges-
tién del Riesgo de CO/LA/FT, en principio podrian ser calificados como interesados internos
a los siguientes:

1. Los Accionistas o socios.

2. Lo Junta Directiva

3. El Representante legal

4.  El Gerente de riesgo — (4rea de cumplimiento)
5. Los Gerentes de drea

6.  El Auditor interno

7.  El Revisor Fiscal.

8. Los contadores

9. Los empleados y demds personas que prestan servicios temporales, de outsourcing.

No obstante lo anterior, reiteramos que la lista de interesados internos responderd a la
estructura organizacional y administrativa que haya adoptado cada empresa contratista.

D.El sistema de gestién, control y administracion

Todo sistema de gestion de riesgos, incluido el Sistema de Gestion del Riesgo de CO/LA/FT,
debe ser compatible o arménico con los sistemas de gestion, control y administracién de la
empresa contratista y en tal medida debe alinearse con su estructura y procesos actuales.

Asi mismo, la gestién de riesgos forma parte del buen gobierno corporativo, del con-
trol interno que existe en la empresa contratista y del sistema de gestiéon en general.

Por tal circunstancia, como parte del contexto interno, es necesario conocer la es-
tructura de gestién, control y administracién a fin que el Sistema de Gestién
del Riesgo de CO/LA/FT que se disefie e implemente en la empresa, sea com-
patible con la estructura y pardmetros de gestion de la empresa contratista.

Por lo expresado, para diagnosticar y determinar el riesgo inherente de cada empresa también
necesario es necesario analizar cémo la empresa ha desarrollado los siguientes aspectos:



n s W= @w

‘ o Embajada Britanica
Bogots

———

negocios [0t /- INpp—
responsables COEigs
y $eqUIoS

* El buen gobierno corporativo de la empresa
* El cédigo de ética o de conducta

* La politica de administracién de riesgo

* El control interno

* Elrol y la responsabilidad de la Junta Directiva y el Representante Legal en la adminis-
tracion del riesgo

En ofras palabras las empresas que cuentan con adecuadas estructuras pata gestiéon, con-
trol y administraciéon de los riesgos a los que esté expuesta la empresa, podrdn adoptar

y desarrollar con mds facilidad las politicas y procedimientos propios de un sistema de
gestion del riesgo de CO/LA/FT.

En el modelo de contrato estdndar para la ejecuciéon de proyectos de infraestructura me-
diante APP se expresa que el contratista debe (numeral 4.2. literal w):

“(w) Disenar y entregar a la ANl y al Interventor para revisién dentro de los primeros tres (3)
meses de esta Fase, los siguientes documentos: (i) un manual de buen gobierno corpora-
tivo que serd aplicado por el Concesionario. Dicho manual de buen gobierno deberd ajus-
tarse como minimo a los lineamientos previstos en el Anexo [--] del Apéndice 1: Parte Especial”

Teniendo presente que el Buen Gobierno Corporativo abarca la gestion de todos los
riesgos a los cuales pueda estar expuesta la empresa contratista, se sugiere incluir linea-
mientos para la gestién de los riesgos de CO/LA/FT.

En cumplimiento de lo dispuesto en la cldusula transcrita, el adjudicatario — contratista,
deberia incluir en Capitulo |, el desarrollo de politicas y procedimientos para la Gestién
del Riesgo de CO/LA/FT. Para estos efectos, se sugiere tener en cuenta la descripcién de
politicas descritas en este documento.

No sobra recordar que las empresas pertenecientes al sector de infraestructura estan obli-
gadas a contar con sistemas de gestion de riesgos.

Todas las actividades econémicas estén expuestas al riesgo de CO/LA/FT. Las empresas
contratistas del Estado son vulnerables al CO/LA/FT, motivo por el cual el articulo 27 de
la Ley 1121 de 2006, exige a las empresas del Estado deben identificar plenamente las
personas naturales y a las personas juridicas que suscriban el contrato, asi como el origen
de sus recursos; lo anterior, con el fin de prevenir actividades delictivas.”

Por lo tanto, una empresa contratista del Estado que esté en la obligacién de ges-
tionar sus riesgos, no debe ni puede dejar por fuera de los sistemas de gestiéon de
riesgos, la administracién de los riesgos vinculados a la CO/LA/FT.



negocios
responsables
y SequUIros

Cémara
Co

cD
CO%&Ems®

@gﬁ“’ 3
CARzad
Embajada Britanica
Bogota

Una de las acciones necesarias para el disefio y adopcién de un Sistema de Gestién del
Riesgo de CO/LA/FT, por parte de las empresas del sector de infraestructura, es la de
incluir en su estructura organizacional y en los esquemas de gestién de riesgos funciones
y responsabilidades para la gestién de los riesgos de CO/LA/FT.

Definir la estructura requerida para el Sistema de Gestion del Riesgo de CO/LA/FT

A.Definicién de las politicas de la administraciéon de riesgo de CO/LA/FT

El Codigo de Etica y de Buen Gobierno Corporativo, puede servir de guia para la elaboracion
de las Politicas del Sistema de Gestion del Riesgo de CO/LA/FT de la empresa contratista.

Para la implementacién del Sistema de Gestién del Riesgo de CO/LA/FT de la empresa se

debe

definir la estructura organizacional para la administracién de riesgos y la estructura de

control del Sistema de Gestién del Riesgo de CO/LA/FT tomando en consideracién la natu-
raleza del riesgo de CO/LA/FT y el alcance involucrado en la implementacién del Sistema.

Para estos efectos, se sugiere que para la determinacién de las politicas la siguiente guia:

1.

Politicas Generales Sistema de Gestion de Riesgos de Lavado de CO/LA/FT
1.1.  Objetivos de la politica de administracién de riesgos de CO/LA/FT
1.2.  Nivel de riesgo de CO/LA/FT aceptable

1.3.  Cédigo de Buen Gobierno y Cédigo de Etica

Politica de promocién de la cultura del Sistema de Gestién de Riesgos de Lavado de
CO/LA/FT

Politica de cumplimiento del Sistema de Gestién de Riesgos de Lavado de CO/LA/FT
Politicas en relacién con los conflictos de interés y transparencia en las operacion
Politicas en relacién con los factores de riesgo y los riesgos asociados de CO/LA/FT
Politicas sobre la reserva de informacién

Prevalencia del cumplimiento de las normas en administracién de riesgo de CO/
LA/FT al logro de las metas comerciales

Politicas en relacion con las etapas del Sistema de Gestién de Riesgos de Lavado

de CO/LA/FT
8.1.  Politicas de identificacién del riesgo de CO/LA/FT
8.2.  Politicas de medicién o evaluacién de riesgos de CO/LA/FT

8.3.  Politicas de control de riesgos de CO/LA/FT
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8.4. Politicas de monitoreo de riesgos de CO/LA/FT

Politicas en relacién con los elementos del Sistema de Gestién de Riesgos de Lavado

de CO/LA/FT.
9.1 Procedimientos
9.2. Documentacién

9.3.  Estructura organizacional del Sistema de Gestion de Riesgos de Lavado de

CO/LA/FT
9.4.  Organos de control del Sistema de Gestién de Riesgos de Lavado de CO/LA/FT
9.5.  Sistemas de control interno
9.6. Infraestructura tecnolégica
9.7. Divulgacién de la informacién
9.8. Capacitacion
Politica de “Conozca a su contraparte”

10.1 Politica de conocimiento y aceptaciéon de contrapartes

10.1.1 Politicas de aceptacién de contrapartes
10.1.2 Politica de “conozca a su contrapartes”
Politicas para el control de operaciones de las contrapartes

Politicas para el conocimiento del marco legal y andlisis de contingencias legales y
procedimientos para atender requerimientos de las autoridades

. Definicion de la estructura organizacional

Para la adecuada administracién de los riesgos asociados al lavado de activos y financia-
cién del terrorismo y la corrupcién es indispensable desarrollar y documentar la estructura
corporativa para administrar los riesgos CO/LA/FT.

La estructura organizacional dependerd de la cultura organizacional y corporativa de la
empresa. Normalmente comprende:

1.

2.

3.

LA JUNTA DIRECTIVA
EL GERENTE O EL REPRESENTANTE LEGAL

COMITE DE RIESGO (SI EXISTE)
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4. ELFUNCIONARIO O PERSONA ENCARGADA DE LAS FUNCIONES DE CUMPLIMIENTO

5. VICEPRESIDENTES, GERENTES O DIRECTORES RESPONSABLES DE PROCESOS EN
LOS QUE EXISTAN FACTORES DE CO/LA/FT

6. TODOS LOS EMPLEADOS PERMANENTES Y TEMPORALES

El esquema que considera mds adecuado para la administracién del riesgo de CO/LA/FT
es un esquema centralizado en lo estratégico y descentralizado en lo operativo.

Es importante definir en el Manual de Prevenciéon de Riesgos de CO/LA/FT las funciones
y responsabilidades que le deben corresponder a cada uno de las dreas de la empresa.

Es importante definir en el Manual de Prevenciéon de Riesgos de LA/FT/CO las funciones
y responsabilidades de los diferentes entes de control.

Es necesario definir y documentar la responsabilidad, autoridad e interrelaciones del per-
sonal y verificar el trabajo que afecta la administracién de los riesgos asociados al CO/
LA/FT, particularmente para los empleados que necesitan autoridad organizacional para
realizar las acciones que a cada una de ellos le compete.

La empresa debe identificar los requerimientos y proveer recursos adecuados, incluyendo
la asignacién de personal entrenado para las actividades de administracién, desemperio
del trabajo, y verificacién, incluyendo la revision interna.

Se debe contar con la infraestructura que asegure que la administracién de los riesgos
asociados al CO/LA/FT se convierta en una parte integral de los procesos de planeamien-
to y administracién y de la cultura general de la organizacién.

Esto incluye:

* Establecer el equipo que comprenda personal de alta gerencia para ser responsable por las
comunicaciones internas acerca de la politica de administracién de los riesgos asociados

al CO/LA/FT;
* Procurar la toma de conciencia acerca de la administracion de riesgos asociados al CO/LA/FT;

* Comunicacién y didlogo en toda la organizacién acerca de administracién de riesgos aso-
ciados al CO/LA/FT y la politica de la empresa;

* Adquirir pericia en administracién de riesgos asociados al CO/LA/FT, desarrollando destre-
zas en el personal a través de la educaciéon y capacitacién;

* Asegurar niveles apropiados de reconocimiento y sanciones; y

* Establecer procesos de administracién de desempefio frente al riesgo CO/LA/FT.
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Para estos efectos se puede tener como guia la descripcién de funciones que se describe
a continuacion:

1. JUNTA DIRECTIVA

La Junta Directiva de la empresa podria tener las siguientes funciones y responsabilidades:

1.

Establecer las politicas del Sistema de Gestion de Riesgos de CO/LA/FT.

Adoptar el cédigo de ética en relacién con el Sistema de Gestién de Riesgos de CO/LA/FT
Aprobar el manual de procedimientos y sus actualizaciones.

Designar al Gerente de Riesgo o responsable del cumplimiento

Aprobar el procedimiento para la vinculacién de las contrapartes que pueden exponer
en mayor grado a la entidad al riesgo de CO/LA/FT, asi como las instancias responsa-
bles, atendiendo que las mismas deben involucrar funcionarios de la alta gerencia.

Hacer seguimiento y pronunciarse periédicamente sobre el perfil de riesgo de CO/LA/FT
de la empresa.

Pronunciarse respecto de cada uno de los puntos que contengan los informes que presente
el responsable de Cumplimiento, dejando la expresa constancia en la respectiva acta.

Pronunciarse sobre los informes presentados por la Revisoria Fiscal y la Auditoria Interna
y hacer seguimiento a las observaciones o recomendaciones adoptadas, dejando la ex-
presa constancia en la respectiva acta.

Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el Sistema de Gestién de Riesgos de CO/LA/FT

Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables
de la determinacion y reporte de las operaciones que deben realizarse a las autoridades.

Aprobar las metodologias de segmentacién, identificacién, medicién y control del Siste-

ma de Gestiéon de Riesgos de CO/LA/FT

2. EL REPRESENTANTE LEGAL - PRESIDENTE - GERENTE

Las funciones del representante legal de la empresa podrian ser las siguientes:

1.

Someter a aprobacién de la Junta Directiva, el Manual de Procedimientos del Sistema
de Gestién de Riesgos de CO/LA/FT y sus actualizaciones.

Verificar que los procedimientos establecidos, desarrollen todas las politicas adoptadas
por la Junta Directiva.

Adoptar las medidas adecuadas como resultado de la evolucion de los perfiles de riesgo
de los factores de riesgo y de los riesgos asociados.
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4.  Proveer los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el Sistema de Gestiéon de Riesgos de CO/LA/FT.

5. Prestar efectivo, eficiente y oportuno apoyo al responsable de cumplimiento.

6.  Garantizar que los registros utilizados en el Sistema de Gestién de Riesgos de CO/LA/
FT cumplan con los criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad de la informacién alli contenida.

3. COMITE DE RIESGO

En evento de existir en la empresa contratista un Comité de Riesgo, sus funciones con
respecto al riesgo de CO/LA/FT sus funciones podrian ser las siguientes:

1. Evaluar las operaciones inusuales detectadas por los Gestores de Riesgo con el fin de
determinar si realmente se trata de una operacién sospechosa que deba ser reportada a
la UIAF, previa recomendacién del responsable de cumplimiento.

2. Revisar el informe presentado por el responsable de cumplimiento.

3. Recomendar mecanismos que fortalezcan el control de los mecanismos de prevencién y
administracién del riesgo de CO/LA/FT.

4. Analizar los casos de incumplimiento de los empleados a las Politicas y el Manual de Ad-
ministracién de Riesgos de CO/LA/FT y recomendar a la instancia que corresponda las
sanciones a que haya lugar, en concordancia con los manuales y reglamentos internos.

5. Velar por el estricto cumplimiento de todas las normas relacionadas con la prevencion de
actividades ilicitas y administracién de riesgos de CO/LA/FT.

6. Aprobar las directrices, metodologias y estrategias para la gestién del riesgo de CO/LA/
FT, para ser presentados a la Junta Directiva.

7. Soportar activamente el proceso de gestion del riesgo de CO/LA/FT.

8.  Supervisar el desarrollo y actualizacién continua de los objetivos, lineamientos, poli-
ticas y procedimientos de administracién del riesgo de CO/LA/FT.

4. EL RESPONSABLE DE CUMPLIMIENTO

El responsable de cumplimiento es el funcionario encargado de promover la adopcién vy
mejoramiento de los procedimientos especificos de prevencién, su actualizacién y su con-
formidad con las exigencias legales y los reglamentos de la empresa.

Este funcionario debe tener acceso a todas las dreas de la empresa que tienen responsa-
bilidades de control y prevencién de CO/LA/FT, para el adecuado cumplimiento de sus
funciones, por lo cual, el cargo debe estar provisto del poder de decisién y autonomia,
para que pueda determinar las medidas que se deben adoptar en la aplicacién de los
mecanismos de prevencién disefiados y acogidos por la empresa.
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4.1. Perfil del responsable de cumplimiento

Por la naturaleza del cargo, quien lo ocupe se sugiere que cumpla con el siguiente perfil:
* Profesional, preferiblemente en dreas administrativas, contables, juridicas o econémicas.

* De proceder recto e integro.

* Enérgico, activo, diligente, dindmico y creativo.

* De actuar precavido y reservado.

* Debe conocer de manera amplia la actividad de la empresa.

* Conocimiento en control y administracién de riesgos.

Adicionalmente, se sugiere que sea una persona sobresaliente y acusar las siguientes
capacidades: liderazgo, enlace, observacién, tendencia a la innovacién, adaptacién a
nuevas tecnologias de los procesos propios de la entidad.

El responsable de cumplimiento se sugiere que tenga la capacidad decisoria, con conoci-
mienfo acreditado en materia de administracién de riesgos, no pertenecientes a érganos
de control de la empresa ni a las éreas directamente relacionadas con las actividades
previstas en el objeto social principal de la empresa, quienes tienen bajo su responsabi-
lidad velar por el efectivo, eficiente y oportuno funcionamiento de todas las etapas que
conforman en Sistema de Gestiéon de Riesgos de CO/LA/FT.

La designacién del responsable de cumplimiento no exime de responsabilidad a ninguno
de los empleados de la empresa de la obligacién de aplicar los procedimientos del Siste-
ma de Gestion de Riesgos de CO/LA/FT.

4.2. Funciones del responsable de cumplimiento
Las funciones del responsable de cumplimiento podrian ser las siguientes:

1. Velar por el cumplimiento en todas las instancias de la empresa de las politicas y proce-
dimientos del Sistema de Gestién de Riesgos de CO/LA/FT.

2. Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman

el Sistema de Gestion de Riesgos de CO/LA/FT.
3. Presentar informes presenciales y escritos a la Junta Directiva.
Tales informes pueden cubrir los siguientes aspectos:

|. Los resultados de la gestién desarrollada.
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Il El cumplimiento que se ha dado en relacién con el envio de los reportes a las dife-
rentes autoridades.

lll.  La evolucién individual y consolidada de los perfiles de riesgo de los factores de
riesgo y los controles adoptados, asi como de los riesgos asociados.

IV.  La efectividad de los mecanismos e instrumentos establecidos en el Modelo de Ges-
tion de Riesgo de CO/LA/FT, asi como de las medidas adoptadas para corregir las
fallas en el Sistema de Gestién de Riesgos de CO/LA/FT.

V. Los resultados de los correctivos ordenados por la Junta Directiva.

VI.  Los documentos y pronunciamientos emanados de las entidades de control y de la
Unidad Administrativa Especial de Informacién y Andlisis Financiero — UIAFR,

Promover la adopcién de correctivos al Sistema de Gestién de Riesgos de CO/LA/FT.

El Plan Anual del Sistema de Gestién de Riesgos de CO/LA/FT vy los trabajos de evalua-
cién de riesgos (en los que determinen la necesidad de adoptar controles) tienen, entre
ofros, el propésito de ejercer un MONITOREOQ al Sistema de Gestién de Riesgos de CO/
LA/FT con el fin de asegurarse la suficiencia y efectividades del sistema y detectar los
correctivos que se deben implantar al Sistema de Gestién de Riesgos de CO/LA/FT.

Con base en los informes del Plan Anual del Sistema de Gestidon de Riesgos de CO/
LA/FT y de los trabajos de evaluacién de riesgos (en los que determinen la necesidad
de adoptar controles) el responsable de cumplimiento debe promover y verificar (con el
apoyo de la Auditoria Interna) la adopciéon de los correctivos al Sistema de Gestién de

Riesgos de CO/LA/FT.
Coordinar el desarrollo de programas internos de capacitacién.

Proponer a la administracién la actualizacién del manual de procedimientos y velar por
su divulgaciéon a los funcionarios.

Evaluar los informes presentados por la auditoria interna y los informes que presente el
Revisor Fiscal y adoptar las medidas del caso frente a las deficiencias informadas

Disefar las metodologias de segmentacién, identificacién, medicién y control del Siste-

ma de Gestién de Riesgos de CO/LA/FT.

. GERENTES DE AREA

A las gerencias de drea de la empresa se sugiere asignar funciones relacionadas con el
riesgo de CO/LA/FT, las cuales podrian ser las siguientes:

1.
2.

3.

Identificar y validar los riesgos de CO/LA/FT asociados a sus procesos.
Gestionar su exposicion en funcién de los limites de riesgo establecidos.

Establecer estrategias propias de administracién del riesgo de CO/LA/FT.
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4.  Participar en el control y mitigacién de los riesgos de sus procesos.

5.  Colaborar activamente en la implementacién de una cultura organizacional que impulse
el recaudo de eventos de riesgo de CO/LA/FT una vez que estos se presenten en el de-
sarrollo normal de las actividades.

6. AREA DE SISTEMAS

En relacién con el Sistema de Gestién de Riesgos de CO/LA/FT el drea de sistemas puede
tener las siguientes funciones:

1. Identificar y definir las herramientas tecnolégicas requeridas para el desarrollo del Siste-
ma de Gestién de Riesgos de CO/LA/FT.

2. Adecuar la infraestructura tecnolégica para aplicar efectivamente el Sistema de Gestion
de Riesgos de CO/LA/FT.

7. AREA JURIDICA

En relacion con el Sistema de Gestiéon de Riesgos de CO/LA/FT el érea juridica puede
tener las siguientes funciones:

1. Brindar asesoria legal al Comité de Riesgo, responsable de cumplimiento y a las ofras
instancias de la organizacién sobre todos los aspectos de contenido legal del Sistema de
Gestién de Riesgos de CO/LA/FT de la empresa y en general sobre los aspectos juridicos
relacionados con el CO/LA/FT.

2. Es el drea responsable de la administracion de todos los riesgos legales asociados al

CO/LA/FT.
8. AREA DE RECURSOS HUMANOS

En relacién con el Sistema de Gestién de Riesgos de CO/LA/FT el drea de recursos huma-
nos puede tener las siguientes funciones:

1. Disenary liderar la estrategia y el programa corporativo en materia de recursos huma-
nos, de forma tal que se garantice el cumplimiento de los procedimientos, las politicas
y los principios relacionadas con el CO/LA/FT contenidos en el Sistema de Gestién de
Riesgos del CO/LA/FT.

2.  Esel drea responsable de la administracion del riesgo de personal asociados al CO/LA/FT.

9. AREA COMERCIAL

En relacion con el Sistema de Gestién de Riesgos de CO/LA/FT el drea comercial puede
tener las siguientes funciones

1. Dar cumplimiento, dentro del disefio de la estrategia comercial, a los lineamentos para

la prevencién del CO/LA/FT.
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2. Garantizar, en su relacionamiento con los clientes, el cumplimiento de los lineamen-
tos para la prevencién del CO/LA/FT definidos por la empresa dentro de su Gestiéon

de Riesgos de CO/LA/FT.
10. AREA OPERATIVA

En relacién con el Sistema de Gestiéon de Riesgos de CO/LA/FT el drea operativa puede
tener las siguientes funciones

1. Brindar el apoyo operativo necesario para el debido funcionamiento del Gestion de
Riesgos de CO/LA/FT.

2. Planificar, dirigir, coordinar y controlar los procesos operacionales que se deriven de la
aplicacién del Gestién de Riesgos de CO/LA/FT, a fin de promover el mayor nivel de
efectividad y eficiencia.

11. AREA ADMINISTRATIVA

En relacion con el Sistema de Gestiéon de Riesgos de CO/LA/FT el drea administrativa
puede fener las siguientes funciones

1. Brindar el apoyo administrativo necesario para el debido funcionamiento del Sistema de
Gestién de Riesgos de CO/LA/FT

2. Planificar, dirigir, coordinar y controlar los procesos administrativos que se deriven de la
aplicacién del Sistema de Gestion de Riesgos de CO/LA/FT, a fin de promover el mayor
nivel de efectividad y eficiencia.

3. Dar aplicacién a los principios y procedimientos contenidos en el Sistema de Gestién de
Riesgos de CO/LA/FT respecto a la contrataciéon con proveedores, adquisicién de activos
fijo, bienes recibidos en dacién en pago, el archivo de la documentacién del Sistema de
Gestion de Riesgos de CO/LA/FT que no corresponda al responsable de cumplimiento
y demdés procesos a su cargo.

12. LOS GESTORES DE RIESGO
Las funciones y responsabilidades de los gestores de riesgo podrian ser las siguientes:

1. Son responsables por la informaciéon registrada en la base de riesgos de CO/LA/FT
respecto de los procesos a su cargo, debiendo promover el correcto diligenciamiento
de la base y la identificacién de riesgos en las actividades de los procesos, asi como de
controles, indicadores y contingencias que eventualmente pudieran presentarse.

2. Deben realizar una reunién de riesgo de CO/LA/FT en su drea, obligatoria y con una
periodicidad trimestral, para hablar sobre los temas relacionados con la gestiéon de ries-
go de CO/LA/FT, asi como los temas planteados por el responsable de cumplimiento, de
la cual se debe emitir un acta y hacer llegar una copia al responsable de cumplimiento.
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3. Deben promover la cultura del Riesgo de CO/LA/FT como un hébito a tener en cuenta
dentro de las personas que tiene a cargo en su érea.

4. Deben impulsar la correcta utilizaciéon de la base de riesgo de CO/LA/FT.

13. TODOS LOS FUNCIONARIOS

En adicién a las obligaciones especiales anotadas anteriormente a algunas instancias de la
organizacién, todos los empleados de la empresa deberian tener responsabilidades y obli-
gaciones frente al Sistema de Gestion de Riesgos de CO/LA/FT, en especial las siguientes:

1. Conocer y entender el alcance y sus responsabilidades frente al Sistema de Gestion de
Riesgos de CO/LA/FT.

2. Aplicar las politicas y procedimientos del Sistema de Gestién del Riesgo de CO/LA/FT, de
conformidad con sus funciones y responsabilidades y la efectividad preventiva requerida.

3. Dar cumplimiento a las politicas y procedimientos del Sistema de Gestién de Riesgos de

CO/LA/FT.

4. Acatar los principios éticos y las normas de conducta contenidas en los cédigos de ética
y gobierno corporativo.

5. Anteponer la observancia de los principios éticos al logro de las metas comerciales
6.  Acatar los deberes de reserva definidos en el Sistema de Gestién de Riesgos de CO/LA/FT.

7. Informar con la debida oportunidad todas las operaciones inusuales y/o sospechosas
que identifiquen, de conformidad con sus funciones y responsabilidades y la efectividad
preventiva requerida.

8. Registrar los posibles eventos de riesgo de CO/LA/FT, asi como los que ocurran en el
transcurso diario de sus actividades en el aplicativo disefiado para tal fin, de conformi-
dad con sus funciones y responsabilidades.

9.  Participar activamente en las reuniones de riesgo de CO/LA/FT que se desarrollen en
cada una de sus dreas.

D. Definicién del sistema de control interno

El control interno en una empresa fiene como objetivo primordial la bisqueda del éxito
en la gestion de los riesgos, formando parte de la estructura del proceso de una efectiva
administracién que comprende planear, organizar, dirigir, y controlar.

El control interno comprende el plan de organizacién y el conjunto de métodos y pro-
cedimientos que aseguren que el sistema de administracién del riesgo de CO/LA/FT y
los controles implementados por virtud del mismo, son apropiados y suficientes y que la
gestién de riesgo de CO/LA/FT se desarrolla eficazmente, segin las directrices marcadas
por la Junta Directiva y la administracién de la empresa.
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El control interno es parte fundamental del “MONITOREO del Sistema de Gestién del
Riesgo de CO/LA/FT”

EL SISTEMA DE CONTROL INTERNO del Sistema de Gestion del Riesgo de CO/LA/FT.

En cumplimiento del Cédigo de Etica y de Buen Gobierno Corporativo, el del Sistema de
Gestion del Riesgo de CO/LA/FT hace parte del sisema general de control interno para
identificar, manejar y administrar adecuadamente el riesgo de relacionado con el CO/LA/FT.

El control interno de las sociedades radica en la Junta Directiva, la cual debe ser un érga-
no activo, independiente y profesional; que tiene a su cargo la tarea de planear, organi-
zar, dirigir y controlar los distintos aspectos relacionados con el desarrollo del negocio.

El deber de diligencia del Control Interno de la Junta Directiva, se concreta en los
siguientes deberes: el deber de vigilar o controlar, el deber de informarse y el deber
de investigar.

La Junta Directiva de la empresa deberia cumplir estos deberes mediante la realizacién
de una gestion activa en relacién con los sistemas de control interno establecidos por la
empresa sobre esta materia, a través de Comité de Auditoria, del responsable de cumpli-
miento, de los diferentes Comités de apoyo y de la Revisoria Fiscal.

Para efectos de facilitar el control interno se sugiere establecer una linea y correo electré-
nico confidencial del Comité de Auditoria de la Junta Directiva, la cual podrd ser utilizada
por quien desee advertir o avisar sobre las violacién a los procedimientos de prevencién
del CO/LA/FT o la comisién de cualquier conducta relacionada con cualquier posible
actividad delictiva.

El Programa de Auditoria debe ser aprobado por el Comité de Auditoria de la Junta Directiva.

Los 6rganos de control del Sistema de Gestiéon del Riesgo de CO/LA/FT pueden ser los
siguientes, dependiendo de la estructura y el cardcter juridico de la empresa:

l. Comité de Auditoria
[I.  Contralor Interno
lll.  Revisoria Fiscal

Es importante definir en el Manual de Prevencién de Riesgos de CO/LA/FT las funciones
y responsabilidades de los diferentes entes de control.

Para estos efectos se puede tener como guia la descripcién de funciones que se describe
a continuacion:
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EL COMITE DE AUDITORIA.

Las funciones del Comité de Auditoria en relacién con el del Sistema de Gestién del Ries-
go de CO/LA/FT podrian ser las siguientes:

1. Supervisar las funciones y actividades de la auditoria interna en relacién con el del Siste-
ma de Gestion del Riesgo de CO/LA/FT, con el objeto de determinar su independencia
en relacién con las actividades que auditan y verificar que el alcance de sus labores
satisfacen las necesidades de control de la empresa.

2. Velar porque existan los controles necesarios para evitar que la empresa sea utilizada
como instrumento para la realizacién de actividades delictivas, en especial para el CO/
LA/FT, revisando para tal efecto los informes que el responsable de cumplimento debe
presentar a la Junta Directiva.

3. Evaluar los informes de control interno practicados por el auditor interno y los revisores
fiscales en relacion con el del Sistema de Gestion del Riesgo de CO/LA/FT, verificando
que la administracién haya atendido sus sugerencias y recomendaciones.

4.  Evaluar el reporte del Revisor Fiscal a la Junta Directiva, sobre las conclusiones obteni-
das en el proceso de evaluacién del cumplimiento de las normas e instructivos sobre el

del Sistema de Gestién del Riesgo de CO/LA/FT.

5. Aprobar el Programa de Auditoria en los aspectos referentes al control interno del del

Sistema de Gestién del Riesgo de CO/LA/FT.

6. Evaluar el informe anual del Auditor Interno sobre la efectividad y pertinencia del del

Sistema de Gestién del Riesgo de CO/LA/FT.
7. Solicitar los informes que considere convenientes para el adecuado desarrollo de sus funciones.

LA AUDITORIA INTERNA

La Auditoria Interna deberfa incluir dentro de sus tareas Programas Anuales de Auditoria para
la verificacién del cumplimiento de las politicas e instructivos para la prevencién del CO/LA/
FT. Dicho Programa deberia ser aprobado por el Comité de Auditoria de la Junta Directiva.

La verificacién del cumplimiento de las normas y reglamentos relacionados con CO/LA/
FT, se debe coordinar con el responsable de cumplimiento.

Las funciones del Auditor Interno en relacién con el del Sistema de Gestién del Riesgo
de CO/LA/FT, podrian ser la evaluar anualmente la efectividad y cumplimiento de todas
y cada una de las etapas y los elementos del del Sistema de Gestién del Riesgo de CO/
LA/FT, con el fin de determinar las deficiencias y sus posibles soluciones e informard los
resultados de dicha evaluacién al responsable de cumplimiento, al Comité de Riesgos,
Comité de Auditoria y a la Junta Directiva, incluyendo esta tarea en sus Programas Anua-
les de Auditoria.
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Auditoria basada en la gestion del riesgo

La Auditoria Interna debe realizar evaluaciones como parte de sus funciones normales o a
peticién de la Junta Directiva, su Comité de Auditoria, del representante legal, del Comité
de Riesgos o del responsable de cumplimiento.

Acogiendo las normas internacionales sobre auditoria interna, el Auditor Interno debe ser
el responsable de comunicar los resultados finales de los trabajos de auditoria.

Si durante los trabajos de auditoria se identifican cuestiones referidas a gestién de riesgo
de CO/LA/FT, control y gobierno y en el caso de que estas cuestiones sean significativas,
las mismas deberian ser comunicadas al representante legal (Presidente — Gerente) y a la
Junta Directiva.

LA REVISORIA FISCAL

La Revisoria Fiscal en relacién con la prevencion de CO/LA/FT, podria tener las siguientes
funciones:

1. Cerciorarse que las operaciones de la entidad se ajustan a los estdndares internacionales
en materia de prevenciéon de CO/LA/FT y expresar su opinién sobre la suficiencia del

Sistema de Gestién del Riesgo de CO/LA/FT.

2. Dar oportuna cuenta a la Junta Directiva y al representante legal de la empresa, de las
iregularidades que ocurran en el funcionamiento de la entidad y en el desarrollo de sus
negocios en relacién con el tema.

3. La Revisoria Fiscal esté facultada para inspeccionar todas las dreas funcionales, incluida
las acciones del responsable de Cumplimiento, con el propésito de establecer el cabal
cumplimiento de su revision.

4.  Evaluar el sistema de control adoptado por la entidad para la prevencién del CO/LA/FT.

5. Evaluar el Sistema de Control Interno de la entidad materia de prevencién y control de

CO/LA/FT.

Las funciones de la Revisoria Fiscal en relacion el del Sistema de Gestién del Riesgo de
CO/LA/FT, podrian ser las siguientes:

1. Al Revisor Fiscal le corresponde elaborar un reporte dirigido a la Junta Directiva, en el que
informe acerca de las conclusiones obtenidas en el proceso de evaluacién del cumplimien-
to de las normas e instructivos sobre el del Sistema de Gestion del Riesgo de CO/LA/FT.

2.  El Revisor Fiscal debe poner en conocimiento del responsable de cumplimiento, las in-
consistencias y fallas detectadas en el del Sistema de Gestién del Riesgo de CO/LA/FT y,
en general, todo incumplimiento que detecte a las disposiciones que regulan la materia.
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Dentro del informe que debe presentar a la Asamblea de Accionistas, el Revisor Fiscal
debe expresar las conclusiones obtenidas en el proceso de evaluacion del cumplimiento
de las normas sobre prevencién y control del CO/LA/FT.

PASO 3: DETERMINAR LOS FACTORES DE RIESGO DE CO/LA/FT.

Teniendo en cuenta la naturaleza especial del riesgo de CO/LA/FT las recomendaciones y
documentos internacionales sobre prevencién del CO/LA/FT, los factores de riesgo de CO/
LA/FT difieren de los factores o fuentes de riesgo de los riesgos financieros u operativos.

Como resultado del andlisis del contexto de la empresa contratista, se determinan los fac-
tores de riesgo que deben ser objeto de administracién y control, dado que cada empresa
tiene factores de riesgo distintos.

A continuacién haremos referencia a algunos de ellos, advirtiendo que se derivan de una
guia que debe ser adecuada a la realidad de cada empresa?:

A.

Las contrapartes

Son las personas con las cuales la empresa tiene algin tipo de relaciéon legal o contrac-
tual en desarrollo de su objeto social principal o conexo. Podrian ser las siguientes:

. Los accionistas o socios.
. Los administradores

. Los empleados

. Los clientes.

. Las personas naturales o juridicas con las cuales se realizan operaciones de tesoreria.

Las instituciones en las que se apoya la entidad para realizar operaciones en el mercado
de valores.

. Las companias de seguros con las cuales la entidad contrate las coberturas exigidas por las

normas de contratacién publica

. Demas entidades financieras involucradas en el proceso de contratacion estatal

Los estructuradores.

Los proveedores de bienes o servicios.

. Los subcontratistas.

Las empresas de interventoria y demds figuras involucradas en el proceso de contratacién estatal.

.Comisionistas de Bolsa

28

Los “factores de riesgo de CO/LA/FT” para cada empresa son diferentes y deben determinarse en la etapa del diagnéstico, la lista que se
presenta es solo un ejemplo.
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n. Fiduciarias
o. Fondos de inversién.
p. Asesores en general.

qg. Las firmas de auditoria especializada

En el Manual de Prevencion del Riesgo de CO/LA/FT, se deben describir las politicas y
procedimientos para la prevencion de dichos riesgos, la determinacién del riesgo inhe-
rente y aplicacién de controles de cada una de las contrapartes, en lo que sea aplicable.

B. Los productos

Los productos son las operaciones realizadas por la empresa en desarrollo de su objeto social
y que en efecto esté ofreciendo a sus clientes. Sin embargo, para efectos de la presente guia
se entenderd por “producto” (como factor de riesgo de CO/LA/FT), a las distintas modalida-
es contractuales a través de las cuales de ejecutan las diferentes obras de infraestructura.
des contractuales a través de las cuales de ejecutan las diferentes obras de infraestruct

Los productos para efectos de un Sistema de Gestién de Riesgo CO/LA/FT en el sector
de infraestructura para el desarrollo de proyectos en la Asociaciones Piblico — Priva-
das APP, es la actividad que ejecutan los contratistas y subcontratistas que ejecutan las
obras contratadas.

Desde el punto de vista de los “productos” como factor de riesgo de CO/LA/FT se puede

decir que celebra contratos con diversos “contratantes” que tienen diversos grados de
riesgo inherente de CO/LA/FT.

C.Los canales

Uno de los factores de riesgo que la literatura especializada en las gestién de riesgo de
CO/LA/FT, considera debe ser objeto de administracién son los “canales de distribucién”.
Sin embargo, en materia de obras de infraestructura no encontramos propiamente “cana-
les de distribuciéon” de productos, sino mds bien “canales de ejecucién” de las obras de
infraestructura (“productos”)

No obstante lo anterior, consideramos que a los “canales de ejecucién”, para efec-
tos de la gestién de estos riesgos, es mejor darles el tratamiento de “contrapartes”
dentro del concepto de “subcontratistas”.

Por lo anterior, para efectos del presente modelo no se tendrdn en cuenta a los “canales
de ejecucién”, toda vez que los “subcontratistas, son objeto del ciclo de gestién del riesgo
de CO/LA/FT en su calidad de “contrapartes”.

D. Las dreas geogrdficas o jurisdicciones

Las dreas geogréficas son las regiones o paises en los que opera la empresa o en donde
se encuentra el cliente o contraparte.
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En este orden de ideas, las empresas de infraestructura deben disefiar matrices de riesgo

geogréfico que les sirvan para determinar el riesgo Inherente de las distintas contrapartes.

Los productos, los canales (subcontratistas — proveedores) y las dreas geogrdficas,
son calificados como “factores de riesgo” de CO/LA/FT, sin embargo, pueden ser
tratados como “criterios” para la valoracién del riesgo de CO/LA/FT de las respecti-
vas “contrapartes”.

Por lo anterior, las etapas del ciclo de gestién del riesgo de CO/LA/FT (identificacién,
valoracién, controles-tratamientos y monitoreo), se aplicaran sobre los procesos con-

tractuales aplicables a las respectivas “contrapartes” que impliquen factores de riesgo
de CO/LA/FT.

En ofras palabras, los “factores de riesgo de CO/LA/FT” en el sector de infraestruc-
tura son las “contrapartes” atrds mencionadas.

Del resultado del andlisis de riesgo inherente de cada una de las “contrapartes” de-
penderd la aplicacién de las etapas “identificacién, valoracién, controles-tratamien-
tos y monitoreo” del Ciclo de Gestién de Riesgo, que se describen mas adelante.

Paso 4: Elaboracion del diagnéstico del riesgo e co/la/ft

El Ultimo paso de esta etapa es el de elaborar un diagnéstico general del riesgo de CO/
LA/FT que reflejan cada uno de los factores de riesgo definidos en el numeral anterior y
determinar una primera aproximacién a nivel de riesgos inherente de CO/LA/FT.

Este diagndstico inicial serd la base para planear el desarrollo de las siguientes etapas del
ciclo de gestion del riesgo de CO/LA/FT (identificacion, medicién, control y monitoreo).

Paso 9: Definicion de las metodologias y herramientas para la gestion de
riesgos de co/la/ft

En esta etapa es necesario definir las metodologias, técnicas, herramientas y fuentes de
informacién para el disefio y adopcién del sistema de gestién de riesgo.

Para el disefio y adopcién de un Sistema de Gestién del Riesgo de CO/LA/FT se sugiere
tener presente las metodologias y herramientas que se describen a continuacién:

Para la identificacién de riesgos de CO/LA/FT, se sugiere seguir los estdndares y guias de
la norma australiana AS/NZS 4360, el modelo de administracién del riesgo corporativo
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COSO y Modelo Estandar de Control Interno — MECI —, que sean compatible con la na-
turaleza del riesgo de CO/LA/FT.

La técnica principal para la identificacién de eventos de riesgo de CO/LA/FT es la expe-
riencia de la industria y de la empresa.

Dicha técnica se basa en juicios de expertos, en las tipologias y sefales de alerta de CO/
LA/FT que han publicado grupos y organismos internacionales especializados en la pre-
vencion del CO/LA/FT, en documentos emitidos por las Unidades de Andlisis Financiero y
en la propia experiencia de la empresa.

Esta técnica podrd combinarse o complementarse con las siguientes técnicas adicionales:

 Técnica de inventario de eventos
* Andlisis de flujos de procesos
* Talleres interactivos de trabajo

* Entrevistas

Se sugiere seguir el estdndar australiano AS/NZS 4360. Las metodologias para la valora-
cién de riesgos pueden ser llevadas a cabo con distintos grados de refinamiento depen-
diendo de la informacién de riesgos y datos disponibles.

De conformidad con el estdndar australiano AS/NZS 4360, dependiendo de las circuns-
tancias, se pueden adoptar metodologias cualitativas, semi-cuantitativas, cuantitativas o
una combinacién de estas. El orden de complejidad y costos de estos andlisis en orden
ascendente, es cualitativo, semi-cuantitativo y cuantitativo.

Sin embargo, dadas las caracteristicas particulares del riesgo de CO/LA/FT se sugiere utilizar
en el SISTEMA DE GESTION DEL RIESGO CO/LA/FT, metodologias de cardcter cualitativo.

En efecto, en relacién con los riesgos de CO/LA/FT, por su propia naturaleza, el andlisis
cualitativo resulta adecuado para la toma de decisiones.

Por ofra parte, los datos numéricos disponibles en relacién con este riesgo no resultan
adecuados para un andlisis de cardcter cuantitativo, por lo cual, la metodologia que mds
se ajusta a esta clase de riesgo es la cualitativa.

Las técnicas y herramientas que se sugiere utilizar para la aplicacién de esta metodologia,
son las descritas en el punto TECNICAS, HERRAMIENTAS Y FUENTES DE INFORMA-
CION DEL SISTEMA, siendo la principal de ellas el criterio de experto
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Metodologia para la etapa de control

Para la determinacién y valoraciéon de los controles, se recomienda seguir los estdndares
y guias de la norma australiana AS/NZS 4360, el modelo de administracién del riesgo
corporativo COSO y Modelo Estdndar de Control Interno — MECI —.

Metodologia para la etapa de monitoreo

Para el disefio y desarrollo de la etapa del monitoreo, se recomiendan las metodologia
descritas en el estdndar de la norma australiana AS/NZS 4360, el modelo de administra-
cién del riesgo corporativo COSO y Modelo Estdndar de Control Interno — MECI.

Igualmente, se recomienda la metodologia denominada “AUTOEVALUACION DE RIES-
GOS Y CONTROLES”, denominada metodologia CRSA (Control Risk Self Assement),

con el fin de establecer un enfoque que examine y evalUe la efectividad del control de
riesgo de CO/LA/FT.

Se entiende por segmentacién, el proceso por medio del cual se lleva a cabo la separa-
cién de elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos.
La separacién se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacién)

La segmentacion de los factores de riesgo debe hacerse de acuerdo con las caracteristicas
particulares de cada uno de ellos, garantizando homogeneidad al interior de los segmen-
tos y heterogeneidad entre ellos.

Se sugiere adoptar para la segmentacién de los factores de riesgo de CO/LA/FT la metodo-
logia cualitativa de segmentacién de expertos (soportada con el método DELPHI), basada en:

* El mercado objetivo de la entidad y las caracteristicas del mismo.
* Experiencia relevante de la entidad
* Prdcticas y experiencias de la industria

* Literatura relevante publicada (andlisis de tipologias de las Unidades de Andlisis e infor-
macién Financiera, documentos de organismos internacionales (GAFI, GAFISUD, BASILEA,

CICAD/OEA, etc.)

* Opiniones de especialistas y expertos.

Para la adecuada administracion de riesgos de CO/LA/FT/CO deben utilizarse fuentes de
informacién confiables, basadas en datos creibles y suficientemente sustentados.

cO
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Cuando no se disponen de datos estadisticos anteriores, o cuando el andlisis de tipo es-
tadistico o cuantitativo no es relevante para el tipo o la naturaleza del riesgo, como es el
caso del riesgo de CO/LA/FT, se pueden realizar estimaciones subjetivas que reflejen el
grado de conviccién de un individuo o grupo sobre un evento o un resultado en particular.

No obstante, para evitar prejuicios subjetivos, se deben utilizar las mejores técnicas y fuen-
tes de informacién disponibles.

En consecuencia, se sugiere utilizar las siguientes herramientas o técnicas y fuentes de
informacién, basadas en los estdndares y guias de la norma australiana AS/NZS 4360,
el modelo de administracién del riesgo corporativo COSO y Modelo Estandar de Control
Interno — MECI —, las cuales son las mejores disponibles para la administracién del riesgo
de CO/LA/FT. Las mismas podrdn ser utilizadas en su conjunto o de manera individual
segun el tipo de andlisis de que se trate:

* Andlisis interno.

* Talleres interactivos de trabajo
* Cuestionarios y encuestas

* Conocimiento del entorno

* Revisién Documental (Orientada a examinar los textos, estudios, archivos, y demds informa-
cién secundaria para extraer datos relevantes que faciliten el conocimiento de la realidad
que se pretende intervenir. Su propdsito es identificar los principales factores, problemas,
dreas, procesos, programas o proyectos de mayor incidencia en los fenémenos de CO/LA/
FT. Para efectos de la administracién del riesgo de LA/FT/CO, el SISTEMA DE GESTION
DEL RIESGO CO/LA/FT se debe basar en la literatura relevante publicada)

e Observacién
* Entrevistas

* Estudio de casos. Andlisis de tipologias y sefiales de alerta derivadas de andlisis de
expertos y documentos y recomendaciones internacionales.

* Encuesta
* Discusion en Grupos
* Comisién

* Criterio de experto



& lhl’ _ _
] N .







:
@) uNobc éiﬁé
S e Embajada Britanica
Bogotd
—

negocios T o
responsables COsoms :
y §equros

S5

Esta etapa o paso tiene como principal objetivo identificar los riesgos de CO/LA/FT
inherentes al desarrollo de la actividad de la empresa.

En esta etapa se identifican los eventos de riesgo CO/LA/FT a los cuales esté expuesta la
empresa en cada una de las modalidades contractuales utilizadas para el desarrollo de
las distintas obras de infraestructura o para la contratacién o vinculaciéon de la respectiva
“contraparte”.

La identificacion de los eventos de riesgo se hard para cada una de las etapas contrac-
tuales, para estos efectos se sugiere aplicar las matrices de riesgo que adopte la empre-
sa en sus procesos o disefiar y aplicar matrices de riesgos especificas para los riesgos

de CO/LA/FT.
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Para clasificar el grado de riesgo de de los eventos de riesgos, se recomienda utilizar las
siguientes clasificaciones:

a.

b.

C.

Alto riesgo
Medio riesgo

Bajo riesgo

Paso 1: ldentificar los eventos tle riesgo y Sus causas

Para cada una de las etapas contractuales debe procederse a la identificacion de los
eventos de riesgo, para estos efectos la empresa debe apoyarse en las matrices de riesgos
existentes en la empresa?’ o proceder al disefio de la respectiva matriz.

El

alcance, forma y metodologias aplicables para la identificacién de los eventos de ries-

go, dependeré del nivel de riesgo de la empresa, de su tamafo, del desarrollo de los
sistemas de gestién de riesgo de cada empresa.

El

procedimiento para la identificacién de los riesgos de CO/LA/FT, puede ser el siguiente:
Enumerar los eventos de riesgo

El primer paso para identificar los riesgos es determinar los eventos de riesgo en cada una
de las etapas del respectivo contrato o de la relacién legal o contractual con cada una de
las contrapartes.

Para estos efectos se debe ejecutar el siguiente procedimiento:

Definir 2qué puede suceder?

Se puede elaborar una lista de los posibles eventos de riesgo, es decir, los incidentes o

acontecimientos, derivados de una fuente interna o externa, que puede ser generador de
un riesgo asociado al CO/LA/FT.

Los eventos de riesgos son luego considerados en mayor detalle para identificar lo qué
puede suceder.

Dicha lista permite definir qué puede suceder, si tales eventos se pueden presentar.

La lista de eventos de riesgo se debe basar en el andlisis interno (experiencia de la industria
y de la empresa) utilizando el andlisis de tipologias y sefales de alerta derivadas de andlisis
de expertos, documentos expedidos por las Unidades de Andlisis Financiero y documentos
y recomendaciones internacionales, sobre prevencion de CO/LA/FT.

29

En el evento que la empresa resuelva apoyarse en las matrices de riesgo existentes, debe tenerse en cuenta que en el disefio y aplicacién
del Sistema de Gestion del Riesgo de CO/LA/FT, no todas las metodologias y herramientas de la gestion de los riesgos empresariales son
aplicables a la prevencién del riesgo de LA/FT/CO.
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Habiendo identificado una lista de eventos, se deben considerar las causas posibles.

Identificar causas implica identificar las circunstancias que podrian materializar el riesgo.

Por lo tanto, se expresan los riesgos en términos de consecuencia considerando las causas

que pueden generarlo.

Se entiende por causa que origina el riesgo los motivos por los cuales los factores de riegos

(o agentes generadores) puede materializar el riesgo.

Las causas también hacen parte de las matrices de riesgo.

Cédigo de identificacién del
evento de riesgo

EVENTO DE RIESGO

Determine el evento
por el cual se puede
generar el riesgo
¢QUE PUEDE SUCEDER?2

Explique la causa que da origen
al evento de riesgo éCOMO Y
POR QUE PUEDE SUCEDER?

@ uNonc

1. Ser utilizado para la CO/LA/FT
y ser objeto de pérdida de repu-

1.1. Inexistencia de patrones éti-

RIESGO 1 tacién por no contar con patrones | cos y politicas para la prevencién
éticos y politicas para la preven- | del CO/LA/FT
cion de CO/LA/FT.
coniGo EVENTO DE RIESGO CAUSA

Cédigo de identificacién del
evento de riesgo

Determine el evento
por el cual se puede
generar el riesgo
¢QUE PUEDE SUCEDER?2

Explique la causa que da origen
al evento de riesgo ¢COMO Y
POR QUE PUEDE SUCEDER?

RIESGO 1

1. Verse involucrado en investi-
gaciones penales por Corrupcién
y ser objeto de pérdida de repu-
tacién por no contar con patrones
éticos y politicas para la preven-
cion de la Corrupcién.

1.1. Inexistencia de patrones éti-
cos y politicas para la prevencion
de la Corrupcién.
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Esta etapa tiene como principal objetivo medir el riesgo inherente frente a cada even-
to de riesgo.

Esta etapa también se lleva a cabo sobre cada uno de los eventos de riesgo identificados
en las etapas contractuales o de las relaciones con las respectivas “contrapartes”.

El andlisis de riesgos de CO/LA/FT involucra medir la probabilidad o posibilidad de ocu-
rrencia del riesgo inherente de CO/LA/FT de cada uno de los eventos de riesgo en cada
una de las matrices de riesgos disefiadas para cada tipo de contrato o relacién con las
distintas “contrapartes”, asi como el impacto en caso de materializarse mediante los ries-
gos asociados.
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Cémara
B O
Las consecuencias y probabilidades se combinan para producir el nivel de riesgo.

La mejor forma y la mds idénea para medir o evaluar el riesgo de CO/LA/FT, es me-
diante estimaciones cualitativas derivadas de andlisis de tipologias, el conocimiento de
expertos,la experiencia relevante y las précticas y experiencia de la industria financiera
que reflejen el grado de conviccién de que podrd ocurrir un evento o resultado particular
(metodologias para la medicién o evaluaciéon de los riesgos de CO/LA/FT).

Paso 1: Determinar los criterios para la medicion de los riesgos

Para la medicién de los riesgos se sugiere utilizar los siguientes criterios:

¢ Probabilidad

La probabilidad de ocurrencia se refiere a la probabilidad de que las fuentes potenciales
de riesgo lleguen realmente a materializarse.

Para los anteriores efectos, la entidad puede utilizar las siguientes categorias:

* Muy probable
* Posible

* Raro
Para determinar la probabilidad, la empresa puede considerar la siguiente informacién:

* Experiencia de la industria

* Experiencia de la empresa

* Opinién de expertos

* Experiencia del Oficial de Cumplimiento y de los asesores
* Historial de eventos anteriores

* Informacién publicada

La empresa podria utilizar las siguientes medidas cualitativas de probabilidad:

NIVEL DESCRIPTOR DESCRIPCION
A Muy probable Alta probqbllu.:lqd de
ocurrencia
B Posible Media probabi!idad de
ocurrencia
C Raro Baja probublll_dad de
ocurrencia
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* Impacto

El impacto se refiere a los efectos o dafos sobre la empresa.

Para medir el impacto, la empresa puede utilizar las siguientes categorias:

e Alto
* Medio
* Bajo

El impacto se determina con base en el nivel de pérdida o dafio que podria resultar en

el caso de materializarse el riesgo y su consecuencia en los objetivos del SISTEMA DE
GESTION DEL RIESGO DE CO/LA/FT y en los riesgos asociados (legal y reputacional).

La empresa puede utilizar las siguientes medidas cualitativas de impacto:

NIVEL  DESCRIPTOR EJEMPLO DE DESCRIPCION DETALLADA

Baja pérdida o dafo. Puede ser susceptible de una amonestaciéon o sancién mode-
1 Ba-o rada del Supervisor (si lo hubiere), de indole pecuniario. No causa indemnizacién de

| perjuicios. No causa pérdida de clientes o disminucién de ingresos por desprestigio,
mala imagen o publicidad negativa. No produce efecto contagio

Pérdida o dafio media. Puede ser susceptible de una sancién més estricta del Super-
visor (si lo hubiere), de indole pecuniario. Poca o media probabilidad de procesos
2 Medio penales. Baja o media probabilidad de indemnizacién de perjuicios. Poca o media

probabilidad de pérdida de clientes, disminucién de ingresos por desprestigio, mala
imagen o publicidad negativa. Puede producir efecto contagio entre empresas o enti-
dades relacionadas.

Alta pérdida o dafio. Puede ser susceptible de cuantiosas multas del Supervisor (si lo
hubiere) y estrictas sanciones de suspensién, inhabilitacién o remocién de adminis-
tradores, oficial de cumplimiento y otros funcionarios. Alta probabilidad de procesos
penales. Alta probabilidad de pérdida de clientes, disminucién de ingresos por des-
prestigio, mala imagen o publicidad negativa. Puede colocar en peligro la solvencia de
la entidad. Puede producir efecto contagio en todo el sector en el que opere.

APLICACION DE LOS PROCEDIMIENTOS PARA LA MEDICION DEL RIESGO DE CO/LA/FT

1. En esta etapa se busca clasificar los riesgos e identificar el impacto y la probabilidad de
ocurrencia de los eventos de riesgo.

2. Los riesgos inherentes son evaluados de acuerdo con la magnitud del impacto y la pro-
babilidad de ocurrencia, segin las medidas cualitativas de probabilidad e impacto des-
critas en el punto anterior.

3. Se priorizan los riesgos generando una clasificacién bajo los criterios de la cualificacién
que permita la administracién de los niveles de riesgos, de forma tal que los mismos
lleguen al nivel considerado como aceptable por la empresa.
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4. Para estos efectos, cada uno de los eventos de riesgo que resulten con una calificacién
de alto o medio riesgo debe ser objeto de los procedimientos y controles para la admi-
nistracién o mitigacién del riesgo (Plan de Tratamiento). No obstante, es conveniente de
todas formas aplicar controles a riesgos inherentes calificados como bajos, cuando ello

sea aconsejable.

5. Con base en lo anterior, se debe generar, para cada relacién con los tipos de con-
trapartes, la respectiva matriz de riesgo.

Se anexan dos matrices de riesgo (Anexo No.2) en las que se presentan ejemplos de la forma
como se pueden identificar y valorar el riesgo inherente, en el proceso de proveedores — sub-
contratistas y en la gestion predial. Estos ejemplos pueden servir de guia para la elaboracién
de las matrices de riesgo de los demds factores de riesgo determinados por la empresa.
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Adoncion de Controles Medidas Preventivas

TR —

Esta etapa tiene como principales objetivos los siguientes:

1. Tomar las medidas conducentes a controlar los riesgos
2. Detectar operaciones inusuales
3. Proveer un sistema efectivo, eficiente y oportuno de reportes tanto internos como

externos, que garantice el funcionamiento de sus procedimientos y los requeri-
mientos de las autoridades competentes.

-119-
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En esta etapa la empresa podrd determinar y adoptar los controles o medidas conducen-
tes a controlar el riesgo inherente.

Para estos efectos, se definen las metodologias para determinar los controles y su aplicacién
y se definen los procedimientos para la deteccién de operaciones inusuales y sospechosas.

Es importante resaltar que una cosa son los “controles preventivos” propios de
un proceso de gestién del riesgo de CO/LA/FT, con fines de prevencién y otros
son los “controles detectivos”, que se aplican para cumplir con la obligacién
legal de hacer seguimiento a las operaciones de los clientes, tales controles son
propios de la deteccién de operaciones y reporte a las autoridades.

La deteccién de operaciones inusuales y/o sospechosas no debe ser parte de la
etapa de Monitoreo, por tratarse de procedimientos para la “deteccién” de ope-
raciones que hayan realizado los clientes a través de los “mecanismos” e “ins-
trumentos”, tales procedimientos se constituyen en “controles detectivos” y, por
ende, deben hacer parte de la Etapa de Control; motivo por el cual, este aspecto
es desarrollado dentro de la ETAPA DEL CONTROL.

La mayoria de controles a aplicar para mitigar los riesgos de CO/LA/FT en el sector de
infraestructura, vendrian a ser contractuales, razén por la cual los controles preventivos y
detectivos se definen y aplican sobre las distintas etapas del contrato.

Los “controles detectivos” definidos y adoptados en esta etapa pretenden “detectar” ope-
raciones realizadas por las contrapartes que puedan ser una alerta y constituirse en ope-
raciones inusuales o sospechosas que deban ser reportadas a las autoridades.

os controles son las politicas, actividades y procedimientos que se desarrollan a través
de toda la organizacién para eliminar o mitigar los riesgos adversos y garantizan que las
directrices de la Direccion de la empresa se lleven a cabo y los riesgos se administren de
manera que se cumplan los objetivos.

El control se debe traducir en una disminucién de la posibilidad de ocurrencia y/o del
impacto del riesgo de CO/LA/FT en caso de materializarse.

Debe reiterarse que siempre los controles se deben aplicar en las etapas del contrato sus-
crito con las respectivas contrapartes o del proceso.

Ademds, tales controles permiten mitigar la “probabilidad” de ocurrencia del riesgo, pero
no su “impacto”.



5
@uvnooc M
o Embajada Britanica
Bogotd
———

negocios coumn
responsables COsoms :
y $eqUIoS

Calificacion y valoracion de los controles de los riesgos de CO/LA/FT

Los controles del SISTEMA DE GESTION DEL RIESGO DE CO/LA/FT, se calificardn de

acuerdo con los tipos y formas de control frente al estado de su implementacién.

Tinos de controles

Los tipos de control que se sugiere aplicar en el SISTEMA DE GESTION DEL RIESGO DE
CO/LA/FT, son los siguientes:

* Preventivo

e Detectivo

Control preventivo: Se aplica sobre la causa del riesgo y su agente generador, con el fin
de disminuir la posibilidad de ocurrencia.

Es el control que por excelencia debe aplicarse para prevenir el riesgo de CO/LA/FT. Per-
mite prevenir y resolver los problemas.

Exige de los gestores de riesgo la auto evaluacién y autocontrol.

Control Detectivo: Es una alarma que se acciona frente a una situacién anormal, como lo
son, por ejemplo, las sefales de alerta.

Formas de los controles

Las formas de Control que se sugiere aplicar, son los siguientes:

* Manual.

* Automdticos

Controles manuales: Son las acciones que realizan las personas responsables de un pro-
ceso o actividad.

Controles automdticos: Son procedimientos aplicados desde un computador en un soft-
ware de soporte, disefiados para prevenir, detectar o corregir o errores o deficiencias, sin
que tenga que haber intervencién del hombre en el proceso.

Clasificacion de los controles en relacion con su implementacion

Los controles se clasifican en cuanto a su implementacién de la siguiente forma:



(@) UNODC @@3
Embajada Britanica
Bogota
-

negocios S o
responsables CO e
y $eqUIoS

* Implementado.
* En desarrollo

¢ No existe

Implementado: El control requerido existe y funciona de manera adecuada.
En desarrollo: El control existe, pero aun no surte los efectos requeridos.

No existe: El control no se ha disefado

Valoracion de los controles

La valoracién final resultante del andlisis de la efectividad y el estado de implementacién
de los controles en la empresa, serd la siguiente:

e Fuerte

* Moderado

e Débil.

Fuerte: Los controles son adecuados y operan correctamente

Moderado: Existen debilidades con respecto a su disefio y/o implementacién y se requie-
ren modificaciones — oportunidades de mejoramiento.

Débil: Los Controles no son de nivel aceptable.

Opciones de tratamiento - determinacion de controles

Las opciones de tratamiento de los riesgos de CO/LA/FT, pueden ser las siguientes:

1. Evitar el riesgo: La empresa decidird evitar el riesgo y no realizar la actividad que pro-
bablemente generaria el riesgo, si su tratamiento no es efectivo para llegar al nivel de
“riesgo aceptable” por la empresa o la implantacién de los CONTROLES resulta muy
costosa.

La respuesta a evitar el riesgo sugiere que la empresa no identificd ninguna opcién de
respuestas que redujera el impacto y probabilidad hasta un nivel de “riesgo aceptable”.

2. Reducir la probabilidad de ocurrencia de los riesgos o reducir las consecuencias: La
empresa adoptard politicas, procedimientos, actividades o medidas (CONTROLES) ten-
dientes a reducir la probabilidad de ocurrencia de un riesgo y/o minimizar la severidad
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de su impacto, para aquellos riesgos detectados que no se encuentren dentro del nivel
de riesgo aceptable.

La respuesta a reducir o compartir el riesgo reduce el riesgo residual a un nivel de
tolerancia del riesgo deseado.

Dada la naturaleza del impacto de los riesgos asociados al CO/LA/FT, en la gran
mayoria de ellos no es mucho lo que se puede hacer para reducir o controlar las
consecuencias, por ello la prioridad en el tratamiento de los riesgos, es trabajar en
las acciones para controlar la probabilidad.

Sin embargo, en aquellos casos en los que sea posible adoptar acciones tendientes
a reducir o controlar las consecuencias o el impacto, la empresa debe adoptar las
acciones pertinentes.

3. Aceptar los riesgos: La empresa sélo deberia aceptar riesgos asociados al riesgo de
CO/LA/FT que tengan un nivel bajo o “riesgo aceptable”.

La aceptaciéon de un riesgo asociado a la CO/LA/FT, sugiere que el riesgo inherente
ya esté dentro de las tolerancias del riesgo, o que después de tratado, el riesgo resi-
dual de CO/LA/FT, se encuentra dentro de un nivel bajo o “riesgo aceptable”.

La empresa contratista podrd aceptar los riesgos inherentes bajos (es decir, acep-
tables) y los monitoreard, con el fin de confirmar que se mantienen dentro de dicho
limite. Esta actividad hace parte de la Etapa de Seguimiento. Para otros riesgos inhe-
rentes que no sean aceptables, la empresa desarrollaré e implementard un plan de
administracién especifico para el disefio y adopcién de un control que los lleve a un
riesgo residual aceptable.

4.  Transferir los riesgos: Transferir un riesgo implica que otra parte soporte o comparta
parte del riesgo. Los mecanismos incluyen el uso de contratos, arreglos de
seguros y estructuras organizacionales tales como sociedades y “joint ventures”.

Por la propia naturaleza del riesgo de CO/LA/FT, no es posible legalmente transferir estos
riesgos a terceros.

En el modelo de matriz que se presenta en la anexo No.2, se observa un ejemplo de cémo
puede ser ejecutado el plan de tratamiento y la aplicacién de los controles.

PASO 1: DEFINA LOS CONTROLES PARA MITIGAR CADA UNO DE LOS EVENTOS DE
RIESGO

Para el desarrollo de la ETAPA DEL CONTROL del SISTEMA DE GESTION DEL RIESGO
DE CO/LA/FT se deben definir controles para cada uno de los eventos de riesgo.

Se anexan dos matrices de riesgo (anexo No. 2) en las que se presentan ejemplos de la
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forma como se pueden describir los controles, en el proceso de proveedores — subcon-
tratistas y en la gestién predial. Estos ejemplos pueden servir de guia para la elaboracién
de las matrices de riesgo de los demds factores de riesgo determinados por la empresa.

coniGo EVENTO DE RIESGO DESCRIPCION DE LOS CONTROLES
REQUERIDOS
Determine el evento por el cual

se puede generar el riesgo 2QUE |  Describa el control requerido
PUEDE SUCEDER?

Cédigo de identificacion del
evento de riesgo

. 1.1. Cédigo de ética y Cédigo
1. Ser U""_mdo para I‘f‘ CO/LA/ | de Buen Gobierno Corporativo
FT y ser objeto de pérdida de re- | cpgc.

RIESGO 1 putacién por no contar con pa- — =
trones éticos y politicas para la 1.2. Politicas para la prevencion
prevencion de CO/LA/FT. de la CO/LA/FT para el control

de contrapartes

PASO 2: DEFINIR LOS PROCEDIMIENTOS PARA LA APLICACION DE LOS CONTROLES

En cada uno de los procesos de las contrapartes se deben definir los procedimientos
para la prevencién de la CO/LA/FT.

Al aplicar los controles sobre cada proceso o etapa del contrato se aplican los “controles”
a cada contraparte.

Asi mismo, en cada uno de los procesos o etapa del contrato se deben describir los “con-
’ p p
troles detectivos” para la deteccién de operaciones inusuales y sospechosas.

En los procesos o etapa del contrato se deben describir los procedimientos y se definen
controles para:

1. Lo segmentacién de las contrapartes por niveles de riesgo (al momento de su vinculacion);
2. Procedimientos para el control y seguimiento de las operaciones de las contrapartes;

3. El seguimiento y control de operaciones y deteccién de operaciones inusuales.

Los controles se definen y aplican a las contrapartes, pero en cada una de las actividades
o etapas de cada proceso.

PASO 3: DISENAR Y APLICAR UN PLAN DE TRATAMIENTO DE LOS RIESGOS DE CO/LA/FT

El tratamiento de los riesgos inherentes se lleva a cabo mediante la adopcion de CON-
TROLES, para efectos la empresa debe disefar y ejecutar un Plan de Tratamiento se des-
criba en la respectiva matriz de riesgo.
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En los planes de tratamiento se debe documentar:

—_

Descripcion de la accién a ejecutar: Definicion y caracteristicas del tratamiento.
Prioridad de la accién o tratamiento: Alta, media, o baja.

Quién tiene la responsabilidad por la implementacién del plan

Qué recursos se van a utilizar

Responsable del monitoreo

Fecha del monitoreo

Asignacién de presupuesto

Calendario de implementacién

W ® N O 00w

Detalles del mecanismo y frecuencia de la revisién de cumplimiento del plan

PASO 4: SEGUIMIENTO Y CONTROL DE LAS OPERACIONES DE LAS CONTRAPARTES
PARA EFECTOS DE LA DETECCION Y REPORTE DE OPERACIONES A LAS AUTORIDADES

Es importante recordar que unos son los controles preventivos y otros los controles detecti-
vos. Estos Ultimos buscan cumplir con una de las principales obligaciones de cooperacién
con las autoridades, que consiste en el deber de detectar operaciones inusuales y reportar
operaciones sospechosas.

En los procedimientos de cada proceso o etapa del contrato con las contrapartes, se
deben incluir ademds de los “controles preventivos”, propios de la gestiéon de riesgos,
los “controles detectivos”, cuya finalidad es la deteccién de operaciones inusuales de las
contrapartes.

Las exigencias normativas para el control, seguimiento, deteccién y reporte de operacio-
nes de las contrapartes se deben llevar a cabo con la aplicacién de los controles detecti-
vos aplicables a cada etapa del proceso.

La empresa debe adoptar un sistema de control de las operaciones de sus “contrapartes”,
para estos efectos se deben implementar procedimientos que desarrollen de los siguientes
aspectos:

* Principio “conozca a su contraparte”
* Principio “conozca el mercado”

* Instrumentos para deteccién de operaciones inusuales

Para realizar el seguimiento y control de las operaciones de las contrapartes y detectar
eventuales operaciones inusuales, se tendrdn en cuenta los siguientes instrumentos:

"
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La empresa debe conocer a fondo las caracteristicas particulares de las actividades eco-
némicas de sus contrapartes, asi como de las operaciones que éstos realizan en los dife-
rentes mercados.

El conocimiento del mercado debe permitirle a la empresa establecer con claridad cudles
son las caracteristicas usuales de los agentes econémicos que participan en él y las tran-
sacciones que desarrollan.

Se considerardn como operaciones inusuales de las contrapartes aquellas que puedan
estar por fuera del mercado en que se desenvuelve la empresa.

Para identificar eventuales tipologias de CO/LA/FT que puedan estar ejecutando las con-
trapartes, la empresa deberd tener en cuenta las tipologias descritas por la UIAF y los
grupos internacionales (GAFI, GAFISUD, GAFIC, Grupo Egmont) y en los programas de
capacitacién para la prevencién de la CO/LA/FT.

Las “sefiales de alerta” son los hechos, situaciones, eventos, cuantias, indicadores cuantitati-
vos y cualitativos, razones financieras y demds informacién que la entidad determine como
relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible
existencia de un hecho o situacién que escapa a lo que la empresa determine como normal.

Para identificar eventuales “sefales de alerta” de CO/LA/FT que puedan estar ejecutando
las contrapartes, la empresa deberd definir las “sefales de alerta” aplicables para cada
contraparte, para lo cual la empresa deberd tener en cuenta las sefiales de alerta descritas

por la UIAF y los grupos internacionales (GAFI, GAFISUD, GAFIC, Grupo Egmont).

También serd considerada como una sefial de alerta el hecho de que la contraparte figure
en algunas de las listas de control adoptadas por la entidad.

Se anexan (anexo No. 2) sefiales de alerta aplicables al proceso de proveedores — subcon-
tratistas y a la gestién predial. Estos ejemplos pueden servir de guia para la elaboracién de
sefales de alerta para los demds factores de riesgo determinados por la empresa.

Una vez detectada una operacién inusual, el responsable debe proceder de inmediato al
reporte intferno de la operacién inusual. El reporte debe indicar las razones que determi-
nan la calificacién de la operacién como inusual.
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En el reporte interno se debe dejar constancia del andlisis realizado a la operacién inusual
detectada, asi como del responsable o responsables de su andlisis y los resultados del mismo.

Previo los andlisis y verificaciones del caso se decidird si se procede al reporte a la UIAF
o a ofras autoridades.

El tema del reporte se analiza con mayor detalle en la etapa de comunicacién.

Guia para el control de las operaciones de las contrapartes, la deteccion
de inusualidades y reportes de operaciones

Los documentos y recomendaciones internacionales, desde el afio 1988 con la Conven-
cién de Viena de las Naciones Unidas, hacen un llamado a los particulares para luchar
contra la delincuencia organizada, mediante el suministro de informacién a través del
reporte de “operaciones sospechosas” o el registro de transacciones.

En este punto se incluyen guias para se adopten politicas y procedimientos que le per-
mitan a las empresas desarrollar instrumentos para el control de las operaciones de
las “contrapartes”, con el fin de DETECTAR y el REPORTAR operaciones sospechosas
a la UIAF.

En la primera parte de este punto se describen de manera general los aspectos sobre los
cuales los empresarios se pueden basar para el disefio de politicas y procedimientos ten-
dientes al andlisis de las operaciones de sus contrapartes, la deteccién de inusualidades y
su eventual reporte a las autoridades.

La empresa deberd establecer herramientas que permitan identificar operaciones in-
usuales o sospechosas. Estas herramientas deben disefiarse de acuerdo con la na-
turaleza especifica de cada empresa, teniendo en cuenta sus caracteristicas particu-
lares, tamafo, ubicacién geogrdéfica, las diversas clases de bienes o servicios que
ofrece, o cualquier otro criterio que a su juicio resulte adecuado para la deteccién
de inusualidades.

Para detectar operaciones inusuales o sospechosas es necesario conocer el dia a dia del
negocio, asi como a sus asociados, clientes y proveedores y demds contrapartes, con el
fin de identificar lo que no se ajusta a circunstancias normales.

Los instrumentos que deben utilizar los empresarios para aplicar “controles detectivos”
que les permitan cumplir con el deber de colaboracién con las autoridades, mediante la
deteccién y reporte de operaciones, son los siguientes:
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1. Conocimiento de las contrapartes
Conocimiento de sefales de alerta o banderas rojas

Conocimiento de los métodos y tipologias para el CO/LA/FT

M W N

Aplicacién de programas informdticos para la deteccién de inusualidades

La empresa pueden adoptar procedimientos para el control sistematizado de las operacio-
nes de sus clientes y contrapartes de acuerdo con el desarrollo de los siguientes puntos:

* Control de listas de criminales y terroristas.

* Sefiales de alerta sistematizadas

* Control y registro de transacciones individuales en efectivo
* Control de operaciones multiples

5.  Capacitacién a los empleados de los empresarios obligados a reportar sobre los instru-
mentos para el control, deteccién y reporte.

A continuacién se desarrolla cada uno de los instrumentos que los empresarios pueden
utilizar e incluir en sus procesos y procedimientos para el control, deteccién y reporte.

La empresa debe definir cudles son las contrapartes que representan riesgos de CO/LA/FT
a los que debe, por lo tanto, aplicar los instrumentos descritos en este documento, para
lo cual puede apoyarse en lo descrito en la etapa del “diagnéstico de riesgo de CO/
LA/FT” en la empresa; al concluir el diagnéstico la empresa puede conocer cuéles son
las “contrapartes” que deben ser consideradas como un “factor de riesgo de CO/LA/FT.

Esta actividad es de vital importancia para efectos de la adopcién de los controles “detec-
tivos” (deteccién de inusualidades), toda vez que el primer y principal instrumento para la

deteccién de inusualidades es el PRINCIPIO CONOZCA SUS CONTRAPARTES.

Como quedé visto en la etapa del diagnéstico del Sistema de Gestién de Riesgo de CO/
LA/FT, el andlisis de los FACTORES DE RIESGO DE CO/LA/FT, se concentran en el factor

de riesgo “contraparte”.

Desde el mismo momento en el que se empezé con la adopcidn de controles para detec-
tar inusualidades se hablé del principio de “CONOZCA A SU CLIENTE”. Sin embargo,
hoy con la evolucién que ha tenido el tema, se ha concluido que aunque el principal ge-
nerador de riesgo de CO/LA/FT, son los clientes, no son la Unica contraparte que puede
ser generador de riesgo de CO/LA/FT, en especial en las empresas del sector real de la
economia, caso en el cual también importante tener en cuenta a los “proveedores” de
bienes o recursos, a los subcontratistas y a otras “contrapartes”.
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Por ello las empresas, al momento de disefiar los instrumentos para el control de las opera-

ciones de las contrapartes y deteccion de inusualidades, no deben limitarse a desarrollar el

principio de “CONOZCA A SU CLIENTE”, sino de “"CONOZCA A SU CONTRAPARTE".

Este principio se erige en una de las mds importantes herramientas para detectar inusualida-
des. El conocimiento de la “contraparte” es la esencia de la actividad empresarial y le permi-
te a la empresa cumplir con el deber de estar en capacidad de conocer el origen legal o el
destino de los activos (financiacién del terrorismo) que a través de ella serdn manejados y ast
prevenir que por accién u omisién sus productos o servicios sean utilizados para encubrir la
naturaleza, fuente, control o propiedad o destino de fondos que provienen de delitos graves.

Es importante anotar que ademds de “conocer origen licito” de los recursos o activos de
las contrapartes, es importante desarrollar procedimientos para “conocer el destino” de
los recursos, lo anterior para efectos de la prevencién de la financiacion del terrorismo y
eventualmente actos de corrupcion.

El alcance del conocimiento del origen y destino de los recursos de las contrapartes no es
necesario que vaya mds allé, del que usualmente se lleva a cabo en las relaciones comer-
ciales; no implica una averiguacién o investigacién propia de las autoridades.

Las empresas deben definir el alcance o amplitud de la politica colocando los requisitos
minimos de vinculacién de clientes, proveedores y otras “contrapartes” o promoviendo un
nivel de autocontrol que le permita a la empresa lograr el conocimiento de sus contrapartes.

1.1.1. Definicién de “contraparte”

Las “contrapartes” son las personas con las cuales la empresa tiene algin tipo de rela-
cién legal o contractual en desarrollo de su objeto social principal o conexo; podrian
ser las siguientes:

a. Los accionistas o socios.

b. Los administradores

c. Los empleados

d. Los clientes

e. Las personas naturales o juridicas con las cuales se realizan operaciones de tesoreria.

f. Las instituciones en las que se apoya la entidad para realizar operaciones en el merca-
do de valores.

g. Los proveedores de bienes o servicios.

h. Los “canales” en los que se apoya la empresa para el desarrollo de sus operaciones u
obras o para el soporte de ellas.

i. Cualquier otra persona natural (fisica) o juridica (moral) con la cual se mantenga algdn
vinculo comercial.
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1.1.2. Politicas para conocer a las “contrapartes”

Para efectos de detectar inusualidades de las contrapartes la empresa debe establecer de
manera precisa las politicas para la seleccién, identificacién, conocimiento y control de
las “contrapartes”.

Tales politicas deben ser adoptadas por la Junta Directiva u érgano colegiado equivalente.

1.1.3. Procedimientos para conocer a las “contrapartes”

La empresa debe adoptar en sus Manuales los procedimientos para el desarrollo de las
politicas definidas por la Junta Directiva u érgano colegiado equivalente para la selec-
cién, identificacién, conocimiento y control de las “contrapartes”.

El alcance y profundidad de los procedimientos para conocer las contrapartes dependerd

del nivel de riesgo de CO/LA/FT de cada una de ellas.

La informacién de registros de transacciones y documentos del conocimiento del cliente y
contrapartes, se deben organizar y conservar como minimo por cinco (5) afos 30, dado
que pueden ser solicitados por las autoridades competentes con la debida autorizacién.

Las sefales de alerta presentan indicios que facilitan el reconocimiento de transacciones po-
siblemente relacionadas con actividades de lavado de activos o con métodos de lavado
o corrupcion.

El hecho de que una transaccién o conducta aparezca en una la lista de sefales de alerta
no quiere decir que la misma esté necesariamente involucrada en alguna actividad ilicita.
Se hace necesario estudiar mds a fondo tales transacciones con el fin de verificar si las
mismas resultan sospechosas.

Las listas de sefiales de alerta que adopten los empresarios para la seleccién, identifica-
cién, conocimiento y control de las “contrapartes” no son exhaustivas, por lo que pueden
existir otros indicadores de algo anormal que ameriten su estudio y andlisis.

La adecuada aplicaciéon de los principios y politicas para la prevencién de la CO/LA/ FTy
el estudio y andlisis de las conductas y operaciones de la contraparte son un instrumento
para prevenir y detectar métodos de CO/LA/FT u operaciones sospechosas. La aplicacién
adecuada de las sefiales de alerta requiere un conocimiento suficiente de las contrapartes,
con el fin poder tomar una decisién bien documentada con respecto a la naturaleza sos-
pechosa de una transaccién. Esto resalta la importancia del principio conozca sus clientes
y contrapartes.

30 Término consagrado en los Estandares Internacionales del GAFI. El plazo dependerd de lo que finalmente resuelva la UIAF.
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El delincuente experimenta diversos métodos o tipologias para ocultar su riqueza ilicita y
cuando le resultan exitosos los acoge como modus operandi. A ellos acude de manera
repetitiva y trata de mejorarlos cada vez més.

El estudio de esos métodos y tipologias permite una mayor comprensién de las formas que
suelen emplear las organizaciones criminales para ocultar sus dineros ilicitos.

Los lavadores asumen comportamientos muy semejantes a los del empresario legal. La
habilidad del lavador de activos estd en actuar como habitualmente lo harfa cualquier
empresario, a fin de lograr pasar inadvertido y burlar asi los controles establecidos.

El estudio de los métodos y tipologias facilita el desarrollo de habilidades conducentes a
prevenir, detectar y controlar précticas que pueden estar asociadas a actividades ilicitas.

Se entiende por métodos y tipologia para lavar activos el conjunto de procedimientos en-
caminados a dar apariencia de legalidad a bienes producto de delitos graves establecidos
por el legislador.

Las sefales de alerta ayudan a identificar o revelar conductas, actividades, métodos o
situaciones atipicas que pueden encubrir operaciones de CO/LA/FT. Ellas revelan algunos
indicios que permiten reconocer el uso abusivo que pretende hacer la empresa criminal de
una transaccién, un servicio o producto.

Las empresas se deben apoyar en aplicativos y software que la empresa disefie o adquiera
poy P Y g P g

para el control sistematizado de las operaciones de sus contrapartes (en lo pertinente) y

para la detecciéon de inusualidades. Algunos de estos programas pueden ser los siguientes:

* Control de listas.

* Sefales de alerta sistematizadas

* Consolidacién electronica de operaciones por cliente o confraparte
* Conftrol y registro de transacciones individuales en efectivo

* Control de operaciones multiples

La capacitacién de los empleados de la empresa, en especial de aquellos con funciones
y responsabilidad de hacer seguimiento y control de las operaciones o negocios de las
contrapartes, es necesaria para la adecuada aplicacién de los instrumentos de deteccidn



& o
&) UNODC @gﬁd\
Embajada Britanica
Bogotd
—

negocios
responsables
y SequUIros

ca
COE e (2o
C D debogota ©,

de inusualidades y de los procedimientos internos para el andlisis y tales inusualidades y
reporte a las autoridades.

El Plan de Capacitacién y entrenamiento para la aplicaciéon de los instrumentos para el
control de las operaciones de las contrapartes, la deteccién y el reporte a la UIAF, debe
cumplir con las condiciones descritas en la siguiente etapa.

Las anteriores herramientas aportan elementos de control a partir del anélisis que la em-
presa puede efectuar de las operaciones individualmente consideradas o en su conjunto
cuando éstas son realizadas por la misma contraparte o un grupo de contrapartes rela-
cionadas entre si.

El control sobre operaciones es un trabajo de control que complementa las politicas de
conocer a las contrapartes y los mercados. Las empresas deben adoptar procedimientos
que les permitan establecer si las operaciones mds significativas guardan relacién con la
frecuencia, volumen y caracteristicas de las operaciones o negocios proyectados de la
contraparte, segin su actividad econémica conocida.

La politica de control sobre operaciones de las contrapartes consiste en evaluar la con-
cordancia de las operaciones o negocios efectuados por éste con su perfil comercial o
financiero y el comportamiento del sector al que pertenece.

El alcance y profundidad de los controles (debida diligencia) dependerd del nivel de riesgo
de CO/LA/FT de las contrapartes. Las contrapartes de alto riesgo deben ser objeto de una
debida diligencia mejorada.

Las empresas deben adoptar procedimientos para el reporte de operaciones a las autori-
dades. Los reportes son los siguientes:

Reportes internos

* Transacciones inusuales
* Operaciones sospechosas

* Reportes en la etapa de seguimiento o monitoreo
Reportes externos

* Reporte de operaciones sospechosas (ROS)
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* Reporte de transacciones en efectivo, el cual se compone de (i) Reporte de transacciones
individuales en efectivo y (ii) Reporte de transacciones multiples en efectivo

* Otros reportes exigidos por las autoridades competentes

* Eventuales denuncias penales

Una operacién es sospechosa y genera su reporte a la UIAF cuando no hay explicaciones
razonables a la inusualidad de la transaccién; es decir, si no hay una respuesta légica a
una operacion inusual.

Tal sospecha se funda en la inconsistencia en el giro ordinario de los negocios, en la fre-
cuencia o volumen de las operaciones que la contraparte o el cliente realiza, o porque sus
caracteristicas particulares se salen de toda légica sin una explicacién que la fundamente.

No toda operacién inusual es sospechosa. Es el caso de aquellas operaciones atipicas
en el giro de los negocios del cliente o la contraparte, que si tienen una explicacién licita,
no hay necesidad de hacer ningin reporte pues se puede comprobar que la operacién es
licita y no da lugar a la calificacién de sospechosa.

El reporte de operacién sospechosa debe ser el resultado de una valoracién cuidadosa y
especializada, en la que se evalUe la informacién y se resuelva la procedencia de su reporte.

Se recuerda que en los términos del articulo 42 de la Ley 190 DE 1995, los reportes rea-
lizados de buena fe a la UIAF, no comprometen la responsabilidad del reportante.

El reporte a la UIAF no constituye denuncia penal ni requiere ser suscrito por empleado
alguno de la empresa.

No le corresponde a la empresa tener certeza o senalar la existencia de la actividad ilicita
fuente de los recursos cuestionados para generar el reporte.

No obstante lo anterior, no debe olvidarse que el deber de denuncia penal si no se estd
frente a operacién sospechosa, sino frente a un posible delito de CO/LA/FT.

Toda operacién sospechosa es en un comienzo simplemente inusual, en tanto que toda
operaciéon inusual no necesariamente se torna sospechosa. En otras palabras, de una in-
usualidad se puede colegir una sospecha, pero no siempre deriva en operacién sospechosa.

Sin embargo, se da el caso en que una operacién presente desde el primer momento visos
de sospecha.

Una vez identificada y analizada una operacién inusual o sospechosa, deben conservarse
los soportes que dieron lugar a calificarla en una u otra categoria.






A UOIZEIIUNIIO)







Li
ey Embajada Britanica
Bogota
—

negocios o
responsables COEms
y Sequros

Etapa de comunicaciony consulta
[capacitacion y documentacion)
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Esta etapa tiene como principales objetivos los siguientes:

1. Proveer un sistema de documentos y registros de las etapas y elementos del SISTEMA DE
GESTION DEL RIESGO DE CO/LA/FT que garantice la integridad, oportunidad, confia-
bilidad y disponibilidad de la informacién en él contenida.

2. Establecer un programa de capacitacién sobre el SISTEMA DE GESTION DEL RIESGO
DE CO/LA/FT que cree conciencia e informe sobre las obligaciones y responsabilidades
que se derivan del Sistema para los empleados de la entidad y dar herramientas eficaces
para su cumplimiento.
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3. Establecer un programa de divulgacién del SISTEMA DE GESTION DEL RIESGO DE
CO/LA/FT con los interesados externos.

La comunicacién inferna y externa eficaz es importante para asegurar que los responsables
de implementar la gestién de riesgo de CO/LA/FT y aquellos con intereses creados entiendan
lo base sobre la cual se toman las decisiones y por qué se requieren acciones particulares.

La informacién se necesita en todos los niveles de la organizacién para identificar, evaluar

y responder a los riesgos de CO/LA/FT.

El principal instrumento de comunicacién del SISTEMA DE GESTION DEL RIESGO DE
CO/LA/FT al interior de la empresa es el Plan de Capacitacién, por lo cual, este es un
elemento fundamental dentro de esta etapa.

Ademds de la comunicacién al interior de la empresa contratista que se logra mediante el
desarrollo del programa de capacitacién.

De ofra parte, la comunicacién que debe hacerse en un proceso de administraciéon de
riesgo no es solo al interior de la empresa y con las autoridades; es necesario que exista
divulgacién al mercado y a las contrapartes e interesados externos.

Comunicar y consultar con interesados internos y externos, segin corresponda en cada
etapa del proceso de administracién de riesgos asociados a la CO/LA/FT, es indispensa-

ble para la estructuracién del SISTEMA DE GESTION DEL RIESGO DE CO/LA/FT.

Asi mismo, esta etapa incluye la documentacién, la cual, en un sistema de administra-
cion de riesgos de CO/LA/FT, provee un mecanismo y herramienta de responsabilidad
sobre la administracién del riesgo, facilita el continuo monitoreo y revisién, provee una
pista de auditoria y es la base para comunicar y compartir informacién.

Paso 1: Proveer un sistema de documentos y registros de las etapas y ele-
mentos del sistema de gestion del riesgo de CO/LA/FT

Se debe definir quiénes serdn los responsables de la documentacién del SISTEMA DE
GESTION DEL RIESGO DE CO/LA/FT, dando cumplimiento a los principios de integridad,
oportunidad, confiabilidad y disponibilidad de la informacién.

La documentacién relacionada con el SISTEMA DE GESTION DEL RIESGO DE CO/LA/
FT debe tener un respaldo fisico, que cuente con los requisitos de seguridad apropiados
permitiéndose su consulta sélo por quienes estdn autorizados a ello y debe contar con los
criterios y proceso de manejo, guarda y conservacién de la informacién.

En el proceso de administracion de riesgos de CO/LA/FT, se requiere una documentacion
apropiada.
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Las etapas o pasos del SISTEMA DE GESTION DEL RIESGO DE CO/LA/FT implementa-
dos deben constar en documentos y registros, garantizdndose la integridad, oportunidad,
confiabilidad y disponibilidad de la informacién.

La documentacién relacionada con el SISTEMA DE GESTION DEL RIESGO DE CO/LA/
FT, debe comprender:

1.

2.

El andlisis de contexto interno y externo. Diagnéstico de riesgo de CO/LA/FT.

El Manual, con sus respectivos anexos que contienen los procedimientos para la identi-
ficacién, mediciéon y control de los distintos factores de riesgo de CO/LA/FT.

Los documentos que soportan el disefio, desarrollo e implementacién de las metodolo-

gias del SISTEMA DE GESTION DEL RIESGO DE CO/LA/FT.

Los documentos y registros que evidencien la operacién efectiva del SISTEMA DE GES-
TION DEL RIESGO DE CO/LA/FT, los cuales incluyen, entre otros, la documentacién e
informacién de las contrapartes y la documentacién relacionada con operaciones in-
usuales y reporte de operaciones sospechosas.

Los informes del Directorio, el Gerente, el oficial de cumplimiento, de la Auditoria, la
Revisoria Fiscal y los 6rganos de control.

Los documentos que soportan la evolucién de los controles.
Los documentos mediante los cuales las autoridades requieren informacién y sus respuestas.
Los soportes de los andlisis de operaciones inusuales y sospechosas.

Los procesos disciplinarios adelantados por eventuales incumplimientos del SISTEMA DE

GESTION DEL RIESGO DE CO/LA/FT.

Los planes y programas de capacitacién y de divulgacién del SISTEMA DE GESTION DEL
RIESGO DE CO/LA/FT.

Los reportes internos y externos del SISTEMA DE GESTION DEL RIESGO DE CO/LA/FT.

To<,i0 la documentacién adicional que soporte de alguna forma al SISTEMA DE GES-
TION DEL RIESGO DE CO/LA/FT.

Paso 2: Diseiio y ejecucion del programa de capacitacion y del plan de
divulgacion del sistema de gestion de riesgo de CO/LA/FT.

El principal instrumento de comunicacién del SISTEMA DE GESTION DEL RIESGO DE
CO/LA/FT al interior de la entidad es el Plan de Capacitacién, el cual se sugiere que
cumpla con las siguientes condiciones:
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1. Tener una periodicidad anual.

2. Ser impartido en los procesos de induccién de los nuevos empleados y a los terceros (no
empleados de la empresa) que desarrollen actividades en su nombre.

3. Ser constantemente revisados y actualizados.

4.  Contar con mecanismos de evaluacién de los resultados obtenidos con el fin de determi-
nar la eficacia de dichos programas y el alcance de los objetivos propuestos.

5. Sefalar el alcance de los programas, los medios que se empleardn a para ejecutarlos y los
procedimientos que se adelantardn para evaluarlos. Los programas deben constar por escrito.

Mediante el Programa de Capacitacién se debe informar y comunicar la obligacion cumplir
con los lineamientos del SISTEMA DE GESTION DEL RIESGO DE CO/LA/FT, independien-
temente de las metas comerciales, tal como se debe consagrar en las politicas del Sistema.

Para el disefio y ejecucion del Programa de Capacitaciéon se debe tener presente que se
debe hacer énfasis en las tareas que a cada empleado le competen, en la aplicacién de
los procedimientos que desarrollan las actividades para la administracién, prevencién y

control de la CO/LA/FT.

El Programa de Capacitacion debe hacer especial énfasis en la sensibilizacién e importan-
cia de la administracién de los riesgos asociados al CO/LA/FT, con miras a reforzar una
adecuada filosofia de administracién de riesgos.

Se debe desarrollar un Plan de Comunicacién y Divulgacién del SISTEMA DE GESTION
DEL RIESGO DE CO/LA/FT con los interesados externos, especialmente, con las auto-

ridades, los clientes, proveedores y otras contrapartes que hayan sido calificadas como
“interesados externos”, al elaborar la etapa del DIAGNOSTICO - CONTEXTO.

Paso 3: Divulgacion del los controles para mitigar el riesyo de CO/LA/FT

Se deben divulgar las politicas y los procedimientos por medio de la entrega del docu-
mento que contenga los controles en los procesos de induccién. De este hecho se debe
dejar constancia que permita evidenciar que los funcionarios lo han lefdo y entendido y se
comprometen a su cumplimiento.

Paso 4: Definir procedimientos para la imposicion de sanciones ante el
incumplimiento de 1a aplicacion de controles

La empresa contratista debe exigir a sus empleados aplicar las medidas preventivas sobre
el CO/LA/FT que impidan que pueda ser utilizada con ese propésito.
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Para evitar que la empresa sea utilizada por la delincuencia organizada en el lavado de
activos, la financiacién del terrorismo o corrupcién, todos los empleados deben asumir
el compromiso de aplicar, en desarrollo de sus funciones, los procedimientos tendientes
a evitar que la empresa, sea utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacién de recursos hacia la realizacién de
actividades terroristas.

Para el efecto, las politicas y procedimientos deben ser conocidos y aplicados por todos
los empelados de la empresa, sin excepcién alguna. Debe quedar constancia escrita del

conocimiento por parte de los empleados del SISTEMA DE GESTION DEL RIESGO DE
CO/LA/FT.

En caso de incumplimiento del Cédigo de Conducta y de las normas y procedimientos
contemplados en el SISTEMA DE GESTION DEL RIESGO DE CO/LA/FT, y dependiendo
de la gravedad del mismo, la entidad deberd aplicar las sanciones disciplinarias internas
a que haya lugar.
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Esta etapa tiene como principal objetivo hacer seguimiento del distema de prevenciéon
de CO/LA/FT.

Esta etapa debe permitir a la empresa:

1. Hacer seguimiento general al Sistema.

2. Desarrollar un proceso de seguimiento efectivo que facilite la rédpida deteccién y correc-
cién de las deficiencias en las etapas del Sistema.

3. Asegurar que los controles sean comprensivos de todos los riesgos y que los mismos
estén funcionando en forma oportuna y efectiva.

-141-
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Una de las etapas mds importante en todo Sistema de Administracién de Riesgo, es el
monitoreo o seguimiento del mismo.

La etapa de monitoreo en el esquema de administracién de riesgos tiene como propésito,
monitorear los riesgos, la efectividad del plan de tratamiento de los riesgos, las estrategias
y el sistema de administracién que se establece para controlar la implementacién.

Los riesgos y la efectividad de las medidas de control necesitan ser monitoreadas para
asegurar que las circunstancias cambiantes no alteren las prioridades de los riesgos, dado
que pocos riesgos permanecen estdticos.

Los factores y eventos de riesgo que pueden afectar la probabilidad y las consecuencias
de un resultado pueden cambiar como lo pueden hacer los factores que afectan la aptitud
o el costo de las opciones de tratamiento. Por lo tanto, resulta necesario repetir con regu-
laridad el ciclo de gestién de riesgo.

Paso 1: Defina procedimientos para realizacion de actividades e monito-
reo 0 seguimiento del sistema de gestion del riesgo de GO/LA/FT.

La principal herramienta del Monitoreo o Seguimiento es la autoevaluacién de riesgos
y controles con el fin de establecer un enfoque que examine y evalle la efectividad del
SISTEMA DE GESTION DEL RIESGO DE CO/LA/FT.

Cada uno de los GESTORES DE RIESGO deberd hacer el seguimiento del riesgo de cada
uno de los procesos.

Estos procedimientos de autoevaluacién (MONITOREO) permitirdn verificar que los con-
troles sean comprensibles de todos los riesgos y que los mismos estén funcionando en
forma oportuna y eficiente.

Los procedimientos de autoevaluacién (MONITOREQO) que deben aplicar los gestores de
riesgo también deben asegurar que los “controles detectivos” (e decir, controles para de-
tectar operaciones inusuales) sean y continGen siendo adecuados y suficientes.

Una vez concluida la implementacién del SISTEMA DE GESTION DEL RIESGO DE CO/
LA/FT, los GESTORES DE RIESGO deben realizar una labor de revisién y evaluacién del
mismo a efectos de verificar la pertinencia y suficiencia del proceso de administracién de
riesgos de CO/LA/FT y de los controles implementados y corregir las posibles deficiencias
detectadas.
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* Acabados

* Ferreteria

* Instalaciones

* Magquinaria y equipo

* Materiales para la construccién
* Productos quimicos

* Tecnologia para la construccién
Industria a la que se dirige:

* Comunicaciones y fransportes

* Agua

Electricidad
* Energia
* Vivienda y desarrollo urbano

e Turismo

Sector infraestructura del transporte: Contempla el desarrollo de infraestructura y la
optimizacién del servicio para el sector transporte en éreas relacionadas con la red vial,
férrea, fluvial, maritima, aérea y urbana, asi como las cadenas productivas asociadas a
estos modos de transporte.
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VIAL,
FERREA,

FLUVIAL,

MARITIMA,

AEREA

URBANA,

CADENAS PRODUCTIVAS ASOCIADAS A ESTOS MODOS DE TRANSPORTE

MODO CARRETERO
Autopistas

MODO AEROPORTUARIO
Aeropuertos

MODQO PORTUARIO
Puertos

MODO FERREO

Vias Férreas
MODO LOGISTICO
TRANSPORTE URBANO

Sector infraestructura de minas y energia: Abarca actividades relacionadas con la
produccién generacién, interconexiéon, transmisién, transporte, almacenamiento, distribu-
cién, transformacién y comercializacion de todo tipo de energia, proveniente de fuentes
tradicionales, alternativas o no convencional, renovable y no renovable.

HIDROCARBUROS
CARBON

ENERGIA ELECTRICA
GAS

OTRAS FORMAS DE ENERGIA

Sector infraestrutura de telecomunicaciones: Incluye el desarrollo de infraestructura
para el sector de telecomunicaciones en dreas relacionadas con la prestacién, ampliacién
y mejoramiento del servicio de radio, televisidn, telefonia, correo postal y sus servicios de
valor agregado y telemdticos (Internet).
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e RADIO Y TELEVISION
» TELEFONIA Y REDES

¢ CORREO

Sector infraestrutura turistica: Este sector cubre el desarrollo de infraestructura para el
sector turismo en éreas relacionadas con la construccién, adecuacién y dotacién de esta-
blecimientos y edificaciones hoteleras y de interés turistico, asi como la puesta en marcha
de actividades turisticas no convencionales.

¢ CONSTRUCCION
o AMPLIACION Y MANTENIMIENTO/ REMODELACION/ DOTACION

e DESARROLLO DEL SECTOR

Sector infraestructura humana, construccién y vivienda: Incluye el desarrollo de in-
fraestructura urbana (excepto transporte urbano) en dreas relacionadas con vivienda ur-
bana en general, vivienda de inferés social, obras de infraestructura social y comunitaria,
centros de comercializacién y de acopio, y materiales para la construccién.

* VIVIENDA URBANA

¢ DESARROLLO URBANO

Sector infraestructura medio ambiente: Comprende actividades relacionadas con el
desarrollo del sector ambiental en dreas relacionadas con la produccién limpia, merca-
dos verdes, prevencién, mitigacién y compensacién de impactos ambientales, gestién del
riesgo ambiental y prevencion y atencién de desastres naturales, asociados a todo tipo de
actividad econémica.

+ PRODUCCION LIMPIA Y MERCADOS VERDES

o PROTECCION Y GESTION DEL RIESGO AMBIENTAL

Sector infraestructura educacién: Contempla el desarrollo de infraestructura educativa
en términos de construccién, compra, adecuacién, ampliacién, mantenimiento de edifica-
ciones y dotacién de instalaciones para la prestacién de servicios educativos.

+ CONSTRUCCION (INICIAL, BASICA, MEDIA Y SUPERIOR)
+ ADECUACION DE INSTALACIONES EDUCATIVAS

+ DOTACION

* INVESTIGACION Y DESARROLLO
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Sector infraestructura salud: Contempla el desarrollo de infraestructura para el sector
salud a través de la construcciéon, ampliacién, adecuacién, mantenimiento de instala-
ciones y la adquisiciéon de equipos médicos y demds instrumentos para la prestacién de
servicios de salud, en el marco del Sistema General de Seguridad Social en Salud.

« CONSTRUCCION (CENTROS DE SALUD, HOSPITALES, OTROS)
* AMPLIACION, ADECUACION Y MANTENIMIENTO

« DOTACION Y ADQUISICION DE EQUIPOS E INSTRUMENTOS
Sector cultura, recreacién y el deporte: Contempla el desarrollo de infraestructura

para actividades de deporte, recreacién y cultura en cuanto a construccién, compra, am-
pliacién, adecuacién y mantenimiento de instalaciones y dotacion.

« DEPORTE
« RECREACION

e CULTURA

SECTOR AGUA POTABLE Y SANEAMIENTO BASICO: Incluye el desarrollo de infraestruc-
tura para el sector de agua potable y saneamiento bésico en dreas relacionadas con la
conexién a acueducto, alcantarillado y el manejo y control de residuos.

* ACUEDUCTO
e ALCANTARILLADO

e RESIDUOS

Igualmente, se encuentran los siguientes sectores:

. SECTOR DESARROLLO COMUNITARIO

. SECTOR DERECHOS HUMANOS

. SECTOR INFANCIA, ADOLESCENCIA'Y JUVENTUD
. SECTOR DESARROLLO INSTITUCIONAL

. SECTOR SERVICIOS PUBLICOS

. SECTOR PRODUCTIVO Y AGROINDUSTRIAL
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Recursos

1. Orientacion, ROS y denuncias

Para orientar su actividad empresarial, reportar operaciones sospechosas o denunciar
hechos ilicitos, puede acudir a las siguientes entidades:
Orientacion:
« Camara de Comercio de Bogota
= Superintendencia de Sociedades

Reporte de Operaciones Sospechosas:

UIAF - unidad de Informacién y Anélisis Financiers

Denuncia Delitos:

« Fiscalia General de la Macidn

= Policia Nacional de Colombia
Denuncia Contrabando:

+ DIAN - pireccién de impuestos y Aduanas Hacienales

La Cédmara de Comercio de Bogotd a través de su pdgina web www.ccb.org.co ofrece in-
formacién relacionada con “Negocios Responsables y Seguros” para que sus empresarios
conozcan las claves para proteger sus negocios del lavado de activos, la financiacién del
terrorismo y el contrabando.

La Superintendencia de Sociedades ofrece a través de su pdgina web www.supersocie-
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dades.gov.co diferentes servicios de informacién que podrian ser Utiles para la adminis-
tracion de los negocios y la prevencién del riesgo de lavado de activos, financiacién del
terrorismo o confrabando.

Algunos de estos servicios son:

1. Consulta de sociedades por nit, nombre o razén social, estado, situacién o departamen-
to a través de su sistema de informacién general de sociedades.

2.  Sistema de Informacién y Riesgo Empresarial - SIREM — que contiene la informacién su-
ministrada por las sociedades que estdn sometidas a la inspeccién, vigilancia y control
de esa Superintendencia y de algunas sociedades que vigila la Superintendencia Finan-
ciera, pertenecientes al sector real de la economia.

3. Ventana de Ensefianza Empresarial (VEM), disefiada con la informacién necesaria para
crear y liderar una empresa exitosa y para formular cultura corporativa, entendida como
la necesidad que el empresario tenga para el desarrollo de su negocio una estrategia,
una planeacién, un presupuesto y unos factores de medicién.

4. Quejas y/o Reclamos relacionados con la deficiente prestacion del servicio a cargo de la
Superintendencia de Sociedades.

5. Denuncias por Corrupcién, correspondiente a alguna conducta irregular por parte de un
funcionario de esa Superintendencia que implique corrupcién, incumplimiento grave de
las funciones, extralimitacién o negligencia, uso indebido de bienes del Estado, abuso de
autoridad, atencién deficiente, exigencia de dédivas o cobro de dineros por la prestacién
del servicio, etc.

La Unidad de Informacién y Andlisis Financiero UIAF_ (www.uiaf.gov.co), entidad adscrita al
Ministerio de Hacienda y Crédito Piblico, es la entidad encargada de recibir los Reportes
de Operaciones Sospechosas (ROS) de los sujetos obligados o de cualquier persona que
lo realice de manera voluntaria.

Los ROS se deben efectuar directamente a la UIAF, a través del enlace “Cuéntenos sobre
Lavado de Activos o Financiacion del Terrorismo”, en la pdgina www.uiaf.gov.co 6 se pue-
de obtener mayor informacién a través de la linea gratuita 01 8000 11 11 83.

Las operaciones sospechosas a reportar a la UIAF se refieren a aquellas operaciones,
hechos o situaciones que posiblemente estdn relacionadas con el lavado de activos o la
financiacion del terrorismo. NO se requiere la certeza de tal relacién para efectuar el ROS
correspondiente.

El ROS no constituye denuncia penal y es absolutamente reservado conforme a la Ley. Por
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lo tanto, quien lo realice se encuentra amparado por la exoneracién de responsabilidad

consagrada por la Ley.

Segun la UIAF, se debe entender como Operacién Sospechosa, toda operacién realizada
por una persona natural o jurfdica, que por su nimero, cantidad o caracteristicas no se
enmarca dentro de los sistemas y prdcticas normales de los negocios de una industria o
sector determinado y que de acuerdo con los usos y costumbres de la actividad que se
trate, no haya podido ser razonablemente justificada.

Para realizar un ROS se debe tener en cuenta lo siguiente:

1. Realice una descripcion de los hechos, de manera organizada, clara y completa, indi-
cando (donde aplique) la forma en que se relacionan las personas naturales o juridicas.
No olvide suministrar los nombres y apellidos completos y/o identificacién de las perso-
nas reportadas y en lo posible los datos de ubicacién como ciudad, municipio, direccio-
nes, teléfonos, etc.

2. Tenga en cuenta, en la medida de lo posible, un orden cronolégico de los eventos y la
participacién de cada persona o agente. Esto ayuda al entendimiento de los mismos.

3. Mencione las caracteristicas de las operaciones consideradas como sospechosas.

4. Adicionalmente, mencione cualquier irregularidad que haya detectado con las personas
o transacciones involucradas en las operaciones sospechosas. 5) No omita ningin dato
conocido de la o las operaciones e indique cualquier hecho adicional que contribuya al
andlisis de la misma.

Adicionalmente, se sugieren los siguientes aspectos para mejorar la calidad y contenido

de los ROS:

1. Se debe sugerir la importancia del reporte (alta, media o baja), considerando los hechos
y su similitud con tipologias conocidas de Lavado de Activos y/o Financiacién del Terro-
rismo. Se deben considerar especialmente las tipologias publicadas por el GAFI (Grupo
de Accién Financiera Internacional). GAFISUD y por la UIAFR

Para determinar la importancia de la operacién reportada, resulta Gtil considerar
entre otras, la presencia de los siguientes elementos:

a. Incremento patrimonial o en los negocios injustificado o por fuera de los promedios
del respectivo sector o actividad econémica.

b. Presunto uso indebido de identidades, por ejemplo: uso de nimeros de identificacién
inexistentes, nimeros de identificacién de personas fallecidas, suplantacién de per-

sonas, alteracién de nombres.

c. Presentaciéon de documentos o datos presuntamente falsos.
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d. Actuacién en nombre de terceros que no justifican razonablemente su titularidad.

e. Uso de empresas aparentemente de fachada o de papel.

:

Relacién con personas vinculadas o presuntamente vinculadas a actividades de-
lictivas.

g. Relacién con bienes de presunto origen ilicito.

>

Uso indebido o fraccionamiento de dinero en efectivo, de acuerdo con las con-
diciones normales de los negocios.

2. Se debe sugerir la urgencia del reporte, relacionado con la prontitud con la cual se
deberia actuar respecto del mismo. En tal sentido, por ejemplo, un reporte seré urgente
cuando:

a. Sea inminente la disposicién, transferencia o retiro de recursos vinculados a un
negocio o a una presunta actividad de lavado de activos y/o financiacién del
terrorismo.

b. Sea inminente el empleo de recursos en la realizacién de un negocio relacionado
con actividades terroristas u otras delictivas.

c. Cuando sea imperativa, a juicio del reportante, la intervencién de las autoridades
para evitar la disposicidn, transferencia o circulaciéon de recursos, en cualquier

forma, presuntamente vinculados a operaciones de lavado de activos y/o finan-
ciacion del terrorismo.

Las denuncias se pueden realizar, principalmente, ante la Fiscalia General de la Nacién
o la Policia Nacional. En casos de contrabando, la DIAN recibe este tipo de informacién.

Las denuncias sobre cualquier delito se pueden realizar a través de la pégina web www.
fiscalia.gov.co de la Fiscalia General de la Nacién (FGN).

El nivel central de La FGN estd ubicado en Bogotd D.C. en la Diagonal 22B No. 52-01
(Ciudad Salitre).

Teléfonos: 570 20 00 - 414 90 00

Linea Gratuita Actividades Delictivas 018000916111
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Se pueden realizar a través de la pdgina web www.policia.gov.co de la Policia Nacional.

Linea anticorrupcién de la Policia Nacional 01 8000 91 06 00.

La DIAN_(www.dian.gov.co) es la entidad encargada, entre otros objetivos, de luchar con-
tra el contrabando y la evasién tributaria.

Cuenta con los siguientes puntos de contacto para sus denuncias:
Bogoté: Contact Center(1) 5462200, de lunes a sdbado y festivos de 7:00 a.m. a 7:00 p.m.
Linea Unica nacional: 019001115462

Linea de recepcién de quejas y reclamos: 3138778 sélo para Bogotd, de lunes a viernes
de 8:30 a.m. a 5:20 p.m.

Linea denuncias corrupcién, contrabando y evasién: 018000 514090

Adicionalmente, la DIAN cuenta con el apoyo y soporte de la Policia Fiscal y Aduanera
POLFA para fortalecer la lucha contra el contrabando, la evasién, la elusién y las infrac-
ciones cambiarias.

La POLFA ejerce funciones de policia judicial en coordinacién con la Fiscalia General de
la Nacién y bajo la estricta coordinacién y supervisién de la DIAN.

2. listas y hases de datos piiblicas

La revisién de listas es importante para identificar el nivel de riesgo que representa para
el negocio la vinculacién comercial con algin integrante de algdn grupo de interés y por
consiguiente su adecuada administracién.

Para verificar los antecedentes o riesgos de posibles asociados o personas vinculadas a
su negocio, se pueden consultar algunas listas y bases de datos publicas, nacionales o
internacionales, como las siguientes:
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Lista de terroristas de las Naciones Unidas.

El Consejo de Seguridad de las Naciones ha emitido una lista consolidada de terroristas.
Se puede consultar en la siguiente direccién electrénica: http://www.un.org/sc/commit-
tees/1267/consolist.shtml
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Commolnlased List Last updnted on: 3 December 2009 2

The Consolidated List established and maintained by
the 1267 Committee with respect to Al-Calda, Usama bin Laden,
and the Tallban and other individuals, groups, undertakings and
entitles assoclated with them

Composition of the List
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Lista OFAC o “lista Clinton”

El Departamento del Tesoro de los Estados Unidos de América, a través de la Oficina para
el Control de Activos Extranjeros (OFAC por su nombre en inglés, Office of Foreign Assets
Control) publica la lista de narcotraficantes y terroristas designados, asi como personas
bloqueadas. Se puede consultar en la siguiente direccién: htip://www.treas.gov/offices/
enforcement/ofac/sdn/.
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El FBI (Federal Bureau of Investigation) de los Estados Unidos de América tiene listas de
personas buscada, mds buscadas, fugitivos, personas secuestradas y desaparecidas y te-
rroristas. Esta informacién se puede consultar en la siguiente direccién: http://www.fbi.
gov/wanted.htm
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La Rama Judicial de Colombia cuenta con una consulta por nombres o identificacién de
los expedientes y sentencias judiciales. Esta informacién se puede consultar en la siguiente
direccién: http://procesos.ramajudicial.gov.co/prueba/consultap.aspx
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Consulta de responsahles fiscales

La Contraloria General de la Republica tiene una consulta de responsables fiscales, dis-
ponible en la siguiente direccion electrénica: hitp://www.contraloriagen.gov.co/html/res-
ponsabilidad_fiscal/responsabilidad_boletin.asp
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Consulta de antecedentes disciplinarios

La Procuraduria General de la Nacién tiene una consulta de antecedentes disciplinarios,
penales, contractuales, fiscales y de pérdida de investidura, disponible en la siguiente di-
reccién: http://www.procuraduria.gov.co/html/servicios/servicios_antecedentes.htm
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Consulta de denuncias de la Fiscalia

Otra opcién de consulta son los boletines de prensa y las denuncias del SPOA (Siste-
ma Penal Oral Acusatorio) de la Fiscalia General de la Nacién, disponibles en la si-
guiente  direcciéon:  http://fgn.fiscalia.gov.co:8080/Fiscalia/contenido/controlador/

controlador2opc=15&accion=1
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