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1. Objetivo de la auditoria:

Evaluar y verificar el cumplimiento y estado del procedimiento de control de
cambios y desarrollo de software.

2. Alcance de la auditoria:

En el marco del objetivo propuesto, se evaluara el cumplimiento del
procedimiento en relacion con los aplicativos introducidos en el afio 2020 o las
actualizaciones de software que hayan surgido en virtud de requerimientos
tecnologicos en ese mismo afio.

3. Criterios de auditoria o pardmetros normativos:

Para el desarrollo de la presente auditoria, se tomaran en cuenta los siguientes criterios
tales como: buenas practicas internacionales 1ISO 9001, 27001-A.14.2.1 y A.14.2.2,
lineamientos; estandares MINTIC “G.UA.01 Guia del dominio de uso y apropiacién —
gestion del cambio de TI” y Criterios ITIL en el proceso de Gestidn del Cambio, junto con
el procedimiento de control de cambios y desarrollo de software P-TI-06

4. Metodologia:

La metodologia empleada por la Oficina de Control Interno, se asenté en un
levantamiento de informacion por medio de un cuestionario, basado en el
documento del “Procedimiento Control de Cambios y Desarrollos de Software”
del Ministerio de Justicia y del Derecho MJD. A continuacion, se relacionan las
actividades realizadas en el marco de la auditoria.

» Apertura de la auditoria: En reunion del 21 de abril de 2021, con el
personal de Tecnologia, se dio apertura a la auditoria, dandose a conocer
el alcance y las fechas de las actividades principales; a su vez, el equipo
de tecnologia realiza observaciones en cuanto al alcance de la auditoria y
su cuestionario, por el cual, el equipo auditor decide ajustar el alcance y
las preguntas del cuestionario.

» Solicitud de informacién: El 21 de mayo de 2021, se solicitd la
informacion asociada al procedimiento de “Control de Cambios y
desarrollos de Software”, la cual fue recibida el 7 de mayo de 2021. A
continuacion, se detalla la informacion que fue solicitada y recibida.

INFORMACION SOLICITADA RECIBIDA
1 | Solicitudes realizadas por las areas funcionales a través del formato v
F-TI-06-01 en la vigencia 2020
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N° \ INFORMACION SOLICITADA RECIBIDA
2 | Adjuntar la documentacidbn generada por las decisiones de v
aprobacién o rechazo de una solicitud de cambio
3 | Si se llegaron a realizar procedimientos de control de cambios y v

desarrollo de software en la vigencia 2020, adjuntar evidencias de las
10 actividades que se llevan a cabo para el desarrollo del
procedimiento.

4 | Si se llevé a cabo el cierre de algun requerimiento, adjuntar las v
pruebas técnicas realizadas y la aprobacion del area funcional.
5 | Por favor, identificar los aplicativos nuevos que hayan sido v

introducidos en la vigencia 2020 o hayan sido ajustados en funcién
de un requerimiento tecnoldgico realizado por dependencias del

Ministerio de Justicia y del Derecho en ese mismo afio.

» Reunidn inquietudes sobre evidencias analizadas: El 21 de mayo se
realizd una reunién con el personal a cargo del procedimiento, para
aclarar algunas dudas que surgieron al realizar el analisis a las evidencias
allegadas por el auditado.

5. Desarrollo de la auditoria:

Teniendo bajo consideracion el objetivo de la presente auditoria, es pertinente
ofrecer una breve alusion al objetivo del procedimiento Control de Cambios y
Desarrollos de Software, el cual establece: “Administrar y controlar la
actualizacion de los sistemas de informacion, asi como gestionar las nuevas
solicitudes de desarrollo de aplicativos del Ministerio de Justicia y del Derecho,
acorde a los requerimientos funcionales y no funcionales de los usuarios, y de
esta manera garantizar la correcta aplicacién segun acuerdos y prioridades que
eviten interrupciones en la prestacion de dichos servicios.”

Dicho procedimiento pretende facilitar la ejecucion del control de cambios y
desarrollos de software, desde la solicitud del area funcional hasta el cierre del
requerimiento con su debida aprobacion.

Teniendo en cuenta lo anterior, se desarroll6 la auditoria con base en el
desarrollo de las actividades determinadas en dicho procedimiento.

5.1 Solicitudes Control de cambios y/o nuevos requerimientos.

Las solicitudes de los Jefes o responsables del area del MJD, hacen parte de la
primera actividad del procedimiento. Se observa que el procedimiento establece
una serie de canales para la solicitud de requerimiento o cambios en sistemas de
informacion, en los que se encuentra el correo electrénico, memorando y la
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plataforma de mesa de ayuda, mediante el formato de Control de cambios y
nuevos requerimientos de desarrollo de software.

De acuerdo con la informacion allegada por el auditado, se evidenciéo que los
jefes o responsables de oficinas o lideres funcionales de las areas, realizaron
solicitudes por medio del formato F-TI-06-01, y que la subdireccion de
Tecnologias y Sistemas de Informacion, recibié las siguientes solicitudes:

» Asuntos Internacionales Extradiciones, Sistematizacion — solicitud de
asistencia Judicial en materia penal, Sistema de Informacion de Asuntos
Internacionales, nuevo desarrollo.

» Direccion de Métodos Alternativos de Solucion de Conflictos migracion,
soporte y mantenimiento SICEQ y actualizacion al SICAAC y Casas de
Justicia.

» Direccion de Politica Criminal y Penitenciaria gestionar, compartir y
almacenar documentos de forma digitalizada, nuevo desarrollo.

» Oficina Asesora de Planeacion, crear aplicativo sistema integrado de
gestion.

» Oficina de control Interno, herramienta para el Plan de Mejoramiento
Institucional.

» Oficina de Control Interno, herramienta que integre los procesos de
auditoria interna con el enfoque en riesgos, nuevo desarrollo.

» Direccion de tecnologia y gestion de informacion en justicia, Sistema de
Informacién de Control Disciplinario, Sistema de Informacién Misional.

» Subdireccion de tecnologias y sistemas de informacion, Sede electronica-
estrategia gov.co, Portales web.

Se corroboré que, las solicitudes anteriores fueron realizadas dentro de los
parametros establecidos en el procedimiento, diligenciandose el formato F-TI-06-
01 - Control de cambios y/o nuevos requerimientos.

5.2 Recepcidén consolidacién y andlisis de Requerimientos.
Para la recepcion de las solicitudes, se encuentra como responsable la mesa de

ayuda y/o profesional de Sistemas de Informacion, los cuales son los encargados
de recibir el formato (F-TI-06-01) de control de cambios y/o nuevos
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requerimientos de desarrollo de software, siendo el primer filtro para validar el
correcto diligenciamiento y el tema a que correspondan, si son desarrollos o
mantenimiento de sistemas de informacién, portales o aplicativos, estas
solicitudes seran devueltas por el mismo canal que se recibieron, si no cumplen
con los requisitos sefalados

Por otra parte, la consolidacion es realizada por el profesional responsable de
sistemas de informacion, por medio del formato F-TI-06-02 “Consolidacién de
solicitudes del Control de cambios y/o de desarrollo de software”, tal como lo
establece el documento del procedimiento, siendo quien valida nuevamente la
informacion diligenciada.

Al validar este formato, se evidencio que las solicitudes realizadas por las areas
funcionales fueron consolidadas en el formato establecido por el procedimiento,
este formato se encuentra desarrollado en Excel y abarca diferentes criterios de
informacion y clasificacion.

A su vez, se observd que la Subdireccibn de Tecnologia analiz6 los
requerimientos, establecio la viabilidad a las solicitudes manifestadas
anteriormente y detect6 en la matriz de necesidades, que ninguna de ellas se
encuentra pendiente para préximos desarrollos.

Por consiguiente, la OCI valid6é que la Subdireccién de Tecnologia, al determinar
la viabilidad de las solicitudes realizadas por las areas funcionales, realizé la
contratacion con fabricas de software para dar solucion a las mismas. Los
contratos adquiridos son: contrato 367 de 2020 Fabrica de SW, - contrato 405 de
2020 TIQAL SAS.

5.3 Desarrollo de Requerimientos.

Se observa que el profesional de sistemas de informacion, define las actividades
a realizar y las acciones para desarrollar los requerimientos solicitados,
entregandolos a los responsables, en este caso los contratos 367 de 2020
Fabrica de SW y contrato 405 de 2020 TIQAL SAS.

Validando las evidencias allegadas, se encontr0 que una vez obtenidos los
contratos para los desarrollos a las solicitudes realizadas por las areas
funcionales, los requerimientos a desarrollar quedaron distribuidos de la
siguiente manera:

Para el contrato 367 fabrica de SW:

» SICEQ (Soporte y Mantenimiento)
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» SICAAC (Mejoras a funcionalidades del sistema de informacién)
» Casas de Justicia (Mejoras y nuevos requerimientos)

» Politica Criminal (Nuevos requerimientos)

» Control Disciplinario (Soporte y mantenimiento)

» Sistema de Informacion Misional (Nuevo requerimiento)

» App Movil (Nuevo requerimiento)

» Portales (Actualizacion)

» Sede Electronica (Nuevo requerimiento)

Contrato 405 de 2020 suscrito entre la Nacion - Ministerio de Justicia y del
Derecho y TIQAL SAS:

» Sistema de Informacion Integral.

» Sistema de informacién que integre los procesos de auditoria interna con
enfoque en riesgos.

» Herramienta tecnoldgica para el Plan de Mejoramiento Institucional.
Una vez definidos los desarrollos en cada contrato, se validan las evidencias
cargadas en OneDrive, en las que se puede detallar los links de los sistemas de

informacidn, como se ilustra a continuacion.

SICEQ
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;Qué es el Sistema de Informacién Misional?

El Sistema de Informacion Misional, del Ministerio de Justicia y del Derecho (SIM), permite la estandarizacion de las plataformas e integracion de los sistemas de
informacion (SICAAC, SICEQ, SICJ, GCODI), facilitando |a gestion de |a informacion, el correcto almacenamiento y administracion de los datos, logrando una
interoperabilidad eficaz y eficiente, acorde cen la transformacién digital de la entidad

El sistena ofrece, ademds, el registro y administracion de las funcionalidades y médulos de las dreas de Asuntos internacionales, (Repatriaciones, Asistencia Judicial y
Extradiciones) y Politica Criminal y Penitenciaria (Politica Criminal, Politica Penitenciaria y Politica de Jovenes y adolescentes).
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Una vez validados los links entregados como evidencias de los desarrollos
realizados, se comprobd que los requerimientos solicitados para la vigencia
2020, fueron gestionados o desarrollados por medio de los contratos de fabrica
de software.

5.4 Pruebas Funcionales

A continuacion, se hace un analisis de la realizacion de la actividad 8 del
procedimiento, la cual estd a cargo del jefe o lider funcional de las areas
solicitantes; ellos realizan las pruebas funcionales, utilizando y registrando su
desarrollo en los siguientes formatos: F-TI-06-03 Plan de calidad para ejecucién
de pruebas y F-TI1-06-04 Pruebas funcionales.

Una vez sefialado el propdésito de esta actividad del procedimiento de control de
cambios y desarrollo de software, la OCI evidencié lo siguiente:

» Al verificar los planes de pruebas, se encontré que para cada contrato de
fabrica de SW se diligenci6 un formato de plan de pruebas (F-TI1-06-03).

» En dos formatos de plan de calidad para la ejecucion de pruebas (F-TI-06-

03), no se diligencié la informacion requerida en el mismo, al cual le
adicion6 informacion manteniendo la tabla de contenido original, sin

10
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coincidir ésta con el contenido de la informacion de los formatos
establecidos en el SIG que son de obligatorio cumplimiento por parte de
los involucrados; por consiguiente, al generar cambios en el contenido de
un documento, generan una nueva version del mismo, evidenciando que
no se realizé la formalizacion de una nueva version del formato, el cual
respalde los cambios detectados a la informacién, como lo menciona el
“Procedimiento para la administracion y control de la documentacion del
Sistema Integrado de Gestion”.

» Para el contrato 367, fabrica de software, se realizaron las pruebas
funcionales, diligenciando el formato “F-TI-06-04 Pruebas funcionales”
firmado por el lider funcional y el Subdirector de Tecnologia.

» Para el contrato 405 con TIQAL SAS, los formatos “F-TI-06-04 Pruebas
funcionales” no fueron diligenciados por los lideres funcionales como lo
informa el procedimiento de control de cambios y desarrollo de software
en su actividad N° 8; y a su vez, ningun formato se encuentra firmado por
el lider funcional ni por el Subdirector de Tecnologia.

Al evidenciar lo anterior, se concluye que el plan para la ejecucion de pruebas (F-
T1-06-03) fue diligenciado por el proveedor, por tal razén se cuenta con un plan
de pruebas por contrato; a su vez, se quebranta la estructura del formato, lo cual
implica generar una nueva version por generar cambios en su contenido; por otra
parte, las pruebas funcionales (F-TI-06-04) realizadas al Sistema de Informacién
Integral del proveedor TIQAL SAS, carecen de veracidad ya que no se
encuentran firmadas, tanto por el lider funcional como de tecnologia.

5.5 Pruebas técnicas no funcionales y de seguridad

Esta actividad sefialada en el procedimiento de control de cambios y desarrollo
de software en su actividad N° 9, tiene como responsable al profesional de
infraestructura, en acompafiamiento del responsable técnico, quienes realizaran
las pruebas no funcionales y de seguridad, que seran registradas en el formato
(F-TI-06-03).

La OCI evidencio que para el contrato 367 fabrica de software, no se realizaron
ninguna de estas pruebas. Para el contrato 405 con TIQAL SAS, dentro de las
evidencias allegadas por el auditado, no se evidencia la realizacion de pruebas
no funcionales, pero si la realizacibn de un plan de pruebas de seguridad,
realizado en el formato del proveedor y no en el formato establecido por el
procedimiento (F-TI-06-03).

11
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Por lo anterior, se concluye que las pruebas no funcionales y de seguridad no se
llevaron a cabo dentro del procedimiento de control de cambios y desarrollo de
software, para los requerimientos solicitados en la vigencia 2020, salvo las
realizadas por el proveedor TIQAL contrato 405.

5.6 Cierre de Requerimiento

Para aprobar el cierre al requerimiento, el procedimiento sefiala que, al realizar
las pruebas funcionales y la validacién del correcto funcionamiento, el area
encargada da el aval para paso a produccion; se recibe a satisfaccion del lider
funcional y se da por cerrado el requerimiento.

Teniendo en cuenta lo anterior, se validaron las actas diligenciadas, las cuales
contienen la descripcion del alcance del requerimiento solicitado y la aprobacién
por parte del &rea funcional; se evidencié que las actas de los requerimientos
solicitados en la vigencia 2020 se encuentran firmadas a satisfacciéon por los
lideres funcionales, por consiguiente y siguiendo las actividades del
procedimiento, se da el paso a produccibn y a su vez, el cierre de los
requerimientos.

6. Andlisis de Riesgo:

Dentro del marco de la auditoria se observé que el procedimiento contiene
actividades importantes, evidenciando que no se encuentran identificadas
amenazas que podrian representar un impacto negativo para la entidad tales como:

» Cambios a sistemas de informacion, incluyendo reportes, configuraciones e
interfaces, que no sean apropiados para las necesidades de operaciéon del
MJD.

» Instalacion de cambios no autorizados por inadecuada segregacion de
accesos de los profesionales de sistemas de informacion al ambiente de
produccién.

» Ausencia en la segregacion de funciones en el procedimiento, lo que
conllevaria a aprobaciones de requerimientos diferentes a los sefialados en
el control del procedimiento.

» La mala definicion de requerimientos lo que ocasionaria reprocesos y
retrasos en su desarrollo.

12
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Los riesgos mencionados anteriormente, son algunos de los que podrian
contemplarse en la matriz de riesgos a juicio del auditor; por consiguiente, se
deberia realizar una actualizacion a la matriz de riesgos de la STSI.

Por otra parte, la informacién que se opera mediante los diferentes sistemas de
informacion del Ministerio de Justicia y del Derecho (MJD) es crucial para su
correcto desempefio dentro de la politica publica; siendo necesario prever los
factores que pueden llegar afectar las metas de los proyectos generados por los
requerimientos solicitados.

Dentro del desarrollo de la presente auditoria, y el levantamiento de informacién, la
OCI encontr6 que el procedimiento de “Control de Cambios y Desarrollo de
Software” dentro de su formato (F-TI-06-03 Plan de calidad para ejecucién de
pruebas) no incluye un capitulo de riesgos; siendo asi, que una de las
modificaciones realizadas al formato mencionado en el presente informe, es debido
a que el proveedor incorporé un capitulo de riesgos, ya que el formato no lo
contempla, lo cual generaria valor para la ejecucién de pruebas a los sistemas de
informacion.

7. Conclusiones, hallazgos y/ recomendaciones
» Los requerimientos solicitados a la Subdireccién de Tecnologia, fueron
realizados dentro de los parametros establecidos en el procedimiento, por
medio del formato F-TI-06-01, encontrando que todas las solicitudes se
encuentran diligenciadas por medio de esta.

» Se realizé la consolidacion de requerimientos solicitados a tecnologia,
diligenciados en el formato F- TI-06-02] como lo manifiesta el procedimiento.

» La Subdireccién de Tecnologia analiz6 los requerimientos consolidados,
estableciendo viabilidad a las solicitudes realizadas por las dependencias.

> Se verific6 mediante los links obtenidos como evidencia, los desarrollos
sobre los requerimientos solicitados.

» Se realizaron pruebas funcionales a los sistemas de informacion
desarrollados, las cuales fueron registradas en el formato F-TI-06-04.

» No se evidenci6 la realizacion de pruebas no funcionales y de seguridad.

» Se dieron cierre a los requerimientos solicitados, con las actas firmadas a
satisfaccion del lider funcional y el Subdirector de Tecnologia.

13
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7.1 Hallazgos
Hallazgo 1

El procedimiento en su actividad N° 8 “Realizar pruebas funcionales”, establece
el diligenciamiento del formato “F-TI-06-03 Plan de calidad para ejecucion de
pruebas”; no obstante, se identific6 que el plan de pruebas para los
requerimientos desarrollados bajo los contratos 367 y 405 del 2020, no se
diligenciaron con la informacién requerida por el formato, en el que se realizaron
algunos cambios, los cuales no se vieron reflejados en una nueva version del
formato, incumpliendo presuntamente las politicas de operacion 6.1 y 6.3 del
Procedimiento para la Administracion y Control de la Documentacion del Sistema
Integrado de Gestion”.

Hallazgo 2

No se registra la realizacién de pruebas técnicas no funcionales y de seguridad
en el formato "plan de calidad para ejecucion de pruebas F-TI-06-03", asociadas
a los contratos 367 y 405 del 2020; incumpliendo el numeral ocho (8) del
Procedimiento Control de Cambios y Desarrollo de Software.

Recomendaciones
Recomendacién 1 (frente al hallazgo 1).

Se debe diligenciar la informacion requerida en el formato, ya que este fue
disefiado para que se cumpla cierta informacién que es necesaria para la
ejecucion del procedimiento al cual estd asociado el formato; realizando alguna
de las siguientes dos consideraciones A) Actualizar el formato con la informacion
faltante y que adicionaron al mismo, pues genera valor al plan de pruebas. B).
Retirar del formato la informacion que no agrega valor, realizando un andlisis,
evaluacion y actualizacion del formato y el procedimiento en una nueva version,
como lo establece el “procedimiento para la administracion y control de la
documentacion del sistema integrado de gestion”.

Recomendacion 2 (frente al Hallazgo 2):

Si bien se diligencié el formato para el plan de pruebas de los contratos
mencionados en el hallazgo, se recomienda tener presente la actividad N° 9 del
procedimiento, ya que si se encuentra registrada dentro del flujo de actividades
es porque es fundamental para el cumplimiento del procedimiento; si se
detectaron situaciones durante el desarrollo del procedimiento que conllevaron al
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no registro de éste, se deberia realizar una validacion de la salida de esta
actividad para determinar si es necesario ajustarla.

Recomendacioén 3.

Se recomienda que el formato “F-TI-06-04 Pruebas funcionales” sean
diligenciados por los lideres funcionales como lo informa el procedimiento de
control de cambios y desarrollo de software en su actividad N° 8, y a su vez, que
este sea firmado tanto por el lider funcional como del subdirector de tecnologia
para su veracidad.

Recomendacioén 4.

Si bien los requerimientos son desarrollados por un tercero, los formatos del
procedimiento deben ser diligenciados tal como lo indica el procedimiento, sin
limitarse a tener registrada la informacién con los formatos que maneja el
contratista o proveedor.

Realizar una actualizacion a la matriz de riesgos de la STSI, ya que ésta es la
responsable del procedimiento en el que se contemplen los riesgos asociados al
procedimiento, tal como se recomendo en el capitulo de “Analisis de Riesgos”.

El presente informe se emite en Bogota D.C., a los treinta y un (31) dias de mayo

de 2021.
Elaboro: Aprobé:
FERNANDO MORENO YANQUEN JOHN ANGEL GONZALEZ DIAZ
Profesional OCI Jefe Oficina de Control Interno (E)

15




