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1. Objetivo de la auditoria:

Evaluar y verificar el cumplimiento del modelo de seguridad de la informacién del SIIF Nacién,
de acuerdo a lo establecido por el Ministerio de Hacienda y Crédito Publico a través del
Comité Directivo, Comité Operativo y de Seguridad y la Administracion del SIIF Nacion.

2. Alcance de la auditoria:

Realizar auditoria al cumplimiento de las politicas de operacion y modelo de seguridad de la
informacién del Sistema Integrado de Informacion Financiera - SIIF Nacién, con base en el
Decreto 1068 de 2015, en el periodo comprendido entre el 1° de agosto de 2023 y el 31 de
julio de 2024.

3. Criterios de auditoria o parametros normativos:

Las fuentes o criterios que seran tenidos en cuenta para el examen del proceso seran:

v
v
v

v

Decreto reglamentario 1068 de 2015, Parte 9 — Sistema Integrado SIIF Nacion.
Reglamento de uso del SIIF Nacion del MHCP, version 2 del 22 de agosto de 2019.
Politicas de seguridad de la informacién del SIIF Nacién, versién 2 del 22 de agosto de
20109.

Circular externa N° 044 del 25 de noviembre de 2022 “Compatibilidad de usuarios SIIF
Nacién”, emitida por el MHCP.

Circular externa N° 004 del 26 de enero de 2017 emitida por el MHCP.

Procedimiento P-GF-24 version 3 del 27 de julio de 2023 “Gestion contable”.

Guia G-GF-05 version 2 del 31 de marzo de 2021 “Requerimientos para el uso SIIF
Nacion”.

Decreto 2674 de 2012 “Por el cual se reglamenta el Sistema Integrado de Informacion
Financiera — SIIF Nacion.

Ley 1273 de 2009 “Proteccion de la informacién y de los datos”.

4. Metodologia:

Para el desarrollo de esta auditoria, se solicité al Grupo de Gestion Financiera y Contable,
informacion a través de un cuestionario de 20 preguntas relacionadas con las politicas de
operacion y seguridad de la informacién SIIF Nacion, en relacién con lo establecido en el
Decreto 1068 de 2015.

Asi mismo, se realizaron entrevistas presenciales con el duefio del proceso con el fin de
aclarar inquietudes en cuanto a la informacién suministrada.

Finalmente, una vez verificada y constatada la informacion, se elabor6 el informe preliminar
de auditoria, dejando conclusiones y recomendaciones.
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5. Desarrollo de la Auditoria:

En desarrollo de la auditoria se realiz6 la validacién de la informacion aportada por el Grupo
de Gestion Financiera y Contable, respecto de las politicas de seguridad que se tienen
implementadas de acuerdo a la responsabilidad de la Coordinacion del SIIF Nacion (Creacion
de usuarios, reporte de novedades, capacitacion de usuarios, entre otros).

5.1. Coordinador y delegado Coordinador SIIF en la entidad

La Coordinacion SIIF Nacion del Ministerio de Justicia y del Derecho la ejerce la
Coordinadora del Grupo de Gestion Financiera y Contable Derly Gonzalez Ariza y como
Coordinadora Delegada la profesional especializada Carmen Zoraida Rozo Rojas, quienes
fueron designadas por la Secretaria General en virtud de lo establecido en el Decreto 1068 de
2015 en su articulo 2.9.1.1.14. Funcionario responsable del SIIF en la entidad segun el cual:
“Los Secretarios Generales o quién haga sus veces, designaran un funcionario del nivel
directivo 0 asesor para que ejerza las funciones de Coordinador SIIF Entidad, quién serd el
enlace oficial entre la Entidad y el Administrador del Sistema”.

6. Politicas de seguridad de la informacion SIIF Naciéon
6.1. Privacidad

De acuerdo con el documento de Politicas de Seguridad de la Informacién del SIIF Nacién del
22 de agosto de 2019, en su numeral 3.3 indica lo siguiente: “Todo usuario o0 miembro del
SIIF Nacién es responsable por proteger la confidencialidad e integridad de la informacién y
debe tener especial cuidado en el uso de los diferentes medios para el intercambio de
informacion que puedan generar una divulgacion o modificacién no autorizada.

Para el caso de contratistas, los respectivos contratos deben incluir una clausula de
confidencialidad, de igual manera cuando se permita el acceso a la informaciéon o a los
recursos del SIIF NACION a personas o entidades externas”.

En relacion con lo anterior, se puede afirmar que, para el caso de contratistas el MJD cre6 un
formato de compromiso de confidencialidad de informacion Cédigo F-GC-04-44 version 1 del
1° de noviembre de 2023, el cual sefiala lo siguiente:

“...) 1. Dar cumplimiento y aplicacion a la Ley 1581 de 2012, “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, y a sus decretos
reglamentarios, la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”, el
capitulo 25 del titulo 2 de la parte 2 del libro 2 del Decreto 1074 de 2015, asi como los
procedimientos y formatos asociados a la Politica de Tratamiento de Datos Personales,
Politica de Seguridad de la Informacién y la Politica de Tecnologias y Gestién de la
Informacioén que se encuentran publicadas en la pagina web www.minjusticia.gov.co .
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2. Utilizar los repositorios de almacenamiento de informacién dispuestos por el Ministerio de
Justicia y del Derecho, con el fin de conservar la confidencialidad, integridad y disponibilidad
de la informacion bajo mi responsabilidad. Asi mismo, aplicar los procedimientos vy utilizar los
canales de intercambio seguro de informacion definidos por la entidad.

3. Utilizar la informacién Unicamente en los términos autorizados y establecidos en el marco
del contrato o convenio, dando cumplimiento a las politicas de la Entidad y entregar toda
informacién de inmediato a la persona designada por el Ministerio, una vez haya suspension
o terminacion del contrato o cambio en las obligaciones; absteniéndome de mantener copia
parcial o total de la informacién obtenida o generada con ocasién del desarrollo del objeto
contractual.

4. Propender por la seguridad de la informacion que se pone en mi conocimiento, ejerciendo
sobre ella debida diligencia, tanto si se encuentra dentro de las instalaciones o repositorios
del MJD como fuera del mismo y haciendo uso de las medidas y medios técnicos de
proteccion y custodia que ponga a disposicién el Ministerio.

5. No usar la informacion suministrada para fines distintos al cumplimiento del contrato o
convenio suscrito con el Ministerio, asi como no utilizarla de forma alguna, que pudiere
causar perjuicio directo o indirecto a los titulares o terceros de la informacién. Cualquier copia
0 reproduccion autorizada que se realice de la misma estara sometida a las mismas
condiciones de seguridad y reserva.

6. No revelar, divulgar, exhibir, mostrar, hacer circular, compilar, sustraer, ofrecer, vender,
intercambiar, captar, interceptar, modificar, recolectar, almacenar, o replicar la informacion
dada a conocer por el Ministerio, inclusive después de finalizada su vinculacion contractual o
culminado el tratamiento de informacion realizado en ejercicio de las labores encomendadas,
de conformidad con el Principio de Confidencialidad contenido en el Literal H articulo 4 de la
Ley 1581 de 2012.

7. No publicar ni disponer de la informacion puesta en mi conocimiento en la web y u otros
medios de divulgaciéon o comunicacion masiva, conservando la informaciéon a la que tenga
acceso bajo la Politica de Tratamiento de Datos Personales, Politica de Seguridad de la
Informacion, Politica de Tecnologias y Gestion de la Informacion y entre otras politicas
adoptadas en el Ministerio y las condiciones de seguridad requeridas, disponiendo de las
medidas técnicas, humanas y administrativas necesarias para otorgar seguridad e impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

8. Tengo conocimiento que el incumplimiento de las anteriores disposiciones y compromisos
facultard al Supervisor del contrato para compulsar y dar traslado a las autoridades
competentes con el fin de que sean adelantadas las actuaciones administrativas, civiles,
disciplinarias y penales a las que haya lugar (...)".

Adicionalmente,

» El acceso a los datos contenidos en el SIIF Nacién es clasificada por roles o perfiles de
usuario, los cuales son autorizados por el Coordinador SIIF de la entidad y el Ministerio de
Hacienda y Crédito Publico, de tal manera que se tiene acceso Unicamente a los datos
requeridos para el cumplimiento de las funciones asignadas a cada usuario del SIIF en la
entidad.

> Los datos contenidos en la base de datos del SIIF Nacion, corresponden a los registrados
por los usuarios del sistema, siendo para uso de la entidad.
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» Los equipos de computo de la Entidad, cumplen con los parametros requeridos por el SIIF
Nacion; asi mismo, el computador a utilizar para ingresar al aplicativo SIIF Nacion, debe
estar previamente configurado por el soporte técnico de la entidad, con el fin de cumplir
con lo anterior, existe documentacion técnica de requisitos minimos para el acceso a
dicho aplicativo, donde se establecen los requisitos y configuraciones técnicas requeridas;
la Direccibn de Tecnologia y Gestion de la Informacién, verifica en la
https://www.minhacienda.gov.co, la documentacion base en la que relacionan las
caracteristicas minimas establecidas para la administracion SIIF del Orden Nacional,
documento “lista de chequeo para las entidades”, en el numeral 5 y lo remiten al
documento “Instructivo para la configuracién de clientes del SIIF Nacién”, en su humeral
4.1. donde indica los requisitos de hardware que deben contar los equipos.

A continuacién, se muestra el cumplimiento de lo descrito anteriormente:

Minimo 1.2 GHz. AMD Ryzen 3 PRD
Recomendable 2.2 GHz o 3200G with Radeon MED Rz & ERO

Procesador : . 4350G with Radeon
superior para descargar Vega Graphics 3,60 Graphics 3.80 GHz
reportes GHz P '

Minimo 4 GB. Se

Memoria recomienda 8 GB o superior | o\ 35 g RAM 32 GB
para la exportacion de
reportes y carga de archivos.

Pantalla Resolucién Minima de 1600 Resolucion 1920 x Resolucion 1920 x

x 900 pixeles o superior 1080 1080
Ethernet  10/100/1000 o
Inalambrica  802.11b/g/a/n
(segun infraestructura de
cada cliente)

Disco Duro Minimo 100 MB libres 226 GB 860GB
Puerto USB P_a(a sopor,tar certificados 3.0 3.0
digitales en fisico.

Tarjeta de red Ethernet 1000/1000 Ethernet 1000/1000

Elaborado por el auditor

Por otro lado, el Ministerio de Justicia y del Derecho cuenta con politicas de seguridad, con el
objetivo de establecer lineamientos para la toma de decisiones que afectan Ila
confidencialidad, la integridad y disponibilidad de la informacién de la entidad. Dichas
politicas son de conocimiento de todos los usuarios del MJD y se encuentran publicadas en el
Sistema Integrado de Informacion en la pagina web de la entidad, como se puede observar a
continuacion:


https://www.minhacienda.gov.co/
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Subdireccion de Tecnologias y Sistemas de Informacion

STSI

»

Politica de Seguridad de la Informacién y de Uso de los Recursos Tecnoldgicos

menos w

- Acta de aprobacidn Politica y Objetivos de Seguridad de la Informacion

- Politica de seguridad de informacion

- Politica de uso de recursos tecnologicos

Arquitectura Empresarial

Gobierno Digital

7. Revision del cumplimiento de las politicas de operacion y seguridad SlIF nacién,

establecidas en virtud del Decreto 1068 de 2015:

Decreto 1068 de 2015 glump,\llg Consideraciones OCI

Articulo 2.9.1.1.14. “Funcionario X El GGFC, a través del correo electronico del 6 de

responsable del SIIF en la entidad. agosto de 2024 remiti6 los siguientes

Los Secretarios Generales o quién documentos:

haga sus veces, designaran un

funcionario del nivel directivo o Formato designacion coordinador SIIF Nacién

asesor para que ejerza funciones Entidad Caddigo Mis.3.13.Pro.5.Fr.1 V6

de Coordinador SIIF Entidad, quién diligenciado con fecha del 3 de abril de 2024.

serd el enlace oficial entre la Formato de designacion delegado Coordinador

Entidad y el Administrador del SIIF  Nacion codigo Mis.3.13.Pro.5.Fr.2 V4

Sistema. En el evento que la diligenciado.

entidad tenga mas de una unidad

ejecutora, se podra designar un La OCI, verific6 los documentos anteriormente

Coordinador SIIF Entidad por cada mencionados, en los cuales se pudo constatar la

una de ellas’. designacion de la doctora Derly Gonzalez Ariza
como Coordinadora SIIF Nacién, asi mismo, a la
delegada de Coordinador SIIF Nacién, a la Dra.
Carmen Zoraida Rozo.

Articulo 291115 X Las medidas de seguridad implementadas por el

“Responsabilidades de la coordinador SIIF entidad son:

coordinacién del SIIF en la entidad.
El Coordinador SIIF Entidad sera
responsable de la implantacion de
las medidas de  seguridad
sefialadas por el Comité operativo
y de seguridad y de la
administracion de los usuarios de la
Entidad”.

Gestion de Usuarios Nuevos:

Las solicitudes para la creacién de usuarios
nuevos se proceden exclusivamente a través de
la sede electrénica del Ministerio de Hacienda y
Crédito Publico (MHCP).

Modificacion de Perfiles:
Cualquier cambio en los perfiles de usuario es
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Articulo 2.9.1.1.15 Literal a)
“‘Responder por la creacion de
usuarios”

X

gestionado directamente por el Registrador de
Usuarios SIIF.

Notificacion de Tokens:

Las solicitudes de tokens se notifican
directamente al supervisor del contrato de firmas
electrénicas, utilizando el correo electrénico de la
empresa proveedora.

Verificacion de Tokens Asignados:

El proveedor de firmas digitales envia
periddicamente un listado con los tokens
asignados, verificado por la persona encargada
de administrarlos.

Modificacion y Eliminaciéon de Usuarios:

Toda accién de modificacibn o eliminacion de
usuarios del sistema SIIF, debe contar con la
aprobacion del Coordinador SIIF de la Entidad.

Actualizacion de Antivirus:

La Direccion de Tecnologia realiza la gestién para
que las licencias de antivirus estén al dia en
todos los dispositivos que acceden al SIIF Nacién
como medida preventiva y de proteccion.

Gestion de Equipos de Escritorio:

Para los equipos de cdmputo ubicados en las
oficinas del MJD, la Direccion de Tecnologia
recomienda que se deben apagar, con el fin de
asegurar la correcta aplicacion de actualizaciones
automaticas y mantener la integridad del sistema.
La OCI evidencia que el MJD cuenta con la Guia
G-GF-05 version 2 “Requerimientos para uso del
SIIF” del 31 de marzo de 2021, la cual fue
actualizada y enviada a través de correo
electronico del 6 de agosto para revision de
Secretaria General; en ella se encuentra el paso
a paso para la solicitud de creacién del usuario, la
revision y aprobacion de la solicitud, modificacion
y/o eliminacién de usuarios.

El formato utilizado para la creacién de usuarios
SIIF, corresponde al formato denominado
“Solicitud creacion cuenta de usuario SIIF Nacion
II” Cédigo: “Mis.3.13.Pro.5.Fr.6, version 7
disefiado directamente por la Administracion
SIIF”.

La creacion es autorizada por el jefe inmediato
del usuario y coordinador SIIF entidad, y los




Cédigo: F-SE-01-02

§ i ) INFORME DE AUDITORIA Version: 04

Justicia INTERNA

Vigencia: 25/08/2022

documentos son validados por el Ministerio de
Hacienda y Crédito Publico, teniendo en cuenta
gue, toda creacion de usuario SIIF Nacion debe
radicarse en su sede electronica.

Para su radicacion y envio, el formato debe estar
firmado por el usuario, por el jefe inmediato, asi
como por el coordinador SIIF - Entidad, al cual
debe anexarse copia del documento de
identificacibn 'y acto  administrativo  de
nombramiento, o certificado laboral o contrato de
prestacion de servicios. De no cumplir con estos
requisitos la Administraciéon SIIF del MHCP no
tramitard la solicitud.

Para dar cumplimiento a lo anteriormente
mencionado el funcionario responsable de la
creacion y administracion de cuentas de usuarios
de servicios en el MJD es Elizabeth Buitrago
Castro — Profesional Especializado del GGFC. La
OCIl constatd6 que el 6 de mayo de 2024
realizaron la solicitud de acceso al sistema con el
codigo presupuestal.

Articulo 2.9.1.1.15 Literal b) X En respuesta a las comunicaciones emitidas por
‘Replicar oportunamente a los la Administracién del Sistema SIIF, replican
usuarios del SIIF Nacion, todas las oportunamente la informacion a los usuarios del
comunicaciones emitidas e SlIF, asi mismo, los perfiles asignados para
informadas por el administrador del inscripciones y participacion en capacitaciones.
Sistema’. También notifican sobre actualizaciones o

problemas del sistema y contingencias.

La OCI pudo constatar que el delegado del
Coordinador SIIF Entidad, cumple con la actividad
de réplica al interior del MJD, mediante correos
electrénicos de todas las comunicaciones e
invitaciones de capacitacion recibidas por el
Administrador del Sistema.

Articulo 2.9.1.1.15 Literal c) X Durante el proceso de creacion o actualizacién de
Verificar las restricciones del uso las cuentas de usuario, se realiza una
del aplicativo comprobacion exhaustiva para asegurar que los

perfiles otorgados no presenten conflictos o
exclusiones mutuas. Esto se debe a que el
sistema estd diseflado con ciertas limitaciones
gue impiden la asignacién concurrente de perfiles
incompatibles a un mismo usuario.

Para garantizar la correcta asignacion, se toman
como referencia las directrices establecidas en la
Circular Externa 044 emitida por el Ministerio de
Hacienda, la cual estipula las normas de
compatibilidad entre los distintos perfiles de
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Articulo 2.9.1.1.15 Literal d)
“Brindar soporte funcional y técnico
a los usuarios de la entidad”.

Articulo 2.9.1.1.15 Literal e)
“Mantener actualizado al
administrador del sistema respecto
a las novedades de los usuarios y
del funcionario responsable del
sistema”

usuario.

Asi mismo, en la Guia de Operaciones de
Registrador de Usuarios en la pagina 28 indica en
la “Pestana de Perfiles” tener en cuenta la lista de
perfiles incompatibles o combinacién de perfiles
NO permitidos por la Administracién SIIF Nacion
para el mismo usuario.

De acuerdo a lo anterior, la administracion SIIF
Nacion tiene politicas especificas para la creacion
y modificacion de usuarios, incluyendo
restricciones en la combinacién de perfiles para
un mismo usuario, las cuales son para prevenir
conflictos de interés y mantener la segregacion
de funciones.

La OCI, a través de la informacion aportada por el
GGFC, pudo constatar que los perfiles fueron
creados de acuerdo a los parametros
establecidos por el Ministerio de Hacienda y
Crédito Publico en la Circular 044 del 22 de
noviembre de 2022.

Cuando el soporte técnico tiene que ver con
problemas técnico informaticos del MJD, El Grupo
de Tecnologia brinda soporte técnico el cual es
gestionado directamente por los usuarios a través
de la mesa de ayuda. Para el caso de fechas de
expiracion, renovacién de token, activacion,
modificacion, creacion de perfiles y eliminacién de
usuarios el soporte es brindado por el Usuario
registrador.

Finalmente, si los incidentes presentados por
cada usuario son ajenos a la gestién del MJD, es
decir cuando corresponden a accesibilidad y a la
operatividad, estos se reportan a través de la
mesa de ayuda de MHCP, los cuales brindan el
soporte de acuerdo a la solicitud planteada a
través de (linea telefonica, chat, correo
electrénico).

En situaciones donde un usuario del sistema SIIF
notifiqgue un cambio temporal en su posiciéon o
cargo, el registrador del SIIF inactivara la cuenta
de dicho wusuario, si existe una solicitud
justificada. En circunstancias de una separacion
permanente de su cargo, se llevara a cabo la
eliminacion de la cuenta del usuario.

El GGFC, aport6 como evidencia el formato de
modificacion de cuenta, en la cual solicitan la
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Articulo 2.9.1.1.15 Literal f)
“Capacitar a los usuarios nuevos
previa su creacién en el aplicativo™

Articulo 2.9.1.1.15 Literal Q)
“Mantener un archivo documental
de los usuarios y cumplir con las
politicas y estandares de seguridad
del Sistema SIIF Nacion”.

Articulo 2.9.1.2.12 Literal a)
“Registrar la gestion financiera
publica en linea y tiempo real
acorde con la operacion realizada’.

“Inactivacion de la cuenta” de la funcionaria
Zorangel Rivera por motivos de Licencia de
maternidad.

Es importante que los usuarios nuevos reciban
capacitaciéon, ya sea en forma general o
particular, a cargo del coordinador SIIF de la
Entidad o su delegado. Para empezar, envian al
email institucional del usuario los documentos
claves, tales como: “Presentaciéon de las
Generalidades del SIIF”, “La Guia para el Uso del
Sistema SIIF” y el “Marco Normativo”. Ademas,
comparten el enlace a las grabaciones de las
capacitaciones realizadas por la Administracién
del SIIF, las cuales varian segun las
responsabilidades o tareas del nuevo usuario.

La capacitacion también se brinda de manera
directa por parte de los usuarios del SIIF dentro
de la Entidad que poseen una amplia experiencia
en el manejo del sistema, y dicha capacitacién se
adapta a las necesidades especificas del nuevo
usuario. Es importante destacar que la
capacitacién es un proceso constante, ya que
todos los usuarios continlan necesitando el
soporte de sus comparieros.

El GGFC, aport6 como evidencia una carpeta
OneDrive con los soportes de las capacitaciones
a las que asistieron cada uno de los usuarios del
SIIF Nacién.

El GGFC, aporté como evidencia carpeta en
Sharepoint denominada Centro de informacién
del Grupo de Gestion Financiera y Contable
“CIGGFC” la cual contiene una subcarpeta
denominada “Area Administrativa/Administracion
usuarios SIIF Nacion”, en la cual incorporan las
solicitudes de creaciébn de usuario, solicitud
modificacibn  cuenta  usuario 'y  solicitud
eliminacién usuario, formatos, capacitaciones,
guias; a dicha informacion, el area de tecnologia
realiza backup periédicamente, cumpliendo con
las politicas y estdndares de seguridad del SIIF
Nacion.

La Oficina de Control Interno pudo evidenciar que
los registros de la gestion financiera del MJD, se
realizan o son efectuados en tiempo real, toda
vez que el sistema no permite efectuar registros
con retroactividad, ya que este efectlla cierres
diarios por el administrador del sistema, asi como
también hay fechas limites para el registro en el
Macroproceso contable del SIIF Nacion.
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Articulo 2.9.1.2.12 Literal b) “Dar X

cumplimiento al presente decreto y
a los reglamentos que expida el
Comité Directivo”

Articulo 2.9.1.2.12 Literal c¢)
“Acatar las instrucciones que
expida la Administracion del
Sistema para el buen uso de la
aplicacion”.

Articulo 2.9.1.2.12 Literal d)
“Tener a su disposicion y mantener
en adecuado funcionamiento los
equipos de cémputo, los canales
de comunicaciones, las redes
internas y los equipos de firma
digital que se requieran para la
conexion y utilizacién del SIIF
Nacioén”.

Articulo 2.9.1.2.12 Literal e) “Usar
de forma adecuada y con

Con la informacién allegada se evidencio que la
Entidad da cumplimiento a la normatividad que en
materia de seguridad expide el Comité Operativo
y de Seguridad del SIIF Nacion, a través de la
implementacion de lo registrado en la parte 9 del
Decreto 1068 de 2015 y el lineamiento interno del
MJD en el Manual de Politicas Contables cédigo
M-GF-01 Version 2 del 26 de febrero de 2024 el
cual fue socializado a través de correo electronico
el dia 29 de febrero de 2024, evidenciandose de
esta manera el ciclo presupuestal y contable que
se consolida en los reportes del aplicativo y los
estados financieros, estos Ultimos son publicados
trimestralmente en la pagina web del MJD para
consulta de los ciudadanos, en cumplimiento de
los lineamientos normativos, los cuales se
transmiten a los entes de control en las fechas
establecidas por la CGN.

La Oficina de Control Interno pudo constatar que
los usuarios conocen y aplican las instrucciones
dadas por el Administrador del Sistema,
relacionadas con el buen uso del mismo de
acuerdo con lo establecido en las Politicas de
Seguridad de la Informacion del SIIF Nacion; en
particular, al ingresar al sistema donde muestra y
solicita al usuario la aceptacién de los términos y
condiciones de uso del mismo y el respectivo
usuario y clave, lo que contribuye a la eficiencia y
confiabilidad del sistema. Asi mismo el
Administrador garantiza el buen uso de la
aplicacion a través de las capacitaciones las
cuales se encuentran relacionadas en el punto
7.2 de este informe.

Cuando el wusuario ingresa al sistema SIIF
aparece un cuadro con el titulo “Términos y
Condiciones” que significa que estan de acuerdo
con las reglas y politicas establecidas para el uso
del sistema, cuando el usuario pulsa en aceptar
los términos y condiciones en el aplicativo
confirma que ha leido, comprendido y aceptado
las normas para operar dentro del sistema SIIF
‘manejo de informacién, obligaciones que debe
cumplir como usuario autorizado”;, de igual
manera cuentan con los equipos de cémputo,
canales de comunicacién y redes internas y
externas para la adecuada conexidn y utilizaciéon
del SIIF Nacién, asi como también cuentan con
apoyo técnico el cual es requerido por los
usuarios a través del aplicativo mesa de ayuda.
En caso de que el usuario SIIF presente alguna
novedad de separacion temporal de su cargo, el
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responsabilidad la aplicacion, las
claves y demas elementos de
seguridad, por parte de las
personas autorizadas para hacer
registros y consultas de
informacion en el SIIF Nacion”.

Articulo 2.9.1.2.12 Literal f)

“Cumplir con las condiciones y

especificaciones de orden técnico
que establezca la Administracién
del Sistema”.

Articulo 2.9.1.2.12 Literal @)
“Cumplir con las directrices
generales de seguridad que
determine el Comité Operativo y de
Sequridad del Sistema”.

Articulo 2.9.1.2.12 Literal h)
“Establecer los procedimientos de
control interno, administrativos,
financieros 'y contables, que
garanticen la aplicacion de los
requerimientos técnicos y de

seguridad  previstos para el
adecuado funcionamiento del
Sistema”

X

registrador SIIF inactiva al usuario, previa
solicitud justificada del mismo. Para el caso de
separacion definitva se procede con la
eliminacién del usuario. La OCI evidenci6é que, a
través de correo electrénico, solicitaron la
inactivacion de usuario de la funcionaria Zorangel
Rivera y se eliminaron por medio de formato
“solicitud de modificacion cuenta de usuario SIIF
Nacion II” a Leined Cardenas, Olga Calvo, Neftaly
Pardo, Andrés Méndez y Karen Penagos.

El Ministerio de Justicia y del Derecho, cumple
con las especificaciones de orden técnico
requeridas por la administracion SIIF, para su
uso, funcionamiento y servicio, adicionalmente
cada usuario tiene asignado un perfil Gnico e
intransferible; logrando asi cumplir con los
cronogramas establecidos por los distintos entes
de control para la transmisién de informacién de
caracter financiero, contable y presupuestal.

El Misterio cumple con las directrices generales
empleando todos los mecanismos necesarios
para el acceso al SlIF, realizando capacitaciones
individuales al ingreso de algun funcionario o
contratista de acuerdo a su perfil, en las que se
tratan temas de seguridad y manejo del
aplicativo.

El Ministerio de Justicia y del Derecho, tiene
como procedimiento la Guia G-GF-05 versién 2
del 31 de marzo de 2021 “Requerimientos para el
uso SIIF Nacion”, la cual se encuentra publicada
en la pagina web del MJD - Sistema Integrado de
Gestion (SIG), en la cual establecen los
lineamientos para la aplicacion de los
requerimientos  técnicos de seguridad vy
operativos para el uso del SIIF Nacién II, con el
fin de garantizar el manejo adecuado del Sistema
y que la informacién registrada sea confiable,
disponible y veraz dentro del marco establecido
por el Decreto 1068 de 2015 - Parte 9 -
Caracteristicas Generales y Estructura del SIIF.

7.1. Usuarios SIIF Nacion en el Ministerio de Justicia y del Derecho

El Grupo de Gestion Financiera y Contable remitio a través de correo electrénico el 6 de
agosto de 2024, el listado de los usuarios activos, inactivos y eliminados de los funcionarios
como de los contratistas que a 31 de julio de 2024, hacian parte del Ministerio, junto con los

perfiles asignados en el aplicativo.
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A continuacion, se detalla el nimero de usuarios creados por la entidad ante el SIIF Nacion y
el estado actual por cada uno de ellos:

1  Ardila Trujillo Mariana Activo Directora Entidad Consulta 19/12/2024

Entidad - Central de cuentas por

Arévalo Soledad Ivon Profesional | paga

2 Johanna Activo Universitario | Entidad - Consolidacién Contable 30/11/2024
Entidad - Gestién contable

3 Ezqnu;ro LECL P Activo Contratista Entidad - Gestion Administrativa 31/12/2024

4 iﬁg}g}ﬁaCamelo Maria Activo Contratista ESP - Control Consulta 31/12/2024
Entidad - Administrador gestion
presupuestal
Entidad -  Beneficiario  cuenta
Entidad - Gestion modificacion

Buitrago Castro . Profesional presupuestal

° Elizabeth A Especializado Entidad - Gestion presupuesto gastos 31/07/2025
Entidad - Parametrizador gestion
entidad
Entidad - Registrador usuarios

Entidad - Terceros y cuentas

Calderén Mendoza . . .
6 Maria Eugenia Activo Contratista Entidad — Consulta 31/12/2024

Camargo Tibaduiza Profesional = Entidad - Programador

! Nidia Milena AEOT Especializado = presupuestal e
8  Diaz Leal Andrés Activo Jefe | Entidad - Programador 495315095
Planeacion presupuestal
Estrada Ortiz Diana . Profesional Entidad - Gestion Autorizar
5 Lucia SR Universitario  Viaticos S22
Franco Malambo . . Entidad - Gestion Administrativa
10 Edinson Felipe Activo Contratista Entidad - Pagador central 81/12/2024
Entidad - Aprobador Contable
Entidad - Autorizador Endosos
Garzon Valle Maria del . Profesional Eninsizel - CEmiEl € BUEnEE (20
11 Pilar Activo Especializado  P29ar 8/05/2025
P Entidad - Consolidacion Contable
Entidad - Gestion contable
Entidad - Gestién impuestos DIAN
Gomez Patifio Gloria . Secretaria
12 Mercedes Activo Ejecutiva ESP - Control Consulta 2024/04/30
13 Gonzalez Ariza Derly Activo = Coordinadora = Entidad — Consulta 22/04/2025
14 gaitlseerlgez Garzon Liliana Activo Contratista Entidad — Consulta 31/12/2024
15 Mancipe Carrillo Sonia Activo Profgspnal Entidad - Gestion caja menor 31/05/2025
Especializada
16 Pérez Ortiz Daniela Activo Contratista ESP - Control Consulta 31/12/2024
Ramirez Ramirez Victor Entidad - Central de cuentas por
17 Milquiades Activo Contratista pagar 31/12/2024
q Entidad - Gestion contable
Rincon Gomez Martha 5oy | _Profesional g oo o) consulta 1/02/2025
Liliana Especializado
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Entidad — Administrador fuente

. . . Profesional esp.eciflca .
19 Rivera Pineda Zorangel Inactiva E L Entidad — Gestion presupuesto 24/10/2024
specializado .
ingresos
Entidad — Pagador central
20 Z&gdrlguez Franco Jenny Activo Profe_spnal ESP - Control Consulta 6/05/2025
riana Especializado
Entidad - Administrador gestion
presupuestal
Entidad - Beneficiario cuenta
Entidad - Gestion modificacion
Roncancio Enciso Belkis . Profesional presupuestal
e Yorgeth AEND Especializado Entidad - Gestién presupuesto SUOSAAD
gastos
Entidad - Parametrizador gestion
entidad
Entidad - Terceros y cuentas
Entidad - Administrador fuente
. . especifica
22 Rozq Rojas Carmen Activo Profgspnal Entidad - Gestion presupuesto 30/06/2025
Zoraida Especializado | .
ingresos
Entidad - Pagador central
23 Yulieth Cabezas Wendy Activo Contratista Entidgq - Administrador fuente 31/12/2024
Palacios especifica
Entidad - Gestion Control Viaticos
Sanchez Rodriguez . . Ent!dad - Ggstiép contable
24 . Activo Contratista Entidad - Consolidacion Contable 31/12/2024
Alcira Constanza .
Entidad - Central de cuentas por
pagar
Entidad - Central de cuentas por
Camargo Figueredo . . pagar
25 Deisy Milena AU SIS Entidad - Consolidacién Contable S A
Entidad - Gestion contable
Entidad - Administrador gestion
presupuestal
Entidad - Beneficiario cuenta
Entidad - Gestiébn Administrativa
Entidad - Gestibn modificacion
Jorge Armando Paez . . presupuestal
26 Mejia Activo Contratista Entidad - Gestion presupuesto 31/12/2024
gastos
Entidad - Parametrizador gestion
entidad

Entidad - Registrador usuarios
Entidad - Terceros y cuentas
Entidad - Autorizador Endosos
Flérez Matiz Julian _ _ Entidad - Central de cuentas por
27 David Activo Contratista pagar 31/12/2024
Entidad - Gestion Administrativa
Entidad - Gestion contable

Entidad - Administrador gestion
Milton Alfredo Vera . Profesional presupuestal
28 Motta ACtVO jiversitario | Entidad - Beneficiario cuenta 31/07/2025
Entidad - Gestion modificacion
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presupuestal

Entidad - Gestién presupuesto gastos
Entidad - Parametrizador gestion
entidad

Entidad - Terceros y cuentas

Entidad - Aprobador Contable

Maria Claudia Lépez Entidad - Central de cuentas por

29 p Activo Contratista 31/12/2024
Lopez pagar
Entidad - Gestion contable
Entidad - Aprobador Contable
Entidad - Central de cuentas por
pagar
30 Magreen Roci6 Barbosa Activo Contratista Ent!dad - Consolide}gién Contable 31/12/2024
Bolivar Entidad - Gestion contable
Entidad - Gestion impuestos DIAN
Entidad - Parametrizador gestion
entidad
Yeny Vanessa Ramirez . . !Entidad - Gestibn presupuesto
31 Buitrago Activo Contratista ingresos 31/12/2024

Entidad - Pagador central
Elaborado por el auditor, con la informacién aportada por el GGFC

Teniendo en cuenta la informacion de la tabla anterior, la OCI constaté que existen treinta y
un (31) usuarios SIIF Nacién de los cuales dieciséis (16) son servidores publicos y quince
(15) son contratistas de prestacion de servicios; asi mismo, se pudo evidenciar los perfiles
gue le fueron asignados a cada uno de los usuarios, lo que permiti6 comprobar que no
existen cruces de roles o restricciones de perfiles establecidos en las politicas de seguridad
de la informacién, por lo tanto, se constata que el Ministerio de Justicia y del Derecho efectla
la asignacion de usuarios y actualiza los perfiles existentes, bajo los pardmetros establecidos
en la Circular 044 del 25 de noviembre de 2022, de igual manera, se pudo evidenciar que una
(1) persona se encuentra inactiva por motivos de licencia de maternidad.

7.1.1. Certificado de firma electrénica en formato token fisico y virtual
El Ministerio de Justicia y del Derecho, actualmente utiliza como mecanismos de
autenticacion certificados digitales emitidos por entidades certificadoras autorizadas por la

administracién del SIIF, estos son almacenados en dispositivos criptograficos.

A continuacion, se muestra el listado de dispositivos criptograficos existentes en el Ministerio,
con su respectivo proveedor:

PROVEEDOR GSE

1 | Leined Yaneth Cardenas Torres 20/02/2023 20/02/2024 Token
2  Andrés Diaz Leal 21/02/2023 21/02/2024 Token
3 | Martha Liliana Rincén 7/03/2023 7/03/2024 Token
4 | Adriana Lucia Burgos Gémez 2/03/2023 2/03/2024 Token
5 | William Mauricio Cortes Blanco 13/03/2023 13/03/2024 Token
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6  Mariana Ardila 13/03/2023 13/03/2024 Token
7 | Maria Claudia L6pez Lopez 17/04/2023 17/04/2024 Token
8  Sonia Mancipe 20/04/2023 20/04/2024 Token
9 | Gloria Mercedes Patifio 20/04/2023 20/04/2024 Token
10 Deisy Milena Figueredo 17/04/2023 17/04/2024 Virtual
11  Karen Jorelly Penagos Ramirez 17/04/2023 17/04/2024 Virtual
12  Andrés Orlando Pefia 3/05/2023 3/05/2024 Token
13 | Victor Melquiades Ramirez 3/05/2023 3/05/2024 Token
14  Marybel Diaz Gémez 4/01/2023 4/01/2024 Token
15 | Diego Bustos Forero 21/05/2024 20/05/2025 Token
16 Jhon Bayron Isaza 4/01/2023 4/01/2024 Token
PROVEEDOR CAMERFIRMA

1 Martha Liliana Rincén Gémez 8/06/2023 7/06/2025 Token
2 | Luz Francy Baquero Leon 13/06/2023 12/06/2025 Virtual
3  Belkis Yorgeth Roncancio Enciso 21/06/2023 20/06/2025 Token
4 | Elvira Lozano Talero/ por reasignar 21/06/2023 20/06/2025 Token
5 Yeny Vannesa Ramirez Buitrago 21/06/2023 20/06/2025 Virtual
6 | Maureen Rocio Barbosa Bolivar 22/06/2023 21/06/2025 Virtual
7  Carmen Zoraida Rozo Rojas 23/06/2023 22/06/2025 Virtual
8 | Maria Angiolina Bautista Camelo 30/06/2023 29/06/2025 Token
9 | Daniela Pérez Ortiz 30/06/2023 29/06/2025 Token
10 | Alcira Constanza Sanchez Rodriguez 21/07/2023 20/07/2025 Token
11 Juan Sebastian Espinel Rico 2/08/2023 1/08/2025 Token
12 | Jenny Adriana Rodriguez Franco 16/08/2023 15/08/2025 Token
13 Elizabeth Buitrago Castro 30/08/2023 29/08/2025 Token
14 | Deisy Milena Camargo Figueredo 28/08/2023 27/08/2025 Virtual
15 Neftali Pardo Nieves 4/09/2023 3/09/2025 Token
16 Jorge Armando Paez Mejia 28/09/2023 27/09/2025 Token
17 Edinson Felipe Franco Malambo 18/10/2023 17/10/2025 Token
18 = Wendy Yulieth Palacios Cabezas 1/11/2023 31/10/2025 Token
19  Jhoana Alexandra Delgado Gaitan 9/11/2023 8/11/2025 Token
20  Gabriel Eduardo Gonzalez Cardenas 15/11/2023 14/11/2025 Virtual
21 Ivon Johanna Arévalo Soledad 20/11/2023 19/11/2025 Token
22 | Mariana Ardila Truijillo 12/12/2023 11/12/2025 Token
23  Julian David Flérez Matiz 6/12/2023 5/12/2025 Virtual
24 | Maria Del Pilar Garzén Valle 6/12/2023 5/12/2025 Virtual
25 Andrés Felipe Méndez Ribero /Re 11/12/2023 10/12/2025 Token
26 | Enrique Corzo Rueda 15/12/2023 14/12/2025 Token
27 | Olga Milena Calvo Correa 18/12/2023 17/12/2025 Token
28 | Wendy Yulieth Palacios Cabezas 28/12/2023 27/12/2025 Token
29 Maria Claudia Lépez Lopez 19/01/2024 18/01/2026 Virtual
30 Diaz Andrés Leal 2 22/01/2024 21/01/2026 Token
31 Martha Lucia Velasquez Vega 31/01/2024 30/01/2026 Token
32 | Nidia Milena Camargo Tibaduiza 2/02/2024 1/02/2026 Virtual
33  Leined Yaned Cardenas Torresl 8/02/2024 7/02/2026 Virtual
34 | Maria Eugenia Calder6n Mendoza 8/02/2024 7/02/2026 Token
35 | Sonia Mancipe Carrillo 2/04/2024 2/04/2026 Token
36  Karen Jorelly Penagos Ramirez 3/04/2024 3/04/2026 Virtual
37 | Derly Gonzalez Ariza 15/04/2024 15/04/2026 Virtual
38 | Milton Alfredo Vera Motta 10/05/2024 10/05/2026 Virtual
39 Victor Melquiades Ramirez Ramirez 16/05/2024 16/05/2026 Token
40 @ Zorangel Rivera Pineda 22/05/2024 22/05/2026 Virtual
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41 | Adriana Arlette Ferrer Medina 17/06/2024 17/06/2026 Token
Elaborado por el auditor, con la informacion aportada por el GGFC — SIIF Nacién

Una vez constatada la informacion, se evidencié que los 41 tokens se encuentran activos, los
cuales poseen certificado digital como autenticacién del usuario y como mecanismo de
seguridad impuesto por la administracién SIIF Nacion.

Adicionalmente, el GGFC aportd la relacién de usuarios del SIIF retirados por solicitud a
través del formato MIS.3.13.Pro.5.Fr.8 Version 8 “Solicitud modificacion cuenta de usuario
SIIF Nacion 117, que a continuacién, se relacionan:

Usuarios eliminados por solicitud

Neftali Pardo Nieves Funcionario 11/06/2024
Andrés Felipe Méndez Ribero Funcionario 7/05/2024
Karen Jorelly Penagos Ramirez Contratista 5/08/2024
Olga Milena Calvo Correa Contratista 31/07/2024
Leined Yaned Céardenas Torres Funcionaria 14/05/2024

Elaborado por el auditor

De acuerdo a la tabla anterior, su eliminacion del aplicativo SIIF Nacién se dio por motivo de
retiro de la entidad y/o cesion de contrato.

Finalmente, la OCI observé que Camerfirma actualmente es la encargada de suministrar los
tokens al Ministerio de Justicia y del Derecho, y se encuentra acreditada y autorizada por la
Administracion SIIF Nacion, para ser utilizada en el aplicativo SIIF Nacion dentro del marco
establecido en la Circular 002 del 10 de enero de 2024.

7.2. Capacitaciones a usuarios SIIF Nacion

A continuacién, se relacionan las personas que asistieron a las capacitaciones y los temas
tratados:

Personas capacitadas

1  Elizabeth Buitrago GGFC
2 | Karen Penagos GGFC
3  Milton Vera GGFC
4  Carmen Rozo GGFC
5  Yenny Vanesa Ramirez GGFC
6 | Victor Melquiades GGFC
7  Maria Claudia Lépez GGFC
8 | Julian Flérez GGFC
9  Sonia Mancipe GGA
10 Wendy Palacios DJT - BID
11 Jorge Paez GGFC
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12  Deisy Camargo GGFC
13 Ivon Arévalo GGFC
Elaborado por el auditor

Usuarios nuevos capacitados

1 Ivon Arévalo GGFC
2 Lucia Estrada GGH
3 Maria del Pilar Garzén GGFC
4 Yenny Adriana Rodriguez GGFC
5 Victor Melquiades GGFC
6 Luz Francy Baquero GGFC
7 Milton Vera GGFC
8 Sonia Mancipe GGA
9 Neftali Pardo GGFC

Elaborado por el auditor

Capacitaciones realizadas

A WN P

(&)

10

11

Capacitacion Presencial Aspectos Generales Del SIIF Nacion “Usuarios
Nuevos”

Capacitacion Virtual Comprobantes Manuales Tipificados

Capacitacion virtual cierre de caja menor

Cadena basica financiera usuarios nuevos

Administracion de usuarios y seguridad de la informacion “usuarios
nuevos”

Proceso pago de némina a beneficiario final

Capacitacion virtual (Ciclo contable) tablas contables y sus efectos
“usuarios nuevos”

Capacitacion virtual gestion caja menor

Capacitacion Administracion PAC

Reclasificacion de deducciones, devolucién de deducciones, reintegros
presupuestales y no presupuestales y pago por compensacion de
retenciones en la fuente a favor de la DIAN

Capacitacion virtual cierre de la vigencia 2023 y apertura del afio 2024 en
el sistema integrado de informacion financiera - SIIF nacién

Elaborado por el auditor, con la informacién aportada por el GGFC

26/07/2023

16/11/2023
29/11/2023
05/09/2023
22 al 3 de
noviembre de
2023

24 y 25 de
octubre de
2023
04/10/2023
27/11/2024

20/06/2023
21y 22 de

noviembre de
2023

De acuerdo a lo relacionado anteriormente, se pudo observar que la capacitacion a los

usuarios nuevos sobre “Presentacion de Generalidades SIIF”, “Guia de entrada al Sistema
SIIF y “Marco Normativo”, los documentos son enviados a través del correo institucional de
cada uno de los usuarios nuevos, asi mismo, envian links de las grabaciones de
capacitaciones impartidas por la Administracion SIIF Nacion, teniendo en cuenta las
funciones o actividades del nuevo usuario.
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Sin embargo, dentro de la informacion aportada por el GGFC, no se evidencié seguimiento y
monitoreo de las capacitaciones realizadas por los usuarios SlIF, lo anterior teniendo en
cuenta, que no se pudo verificar a cuantas capacitaciones asistieron ni cuantas personas
asistieron de acuerdo a su perfil, esto teniendo en cuenta que algunas carpetas OneDrive no
contaban con el soporte de asistencia a las capacitaciones.

7.3. Pagos al beneficiario final

El Reglamento del Sistema Integrado de Informacién Financiera SIIF Nacidn establece que,
“Cuando se vaya a hacer un pago, en la generacién de la orden de pago se debe seleccionar
como tipo de beneficiario “Beneficiario final”.

Se evidencia que el Ministerio de Justicia y del Derecho cuenta con los procedimientos P-GF-
01 Version 11 gestion presupuestal y el procedimiento P-GF-08 Version 12 gestion de pagos
y reintegros, con fecha de actualizacién 22 de noviembre de 2023 y 6 de julio de 2022
respectivamente, donde establecen la documentacién que se requiere para hacer registros en
el sistema, con el objetivo de cumplir con los compromisos contractuales adquiridos,
realizando los pagos de manera oportuna.

La OCI, recibié reporte de las 6rdenes de pagos registradas en el Sistema Integrado de
Informacion Financiera SIIF Nacion, entre el 1° de agosto de 2023 y el 31 de julio de 2024
gue corresponden a 10.474, que hacen referencia a beneficiario final; por otra parte, 17
Ordenes de pago, corresponden a traspasos a pagaduria, asi como se puede observar en las

siguientes tablas:

Agosto 939
Septiembre 936
Octubre 943
Noviembre 1074
Diciembre 1758
Total 2023 5650
Enero 57
Febrero 516
Marzo 652
Abril 857
Mayo 927
Junio 986
Julio 826
Total 2024 5650
Gran Total pago 10.474

beneficiario Final
Elaborado por el GGFC
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Agosto
Septiembre 4
Octubre
Noviembre
Diciembre
Total 2023 4
Enero
Febrero 1
Marzo 6
Abril 6
Mayo
Junio
Julio
Total 2024 13
Gran Total pagos 17

traslado a pagaduria
Elaborado por el GGFC

Los traslados a pagaduria del 1° de agosto del 2023 al 31 de julio de 2024, son los
correspondientes y autorizados por SlIF nacién, los cuales son: Impuestos, prediales,
vehiculares y alguna excepcidn segun la instruccion adicional que traiga la solicitud de pago.

La OCI, constaté a través de la herramienta SIIF Nacion (Consulta), la informacién y pudo
constatar que concuerda con la aportada por el GGFC.

8. Andlisis de Riesgo:

Una vez verificadas las matrices de riesgos de gestion, corrupcion (del primer cuatrimestre de
2024) y de seguridad de la informacion (vigencia 2023), se pudo observar que el GGFC no
contempla riesgos de corrupcion asociados a la herramienta de SIIF Nacion, dado lo anterior
la OCI sugiere validar la posibilidad de incluir riesgos relacionados con la manipulacion de la
herramienta.

Adicionalmente, dentro de la matriz de riesgos de seguridad de la informacion se encuentra
definido un riesgo asociado a la pérdida de confidencialidad, con dos amenazas identificadas
relacionadas con actos fraudulentos y accesos no autorizados a los activos de informacion,
dentro de los cuales esta contemplado el “Beneficiario Cuenta SIIF”; por lo anterior, se
sugiere replantear los controles en cuanto a que no es clara la descripcion del control y la
periodicidad de la ejecucion del control, ya que esta definido, como peridédico o por demanda,
sin determinar cada cuanto, lo cual no garantiza el adecuado seguimiento del control; asi
mismo, menciona que se lleva un registro del cual no hay claridad en cuanto al soporte del
seguimiento realizado por el area funcional (GGFC).
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Finalmente, los controles no permiten evidenciar, las actividades desarrolladas por el GGFC,
como es el caso de las modificaciones del estado del usuario tales como: inactividades
temporales (vacaciones, licencia de maternidad, entre otros) y eliminacién del usuario en
caso del retiro del funcionario o contratista, el cual genera el registro de “Solicitud
modificacion cuenta de usuario SIIF Nacion I1”.

9. Conclusiones y recomendaciones

Una vez realizada la verificacion de la informacion, la OCI pudo concluir que el Ministerio de
Justicia y del Derecho, esta cumpliendo con los lineamientos sefialados por el Ministerio de
Hacienda y Crédito Publico en el Decreto 1068 de 2015, y en las Politicas de Operacion y
Seguridad de la Informacién establecidas por el Sistema Integrado de Informacién Financiera
SIIF Nacion.

A continuacion, se presentan las siguientes recomendaciones:
Recomendaciones

Cuando se realicen capacitaciones personalizadas para usuarios nuevos, por personal con
conocimiento en la herramienta SIIF Nacién, generar el listado de asistencia y/o acta de dicha
capacitacion, esto con el fin de que quede evidencia de dicha actividad.

Se recomienda a los usuarios SIIF Nacion, una vez que participen en la capacitacién virtual,
allegar al Coordinador SIIF de la entidad, la evidencia del formato de asistencia, esto con el
fin de que se realice seguimiento y monitoreo, de cada una de las capacitaciones a las cuales
asisten.

Implementar controles que le permitan al Grupo de Gestion Financiera, realizar seguimiento a
las capacitaciones tomadas por los usuarios SIIF Nacién del MJD de acuerdo a su perfil, con
el fin de garantizar el uso adecuado de la herramienta SIIF Nacion.

Se sugiere continuar con la socializacion de los cursos en linea ofrecidos por el Ministerio de
Hacienda y Crédito Publico y con los recordatorios del ingreso periddico a la pagina del
Administrador SIIF, con el fin de mantenerse actualizados en la normatividad, procedimientos
y documentacion divulgada por el MHCP.

Angiolina Bautista Camelo Diego Orlando Bustos Forero
Profesional OCI Jefe Oficina de Control Interno
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