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1. Objetivo de la auditoria:

Evaluar y verificar el cumplimiento de la normatividad vigente en materia de derechos de
autor y uso adecuado de los programas de coOmputo (software) en el Ministerio de Justicia y
del Derecho, para efectos de complementar el reporte brindado a la Direcciéon Nacional de
Derechos de Autor (en adelante DNDA).

. Alcance de la auditoria:

El presente informe analiza la aplicacion de las normas relacionadas con derechos de autor
sobre el uso del Software en el Ministerio de Justicia y del Derecho, en la vigencia 2022.
Igualmente, se propone evaluar aspectos relacionados con el manejo y empleo de licencias
(propias o de uso), programas, aplicativos y, en general, software en utilizacion por parte del
MJD.

Criterios de auditoria o parametros normativos:

- Directiva Presidencial 1 del 25 de febrero de 1999, “respeto al derecho de autor y los
derechos conexos”.

- Directiva Presidencial 2 del 12 de febrero de 2002, “respeto al derecho de autor y los
derechos conexos, en lo referente a la utilizacion de programas de ordenador (software).

- Circular N°. 12 del 2 de febrero de 2007, emanada de la DNDA.

- Circular N° 17 del 1 de junio de 2011 “por la cual se modifica la Circular 12 de febrero de
2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derechos de autor sobre programas de computador (software)”.

- Ley 1915 de 12 de julio de 2018. “por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derechos de autor y derechos conexos”.

- Guia Politica de Seguridad de la Informacidn, identificada con el Codigo G-IC -14, version 3
del 19/12/2022

Metodologia:

Teniendo en cuenta que este seguimiento se realiza una (1) vez al afio, entre los meses de
enero y marzo, cuyo contenido se reporta a la DNDA (adscrita al Ministerio del Interior) y
posteriormente se publica en la pagina web del MJD, la Oficina de Control Interno (en
adelante OCI) dio inicio al proceso de auditoria dirigiendo un correo el 15 de febrero de 2023
a la Direccién de Tecnologias de Sistemas de la Informacién (en adelante DTGIJ) y a la
Subdirecciéon de Tecnologias de Sistemas de la Informacion (en adelante STSI) solicitando la
informacion concerniente a los equipos y servidores que, con corte a 31 de diciembre de
2022, se encontraban en operacion y, de esta manera, conocer mas a fondo lo relacionado
con el uso de licencias, aplicaciones y programas, que permiten al MJD el cumplimiento de
sus funciones. De la misma manera, se solicitd al Coordinador del Grupo de Almacén e
Inventarios (en adelante GAIT) la informacion relacionada con el inventario de equipos de
cémputo y servidores, con corte a 31 de diciembre de 2022.

Por otra parte, se elabor6 un cuestionario de 14 preguntas asi: cuatro (4) relacionadas con la
Circular N°. 12 del 2 de febrero de 2007 emanada de la DNDA y diez (10) adicionales, con
las cuales la OCI pretende entender el manejo e implementacion de programas, licencias y
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software propios de las competencias de la STSI. La OCI busca verificar que funcionarios y
contratistas no estén empleando programas de computador sin cumplir con los
requerimientos definidos por el MJD; asi mismo, que estos programas cuenten con las
respectivas licencias de wuso, coédigo fuente, cdOdigo objeto y diccionario de
datos, cuando a ello haya lugar. Adicionalmente, busca identificar el destino de la
informacion que se genera en la elaboracion de los programas propios y licenciados (uso) del
MJD; para el efecto, el auditor solicitd la informacion correspondiente a los desarrollos de
software contratados en las vigencias 2021 y 2022.

Junto a lo anterior, se da una primera mirada a las evidencias aportadas por la STSI, con la
finalidad de verificar que lo remitido cumple los requerimientos realizados por esta oficina. De
la misma manera, a lo largo de la auditoria se mantuvo un didlogo permanente con el
Subdirector de la STSI y el Coordinador del GAIT para resolver las inquietudes que se iban
presentando.

Igualmente, se efectudé una seleccion aleatoria de 48 equipos de cémputo, con el fin de
verificar las licencias de Office, Windows y Kaspersky- antivirus; tanto en su funcionamiento
como actualizacién, labor que se programé con el acompafiamiento de un contratista de la
STSI y un contratista de mesa de ayuda.

Desarrollo de la Auditoria:

Con el recibo de las evidencias reportadas por la STSI y el GAIT, el auditor procede a
verificarlas e, igualmente, se busca conocer el destino de la informaciéon generada por
terceros que desarrollan programas solicitados por alguna dependencia del MJD, adquiridos
mediante contratos estatales.

De la misma manera, se realiza la verificacion de las licencias de Windows, Office y Antivirus
instaladas en los equipos en operacion, con el animo de validar que estas se encuentren
actualizadas y funcionando debidamente.

A continuacién, desarrollaremos las preguntas remitidas en el cuestionario asociadas al
proceso de evaluacién, con su consecuente respuesta y analisis a saber:

¢, Con corte a 31 de diciembre de 2022, cuantos equipos de cémputo tiene el Ministerio
de Justicia y del Derecho? Adjuntar evidencias (actas o informes de conciliacidn,
inventarios realizados con el GAIT), incluir la ubicaciéon fisica y responsables del
equipo.

En primer lugar, es importante sefialar que, en ejercicio de esta evaluacion, vamos a abordar
no solamente equipos de cOmputo tradicionales, entre aquellos que son de escritorio y
portétiles, sino ademas la infraestructura tecnoldgica de respaldo con el &nimo de identificar
su ubicacion, inventario y licenciamiento.

Errores en los inventarios:

Asi las cosas, después de abarcar un cruce de comunicaciones y validacion de la carpeta
compartida, se pudo comprobar el inventario real de aquellos equipos, habiéndose detectado
errores iniciales que se generaron por el criterio de bdsqueda, por catalogar elementos que
no hacen parte de este inventario y, a la vez, algunos inventarios repetidos.
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La OCI, al verificar las matrices con los inventarios de equipos de cOmputo y servidores
reportados, tanto por la STSI como por el GAIT, con corte al 31 de diciembre de 2022,
encontré que se presentan diferencias en cuanto a la cantidad de servidores, asi:

En la matriz aportada por la STSI se relacionan 48 servidores, contra 9 del GAIT; al solicitar
a las dependencias aclarar la situacion, estas se reunieron unificando los criterios de
identificacion de los servidores y reportando un inventario final de 46 de estos.

En armonia con lo anterior, se recomienda desde ya que, en el informe trimestral realizado
por el GAIT y dirigido a la STSI, se brinde un minimo analisis de conformidad o
inconformidad frente a la informacién reportada y, en consecuencia, se reporten las
inconsistencias a que haya lugar, para garantizar -de manera permanente- que los valores
reportados sean coincidentes o, en su defecto, las diferencias se aclaren oportunamente. En
este caso, también se presenta una falla en el control de inventarios por parte del GAIT. Por
ello, solicitamos que se ajuste el procedimiento para introducir un control sobre el particular,
toda vez que esta circunstancia ya se ha presentado en el pasado.

El GAIT, en correo del 16 de marzo de 2023, indica que las razones para esas diferencias
son las siguientes: “Se precisa aclarar, que las cantidades en principio no coincidian por
criterio de identificacion en la descripcién, y, por otro lado, por error involuntario al momento
de filtrar por "SERVIDORES" y no por "SERVIDOR". Lo cual disminuyé la cantidad
reportada”.

Adicional a la informacion anterior, el GAIT aclara que, en el listado remitido por la STSI el
equipo del numeral 48 no es un servidor, este corresponde a una unidad de Backup Externo
marca "UNIDAD TAPE BACKUP HP TAPE DAT 320 GB USB EXTERNO”. De la misma
manera sefiala que, los elementos de los numerales 44 y 45 se encuentran repetidos y la
informacion incorporada corresponde al servidor CISCO, destinado al Sistema de
Comunicaciones unificadas de Telefonia. Estos datos son verificados por el auditor en la
matriz correspondiente; validada la informacién, se confirma la concordancia de los
inventarios entre el GAIT y la STSI, para un total de 46 servidores.

En el caso anterior, se puede inferir que no se esta realizando de manera correcta este
reporte trimestral, ya que no deberian presentarse estas diferencias, porque en el momento
de realizar la verificacion de inventarios -en este caso por la OCI-, no debe existir disparidad,
ya que esto deberia haberse detectado y unificado en el informe realizado por el GAIT con
corte al 31 de diciembre de 2022. De ahi, la necesidad de unificar la metodologia para
identificar los bienes entregados a la STSI por el GAIT.

Inventarios reales (después de la depuracion realizada en ejercicio de la auditoria):

A continuacioén, se relaciona el inventario con corte al 31 de diciembre de 2022:

Inventario equipos del MJD al 31 diciembre de 2022

UBICACION - CANTIDAD
TIPO — : TOTAL
Ministerio Teletrabajo
Escritorio 619 5 624
Portatil 34 17 51
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Servidores 46 0 46
721

Totales
Elaboracién de la STSI

En los informes trimestrales efectuados por el GAIT y con destino a la STSI, se detecté que
se realiza una descripcién del estado de los equipos, en cumplimiento del punto 6.5.1 del
procedimiento Gestion de Bienes, identificado con el Cadigo P-GA -01, version 7 del 17 de
noviembre de 2022; dichos reportes fueron elaborados en las siguientes fechas: 6 de marzo
de 2022, 17 de mayo de 2022, 3 de octubre de 2022 y 10 de enero de 2023.

Pese a que se hallaron los cuatro (4) informes, creemos que se debe establecer con claridad
el criterio de su presentacién: a) en cuanto a la definicion de la periodicidad razonable
(enero-marzo; abril-junio; julio-septiembre y octubre-diciembre; b) con la definicion de un
término para su presentacién, por ejemplo, dentro de los cinco (5) dias siguientes al
vencimiento del trimestre y ¢) con una minima metodologia que haga explicita la cantidad de
equipos, como la relacionada en el cuadro anterior . Estos 3 criterios deberian quedar
indicados también en el procedimiento. Junto a lo anterior, la OCI llevé a cabo de manera
aleatoria la seleccién de 48 equipos de cdmputo (portatiles y de escritorio), los cuales
corresponden al 7,11% del total de los equipos existentes con corte a 31 de diciembre de
2022, los cuales estan conformados por 624 equipos de escritorio y 51 portatiles, para un
total de 675; a estos se les realiz6 la verificaciéon de las licencias de Office, Windows y el
Antivirus Kaspersky, con el objetivo de verificar su funcionamiento y que estas se encuentran
vigentes; en este sentido, la auditoria concluyd lo siguiente:

Relacion equipos alos que se les verifico las licencias de Office, Windows y Antivirus

ORDEN | PLACA | PISO TIPO DEPENDENCIA MARCA OFFICE WINDOWS | ANTIVIRUS | Comentarios OCI
1 76382 1 Escritorio OPC COMPUMAX 2016 PRO-10 Kaspersky Actualizadas
2 74216 1 Escritorio SGIJ LENOVO 2016 PRO-10 Kaspersky Actualizadas
3 74444 1 Escritorio SGSI LENOVO 2016 PRO-10 Kaspersky Actualizadas
4 73680 1 Escritorio GGD LENOVO 365 PRO-10 Kaspersky Actualizadas
5 73752 1 Escritorio GGD LENOVO 2016 PRO-10 Kaspersky Actualizadas
6 75818 1 Portatil SGIJ DELL 365 PRO-10 Kaspersky Actualizadas
7 74325 2 Escritorio SCFSQE LENOVO 2013 PRO-10 Kaspersky Actualizadas
8 74350 2 Escritorio SCFSQE LENOVO 2013 PRO-10 Kaspersky Actualizadas
9 76322 2 Escritorio SCFSQE COMPUMAX 2016 PRO-10 Kaspersky Actualizadas
10 72721 2 Escritorio SCFSQE LENOVO 2013 PRO-8 Kaspersky Actualizadas
11 74230 2 Escritorio SEA LENOVO 2013 PRO-10 Kaspersky Actualizadas
12 74275 2 Escritorio GGA LENOVO 2013 PRO-10 Kaspersky Actualizadas
13 76340 2 Escritorio GGH COMPUMAX 365 PRO-10 Kaspersky Actualizadas
14 76116 3 Escritorio Almacén COMPUMAX 2016 PRO-10 Kaspersky Actualizadas
15 74316 3 Escritorio Amggﬁ'de' LENOVO 365 PRO-10 Kaspersky Actualizadas
16 74657 3 Escritorio GCDI LENOVO 365 PRO-10 Kaspersky Actualizadas
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ORDEN | PLACA | PISO TIPO DEPENDENCIA MARCA OFFICE WINDOWS | ANTIVIRUS | Comentarios OCI
17 74074 3 Escritorio Almacén LENOVO 2013 PRO-10 Kaspersky Actualizadas
18 76242 4 Escritorio DAI COMPUMAX 365 PRO-10 Kaspersky Actualizadas
19 76204 4 Escritorio DJF COMPUMAX 365 PRO-10 Kaspersky Actualizadas
20 74810 4 Escritorio OAP LENOVO 365 PRO-10 Kaspersky Actualizadas
21 63719 4 Portatil Portatil I;i\gllzigTD- 2013 PRO-10 Kaspersky Actualizadas
22 74741 4 Escritorio DJF LENOVO 2013 PRO-10 Kaspersky Actualizadas
23 74786 5 Escritorio DJ LENOVO 365 PRO-10 Kaspersky Actualizadas
24 74798 5 Escritorio DJ LENOVO 365 PRO-10 Kaspersky Actualizadas
25 76146 5 Escritorio DDDOJ COMPUMAX 365 PRO-10 Kaspersky Actualizadas
26 76144 5 Escritorio DDDOJ COMPUMAX 365 PRO-10 Kaspersky Actualizadas
27 76014 6 Escritorio DMASC COMPUMAX 2016 PRO-10 Kaspersky Actualizadas
28 73719 6 Escritorio DMASC LENOVO 2013 PRO-10 Kaspersky Actualizadas
29 74693 6 Escritorio DJT LENOVO 2013 PRO-10 Kaspersky Actualizadas
30 76044 6 Escritorio DMASC COMPUMAX 2016 PRO-10 Kaspersky Actualizadas
31 74720 6 Escritorio DJT LENOVO 2013 PRO-10 Kaspersky Actualizadas
32 75978 7 Escritorio DPDAR COMPUMAX 2016 PRO-10 Kaspersky Actualizadas
33 75950 7 Escritorio DPCP COMPUMAX 2016 PRO-10 Kaspersky Actualizadas
34 74582 7 Escritorio DPCP LENOVO 2016 PRO-10 Kaspersky Actualizadas
35 65144 7 Portatil DPDAR DELL 2016 PRO-10 Kaspersky Actualizadas
36 75942 7 Escritorio DPCP COMPUMAX 2016 PRO-10 Kaspersky Actualizadas
37 73671 8 Escritorio GGC LENOVO 2016 PRO-10 Kaspersky Actualizadas
38 75916 8 Escritorio GGC COMPUMAX 365 PRO-10 Kaspersky Actualizadas
39 76120 8 Escritorio SG COMPUMAX 365 PRO-10 Kaspersky Actualizadas
40 73701 8 Escritorio GGFC LENOVO 365 PRO-10 Kaspersky Actualizadas
41 75982 8 Escritorio GGFC COMPUMAX 365 PRO-10 Kaspersky Actualizadas
42 74453 8 Escritorio GGF LENOVO 365 PRO-10 Kaspersky Actualizadas
43 75207 8 Portatil SG DELL 2016 PRO-10 Kaspersky Actualizadas
44 74456 8 Escritorio GGA LENOVO 2013 PRO-10 Kaspersky Actualizadas
45 74122 9 Escritorio DVicePCJR LENOVO 2016 PRO-10 Kaspersky Actualizadas
46 73683 9 Escritorio DVicePJ LENOVO 2013 PRO-10 Kaspersky Actualizadas
a7 74912 9 Escritorio SG LENOVO 365 PRO-10 Kaspersky Actualizadas
Equipo sin uso, al
48 75910 | 10 Escritorio D&fg?ﬁgo COMPUMAX 365 PRO-10 Kaspersky ﬁ\usatliilo "gl O?f?ce '5
antivirus

(elaboracion del auditor)

La verificacion de las licencias se realiz6 en compaiiia de los contratistas de la STSI y Mesa
de Ayuda; en esta se detectd que los 48 equipos auditados se encuentran funcionando
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adecuadamente y la ubicacién por dependencias corresponde a la relacionada con la
informacion aportada por la STSI. En su totalidad los equipos de cOmputo verificados no
presentan inconvenientes en cuanto al funcionamiento tanto del sistema operativo Windows
y de los paquetes de Office (2013, 2010, 2016 y 365) como del antivirus Kaspersky.

Llama la atencion el equipo de escritorio identificado con la placa 75910 marca Compumax,
gue se encuentra instalado en el despacho del ministro, el cual solo cuenta con el sistema
operativo Windows; al indagar con los contratistas de mesa de ayuda al respecto, ellos
informan que la dependencia no ha solicitado la instalacion del Office ni del antivirus; por lo
tanto, se recomienda a todas las dependencias que, al solicitar un equipo, se efectle el
requerimiento de los sistemas operativos pertinentes, ya que el equipo en mencion lleva mas
de tres meses ubicado en la dependencia correspondiente sin que se realice la instalacion de
los programas relacionados anteriormente; por otra parte, la STSI -al instalar un equipo-
deberia hacerlo con los sistemas operativos minimos (Windows, Office y antivirus).

Lo anterior deja entrever una de dos posibles situaciones: o el equipo esta subutilizado o el
equipo esta siendo utilizado para otros propositos. En cualesquiera de estos casos, hay que
generar un control que impida que este tipo de escenarios se dé.

En resumen, los equipos de cémputo que actualmente estan en operacién en el MJD gozan
del uso de las licencias de Windows Pro, Office (2013, 2010, 2016 y 365) y el antivirus
Kaspersky.

Adjuntar evidencias del licenciamiento de los equipos portatiles y de escritorio del
MJD.

Las licencias con las que cuenta el Ministerio de Justicia y del Derecho son de 72
denominaciones y se encuentran distribuidas en los 675 equipos (624 de escritorio y 51
portétiles) en operacién y 46 servidores en funcionamiento. En la tabla que se relaciona a
continuacion se ensefian las licencias con su proveedor, la descripcién de cada una de estas
y el nimero de equipos que en la actualidad gozan de su uso.

Es importante aclarar que cada equipo de cdmputo, al ser adquirido, trae incluido el
programa Windows Pro.

Cuadro licencias de productos del MJD

LICENCIAMIENTO DE PRODUCTOS - MJD

Ne PROVEEDOR GRUPO DESCRIPCION LICENGIAS
1 Microsoft Ofimatica Office 2007 Standard 260

2 Microsoft Ofimatica Office 2010 Standard 325

3 Microsoft Ofimatica Office 2013 Standard 593

4 Microsoft Ofimatica Office 2016 Standard 454

5 Microsoft Ofimatica Office 2016 Professional Plus 4

6 Microsoft Aplicaciones Microsoft Azure Subscription Services Open 1

7 Microsoft Ofimatica Office 365 E1 755

8 Microsoft Ofimética Office 365 E3 315
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LICENCIAMIENTO DE PRODUCTOS - MJD
o 4 CANT.
N PROVEEDOR GRUPO DESCRIPCION LICENCIAS
9 Microsoft Ofimatica Office 365 E5 70
10 Microsoft Ofimatica Archivado de Exchange Online para Exchange Online 755
11 Microsoft Ofimética Office 2019 Standard 131
12 Microsoft Aplicaciones Microsoft Access 2016 1
13 Microsoft Aplicaciones Microsoft Project Professional 2013 6
14 Microsoft Aplicaciones Microsoft Visual Studio Ultimate with MSDN 2013 3
15 Microsoft Aplicaciones Microsoft Visio Professional 2013 6
16 Microsoft Windows Server Windows 2008 R2 Enterprise (Blades) 7
17 Microsoft Windows Server Windows 2012 R2 Standard 3
18 Microsoft Windows Server Windows 2012 Standard 1
19 Microsoft Windows Server Windows Server - User CAL 2008, 2012, 2019 454
20 Microsoft Windows Server Windows Server - Device CAL 2008, 2012,2016,2019 392
21 Microsoft Windows Server Project Server - Device CAL 6
22 Microsoft Windows Server Windows server Datacenter 2012 R2 16
23 Microsoft Windows Server SharePoint Server 2016 1
Microsoft®WindowsServerDCCore
24 Microsoft Windows Server License/SoftwareAssurancePack Government OLP 16
16Licenses NoLevel CoreLic Qualified
25 Microsoft Windows Server SharePoint Server Enterprise CAL 2016 14
26 Microsoft Windows Server SharePoint Server Standard CAL 2016 34
Microsoft®SharePointServer
27 Microsoft Windows Server License/SoftwareAssurancePack Government OLP 4
1License NoLevel
28 Microsoft Windows Server Power Bl Pro-Open 45
29 Microsoft Windows Server Windows 10 Pro Get Genuine 3
30 Microsoft Windows Server Windows Pro-DVD Playback 1
31 Microsoft BD SQL Y Oracle SQL Server Enterprise 2008 R2 1
32 Microsoft BD SQL Y Oracle SQL Server Enterprise Core 2012 16
33 Microsoft BD SQL Y Oracle SQL Server Enterprise Core 2019 20
34 Microsoft BD SQL Y Oracle SQL Server Standard Core 2012 12
35 Microsoft BD SQL Y Oracle Oracle Database Standard Edition - Procesal Perpetual 1
- Oracle Audit Vault and Database-Firewall- Porcesal
36 Microsoft BD SQL Y Oracle Perpetual 4
Todos los PC’s
. ) en produccion
37 Microsoft Sls_tema_Operatlvo Windows Pro cuentan con
(Licencias OEM) :
sus respectivas
licencias.
Mesa de ayuda y . . .
38 Otros Seguridad Informética Aranda Service Desk (UN) — 04 Licencias 4
Mesa de ayuda y . . .
39 Otros Seguridad Informatica Aranda Service Desk (UC) — 07 Licencias 7
40 Otros Mesa de ayuda y Aranda CMDB Enterprise 2000 CI's 1
Seguridad Informatica
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LICENCIAMIENTO DE PRODUCTOS - MJD
o = CANT.
N PROVEEDOR GRUPO DESCRIPCION LICENCIAS
41 Otros Mes_a de ayuda,y_ Aranda Asset Management — 600 Licencias 600
Seguridad Informatica
Mesa de ayuda y ) )
42 Otros Seguridad Informética Aranda QUery Manager — 01 Licencia 1
Mesa de ayuda y ) . . ) 1 Licencia para
43 Otros Segquridad Informética Kaspersky Endpoint Security for Business - Advanced 750 equipos
a4 Otros Mesa de ayuda y Control de navegacion en internet ForcePoint proxy 1 Licencia para
Seguridad Informatica server (600 usuarios) 600 usuarios
45 Otros Mes_a de ayuda,y_ Autodesk AUTOCAD 2014 (en espafiol) 2
Seguridad Informatica
26 Otros Mesa de ayuda y Design and Web Prem CS6 6.0 MLP AOO License LAS 1
Seguridad Informética (65177331)
a7 Otros Mesa de ayuda y Acrobat Professional, 11, Multiple Platforms, Latin 3
Seguridad Informética American Spanish, AOO License
48 Otros Mesa de ayuda y Adobe Creative Cloud for Teams, Multiple Platforms, a
Seguridad Informatica Latin American Spanish Languages
49 Otros Mesa de ayuda y VMware vSphere Enterprise plus for 1 processor SKU 8
Seguridad Informatica VS5 Ent-PI-C
50 Otros Me§a de ayuda'y' VMware Vcenter Operation VC56-STD-C VM25 (50MV) 2
Seguridad Informatica
51 Otros Mes_a de ayuda,y_ DNN Administrador de contenido DNN 201306-11290 1
Seguridad Informatica
Otros Mes_a de ayuda,y_ DNN Administrador de contenido DNN 201308-11657-1 1
52 Seguridad Informatica
Mesa de ayuda y - S
53 Otros Seguridad Informatica FortiClient EMS Minjusticia 1
Mesa de ayuda y . L
54 Otros Seguridad Informatica Fortigate 1500D Slave Minjusticia 1
55 Otros Mes'a de ayuda'y' Fortigate 1500D Master Minjusticia 1
Seguridad Informatica
Mesa de ayuda y .
56 Otros Seguridad Informatica FortiAnalyzer 200F 1
57 Otros Mes_a de ayuda,y_ FORTISIEM Ministerio de Justicia 1
Seguridad Informatica
58 Otros Mes_a de ayuda,y_ FWB 600 Minjusticia Secundario 1
Seguridad Informética
Mesa de ayuda y L L
59 Otros Seguridad Informatica FWB 600 Minjusticia Primario 1
Mesa de ayuda y .
60 Otros Seguridad Informatica OutSystems Enterprise 1
61 Microsoft Aplicaciones Microsoft Azure Subscription Services Open 1
62 Microsoft Windows Server Windows Server DC Core 1
63 Microsoft Windows Server Windows Server 2019 Standard - 16 Core License 4
64 Microsoft Windows Server Microsoft SharePoint Server 1
65 Microsoft Aplicaciones Microsoft Visual Studio Enterprise 2
66 Microsoft BD SQL Y Oracle SQL Server Standard Core 4
67 Microsoft Windows Server Windows Server CAL 2019 794
68 Microsoft Windows Server Project Plan 5 Open 3
. CTLog Sistema de grabacién: 50 licencias 1 Licencia para
69 Otros Telefonia IP de grabacion CTLog 50 equipos
Licencia de servicios por 3 afios "NU On-Premises 1 Licencia para
70 Otros Telefonia IP Calling Professional -licences for 3 years" para 600 1P
- 600 equipos
extensiones
Licencia por 3 afios para Consola de operadora . .
71 Otros Telefonia IP unificada estandar: "Unified Attendant Console 1é_(|)c0e2c$ poasra
Standard- license for 3 years" para 600 extensiones quip
Licencias de software. Marca: Digiturno 5. A 1 Licencia para
72 Otros Digiturno perpetuidad para Ministerio de Justicia y del Derecho. 9 usuarigs
Con las licencias se tiene acceso a los
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LICENCIAMIENTO DE PRODUCTOS - MJD
N° PROVEEDOR GRUPO DESCRIPCION

siguientes modulas: Médulo de Fila, médulo de
encuestas, modulas de agendamiento. Médulo de
gestion de reportes y control estadistico Virtual. Médulo
de Carteleria Digital. Médulo de llamado a turnos,
modulo pantalla gerencial. app Digiturno, Acceso al
Aplicativo informatico de mesa de ayuda para gestion
de casos.

CANT.
LICENCIAS

(fuente STSI)

Evaluando lo anterior, se corroboré que las licencias instaladas en los equipos se encuentran
debidamente licenciadas; en total son 72 de los diferentes productos de los que hace uso el
ministerio, y las cuales se encuentran asignadas a un determinado nimero de equipos
dependiendo del servicio que estén prestando. Vale la pena resaltar que se cuenta con la
licencia del sistema operativo OEM (Windows Pro), para todos los equipos, las cuales
garantizan el funcionamiento de los equipos en produccion.

Hay software de uso general en todos los equipos, como es el caso de los siguientes:
Kaspersky Endpoint Security for Business - Advanced, Windows Server CAL 2019, control de
navegacion en internet Forcepoint proxy server (pese a que su administracién corresponde a
Helpdesk). Hay Software especial instalado algunas dependencias, como es el caso de las
licencias de Aranda, las cuales son de uso exclusivo de la Mesa de Ayuda; o las que estan
destinadas al control de navegacion como el Forcepoint, con la cual se monitorea el intento
de ingreso a los usuarios del Ministerio, a paginas no autorizadas; las licencias de Acrobat
Profesional y Acrobat Creative Cluod for Teams, Multiple Platforms, Latin American Spanish
Lenguajes al servicio de la Oficina de Prensa y Comunicaciones.

Si bien los equipos de computo cuentan con programas licenciados, la OCI solicit6 a la STSI
el reporte del estado de los contratos de las licencias! que estan actualmente incorporadas
en cada equipo en uso en el Ministerio; la informacién reportada por la dependencia se
condensa en el siguiente cuadro:

1 Office 365 E1 755 Orde,\?odgesfg;“pra 30 dggggi" de
2 Office 365 E3 315 Orde,\?odgesfg;“pra 30 d‘;(j)ggjo de
3 Office 365 E5 70 Ordf\;‘odgsfg;"pra 30 dez(i);’;io de
4 Archivado de Exchange Online para Exchange Online 755 Ordﬁod;?’fgrpra 30 d;(j);r;‘io de
5 Aranda Service Desk (UN) — 04 Licencias 4 Contrgg:zilim de A perpetuidad
6 Aranda Service Desk (UC) — 07 Licencias 7 Contrgtg)zfliTG de A perpetuidad
7 Aranda CMDB Enterprise 2000 Cl's 1 Contrgtg)zfliTG de A perpetuidad
8 Aranda Asset Management — 600 Licencias 600 Contrgtg)zfliTG de A perpetuidad
9 Aranda QUery Manager — 01 Licencia 1 Contrgté)ztim de A perpetuidad
10 Adobe Creative Cloud Todas las Aplicaciones 4 0;3284(13;(2)81;{3 A perpetuidad

* En realidad, se trata de licencias de uso, con naturaleza comercial.
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11 Forcepoint control de navegacion 600 Contrg’g)zzm de A perpetuidad
12 Kaspersky Endpoint Security for Business - Advanced 750 Contrg’g)zi% de 3de 283?0 de
Licencia de servicios por 3 afios "NU On-Premises Calling Professional - Contrato 0539 de =
13 - M : 600 3 afios
licences for 3 years" para 600 extensiones 2021
14 Licencia por 3 afios para Consola de operadora unificada estandar: "Unified 2 Contrato 0539 de 3 afios
Attendant Console Standard- License for 3 years" para 600 extensiones 2021
CT-CTMail LICENCIA Tarjeta Virtual 5 puertos IP - Médulo de Encuestas Contrato 0539 de '
15 Basico 1 2021 A perpetuidad
SW-LIC-Dali-Stand SISTEMA DE TARIFICACION: Dali web Contrato 0539 de ’
16 Enterprise para 600 extensiones 1 2021 A perpetuidad
CTLog SISTEMA DE GRABACION: 50 licencias Contrato 0539 de '
7 de grabacién CTLog 1 2021 A perpetuidad
18 Microsoft®WindowsServerDCCore License/SoftwareAssurancePack 1 Orden de compra No A perpetuidad
Government OLP 16Licenses NoLevel CoreLic Qualified 50613 de 2020 perp
19 Microsoft®WindowsServerDCCore License/SoftwareAssurancePack 1 Orden de compra No A perpetuidad
Government OLP 16Licenses NoLevel CoreLic Qualified 83914 de 2021 perp
. ) . Orden de compra No :
20 Microsoft Windows Server 2019 Standard - 16 Core LicensePack 4 83914 de 2021 A perpetuidad
Microsoft®SharePointServerLicense/SoftwareAssurancePackGovernment Orden de compra No .
21 OLP 1License NoLevel 1 83914 de 2021 A perpetuidad
Microsoft®VisualStudioEnterpriseSubMSDNSoftwareAssurance Government Orden de compra No '
22 OLP1License NoLevel Qualified 2 83914 de 2021 A perpetuidad
23 Microsoft®SQLSvrStandardCoreLicense/SoftwareAssurancePackGovernmen 4 Orden de compra No A perpetuidad
t OLP 2Licenses NoLevelCoreLic Qualified 83914 de 2021 perp
2 icrosoft®eWindows®ServerCAL 2019Government OLP 1License 704 Orden de compra No A perpetuidad
NoL evelUsrCAL 83914 de 2021 perp
25 Microsoft®WindowsServerDCCore License/SoftwareAssurancePack 5 Orden de Compra A perpetuidad
Government OLP 16Licenses NoLevel CoreLic Qualified No 62107 de 2020 perp
Microsoft®SharePointServer License/SoftwareAssurancePack Government Orden de Compra .
26 OLP 1License NoLevel 4 No 62107 de 2020 A perpetuidad
Licencias de software.
. Con las licencias se tiene acceso a los
siguientes médulos: Médulo de Fila, médulo de encuestas, médulos de Contrato 0541 de
27 agendamiento. M6dulo de gestién de reportes y control estadistico Virtual. 9 2021 A perpetuidad
Médulo de Carteleria Digital. Modulo de llamado a turnos, modulo pantalla
gerencial. app Digiturno, Acceso al Aplicativo informatico de mesa de ayuda
para gestion de casos.

(Fuente: STSI)

La auditoria observo que se encuentran relacionadas 27 tipos de licencias presentando los
siguientes estados (con sujecion a la informacién brindada por STSI):

20 licencias con derechos de uso a perpetuidad.
2 licencias con fecha de vencimiento para el afio 2024.

1 licencia con vencimiento para el 3 de agosto del afio 2023.
4 licencias con fecha de vencimiento a 30 de junio de 2023.

La STSI hace la aclaracion que, respecto de las licencias de Aranda, estas son objeto de
renovacion del mantenimiento y actualizacién, ya que tal como aparece en el cuadro anterior,
estas son adquiridas a perpetuidad.

¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con lalicencia respectiva?

En relacién con este punto, la DTGIJ informa que se incorporan mecanismos que evitan y
controlan la instalacién de software que no se encuentra con su respectiva licencia de uso. A
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continuacion, se describen los mecanismos que se tienen en produccion para mitigar el
riesgo de uso de programas no legales:

La Subdireccién de Tecnologias y Sistemas de Informacion del Ministerio de Justicia y del
Derecho, incorpora mecanismos que evitan y controlan la instalacién de software que no
cuenta con su respectiva licencia de uso.

A continuacion, se describen los mecanismos que se tienen en produccién para mitigar el
riesgo de uso de programas no legales:

- El personal de Mesa de ayuda contratado por el Ministerio de Justicia y del Derecho, es el
Unico autorizado para la instalacién y configuracion de programas de computo para
estaciones de trabajo (Procedimiento Soporte a Usuario Numeral 6).

- El Ministerio de Justicia y del Derecho, tiene en funcionamiento herramientas tecnolégicas
gue restringen la descarga de software por internet, que es considerada como la forma mas
utilizada para instalar programas no licenciados y software malicioso. Entre ellos contamos
con Firewall corporativo, Proxy Forcepoint para proteger y filtrar contenido frente a amenazas
basadas en el uso de Internet y consola de administracion de antivirus.

- El Ministerio de Justicia y del Derecho cuenta con acuerdos de licenciamiento tipo MOLP
para gobierno, con el fabricante Microsoft.

-Actualmente se cuenta con la Politica de Seguridad de la Informacion que incluye las
directrices relacionadas con gestion de software.

Lo anterior se encuentra en la Guia Politica de Seguridad de la Informacién, identificada con
el Cddigo G.-IC-14, version 3 del 19 de diciembre de 2022 y publicada en el SIG del
Ministerio de Justicia y del Derecho, en la cual en el aparte de la pagina 21 sobre software
malicioso se encuentra incluida la prohibicion a los servidores del MJD para instalar
programas no autorizados.

La OCI considera que se tienen los controles, para evitar que los usuarios de los equipos de
cémputo instalen programadas o aplicaciones no licenciados.

¢, Cudl es el destino final que se le da al software dado de baja en la entidad y si en la
vigencia 2022 se dio de baja software dado como obsoleto? Adjuntar evidencias del
procedimiento, inventario y destino final de este.

Por parte de la STSI para la vigencia 2022, no se dio de baja ningun software. Sin embargo,
el procedimiento establecido, si se llegara a presentar, es emitir concepto de baja e informar
mediante correo al Grupo de Almacén, Inventarios y Transporte (GAIT) para que ellos
realicen el proceso que les compete respecto a la baja y disposicién final. Hasta ahi, el
procedimiento para la baja.

Sin embargo, no existe en el MJD un procedimiento o un control que defina el paso a paso
gue se debe realizar para asegurar o promover el destino final de un software cuando quiera
gque aquel se ha dado de baja; en este sentido, recomendamos que se incorpore al
procedimiento de baja de bienes.

¢Durante la vigencia 2022 la entidad dio de baja equipos de cOmputo? Si es asi
especificar su destino final.
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10

11

La DTGIJ emiti6 9 conceptos de baja de equipos de computo y los remitié al GAIT asi: 3
equipos de escritorio, 5 equipos portatiles y 1 escaner

Con sujecién a lo anterior, la Resolucion 2108 del 11 de noviembre de 2022, "Por la cual se
establece el inventario de unos bienes muebles del Ministerio de Justicia y del Derecho, se
ordena dar de baja los mismos y se procede a la enajenacion a titulo gratuito entre entidades
publicas", incorporé los bienes mencionados.

Luego de lo anterior, se surtié un proceso de enajenacion conformado por dos lotes, uno de
los cuales fue adjudicado el dia 9 de diciembre de 2022 al Resguardo Indigena de Jambal6
Cauca, quien mostr6 interés por el lote nimero dos; el lote nimero uno se declaré desierto.
El anterior proceso de baja y enajenacion de bienes, se realizé acorde con lo ordenado por la
Guia de Gestidon de Bienes identificada con el Coédigo P-GA- 01, version 7, del 17 de
noviembre de 2022, incluido més adelante en el presente informe.

¢Qué programas se han dejado de utilizar y por qué? ¢De estos, algunos tienen
contratos activos?

La DTGIJ reporté que, para la vigencia 2022, no se ha dejado de usar algin programa.
Adjuntar evidencias del licenciamiento de sistemas operativos de los servidores.

Los 46 servidores con los que cuenta actualmente en operacion el MJD cuentan con las
respectivas licencias y se relacionan en el siguiente cuadro:

DESCRIPCION-MARCA- SISEMA

MODELO OPERATIVO APLICACIONES VIGENTES

Microsoft
Hp ProLiant BL460c G6 Windows Server Servidor de Archivos
2008 SP2,

SERVIDORES HP BL460C
G6 (ACCESO A LA
JUSTICIA) PLACA 49504
SERVIDORES HP BL460C
G6 (ACCESO A LA

JUSTICIA) PLACA 49505 Microsoft
SERVIDORES HP BL460C | Windows Server
HP BLADE CENTER BLC 3000 G6 G6 (ACCESO A LA Servidores fuera de produccion

JUSTICIA) PLACA 49506
SERVIDORES HP BL460C
G6 (ACCESO A LA
JUSTICIA) PLACA 49507
SERVIDORES HP BL460C
G6 (ACCESO A LA
JUSTICIA) PLACA 49508

SERVIDOR TIPO BLADE Microsoft
CENTER PLACA 48245 | windows Server

SERVIDOR TIPO BLADE
CENTER PLACA 48246

HP BLADE CENTER BLC 3000 G8 SQL Server 2012 para el sistema Suin-Juriscol
Hp ProLiant BL460c G8

Suin-Juriscol Aplicacion Desarrollo

Servidor para controlador de dominio sobre
LDAP 2012 Nuevo
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12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

DESCRIPCION-MARCA-

MODELO

SISEMA
OPERATIVO

Microsoft Windows
Server 2012 SP2

APLICACIONES VIGENTES

Servidor de sistema de Backups Data
protector Nuevo

Servidor de Archivos Nuevo

Servidor Sharepoint OIJ

Bases de datos SQL server 2012 portales
de produccién

Se tienen dos servidores virtuales de siem

Synergy 480 Genl10

Vmware 6.5 para fotinet
Vmware 6.5 sxi65_bahial
Vmware 6.5 sxi65_bahia2
Microsoft R )
Windows Server Ventanilla Unlc%;/';?:;il (OutSystem)
2012 R2 -
. Microsoft Gestos Documental Epx preproduccion y
Windows Server roduccion_bahia8
HPE Synergy12000 CTO Frame 2012 R2 P —
Microsoft

Windows Server
2016 estandar

SQL 2016

Microsoft
Windows Server SQL Server Nvo_bahial0
2012 SP2
Vmware 6.5 esxi65_bahial
Vmware 6.5 esxi65_bahial
Vmware 6.5

esxi65_bahia9

HP PROLIANT DL180 G6
USE102NA96

DELL PowerEdge 2950 —
Service TAG = 3T8YBD1

SERVIDOR WEB DELL
2900 PLACA 43159

SERVIDOR
RECONOCIMIENTO DE
TEXTO IBM MODELO X

3650 M4

SERVIDOR HEWLETT
PACKARD INTEL XEON Y
TECLADO unidad mévil

SERVIDOR HP DI DL
380P C SERIAL

CZ25060338
GOOGLE SEARCH SN: Windows 2012 . -
DJIAG6J Server R2 Administraciéon Tableau
GOOGLE aqllcamon Windows 2012 Administracion OutSystems
SERVIDORES TIPO RACK Y basada en busqueda _Server R2
TORRE ORACLE Sun Server X3-2 Wmsdows 2012 Bases de datos en Oracle 10g
erver R
ORACLE Sun Server X4-2 Linux Audit Volt
ORACLE Sun Server X4-2 Linux Data Base Firewall
. Administracion y control de navegacion
UTM Websense V 500 Linux para Minjusticia Proxy server
Administracién y control de navegacion
UTM Websense V 500 Linux para Minjusticia Proxy server (Alta
Disponibilidad)
Cisco Security Access Linux Servidor de autenticacion AAA contra
Control Wireless y LDAP
Sistema de almacenamiento HPE 3pR 8200 N (filas 246 Linux Cuatro unidades de discos para una
a 248) capacidad de 89TB Libre con manejos de
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41

42

43

44

45

46

DESCRIPCION-MARCA- SISEMA

MODELO OPERATIVO APLICACIONES VIGENTES

paridad en NL Raid 6 (-50% para
garantizar alta disponibilidad)

SERVIDOR HP MLS20240
- DRIVE TAPE LIBRARY
SERVIDOR HP MLS LTO-
6 ULTR 6250FC DRIVE
UGP KIT
SERVIDOR HP MLS LTO-
6 ULTR 6250FC DRIVE

Sistema de Backup a cinta una unidad de

Sistema de Backup a cinta Linux administracion y dos librerias

UGP KIT
SERVIDORES CISCO BUSINESS
cisco Propietario de EDITION 6000M (M5) APPLIANCE,
CISCo EXPORT RESTR SW+ COLLABORATION
SERVER APP

Sistema de Comunicaciones

o ) I Servidor de tipificacion y grabacion -
Unificadas - Telefonia IP DELL Propietario DELL telefonia IP
SERVIDOR GATEWAY . . . NP L.
MARCA CISCO ISR 4321 Propietario de Servidor de tlplflcacllon y grabacion -
CIsco telefonia IP

BUNDLE.

(Fuente: STSI)

La dependencia informé, que los servidores que no estan en produccién no es posible
apagarlos y darlos de baja, por su necesaria articulacién con los otros servidores vy, por lo
tanto, permanecen en el inventario.

“Los servidores que se encuentran apagados o fuera de produccién, en su mayoria estos
equipos hacen parte de un sistema denominado, “Enclosure”, que es la caja general donde
se alojan los servidores; en esta se encuentran tres equipos de produccidon que
corresponden a sistemas de archivos de consulta a los cuales se les presentan volimenes
de almacenamiento (Discos que estan en un sistema tipo SAN externa a dicho equipo) por lo
tanto técnicamente no es viable su apagado, para dar de baja el equipo con sus servidores,
si bien se tenia proyectado realizar la migracion de la informacion para poder dar de baja los
equipos sin uso, esto no fue posible al no realizarse la adquisicién de una nueva plataforma,
por lo tanto se esta pendiente a la disponibilidad presupuestal”.

¢Las licencias dadas de baja ya se encuentran fuera del inventario de activos?

Durante la vigencia 2022 no se dio de baja ningun software, pues todas las licencias
relacionadas en el presente informe estdn en funcionamiento y todas se encuentran
debidamente licenciadas.

¢ Goza todo el software propio del MJD de cédigo fuente, cdédigo objeto, diccionario de
datos?

La STSI informé que todos los sistemas operativos propios del MJD cuentan actualmente
con su respectivo cédigo fuente, codigo objeto y diccionario de datos; el auditor verifico en
las evidencias incorporadas encontrando el siguiente software propiedad el MJD, que
cuentan con la informacion solicitada:

Gecodi DAI

MICC Politica Criminal
SICAAC SICEQ

SICF SICJ
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SIIT SIM

La existencia del cédigo fuente, cédigo objeto y diccionario de datos en los softwares
propiedad del MJD, garantizan a la entidad la seguridad de la informacién.

El auditor realizo la verificacion de los cédigos fuentes, objeto y diccionario de datos de los
softwares propios del Ministerio, encontrando que todos los sistemas operativos propios del
MJD cuentan con los respectivos codigos fuentes, objeto y diccionario de datos. El auditor
constaté la informacion en las copias de los codigos fuentes, objeto y diccionario de datos de
los softwares incorporados como evidencias en la carpeta compartida OneDrive; en el caso
del diccionario de datos, se observo que estos cumplen con la identificacién PK, que es la
llave primaria la cual es el bloque basico de ingreso para los demas datos del sistema y la
identificaciébn FK, que contiene la descripcién de entrada de detalle de los productos
utilizados. Y las demas caracteristicas que deben contener los diccionarios de datos de los
sistemas operativos de propiedad del MJD.

Por lo anterior, el MJD cuenta en todos los softwares propios y licenciados con el cédigo
objeto, cddigo fuente y diccionario de datos.

Clasificar lainformacién del software entre propios y licenciados, adjuntar evidencias
En relacion con la pregunta anterior, la STSI informé lo siguiente:

Es de aclarar que las areas funcionales del MJD remiten a la Direccién de Tecnologias la
relacion de necesidades de actualizacion o nuevos desarrollos mediante el formato de
Control de Cambios y Nuevos Requerimientos F-TI-06-01 incorporado en el SIG, los cuales
son priorizados y tenidos en cuenta para futuras contrataciones. Dependiendo del
requerimiento, la Direccion de Tecnologias atendiendo lo establecido en Colombia Compra
Eficiente, se identifica si se trata de un desarrollo a la medida o un software de propésito
general teniendo en cuenta lo siguiente:

“Software de propdésito general: dentro de esta categoria se agrupa el software que fue
desarrollado para el cumplimiento de un propdsito puntual, como por ejemplo software de
ofimatica, CRM, ERP, software de base de datos entre otros. La implementacion de este
software depende del tamafio de la solucion, la cantidad de usuarios de esta y los
requerimientos de tipo técnico que se necesiten para la correcta operacion. Dentro de esta
categoria también se encuentra software de productividad personal que normalmente se
ejecutan en los equipos del usuario final. Dado que estas herramientas ya vienen destinadas
al cumplimiento de una necesidad los costos derivados a la implementacién y puesta
en produccion son menores a los costos que pueda tener el desarrollo de una herramienta
desde cero, por esta razén las entidades estatales dentro de sus ejercicios de planeacion
deberian en primera medida realizar la revisibn de la existencia de una herramienta
comercial ya desarrollada para atender las necesidades de software que requieran.

Desarrollo de Software a la medida: Una vez realizada la revision de la posibilidad de que
exista en el mercado un software que atienda su necesidad, si dicha herramienta no se
encuentra en el mercado el cliente puede recurrir a este tipo de software para la atencion de
su necesidad. La implementacion de este tipo de software contempla desde el levantamiento
de requerimientos, en los cuales el proveedor estudia y caracteriza las necesidades del
comprador con el fin de programar un cddigo que las satisfaga, programacion del software
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gue satisfaga la necesidad puntual solicitada por el consumidor, pruebas de escritorio,
depuracion del cédigo y entrega a satisfaccion de este. Este tipo de software puede incluir
horas de soporte en la cual se realicen ajustes al programa. Dado que la implementacién de
este tipo de software abarca todo el ciclo de vida del software, es necesario contar con
personal idéneo para las fases de planeacion, desarrollo, pruebas y estabilizacion del

software”.?

Teniendo en cuenta la aclaracion anterior y la informacion aportada por la STSI, el auditor
disefia los siguientes cuadros, en el cual se referencian los softwares propios y licenciados
por medio de los cuales el Ministerio desarrolla algunas actividades, en cumplimiento de sus
funciones, cada uno de estos son de uso exclusivo de algunas dependencias.

Softwares propios

SOLUCION / SOFTWARE

DESCRIPCION

BASE DE DATOS

Gestion de Control Disciplinario
Interno

GECODI

El sistema permite realizar el seguimiento y
evaluacion de los funcionarios del MJD, para
tomar decisiones en el momento de ejercer
los derechos que contempla el codigo
disciplinario.

CONTROLDISCIPLINARIOPROD

Mecanismo de Informacion
para el Control de Cannabis

MICC

Plataforma tecnolégica de apoyo al ejercicio
de los componentes administrativo y
operativo del control del cannabis para uso
médico y cientifico en Colombia, en su
primera versién permite la solicitud y el
otorgamiento de licencias de Uso de
semillas para siembra, Cultivo de plantas de
cannabis Psicoactivo y Cultivo de plantas de
cannabis no psicoactivo, adicionalmente la
solicitud y el otorgamiento de cupos.

MICC

Sistema de Informacién de
3 Conciliacion, en Arbitraje y la
Amigable Composicién

SICAAC

Software para la gestién de la informacion
relacionada con la operacién de los
mecanismos alternativos de solucién de
conflictos en Colombia

SICAAC

Sistema de Informacién
Contractual y Financiero

SICF

Sistema que muestra la informacién
detallada para los supervisores del estado
de los contratos que supervisan e
informacién unificada del Grupo de Gestién
Contractual y el Grupo de Gestion
Financiera del Ministerio, en una plataforma
de facil acceso, asi como el pronto pago a
los contratistas del Ministerio. Actualmente,
cuenta con soporte a nivel de infraestructura
por la Subdireccion de Tecnologia y
Sistemas de Informacion.

SICF

Sistema de Informacion
5 Interinstitucional de Justicia
Transicional

SIJT

Facilita el proceso de implementacion y
desarrollo de diferentes mecanismos de
justicia  transicional, a través de la
interoperabilidad, consolidacion e
intercambio de informacién, en linea y
tiempo real, de Postulados, Bienes,
Desmovilizados, Victimas y Exhumaciones.

SIJT

Sistema de Informacion de
Asuntos Internacionales

DAl

Seguimiento a los procesos que maneja la
Direccién de Asuntos Internacionales

DAIPROD

Sistema de Informacion de
Politica Criminal

SIPC

Sistema de Informaciéon que soporta los
distintos aspectos que preocupan en la
politica criminal, las estadisticas _mas

POLITICACRIMINALPROD

2 Guia de buenas practicas en la adquisicién de Software y servicios asociados, Colombia Compra Eficiente, pagina 5
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SOLUCION / SOFTWARE

DESCRIPCION

importantes relacionadas con los delitos, la
judicializacién, la privacién de la libertad,
ejecucion de las sanciones penales y el
regreso a la libertad.

BASE DE DATOS

8 Sistema de Informacion SICEQ

SICEQ

Sistema de Informacion en el cual se
relaciona todo el proceso de conciliacion en
equidad, se registra el seguimiento del
aprendizaje de los futuros conciliadores en
equidad y los casos que son atendidos por
éstos

SICEQPROD

Sistema de Informacién Casas
de Justicia

SICJ

Sistema que facilita la caracterizacion e
identificacion de los usuarios y la
identificacion de los motivos de consulta méas
concurrentes en centros interinstitucionales,
con el fin de orientar en la toma de
decisiones para una mejoria en el acceso a
los servicios basicos de justicia por parte de
la ciudadania

CASASJUSTICIAPROD

Sistema de Informacién

10 Misional

SIM

El Sistema de Informacion Misional, del
Ministerio de Justicia y del Derecho (SIM),
permite la  estandarizacion de las
plataformas e integracion de los sistemas de
informacién  (SICAAC, SICEQ, SICJ,
GCODI), facilitando la gestion de la
informacién, el correcto almacenamiento y
administracion de los datos, logrando una
interoperabilidad eficaz y eficiente, acorde
con la transformacion digital de la entidad.

SIMPROD

Softwares licenciados:

Fuente: STSI

P P CONTRATO
SOLUCION/SOFTWARE DESCRIPCION OBLIGACION BASE DE DATOS
Administrar de manera
eficiente el
1 Sistema de Informacién PCT almacenamiento y gestién | 788/2022 Obligaciones PCT
PCT de los bienes del | Generales N°6
Ministerio de Justicia y del
Derecho.
Sistema de Informacién
que almacena y permite
ubicar de forma réapida y
gratuita, normas de
Sistema de Informacion caracter Q‘-‘T‘e’a' y 480/2021
2 SUIN Juriscol (Ciclope SUIN-Juriscol abstracto. Ad|C|onaIm?nte Obligaciones Generales JURISCOL
CMS) se pueden realizar No. 5
consultas de
jurisprudencia de control
de constitucionalidad y de
legalidad proferidas por
las Altas Cortes.
Sistema de informacién
3 Sistema de Gestion SGDEA para la gestion de la| Licenciamiento de EPX-ECM-
Documental -SGDEA correspondencia y los uso a perpetuidad PRODUCTION
documentos de la entidad
Sistema de Informacién
que maneja Planes,
4 Sistema de Informacion si Auditorias, Indlcr?ldores, Llcenmamlentp de DARUMA PROD
Integral Procesos, Riesgos, uso a perpetuidad —
Proveedores, Activos de
informacién y Proyectos
. " Sistema de Informacion | Licenciamiento de
5 Slste&%(_il%gforsrr;cmn SIK que permite el manejo y | uso a perpetuidad, KACTUS
administracion _de  la acuerdo Marco-
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o . . CONTRATO
N SOLUCION/SOFTWARE SIGLA ‘ DESCRIPCION OBLIGACION BASE DE DATOS
némina del Ministerio de Clausula 12
Justicia y del Derecho Obligaciones de los
Proveedores —

Obligacién 12.5

Aplicacion de Inteligencia
Artificial que simula
mantener una Obligaciones

AGENTI_MINJUSTICI

6 Chatbot SOFIA conversacion con una | Generales No. 6 A
! SISTEMAGCP
persona al proveer
respuestas automaticas
Digiturno5AG
Aplicaciéon que permite Digiturno5CM
establecer los turnos de Obligaciones Digiturno5CSI
7 DIGITURNO DIGITURNO atencion en el area de | Generales No.7 Digiturno5DW
Servicio al Usuario Digiturno5E5
Digiturno5SB

En la actualidad el MJD cuenta con un total de 17 software de uso exclusivo de la entidad, 10
de los cuales son propios y 7 licenciados; la auditoria revisé los contratos que hacen
referencia a los softwares licenciados, observando que en ellos se incluyen entre las
obligaciones generales, las clausulas relacionadas con la obligacion de guardar la
confidencialidad y reserva de la informacién o documentacion que le haya sido asignada en
desarrollo de las obligaciones contractuales.

De acuerdo a los lineamientos contenidos en la Guia Politica de Seguridad de la Informacion,
incorporado en el SIG del MJD e identificada con el Cddigo G-IC-14, versién 3 del 19 de
diciembre de 2022, la STSI es la Unica dependencia de la Entidad autorizada para adquirir,
desarrollar o avalar la adquisicién y recepcion de software de cualquier tipo, conforme a los
requerimientos de las diferentes dependencias, con el fin de dar soporte, mantenimiento y
seguridad de la informacion de los sistemas que operan en el MJD. En consecuencia,
cualquier software que opere en la Entidad sin autorizacién y aval de la STSI, no sera
responsabilidad de esta; por lo tanto, no se le brinda soporte y no se le salvaguarda la
informacion.

Igualmente, en la Politica, se asigna a la STSI la obligacién de asegurar que los sistemas de
informacion adquiridos y desarrollados por terceros cuenten con un acuerdo de
licenciamiento, el cual debe especificar las condiciones de uso del software y los derechos
de propiedad intelectual

Asi mismo, al realizar la firma con un tercero para la elaboraciéon de fabrica de un software
solicitado, la STSI incluye en la Guia de Politica de Seguridad de la Informacién, la exigencia
de revisar la documentacion técnica del producto de software y el cédigo fuente y que estos
sean protegidos por los desarrolladores.

La OCI considera, que, con el cumplimiento estricto de la Guia Politica de Seguridad de la
Informacién, se garantiza la confidencialidad de la informacion de las aplicaciones
desarrolladas por terceros, bajo contrato con la STSI.

¢La informacién que se genera en los softwares propios y licenciados del MJD es
propiedad del ministerio? Adjuntar soportes. ¢Los softwares cuentan con repositorios
(propios y licenciados) y su propiedad es del MJD o del fabricante, al finalizar el
contrato con el proveedor, cudl es el destino de la informacion alli almacenada?
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6.

Las preguntas anteriores se responden en conjunto, teniendo en cuenta que versan sobre
temas similares, como es lo referente a la propiedad de la informacion generada en los
softwares y su almacenamiento en repositorios administrados por la STSI, en los cuales se
acopian todos los datos correspondientes a la fabrica de un software.

La STSI reporta que la informacién correspondiente a los softwares propios del Ministerio y
los licenciados de uso son almacenados en los repositorios administrados por la STSI; el
auditor aborda un mecanismo de evaluacion accediendo a una carpeta compartida OneDrive
y directamente en el equipo del contratista en donde se contemplan los listados de los
repositorios; igualmente, se relacionan en los cuadros incorporados en las paginas 17,18 y
19 de este informe la forma como se identifica la informacién de estas aplicaciones en los
repositorios administrados por la STSI, en la columna identificada como base de datos. Es de
aclarar que cada software propio o licenciado es almacenado en un repositorio individual
para facilitar su manejo, control y privacidad de la informacién.

Igualmente, al inicio de la elaboracién del software contratado, se crea una carpeta
compartida OneDrive, la cual es administrada por la STSI y en la cual el fabricante incorpora
todos los avances desarrollados, al finalizar la elaboracion del software, el fabricante hace
entrega del producto final, y esta informacion se migra en su totalidad a los repositorios
respectivos, los cuales son administrados por la STSI; con esto se garantiza el manejo y
propiedad de la informacion correspondiente al software, adicional a que en los contratos
celebrados existe la clausula de no divulgacion de la informacion.

cDentro de los contratos de prestacion de servicios, funcionarios de planta y
proveedores, esta estipulado los derechos de autor a favor del MJD de los
documentos que se generen dentro de la labor desempefiada durante la prestacion del
servicio?

Se cuenta con acuerdos de confidencialidad con proveedores, contratistas de prestacion de
servicios, funcionarios de planta y proveedores, donde se incluye en el clausulado el tema de
derechos de autor.

El auditor realiz6 la verificacion de algunos acuerdos de confidencialidad firmados durante la
vigencia 2022 asi.

Acuerdos de confidencialidad, los cuales se encuentran incorporados en el SIG:

F-IC-G14-01, Acuerdo de confidencialidad funcionarios, se verificaron 10 formatos.
F-IC-G14-02 Acuerdo de confidencialidad contratistas, 12 formatos.

F-1C-G14-03 Acuerdo de confidencialidad proveedores, 6 formatos.

F-IC-G14-04 Acuerdo de confidencialidad convenios, (la STSI informé la no firma de
convenios).

Se observé el cumplimiento de la firma de acuerdos de confidencialidad, con funcionarios,

contratistas y proveedores de servicios en el Ministerio, actividad que permite salvaguardar la
informacion del MJD.

Analisis de Riesgo:
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Si bien se concluye que el ministerio cumple con lo ordenado en las Directivas
Presidenciales 1 del 25 de febrero de 1999 y 2 del 12 de febrero de 2002, relacionadas con
el respeto a los derechos de autor y derechos conexos; en lo referente a la utilizacién de
programas de ordenador (software), la auditoria encuentra lo siguiente:

Hay un riesgo de incumplimiento al punto 6.5.1 del Procedimiento de Gestion de Bienes
incorporado en el SIG e identificado con el Codigo P-GA-01, version 7 del 17 de noviembre
de 2022 relacionado con las inconsistencias presentadas entre las dependencias, frente a
los informes trimestrales de inventarios reportados por el GAIT a la STSI, llevando a tener un
reporte de inventarios poco fiable, hecho que debiera haberse subsanado en el informe con
corte al 31 de diciembre de 2022; esta observacion se encuentra en la pagina 4 del presente
informe.

La Oficina de Control Interno, en el marco de su plan de auditoria con enfoque en riesgos
identifico tres riesgos de gestion incorporados en el SIG, asi:

RIESGO: Demoras en la gestién institucional por la indisponibilidad de un bien o servicio de tecnologia, al no tener los
recursos necesarios, la gestion de mantenimiento y/o la seguridad requerida para su funcionamiento

CAUSAS

CONTROLES

Falencia en el proceso
precontractual de servicios y bienes
tecnoldgicos

El profesional designado cada vez que se va a realizar un contrato con un
proveedor de bienes o servicios tecnolégicos, a fin de evitar reprocesos y/o
declaratoria desierta en la fase contractual verifica que la documentacion de la
etapa precontractual cumpla con los requerimientos técnicos y financieros. Si
en el momento de la revision se detalla alguna inconsistencia o falla de
informacion, se debera replantear la documentacion exigida de la etapa en
cuestion, ya sea estudios previos, cotizaciones, entre otras, para luego volver
a iniciar la fase. Evidencia: Documentacion de la etapa pre- contractual en sus
diferentes versionamientos, con el Visto Bueno de parte del jefe inmediato.

Falta de mantenimiento a los bienes
ylo actualizacién de los servicios
tecnoldgicos

El profesional designado como supervisor y los que hacen parte del equipo
de trabajo encargados del control y seguimiento de los contratos de
mantenimiento y/o actualizacion de los bienes o servicios tecnolégicos,
anualmente a fin de evitar fallas en la prestacion del servicio, en el desempefio
de los equipos y mantener la seguridad informatica actualizada, programa y
hace seguimiento a todos los mantenimientos de los bienes tecnoldgicos
exceptuando los servicios e infraestructura contratados con terceros, asi como
las condiciones en las cuales se deba surtir el proceso de actualizacién de los
servicios. Si en el momento de hacer la programacion se identifica un bien o
servicio como infraestructura critica (interno), se deberd estructurar un
mantenimiento o actualizacién con mayor frecuencia a la establecida
normalmente. Evidencia: Programacion de los mantenimientos con las
condiciones (exceptuando servicios e infraestructura contratados con terceros)
e Informes de supervision de los contratos relacionados.

Incumplimiento de las politicas de
Uso de los Recursos Informaticos y
de Seguridad de las Informacion

El profesional designado como supervisor y los que hacen parte del equipo de
trabajo encargados del control y seguimiento de los contratos de
mantenimiento y/o actualizacion de los bienes o servicios tecnoldgicos,
anualmente a fin de evitar fallas en la prestacién del servicio, en el desempefio
de los equipos y mantener la seguridad informéatica actualizada, programa y
hace seguimiento a todos los mantenimientos de los bienes tecnol6gicos
exceptuando los servicios e infraestructura contratados con terceros, asi como
las condiciones en las cuales se deba surtir el proceso de actualizacién de los
servicios. Si en el momento de hacer la programacién se identifica un bien o
servicio como infraestructura critica (interno), se deberd estructurar un
mantenimiento o actualizacion con mayor frecuencia a la establecida
normalmente. Evidencia: Programacion de los mantenimientos con las
condiciones (exceptuando servicios e infraestructura contratados con terceros)

e Informes de supervision de los contratos relacionados.

Ataques cibernéticos a los servicios
tecnoldgicos del Ministerio

La Direccién de Tecnologias cada vez que surja la necesidad de actualizar el
plan de seguridad y privacidad de la informacién, a fin de evitar ataques
cibernéticos a los servicios tecnolégicos del Ministerio, ejecutard las
actividades relacionadas con la actualizacién y seguir4 poniendo en préctica
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las vigentes (Ethical hacking e ingenieria social, Inteligencia de Amenazas,
Seguridad Perimetral y Simulacién de ataques cibernéticos). Cuando en el
desarrollo del plan se encuentre alguna vulnerabilidad o amenaza, se procede
a remediarla 0 a generar un control compensatorio. Evidencia: Resultado de
los ejercicios de aplicacion del plan

Versionamientos o actualizaciones del plan Instrumento de evaluacién en

MSPI (MINTIC).

Salvo la identificacion del riesgo sefialada en el primer parrafo de este capitulo, la OCI
observé que el riesgo esta debidamente identificado, incluyendo las causas y los controles
permiten evitar la materializacién del riesgo;

Ahora bien, fruto del trabajo conjunto realizado entre la STSI y la OAP se detectaron los
siguientes riesgos que se registran en la matriz de administracion del riesgo correspondiente,

a saber:

RIESGO: Fuga de informacién confidencial o reservada por inadecuada gestién por parte de los proveedores de Tl, al no establecer
mecanismos de proteccién de la informacién institucional

CAUSAS

CONTROLES

Incumplimiento por parte del proveedor y

falta de seguimiento al acuerdo de

El Supervisor del Contrato de TI, cada vez se firme un contrato y con el fin de
asegurar la confidencialidad, disponibilidad e integridad de la informacién, verifica que

confidencialidad, suscrito por el proveedor se encuentra firmado el Acuerdo de confidencialidad. Si no se firma el acuerdo, no

de Tly establecido por el MID

se podra dar inicio a la ejecucién del contrato o acuerdo de intercambio de informacién
0 convenio. Como evidencia queda el acuerdo suscrito.

RIESGO: Deficiencias en la gestion o demoras en los procesos por la pérdida de informacién contenida en medio electrénico, al no
contar con la seguridad necesaria para salvaguardar la informacién o los back ups requeridos

CAUSAS

CONTROLES

Fallas de los dispositivos

El profesional designado como supervisor y los que hacen parte del equipo de trabajo
encargados del control y seguimiento de los contratos de mantenimiento y/o actualizacién
de los bienes o servicios tecnolégicos, anualmente a fin de evitar fallas en la prestacion del
servicio, en el desempefio de los equipos y mantener la seguridad informéatica
actualizada, programa y hace seguimiento a todos los mantenimientos de los bienes
tecnoldgicos exceptuando los servicios e infraestructura contratados con terceros, asi
como las condiciones en las cuales se deba surtir el proceso de actualizaciéon de los
servicios. Si en el momento de hacer la programacion se identifica un bien o servicio como
infraestructura critica (interno), se debera estructurar un mantenimiento o actualizacién con
mayor frecuencia a la establecida normalmente. Evidencia: Programacién de los
mantenimientos con las condiciones (exceptuando servicios e infraestructura contratados
con terceros) e Informes de supervisién de los contratos relacionados.

Ataques cibernéticos a los servicios
tecnoldgicos del Ministerio

La Direccion de Tecnologias cada vez que surja la necesidad de actualizar el plan de
seguridad y privacidad de la informacion, a fin de evitar ataques cibernéticos a los
servicios tecnolégicos del Ministerio, ejecutard las actividades relacionadas con la
actualizacion y seguird poniendo en practica las vigentes (Ethical hacking e ingenieria
social, Inteligencia de Amenazas, Seguridad Perimetral y Simulaciéon de ataques
cibernéticos). Cuando en el desarrollo del plan se encuentre alguna vulnerabilidad o
amenaza, se procede a remediarla 0 a generar un control compensatorio. Evidencia:
Resultado de los ejercicios de aplicacion del plan

Versionamientos o actualizaciones del plan

Instrumento de evaluacién en MSPI (MINTIC)

Fallas en el software al momento de
realizar las copias de respaldo

El profesional designado como supervisor y los que hacen parte del equipo de trabajo
encargados de hacer el seguimiento de los contratos de mantenimiento y/o actualizacion
de los bienes o servicios tecnolégicos, anualmente a fin de evitar fallas en la prestacion del
servicio, en el desempefio de los equipos y mantener la seguridad informatica
actualizada; programa y hace seguimiento a todos los mantenimientos de los bienes
tecnoldgicos exceptuando los servicios e infraestructura contratados con terceros, asi
como las condiciones en las cuales se deba surtir el proceso de actualizaciéon de los
servicios. Si en el momento de hacer la programacion se identifica un bien o servicio como
infraestructura critica (interno), se debera estructurar un mantenimiento o actualizacion con
mayor frecuencia a la establecida normalmente. Evidencia: Programacion de los
mantenimientos con las condiciones (exceptuando servicios e infraestructura contratados
con terceros) e Informes de supervisién de los contratos relacionados.
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Desconocimiento en el uso de las La persona designada por la Direccion de Tecnologias y Gestién de la Informacion en
herramientas tecnoldgicas - Errores Justicia, anualmente a fin de reducir la posibilidad de errores humanos al momento de
humanos ejecutar actividades relacionadas con herramientas tecnolégicas y fortalecer el
conocimiento de las mismas, disefia el plan de uso y apropiacion de TIC incluyendo temas
de capacitacion y fortalecimiento de habilidades en el uso de sistemas y software del MID
Al momento de construir el plan de uso y apropiacion, este debera incluir a todo el
personal del MJD sin importar la forma de vinculacion, asi mismo se debera tener en
cuenta los incidentes elevados en mesa de ayuda para la construccion del mismo y
colocar especial énfasis en aquellos usuarios que han sido autores de las mismas. Asi
mismo cuando se realice la actualizacién o cambio de una herramienta tecnolégica que
sea de uso comun a todo el Ministerio, se deberan programar una serie de capacitaciones
que logre la mayor cobertura posible. Evidencia: Plan de uso y apropiacion, Grabacion de
las capacitaciones, piezas.

Incumplimiento de las politicas de Uso | La Direccién de Tecnologias - Uso y apropiaciéon minimo una vez al afio, a fin de fortalecer
de los Recursos Informéticos y de el conocimiento y préactica de los lineamientos del MJD en lo referente a recursos
Seguridad de las Informacién informaticos, socializara y sensibilizara a las personas vinculadas al MJD en la politicas de
Uso de los Recursos Informaticos y Seguridad de la Informacién. Cuando se presente la
actualizacién de la politica o ingreso de nuevo personal se requerira realizar el proceso
completo de socializacién y sensibilizacion. Evidencia: Piezas o material utilizado para la
socializacién y divulgacion

a las sensibilizaciones.

En relacibn con lo anterior, la OCI realizé unas recomendaciones en el marco del
seguimiento a los riesgos de gestion, correspondientes al segundo corte de 2022; en dicho
informe se prevé un capitulo asociado a los potenciales riesgos para el proceso. Alli se
indica:

“La causa no delimita el accionar del mismo riesgo. Por ello es importante realizar un analisis
acerca de las causantes que generan el riesgo y a partir de alli definir controles mas
efectivos, no relacionarlo solo con el cumplimiento contractual, ya que no desestima la
responsabilidad del proceso.

Se recomienda incluir dentro del monitoreo el avance en la ejecucién de las acciones del
plan de tratamiento del riesgo.

Por dltimo, se recomienda replantear la accion del plan de tratamiento del riesgo. Al analizar
nuevamente las causas se podran determinar nuevos controles y acciones. Es necesario
contar con este ajuste para el proximo seguimiento, donde se evidencie su gestion”.

Igualmente, en el seguimiento realizado en agosto de 2022, la OCI realizé la recomendacion
de unir los riesgos identificados asi: Fuga de informacion confidencial o reservada por
inadecuada gestion por parte de los proveedores de TI, al no establecer mecanismos de
proteccion de la informacién institucional y Deficiencias en la gestion o demoras en los
procesos por la pérdida de informacion contenida en medio electrénico, al no contar con la
seguridad necesaria para salvaguardar la informacion o los back ups requeridos. La anterior
recomendacién es motivada por la similitud del objeto de los riesgos identificados.

Conclusiones, hallazgos y/ recomendaciones

Al realizar la revision y andlisis de las evidencias se concluye lo siguiente:

El Ministerio cumple con las disposiciones de la DNDA, relacionadas con el respeto al uso de
las licencias en los equipos que se encuentran en operacion.

Se cumple con la incorporacién de mecanismos que evitan la instalacion de programas y
software no autorizados por los usuarios de los equipos, tanto de carrera administrativa o de
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prestacion de servicios. Los comentarios relacionados se encuentran en el cuerpo de este
informe (paginas 12 y 13).

Los softwares propios del MJD gozan de cddigo fuente, c6digo objeto y Diccionario de Datos.

En la actualidad, el MJD cuenta con 72 software licenciados, 17 software de uso exclusivo
del Ministerio (7 licenciados, 10 propios); 72 licencias de productos de uso general en los
equipos de computo y 46 licencias de servidores.

Durante la inspeccion se constatd que en la actualidad hay 27 licencias en funcionamiento,
de las cuales 20 corresponden a licencias a perpetuidad y 4 con vencimiento al 30 de junio
de 2022, una con vencimiento en agosto de 2023 y dos, para el afio 2024.

Se verificaron 28 acuerdos de confidencialidad, con el fin de garantizar la confidencialidad de
la informacidn de las personas naturales o juridicas que prestan sus servicios al MJD.

La OCI realiza oportunamente el reporte anual a la DNDA, (se anexa copia la final del
informe).

Recomendaciones:

Actualizar la Guia de Politica de Seguridad de la Informacion incorporada en el SIG del MJD
e identificada con el Cédigo G-IC-14, Versién 3 del 19 de diciembre de 2022, ya que al
verificar lo relacionado con la adquisicion, desarrollo y mantenimiento de software, se
soportan en la Guia de desarrollo de software identificada con el Cédigo G-RI-03, versionl
del 24 de agosto del 2018, la cual ya no forma parte del SIG del MJD.

Se recomienda realizar la actualizacién del procedimiento de bajas incorporado en el SIG, e
identificado con el Codigo P-GA -01, version 7 del 17 de noviembre de 2022, en el punto
6.5.1 relacionado con los informes trimestrales y con la destinacién final de los software
cuando se dan de baja, tal y como se indicé en el cuerpo de este informe.

Cordialmente,

Carlos Alberto Puentes Gonzalez Diego Orlando Forero Bustos

Profesional OCI Jefe Oficina de Control Interno
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

Respetado(a) Usuario(a):
Diego Orlando Bustos Forero

Ministerio de Justicia y del Derecho

Bggegta D.C. (Bogota)

Le informamaos que luego de verificar en nuestros archives, se encontrd que efectivamente el 17-03-2023
usted remitid ante la Direccidn Nacional de Derecho de Autor, con éxito el informe de software legal, con

los siguientes datos:

-+
Orden Nacional
Sector Ministerios
Departamenta Bogoti
Municipio Boggta D.C.
Entidad Ministerio de Justicia y del Derecho
it 900457461-9

Nombre funcionarie

Diego Orlando Bustos Forero

licenciado?

Dependencia Oficina Contrel Interno
Carge Jefe Oficina

1.Con cuantos equipes cuenta la entidad 721

2, El software se encuentra debidamente si
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3. ;Qué mecanismeos de control se han
mplementado para evitar que los usuarios
nstalen programas o aplicatives gue no cuenten
con la licencia respectiva?

La Subdireccidon de Tecps s v 5 Yy
Informacion del Minis ﬂstmy
Derecho, incorpora me i o e
controlan la instalacidn~de<sgftivar e W E Fhenta
con su respectiva licencia de uso. A continuacidn,
se describen los mecanismos con que se cuenta en
ambiente de produccidn para mitigar el riesgo de
uso de programas no legales: - El personal de
mesa de ayuda contratadeo por el Ministeric de
Justicia ¥ del Derecho, es el iinico autorizado para
la instalacidn v configuracidn de programas de
camputs para estaciones de trabajo
[Procedimiento Soporte a Usuaric Numeral &8]. - El
Ministerio de Justicia ¥ del Derecho, tiene en
funcionamiento herramientas tecnoldgicas que

restringen la descarga por Internetr de software,
que es considerada como la forma mas utilizada
para instalar programas no licenciados v software
malicioso. Entre ellos, contamaos con Firewall
corporativo, Proxy Forcepoint para proteger ¥
filerar contenido frente a amenazas basadas en =]
uso de Internet ¥ consola de administracidon de
antivirus. - El Ministerio de Justicia ¥ del Derecho
cuenta con acuerdos de licenciamiento tipo MOLP
para gobierno, con el fabricante Microsoft. -
Actualmente se cuenta con la Politica de
Seguridad de la Informacion que incluye las
directrices relacionadas con gestion de software.Lo
anterior se encuentra en la Guia Politica de
Seguridad de la Informacidn, identificada con =1
Codigo G.-IC-14, versidn 3 del 19 de diciembre de
2022 v publicada en el S1G del Ministerio de
Justicia v del Derecho, en cuyvo contenido (pagina
21) se encuentra incluida la prohibicidn a los
servidores del M]D para instalar programas no

autorizados.
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. :Cual es 2l desting final que se le da al software
adeo de baja en su entidad?

En relacidén al desting fj ze Ha rare
dado de baja en el Mini Ju i3

Derecho, este se encu il Qe Bineh 6 Ase
procedimiento establecr I o S

presentar, ¥ 85 emitir concepto de baja e informar
mediante correo al Grupe de Almacén, Inventarios
v Transporte (GAIT]) para que ellos realicen el
proceso que les compete de baja v disposicidn
final. El procedimiento se encuentra incluideo en la
Guia de Gestidn de Bienes identificada con el
Codigo P-GA- 01, version 7, del 17 de noviembre
de 2022 e incorporada al 5IG del Ministerio de
Justicia ¥ del Derecho en &l punte 8.4.3, sobre baja
de software. La Subdireccidn de Tecnologias v
Sistemas de la Informacién emite los conceptos
técnicos ¥ certificaciones para cada caso de
acuerdo con la naturaleza del software, Estos
casos pueden ser: Que sea considerads
innecesario o en desuso, por obsolescencia o
cambio de tecnclogia. Lo anterior, en
concordancia, con la Guia de Gestidn de Bienes e
intangibles en desuso para Baja de Aplicarivos de
Software, de la Subdireccion de Tecnelogias v

Sistemas de Informacidn.

walguisr otra inguietud estaremos atentos a responderla a través del ndmers telefdnico (571) 7E68220

. 1114, o al correo electrénico info@derechodeautor.gov.co

+ha enviado una copia al corree registrado: diego.bustos@ minjusticia.gov.co
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