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1. Objetivo de la auditoria:

Evaluar y verificar el funcionamiento del procedimiento de respaldo y restauracion de
los sistemas de informacion.

2. Alcance de la auditoria:

En el marco del objetivo definido, se evaluard el procedimiento de respaldo y
restauracion de los sistemas de informacion para la vigencia 2022, definiendo acciones
de verificacién relacionadas con:

Identificacion de la necesidad de respaldo de las bases.
Programacién y toma de copias de seguridad y restauracion.
Traslado de las copias a disco.

Entrega de cintas para la custodia.

3. Criterios de auditoria o pardmetros normativos:

Para el desarrollo de la presente auditoria se tendran en cuenta los siguientes criterios:
procedimiento de respaldo y restauracion de los sistemas de informacion, con cédigo P-
TI-04, version 05 y vigencia del 30/06/2022; Guia Estrategias de Respaldo y
Restauracion, con codigo G-TI-01, version 01 del 30 de junio de 2022; Ley 87 de 1993;
Ley 1978 de 2019; ISO 27001:2013; ISO/IEC 27002:2013; Guia Técnica de Principios
MinTIC versién 1.0; MGGTI.G.GEN.01 Documento Maestro del Modelo de Gestion y
Gobierno de Tl MinTIC version 1.0 de 2019.

4. Metodologia:

La metodologia empleada por la Oficina de Control Interno (en adelante OCI), se baso
en un levantamiento de informaciéon por medio de un cuestionario con cuarenta y seis
(46) preguntas; por otra parte, se utilizaron métodos de evaluacién tales como la
constatacion de informacion y andlisis sobre la misma; adicionalmente, se adoptdé un
método muestral para validar informacion acerca de casos originados en mesad de
servicio, se establecié comunicacion con el area de tecnologia (en adelante Tecnologia),
para resolver las inquietudes que se iban presentando en el desarrollo de la auditoria.

La apertura de la auditoria se realiz0 mediante reunién virtual el dia 5 de Junio de 2023
con el Director Técnico de Tecnologias y Gestion de Informacion en Justicia, el
Subdirector de Tecnologias y Sistemas de Informacion, los profesionales encargados de
atender la auditoria, el jefe de la Oficina de Control Interno y la auditora de la OCI; en
dicha reunién se informo el objetivo, alcance y fechas de las actividades principales para
el desarrollo de la auditoria; a su vez, se realizd la socializacion de la informacion que
debe ser allegada para la auditoria.
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5. Desarrollo de la Auditoria

5.1.Generalidades

La Gestidon de respaldos y restauracion de los sistemas de informacién en el Ministerio
de Justicia y del Derecho (MJD) esta soportada en el procedimiento de “Respaldo y
Restauracion de los Sistemas de Informacidn” con cédigo: P-TI-04 en su version 5 del 30
de junio de 2022, siendo el responsable del procedimiento el Subdirector de Tecnologias
y Sistemas de Informacion.

El objetivo de dicho procedimiento es “Brindar el apoyo y actividades necesarias que permitan
minimizar el riesgo de pérdida de informacion al igual como la restauracién de informacién en los
escenarios que asi lo ameriten, esto mediante la programaciéon de copias de seguridad y restauraciones
requeridas de copias de seguridad de las bases de datos de la entidad, para conservar y recuperar los
datos en caso de dafio en los servidores de la Entidad o por requerimiento de los interesados y entes de
control*”.

El alcance del procedimiento es: “Aplica para las bases de datos de los sistemas de informacién de
la entidad. Inicia desde la identificacién de la necesidad de respaldo de las bases; continta con la
programacion de la copia de seguridad y restauracién en modo verificacién, posteriormente se extrae la

copia a disco y finaliza con la entrega del medio para la custodia?”.
5.2.Procedimiento de Respaldo y Restauracion de los Sistemas de Informacion

De acuerdo con el procedimiento en mencion, Tecnologia realiza respaldo a las Bases
de Datos de los Sistemas de Informacién (SI)® que se encuentran en produccion
independientemente del tipo de proceso* que maneje.

Esta auditoria pudo detectar -con sujecién a la informacién aportada por el area de
tecnologia- que se encuentran identificados, en el marco de los sistemas de
informacion vigentes, los siguientes datos, a saber:

¢ 10 sistemas de informacién con categoria misional.

6 sistemas de informacién con categoria de gestion.

1 sistema de informacion con categoria de apoyo.

Se realizan respaldos a 3 servidores fisicos.

El respaldo de un servidor relacionado con el Sistema de Informacion
Interinstitucional de Justicia Transicional (SIIJT) lo hace directamente Cloud Azure

1 pProcedimiento de Respaldo y Restauracion de los Sistemas de Informacién; codigo P-TI-04; versién 5 del 30 de junio de 2022;
Pag. 1; MINJUSTICIA; https://sig.minjusticia.gov.co/Uploads/Master/3ea4528c-e44a-441c-9d81-2ba0017a582d.pdf

2 procedimiento de Respaldo y Restauracion de los Sistemas de Informacion; codigo P-TI-04; version 5 del 30 de junio de 2022;
Pag. 1; MINJUSTICIA; https://sig.minjusticia.gov.co/Uploads/Master/3ea4528c-e44a-441c-9d81-2ba0017a582d.pdf

8 Catalogo de sistemas de informacion corresponde al inventario detallado de todos los sistemas de informacion (misional, de
apoyo, portales digitales y de direccionamiento estratégico) que tenga la entidad, con la caracterizacion de cada uno de ellos. La
caracterizacion de los sistemas de informacion hace referencia a la descripcion detallada de sus atributos o caracteristicas clave,
requeridas para la gestion y apoyo en la toma de decisiones.

4 Hace referencia a los procesos misionales, estratégicos, de evaluacion y apoyo.
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e Se realizan respaldos a 10 servidores virtuales (Para efectos de la auditoria, se
omite la informacion relacionada con direcciones IP proporcionadas por el area de
tecnologia, considerando que el presente informe serd publicado en procura de
guardar la confidencialidad y proteccion de la informacion al respecto).

¢ Los medios de Backup son: en disco de la unidad de almacenamiento y en cintas.

Dentro de la validacion realizada por la auditoria, se identificé que la matriz de catalogo
de sistemas de informacién no cuenta con la siguiente informacion:

El tipo de Backup®

La periodicidad de la copia®

Los periodos de retencion’

No indica a qué sistemas le realizan copia de BD y a cuales de la capa de
aplicacion

Es de agregar que, si bien es cierto que el catdlogo de sistemas de informacion se
encuentra elaborado de acuerdo a los lineamientos de MINTIC y este no estipula que
se deba incluir informacién sobre las copias de seguridad, Tecnologia no esta exenta
de realizar la identificacibn documentada de las caracteristicas de las copias de
respaldo; lo anterior, de acuerdo con lo mencionado en la Politica de Seguridad de la
informacion “La STSI debe proporcionar los lineamientos para la definicion de las estrategias de
generacion, retencién y rotacion de las copias de respaldo de los activos de informacién de la entidad®” y

la ISO:IEC 27002 en el item 12.3.1 que sobre respaldo de la informacién establece:
“cuando se disefia un plan de elaboracién de copias de respaldo se deberian tener en cuenta producir
registros exactos y completos de las copias de respaldo y procedimientos de restauracion
documentados®”.

Adicionalmente, el procedimiento no tiene definido como se realiza el respaldo de los
componentes del sistema de informacion, diferentes a las bases de datos, tales como
capa de negociol®, capa de aplicaciéon!?, y no toma en cuenta los requisitos de
periodicidad de la informacion de la entidad, en cuanto a los sistemas de mision critica,
incumpliendo lo mencionado en la ISO: IEC 27002:2013 en el item 12.3.1 Respaldo de

la informacion: “cuando se disefia un plan de elaboracién de copias de respaldo se deberian tener en
cuenta la cobertura (por ejemplo, copias de respaldo completas o diferenciales) y la frecuencia con que

5 Se habla de backup para referirse a una copia de seguridad. Un Backup permite la restauraciéon de todos los archivos originales,
como también solo de una parte.

6 La periodicidad de la copia hace referencia a la frecuencia con la que debe hacer copias de respaldo dependera del tipo de datos
que vaya a respaldar.

TEl periodo de retencion hace referencia al tiempo de conservacion de las copias de seguridad.

8 Politica de Seguridad de la informacion; Codigo: G-IC-14; version 3 del 19 de diciembre de 2022; en el item “Copias de respaldo”;
pag. 21; MINJUSTICIA; https://sig.minjusticia.gov.co/Uploads/Master/73234aa5-2d8e-45b8-8f13-d19eb8723b7c.pdf

% ISO/IEC 27002: 2013; item 12.3. Copias de respaldo; 12.3.1 Respaldo de la informacion version 3 del 19 de diciembre de 2022;
Pag 60.

0 1a capa de negocio expone la légica necesaria a la capa de presentacién para que el usuario, a través de la interfaz, interactle
con las funcionalidades de la aplicacion.

1la capa de aplicacion es una capa del modelo de Interconexion de Sistemas Abiertos (OSI) que se utiliza para interactuar con las
aplicaciones de red. La capa de aplicacién es responsable de proporcionar servicios a las aplicaciones para que puedan acceder a
los recursos de la red. La capa de aplicacién también proporciona una interfaz entre la aplicacion y la red.

5
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se hagan las copias de respaldo deberian reflejar los requisitos del negocio de la organizacién, los
requisitos de la seguridad de la informacién involucrada y la criticidad de la informacion para la operacion

continua de la organizacion” y en el Dominio 6.5 Infraestructura Tecnoldgica en el
Documento Maestro del Modelo de Gestion y Gobierno en el numeral 6.5.6.

MGGTI.LIIT.08 - Respaldo y recuperacion de la infraestructura de Tl “La direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe contar con mecanismos de
respaldo para la infraestructura de Tl critica que soporta los procesos de la entidad, asi como con un
proceso periddico de respaldo de la configuracién y de la informacion almacenada en la infraestructura
tecnoldgica, incluyendo la informacion clave de las estaciones de trabajo de los funcionarios de la
entidad. Este proceso debe ser probado periédicamente y debe permitir la recuperacion integra de la

infraestructura de TI12”,

Cabe agregar que, en este sentido, el procedimiento orientado exclusivamente sobre
bases de datos es susceptible de ajuste para que integre y se cumplan las normas que
orientan la materia, razén por la cual se debera adoptar un plan de mejoramiento al
respecto.

A continuacién, vamos a observar las caracteristicas de respaldo, periodicidad de la
copia y de la retencion en funcién de los Sl del MJD, las cuales son documentadas en
el presente informe por la auditoria, de acuerdo a la evidencia entregada por
Tecnologia:

Tabla 1. Relaciéon de sistemas de informaciéon del MID

Nomb Descringi Categoria Tipo de Periodicidad | Periodo de
OUIDIS SEEEm proceso Backup®® | delacopia | retencion
SISTEMA DE
INFORMACION DE Software para la gestién de la informacion relacionada Diario
CONCILIACION, EL - . . - Incremental
con la operacion de los mecanismos alternativos de | Misional 11 Semanal Permanente
ARBITRAJE Y LA - . ] Full
AMIGABLE solucion de conflictos en Colombia. Mensual
COMPOSICION
Sistema que facilita la caracterizacion e identificacion de
SISTEMA DE los usuarios y la identificacion de los motivos de -
P p Incremental Diario
INFORMACION consulta mas concurrentes en centros Misional 15 Semanal Permanente
CASAS DE interinstitucionales, con el fin de orientar en la toma de E
. S o ull Mensual
JUSTICIA decisiones para una mejoria en el acceso a los servicios
bésicos de justicia por parte de la ciudadania.
SISTEMA DE oroductos quimicos, iene como. misién satsfacer Iag Incremena
INFORMACION DE gecesidadeg de éeguridad y tranquilidad publica Ful Diario
CONTROL DE mediante un efectivo servicio, fundamentado en la Misional Semanal Permanente
SUSTANCIAS A . . ) R Mensual
QUIMICAS prevencion, direccionamiento y optimizacion del control
y fiscalizacion que se ejerce.
12 Documento Maestro del Modelo de Gestion y Gobierno de TI; versién 1.0 del 31 de octubre de 2019; Pag. 2; MINTIC;

https://mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf

B Tipo de Backup: En funcién de la cantidad de informacion a copiar, el Backup puede ser completo (toda) o incremental.

4 Full: Esta clase de respaldo permite guardar una copia completa del sitio web, los emails, bases de datos y demas
configuraciones del sitio de forma completa, ordenada y comprimida.

15 Incremental: esta clase de Backup, como su nombre lo indica, solamente genera una copia de resguardo con todos aquellos
archivos que hayan sido modificados (o aparenten haberlo sido debido a cambios en su fecha de modificacion) o se hayan creado
desde el Ultimo Backup realizado, ya sea este ultimo incremental o completo

6
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Sistema de Informacién en el cual se relaciona todo el

SISTEMA DE proceso de conciliacion en equidad, se registra el Misional Incremental Sgr:?;lr?al Permanente
INFORMACION seguimiento del aprendizaje de los futuros conciliadores Full
) . . Mensual
en equidad y los casos que son atendidos por éstos.
SISTEMA DE Diario
INFORMACION Seguimiento a los procesos que maneja la Direccion de Incremental Semanal
MISIONAL - : - Full Mensual Permanente
ASUNTOS Asuntos Internacionales. Misional
INTERNACIONALES
Plataforma tecnolégica de apoyo al ejercicio de los
componentes administrativo y operativo del control del
MECANISMO DE cannabis para uso médico y cientifico en Colombia, en Incremental Diario
INFORMACION su primera version permite la solicitud y el otorgamiento Full Semanal Permanente
PARA EL CONTROL | de licencias de Uso de semillas para siembra, Cultivo de | Misional Mensual
DE CANNABIS plantas de cannabis Psicoactivo y Cultivo de plantas de
cannabis no psicoactivo, adicionalmente la solicitud y el
otorgamiento de cupos.
SISTEMA DE Incremental Diario
INFORMACION Realiza el seguimiento a derechos de peticion, tutelas y Misional Full Semanal Permanente
MISIONAL POLITICA | procesos de la Direccion de Politica Criminal. Mensual
CRIMINAL
SISTEMA DE
INFORMACION Seguimiento a los procesos que maneja la Direccion de Incremental Diario
MISIONAL Asuntos Internacionales Misional Full Semanal Permanente
ASUNTOS ’ Mensual
INTERNACIONALES
SISTEMA DE | Sistema de Informacién que integra los sistemas de Incremental Diario
INFORMACION SICAAC, Casas de Justicia, SICEQ, Control| Misional Full Semanal Permanente
MISIONAL (SIM) Disciplinario, Asuntos Internacionales y Politica Criminal. Mensual
SISTEMA DE Sistema dg I_nformacién que almacena y permite ubicar o
INEORMACION de forma rap|c_ja_\ y gratuita, normas de caracter general y . Incremental Diario
SUIN - JURISCOL abs_tra_cto. Adlm_onalmente se pueden _rea!lzar _consultas Misional Full Semanal Permanente
(Ciclope CMS) de Ju_rlsprudenqa de control de constitucionalidad y de Mensual
legalidad proferidas por las Altas Cortes.
SISTEMA DE El SIGEPI es un sistem_a de informacion y ggstic’m q,el o
INFORMACION DE empleo publico que gestiona los procesos de VII’]‘CI:,Ila.CIon 3 Incremental Diario
NOMINA Y GESTION | Para asegurar el cumplimiento de los requisitos al | Gestién Full Semanal Permanente
HUMANA- SIGEP momento del ingreso del personal en la entidad y el Mensual
manejo de la nébmina de la entidad.
SISTEMA DE Incremental Diario
GESTION Sistema de informacion para la gestion de la Gestién Full Semanal Permanente
DOCUMENTAL - | correspondencia y los documentos de la entidad.
SGDEA Mensual
Sistema que muestra la informacion detallada para los
supervisores del estado de los contratos que supervisan
e informacion unificada del Grupo de Gestién
ISI\IIIS:-CI—)ER'KI/IAACION DE C(_)n_trac_tual y el Grupo de Ge’sti_én Financie'ra del - Incremental Diario
CONTRACTUAL Y Ministerio, en una plataforma de facﬂ acceso, asi como | Gestion Full Semanal Permanente
FINANCIERO (SICF) el pronto pago a los contratistas del Ministerio. Mensual
Actualmente, cuenta con soporte a nivel de
infraestructura por la Subdireccion de Tecnologia y
Sistemas de Informacion.
GESTION DE | El sistema permite realizar el seguimiento y evaluacion _
CONTROL de los funcionarios del MJD, para tomar decisiones en el Gestic Incremental Diario
. estion Full Semanal Permanente
DISCIPLINARIO momento de ejercer los derechos que contempla el Mensual
INTERNO (GCODI) cédigo disciplinario.
SISTEMA DE | Sistema de Informaciéon que maneja Planes, Auditorias, Incremental Diario
INFORMACION Indicadores, Procesos, Riesgos, Proveedores, Activos Gestién Full Semanal Permanente
INTEGRAL (SlI) de informacion y Proyectos Mensual
SISTEMA DE Adm'i,nistrar de manera eficie_n;e e! almacengmiento y Incremental Diario
INEORMACION PCT gestion de los bienes del Ministerio de Justicia y del Apoyo Full Semanal Permanente
Derecho. Mensual

Elaboracién propia.
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De acuerdo con lo anterior, para los periodos de retencion de las copias, Tecnologia
informa que se realizan de forma permanente, circunstancia por la cual se recomienda
validar la idoneidad del periodo de retencion, ya que estos deberian estar alineados con
lo mencionado en las Tablas de Retencion Documental del MJD, teniendo en cuenta
que los términos de retencion se asignarian a las series y subseries en las cuales se
encuentran los datos originales de la informacion.

5.2.1. Copias de seguridad

La informacién sobre la cual se realizan copias de seguridad'®, por parte del area de
tecnologia, corresponde a:

e Base de Datos de los Sistemas de Informacion

e Configuraciones: Hace referencia a lo que esta involucrado con los sistemas de
informacion; servidor, en caso de incidente.

e Correos institucionales, Documentos

Para realizar esta actuacién, segun el procedimiento auditado, se debe realizar:

1. “El procedimiento permite restaurar informacién, que en el caso de una recuperacion o copias de
seguridad debe ser solicitada a través del Unico punto de contacto el cual corresponde al servicio
de mesa de ayuda; dicha labor la debe realizar el usuario abriendo un caso de soporte por la mesa
de ayuda. Asi mismo (sic) se realiza la tarea de restauracion en el modo de verificacion
programada para cada base de datos en el momento realizar la copia diarial””.

En este orden de ideas, el backup de correo acredita que, para la vigencia 2022, mesa
de ayuda recibi6 83 solicitudes, discriminadas asi:

Area solicitante NUmero de| Estado del cierre
solicitudes

Despacho del Viceministerio de Politica Criminal y ¢ 1 cerrado por encuesta satisfactoria
Justicia Restaurativa e 6 cerrados por tiempo de garantia del caso

Despacho del Viceministro de Promocidn de la Justicia 1 cerrado por encuesta satisfactoria

Despacho Ministro de Justicia y del Derecho 3 cerrados por tiempo de garantia del caso

Direccion de Asuntos Internacionales 2 cerrados por encuesta satisfactoria

NIN|W(F| N

Direccion de Desarrollo del Derecho y del Ordenamiento e 1 cerrado por encuesta satisfactoria
juridico e 1 cerrado por tiempo de garantia del caso

Direccion de Justicia Formal 4 4 cerrados por tiempo de garantia del caso
Direccion de Justicia Transicional 2 2 cerrados por tiempo de garantia del caso
Direccion de Métodos Alternativos de Solucion de 12 e 4 cerrado por encuesta satisfactoria
Conflictos e 8 cerrado por tiempo de garantia del caso
Direccion de Politica Criminal y Penitenciaria 2 2 cerrados por tiempo de garantia del caso

16 Una copia de seguridad, respaldo, copia de respaldo o copia de reserva (en inglés Backup y data Backup) en ciencias de la
informacioén e informatica es una copia de los datos originales que se realiza con el fin de disponer de un medio para recuperarlos
en caso de su pérdida.

17 procedimiento de Respaldo y Restauracién de los Sistemas de Informacion; cédigo P-TI-04; versién 5 del 30 de junio de 2022;
Pag. 2; MINJUSTICIA; https://sig.minjusticia.gov.co/Uploads/Master/3ea4528c-e44a-441c-9d81-2ba0017a582d.pdf
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Area solicitante Ndmero de Estado del cierre
solicitudes

Direccion de Politica de Lucha Contra las Drogas 2 2 cerrados por tiempo de garantia del caso
Direccion Juridica 3 3 cerrados por tiempo de garantia del caso
Grupo de Almacén, inventarios y transporte 6 6 cerrados por tiempo de garantia del caso
Grupo de Gestion Administrativa 2 2 cerrados por tiempo de garantia del caso
Grupo de Gestién Contractual 1 1 cerrado por tiempo de garantia del caso
Grupo de Control Disciplinario Interno 1 1 cerrado por encuesta satisfactoria
Grupo de Gestiéon Documental 3 3 cerrados por tiempo de garantia del caso
Grupo de Gestion Financiera y Contable 1 1 cerrado por tiempo de garantia del caso
Grupo de Gestiéon Humana 5 e 1 cerrado por encuesta satisfactoria

e 4 cerrado por tiempo de garantia del caso
Grupo de Servicio al Ciudadano 4 4 cerrados por tiempo de garantia del caso
Oficina Asesora de Planeacion 3 e 2 cerrado por encuesta satisfactoria

e 1 cerrado por tiempo de garantia del caso
Oficina de Asuntos Internacionales 1 1 cerrado por tiempo de garantia del caso
Oficina de Control Interno 6 6 cerrado por tiempo de garantia del caso
Oficina de Prensa y Comunicaciones 2 2 cerrado por tiempo de garantia del caso
Secretaria General 1 1 cerrado por tiempo de garantia del caso
Subdireccion de Control y Fiscalizacion de Sustancias 3 e 1 cerrado por encuesta satisfactoria
Quimicas y Estupefacientes e 2 cerrado por tiempo de garantia del caso
Subdireccién de Tecnologias y Sistemas de Informacién 1 1 cerrado por tiempo de garantia del caso
Subdireccidn Estratégica y de Andlisis 3 3 cerrados por tiempo de garantia del caso

Elaboracién propia

| 83 |Total |

Frente a lo expuesto en el contenido de la tabla podemos inferir que:

e De las 83 solicitudes, el 9.96% han sido solicitadas por la Direccion de Métodos
Alternativos de Solucién de Conflictos.

e Fueron cerrados 14 casos, teniendo en cuenta la encuesta de satisfaccion,
condicién que representa el 16,87 % de los casos.

e Fueron cerrados 69 solicitudes, con ocasion del tiempo de garantia del caso,
circunstancia que representa el 83,13% de la totalidad.

Es de agregar que, la Guia de Respaldo y Restauracion no tiene asociado un
lineamiento que mencione el proceso de copias de respaldo para los correos y
configuraciones, razén por la cual la OCI sugiere su inclusién.

Ahora bien, en lo que corresponde al backup de Bases de Datos (BD) para 2022, mesa
de ayuda recibi6 17 solicitudes segregadas asi:

e 12 registros de solicitudes fueron atendidos de forma satisfactoria, representando

el 70,58% del total registrado.

e 1 registro de solicitud, el cual exigié pedir copia de la cinta al proveedor para
restablecer la BD, representando el 5,88% del total registrado.

e 3 registros de solicitudes, las cuales después de ser restauradas seguian
presentado inconsistencias o errores en la informacion, representando el 17,64%

del total registrado.
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e 1 registro de solicitud, el cual no cumpli6 con lo solicitado por el usuario,
representando el 5,88% del total registrado.

De lo anterior, podemos deducir que es importante realizar pruebas de validacion de las
copias de respaldo con el fin de revisar la integridad de los datos alli consignados.

Dentro de las actividades definidas por el procedimiento se encuentra la: “Creacién del
plan de mantenimiento y/o inclusion de datos”, para lo cual se valida la evidencia
allegada, encontrando informacion relacionada con tareas de creacion de backup que
se llevan a disco duro, sin presentar informacion asociada a la efectividad del plan. En
el SSMS?8 se crea el plan de mantenimiento se incluyen las bases de datos a las cuales
se les va a realizar la copia de seguridad. Asi mismo, se detalla el tipo de copia, la
periodicidad y destino en disco de los archivos, para lo cual se evidencia informacion
relacionada con el origen de los archivos a respaldar; mas no especifica el destino del
respaldo o un log que indique que su ejecucién fue exitosa.

Para generar el registro de las cintas para custodia, primero, se toma la cinta que
contiene la informacién para revisar el codigo de barras con el objeto de verificarlo; se
identifica la cinta para registrarla en el formato “F-TI-04-01 de entrega en custodia de
Copias de Seguridad”; la cinta es protegida con sellos de seguridad se procede a firmar
el formato por parte del funcionario o contratista que entrega y el funcionario del
proveedor que recibe.

Todas las cintas son enviadas a custodia externa; para ello, se cuenta con los
contratos: No 376 de 2019 que tuvo vigencia hasta el 30 de noviembre 2022, y el
contrato de custodia 814 de 2022, el cual esta vigente en la actualidad hasta el 30 de
noviembre 2023.

5.2.2. Restauracion de copias de seguridad

Para solicitar respaldos de informacion Al proveedor de la custodia externa, se le envia
un correo electrénico de las custodias de los backups con los datos de las cintas a
solicitar para entrega al Ministerio; el tiempo de entrega es de tres (3) horas, después
de la solicitud.

Dentro del plan de mantenimiento implementado para la toma de copias de seguridad,
se encuentra habilitada la opcion para que se realice una restauracion en modo de
verificacion, de cada uno de los archivos de copias de seguridad; esta tarea se ejecuta
diariamente

Dentro de la evidencia allegada, no se presenta informacion consistente que permita
evidenciar que, dentro de las pruebas determinadas para el Plan de Recuperacion de

18 SQL Server Management Studio (SSMS) es un entorno integrado para administrar cualquier infraestructura y acceder a todos los
componentes de SQL Server.
10
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Desastres (DRP), se tengan estipuladas pruebas de restauracion de la informacion
proveniente de los sistemas de informacion, lo cual incumple la ISO: IEC 27001: 2013
en el item A.17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad

de la informacion “La organizacion debe verificar a intervalos regulares los controles de continuidad
de la seguridad de la informacion implementados con el fin de asegurar que son validos y eficaces

durante situaciones adversas” y en ISO: IEC 27002 en el item en el item 12.3.1 Respaldo

de la informacion establece « Los medios de respaldo se deberian poner a prueba regularmente
para asegurar que se puede depender de ellos para uso de emergencia en caso necesario; Esto se
deberia combinar con una prueba de los procedimientos de restauracion coma y se deberia verificar
contra el tiempo de restauracion requerido punto seguido la prueba de la capacidad para restaurar datos
de los que se ha hecho una copia de respaldo se deberia hacer en medios de pruebas dedicados no
sobrescribiendo el medio original en caso de que el proceso de elaboracion de copias de respaldo o de
restauracién falle y cause dafio o pérdida de datos irreparable”

En este sentido, se debera adoptar un plan de mejoramiento que implemente dichas
condiciones.

5.3.Guia de Estrategias de Respaldo y Restauracion

La Subdireccion de Tecnologia y Sistemas de Informacion, cuenta con el “Formato Guia
Estrategia de Respaldo”, en el cual se estipulan los pasos para la toma de copias de
seguridad.

El objetivo de dicho procedimiento es “Establecer los pasos para la realizacion de copias de
seguridad y restauracion de las bases de datos de la entidad, tanto en el almacenamiento en cinta, como
en el motor de bases de datos SQL Server!®”,

El alcance del procedimiento es: “Inicia con el proceso de tomas de copias de seguridad en SQL
Server, seguido con el traslado de las copias a disco y finaliza con la entrega de cintas para la custodia2°”.
Dentro de la validacién realizada por la auditoria, se identificaron las siguientes
novedades:

« En el item 4.1 Esquemas de respaldo, mencionan tres diferentes clases de
backups (Full, Incremental), pero la frecuencia del backup no es un tipo de
backup, sino el tiempo de configuracion del tipo (en esquemas de backups,
podria ser un tipo diferencial).

« En el item 4.2 Uso del media pool, se infiere que el tercer tipo de backup, es de
custodia externa (no se encuentra documentado); en la imagen proporcionada no
especifica qué destino de pool se encuentra configurado para las copias, ni su
programacion.

19 Gufa Estrategias de Respaldo y Restauracion; cédigo G-TI-01; versién 1 del 30 de junio de 2022; Pag. 1; MINJUSTICIA;
https://sig.minjusticia.gov.co/Uploads/Master/04ea062c-3a86-4193-8924-835b60db53bc.pdf
20 Guia Estrategias de Respaldo y Restauracion; codigo G-TI-01; version 1 del 30 de junio de 2022; Pag. 1; MINJUSTICIA;
https://sig.minjusticia.gov.co/Uploads/Master/04ea062c-3a86-4193-8924-835b60db53bc.pdf
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« En el item 4.3.1 Grupos y derechos, refieren una tabla con la definicion de
usuarios; es importante conocer qué usuarios se encuentran en cada grupo,
tomando en cuenta los derechos asignados.

« En el item 4.4.3 Fase Verificar: Verificacion de las Politicas de Respaldos, no
especifica si se hace uso del log de tareas de data protector con el fin de verificar
la ejecucién adecuada del backup.

« En el item 4.4.4. Fase Actuar. pruebas de restauracion y certificacion de
respaldos, indican que las pruebas de restauracion se documentan en un
documento Word, que se encuentra en la carpeta indicando la fecha del mes en
las que se realizan las pruebas de restauracion; dentro de las evidencias
allegadas, no se demostro la existencia de estos documentos de prueba de
restauracion.

« EnNn el item 4.4.4. Fase Actuar. pruebas de restauracion y certificacion de
respaldos, indican que las pruebas de restauracion se realizan dos veces al mes
de las copias de respaldo de las bases de datos y de los filesystem, se
seleccionan de las sesiones realizadas en el mes, esta actividad se debe realizar
en la primera semana del mes siguiente; no se presentd evidencia de la
realizacion de estas pruebas.

« Enelitem 4.5.1. Copias de seguridad, se indica que se crea la notificacion, en la
cual se sefiala que si el proceso se efectia de forma satisfactoria, se debe
notificar mediante correo electronico y, en caso de ser fallida, se envie un
registro al log de Windows detallando las fallas presentadas; no se presentd
evidencia de la generacién de dicha notificacion.

« En el item 4.5.2 Proceso de Restauracion de Base de Datos, la restauracion de
bases de datos no se ejecuta con la verificacion de integridad de backups, esto
solo verifica que el archivo es correcto para una eventual restauracion.

Dado lo anterior, la OCI sugiere validar el contenido de la guia, y corregir de ser
necesario.

6. Andlisis de Riesgo:

Al validar la matriz de riesgos de gestion y corrupcion, se observo que la Entidad no
cuenta con controles para prevenir que los datos respaldados en cintas y discos de
unidad de almacenamiento de los sistemas de informacion presenten errores en su
restauracion en el caso que sean requeridos por fallas del sistema o corrupcion de
archivos. La OCI recomienda valorar dichos riesgos y detallar los controles que deban
ejercerse periodicamente para garantizar la mitigacion del riesgo.

Este posible riesgo puede provocar una presunta paralizacion de la actividad por
indisponibilidad de la informacion debido a la falta de accesibilidad de los funcionarios o
contratistas a los datos de los sistemas de informacion, paralizando el servicio y
generando una falta a la continuidad del negocio de la Entidad. Adicionalmente, puede

12
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provocar dafos irreversibles a la reputacion de entidad por la pérdida definitiva de datos
o0 archivos, ya que esto implica tener que volver a recopilarlos.

7. Conclusiones, hallazgos y/ recomendaciones

Se presentan las siguientes conclusiones, hallazgos y recomendaciones para la mejora
del procedimiento de respaldo y restauracion de los Sistemas de Informacion del
Ministerio de Justicia y del Derecho.

7.1. Conclusiones

Existe un procedimiento actualmente documentado, el cual no toma en cuenta el
respaldo de los componentes del sistema de informacion, diferentes a las bases de
datos, tales como capa de negocio, capa de aplicaciéon, y los requisitos de la
informacion de la entidad y no establece un diferenciamiento en cuanto a la periodicidad
de las copias de los distintos sistemas de informacion. Adicionalmente, no se encuentra
alineado en cuanto al establecimiento, documentacion e implementacion de procesos,
procedimientos y controles para asegurar el nivel de continuidad requerido para la
seguridad de la informacion durante una situacion adversa.

7.2. Hallazgos

Hallazgo 1:

Se evidencia incumplimiento en la documentacién de las caracteristicas de las copias
de respaldo de los sistemas de informacion; lo anterior, de acuerdo a lo mencionado en
la Politica de Seguridad de la informacion “La STSI debe proporcionar los lineamientos para la
definicién de las estrategias de generacion, retencion y rotacion de las copias de respaldo de los activos
de informacion de la entidad” y la ISO:IEC 27002 en el item 12.3.1 que, sobre respaldo de la

informacion, establece “cuando se disefia un plan de elaboracién de copias de respaldo se deberian
tener en cuenta producir registros exactos y completos de las copias de respaldo y procedimientos de
restauracién documentados”.

Hallazgo 2:

Se evidencia incumplimiento, en la manera como se realiza el respaldo de los
componentes del sistema de informacién, diferentes a las bases de datos, tales como
capa de negocio, capa de aplicacion en la definicion del procedimiento de restauracion
y respaldo, y no toma en cuenta los requisitos de periodicidad de la informacién de la
entidad, en cuanto a los sistemas de mision critica, incumpliendo lo mencionado la I1SO:

IEC 27002:2013 en el item 12.3.1 Respaldo de la informacién “cuando se disefia un plan de
elaboracién de copias de respaldo se deberian tener en cuenta la cobertura (por ejemplo, copias de
respaldo completas o diferenciales)y la frecuencia con que se hagan las copias de respaldo deberian
reflejar los requisitos del negocio de la organizacion, los requisitos de la seguridad de la informacion

involucrada y la criticidad de la informacién para la operacion continua de la organizacion” y en el
Dominio 6.5 Infraestructura Tecnolégica en el Documento Maestro del Modelo de
13
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Gestion y Gobierno en el numeral 6.5.6. MGGTI.LIL.IT.08 - Respaldo y recuperacion de

la infraestructura de TI, que sefala: “La direccién de Tecnologias y Sistemas de la Informacién o
quien haga sus veces debe contar con mecanismos de respaldo para la infraestructura de Tl critica que
soporta los procesos de la entidad, asi como con un proceso periddico de respaldo de la configuracién y
de la informacién almacenada en la infraestructura tecnolégica, incluyendo la informacién clave de las
estaciones de trabajo de los funcionarios de la entidad. Este proceso debe ser probado periédicamente y
debe permitir la recuperacion integra de la infraestructura de TI1”,

Hallazgo 3:

Se evidencia incumplimiento en cuanto a la estipulacion de pruebas sobre restauracion
de la informacién proveniente de los sistemas de informacion determinadas en el Plan
de Recuperacion de Desastres (DRP), lo cual incumple la ISO: IEC 27001: 2013 en el
item A.17.1.3, Verificacion, revision y evaluacion de la continuidad de la seguridad de la

informacion: “La organizacién debe verificar a intervalos regulares los controles de continuidad de la
seguridad de la informacién implementados con el fin de asegurar que son validos y eficaces durante

situaciones adversas” y en 1SO: IEC 27002 en el item 12.3.1 Respaldo de la informacion:
“Los medios de respaldo se deberian poner a prueba regularmente para asegurar que se puede
depender de ellos para uso de emergencia en caso necesario; Esto se deberia combinar con una prueba
de los procedimientos de restauracion coma y se deberia verificar contra el tiempo de restauracién
requerido punto seguido la prueba de la capacidad para restaurar datos de los que se ha hecho una
copia de respaldo se deberia hacer en medios de pruebas dedicados no sobrescribiendo el medio original
en caso de que el proceso de elaboracién de copias de respaldo o de restauracion falle y cause dafio o
pérdida de datos irreparable”.

7.3. Recomendaciones

e Incluir en la matriz de catdlogo de sistemas de informacion la siguiente
informacion:

El tipo de backup.

La periodicidad de la copia.

Los periodos de retencion.

No indica a qué sistemas le realizan copia de BD y cuales de la capa de
aplicacion.

O O O O

e Se recomienda validar la idoneidad del periodo de retencién, ya que estos
deberian estar alineados con lo mencionado en las Tablas de Retencion
Documental del MJD, teniendo en cuenta que los términos de retencidén se
asignarian a las series y subseries en las cuales se encuentran los datos
originales de la informacién.

e Elaborar pruebas de validacion de las copias de respaldo con el fin de revisar la
integridad de los datos alli consignados.

e La Guia de Respaldo y Restauracion no tiene asociado un lineamiento que
mencione el proceso de copias de respaldo para los correos y configuraciones,
razon por la cual la OCI sugiere la inclusion de estos.

14
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e Se sugiere validar el contenido de la guia y corregir de ser necesario, lo
siguiente:

O

En el item 4.1 Esquemas de respaldo, mencionan tres diferentes clases de
Backup (Full, Incremental), pero la frecuencia del Backup no es un tipo de
Backup, es el tiempo de configuracion del tipo (en esquemas de Backup,
podria ser un tipo diferencial).

En el item 4.2 Uso del media pool, se infiere que, el tercer tipo de Backup, es
de custodia externa (no se encuentra documentado), en la imagen
proporcionada no especifica que destino de pool se encuentra configurado
para las copias, ni su programacion.

En el item 4.3.1 Grupos y derechos, refieren una tabla con la definicion de
usuarios, es importante conocer que usuarios se encuentran en cada grupo,
tomando en cuenta los derechos asignados.

En el item 4.4.3 Fase Verificar: Verificacion de las Politicas de Respaldos, no
especifica si se hace uso del log de tareas de data protector con el fin de
verificar la ejecucion adecuada del Backup.

En el item 4.4.4. Fase Actuar: pruebas de restauracion y certificacion de
respaldos, indican que las pruebas de restauracion se documentan en un
documento Word, que se encuentra en la carpeta indicando la fecha del mes
en las que se realizan las pruebas de restauracion; dentro de las evidencias
allegadas, no se demostré la existencia de estos documentos de prueba de
restauracion.

En el item 4.4.4. Fase Actuar: pruebas de restauracion y certificacion de
respaldos, indican que las pruebas de restauracion se realizan dos veces al
mes de las copias de respaldo de las bases de datos y de los filesystem, se
seleccionan de las sesiones realizadas en el mes, esta actividad se debe
realizar en la primera semana del mes siguiente; no se presentd evidencia de
la realizacion de estas prueba.

En el item 4.5.1. Copias de seguridad, se indica que se crea la notificacion, en
la cual se indica que si el proceso se efectia de forma satisfactoria se debe
notificar mediante correo electronico, y en caso de ser fallida se envie un
registro al log de Windows detallando las falla presentada; no se presentd
evidencia de la generacién de dicha notificacion.

En el item 4.5.2 Proceso de Restauracion de Base de Datos, la restauracion
de bases de datos no se ejecuta con la verificacion de integridad de Backup,
esto solo verifica que el archivo es correcto para una eventual restauracion.

Mediante memorando MJD-MEM23-0004028 del dia 27 de junio de 2023, se remite
informe preliminar de esta auditoria, a la Direccion y Subdireccion de Tecnologia,
mediante el cual se informa que pueden remitir sus comentarios 0 promover una
reunion de socializacién con la OCI, dentro de los tres (3) dias siguientes a la recepcion
de este informe, conforme lo dispone el procedimiento de Auditoria Interna.
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Es de agregar que el area en mencion solicito reunién de aclaracion de los hallazgos
del informe preliminar, la cual se realiz6 de forma virtual el dia 29 de junio de 2023; con
la presencia de la Direccion de Tecnologia, Subdireccion de Tecnologia, los
profesionales encargados de atender la auditoria y la auditora de la OCI; sin embargo,
no envian comentarios relacionados; por lo anterior el informe y sus respectivos

hallazgos se mantienen.

Con un muy cordial saludo,

Cristina Alarcén Tapiero
Profesional OCI
Auditor Lider

Diego Orlando Bustos Forero
Jefe Oficina de Control Interno
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