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1. Objetivo de la auditoria:

Evaluar y verificar el cumplimiento del procedimiento de “Divulgacién De Informacion
Normativa y jurisprudencial” relacionado con el debido funcionamiento del Sistema
Unico de Informacién Normativa del Estado Colombiano (En adelante SUIN -
JURISCOL) de la Direccién de Desarrollo del Derecho y del Ordenamiento Juridico.

2. Alcance de la auditoria:

En el marco del objetivo definido, la auditoria evaluard el cumplimiento del
procedimiento de “Divulgacién de Informacién Normativa y Jurisprudencial”,
considerando las particularidades del sistema de informacion que lo soporta, a través
de la revision de los siguientes aspectos:

3.

La gestion de cambios, asi como los contratos de soporte, mantenimiento y
actualizacion del portal web SUIN-JURISCOL y de la plataforma CICLOPE.

Los incidentes registrados y reportados a la mesa de ayuda o a las areas
responsables, relacionados con el funcionamiento del sistema, correspondientes
al periodo comprendido entre el 1 de abril de 2025 y el 30 de abril de 2026.

Las PQRDSF recibidas sobre el funcionamiento del sistema SUIN-JURISCOL vy
sobre la informacién consultada en este, correspondientes al periodo comprendido
entre el 1 de abril de 2025 y 30 de abril de 2026.

La medicion del grado de satisfaccion de los actores del sistema frente al portal
SUIN-JURISCOL.

La evaluacién de la seguridad de la informacién asociada al sistema, mediante la
revision de controles y el desarrollo de un analisis de vulnerabilidades.

El seguimiento al cumplimiento de los contratos asociados a la operacion, soporte
y mantenimiento del sistema SUIN-JURISCOL y de la plataforma CICLOPE.
Cumplimiento de las actividades del procedimiento e instructivos asociados,
comprendido entre enero a marzo de 2026.

Criterios de auditoria o parametros normativos:

Para el desarrollo de la presente auditoria, se tendran en cuenta los siguientes
criterios:

e Ley 1581 de 2012 “establece las disposiciones generales para la proteccién de
datos personales, garantizando el derecho de los ciudadanos a conocer,
actualizar y rectificar la informacidén que se recoja sobre ellos”.

e Ley 1712 de 2014 “establece la ley de transparencia y del derecho de acceso
a la informacion publica nacional”.

e Decreto 1427 de 2017 del Ministerio de Justicia y del Derecho (en adelante
MID), articulo 18, numerales 1, 2, 3, 7 y 8 “el cual define las funciones de la
Direccidon de Desarrollo del Derecho y del Ordenamiento Juridico”.




Cédigo: F-SE-01-02
3 k{:_) " INFORME DE AUDITORIA Version: 04
usTicia
— INTERNA Vigencia: 25/08/2022

e ISO/IEC 27001:2022, en lo aplicable a la seguridad de la informacién de los
sistemas de informacion.

e Resolucién 500 de 2021 del MInTIC “establece los lineamientos y estandares
para la estrategia de seguridad digital en Colombia, adoptando el Modelo de
Seguridad y Privacidad de la Informacion (MSPI) como habilitador de la Politica
de Gobierno Digital” y sus modificaciones, en la Resolucién 02277 de 2025.

e Procedimiento de Divulgacidn de Informacién Normativa y Jurisprudencial
SUIN-JURISCOL, coédigo P-S31-01, version 003 del 29 de junio de 2023;

e Procedimiento de supervision de contratos y convenios, cdédigo P-GC-07,
versién 004 del 25 de marzo de 2026.

e Instructivo de Registro de enlaces de afectaciones normativas vy
jurisprudenciales expresas en Ciclope CMS Editor, cédigo I-SJ-01-02, version
001 del 31 de marzo de 2020.

e Instructivo de Registro de normas y providencias en Ciclope CMS Editor, cédigo
I-SJ-01-01, versiéon 001 del 31 de marzo de 2020.

4. Metodologia:

La metodologia empleada por la Oficina de Control Interno (en adelante OCI), se basé
en un levantamiento de informacion por medio de un cuestionario con veintidos (22)
preguntas. Por otra parte, se utilizaron métodos de evaluacién tales como la
constataciéon de informacién y anadlisis de la informacién recopilada; asi como la
validacion del cumplimiento del procedimiento para lo cual se solicitd el respectivo
soporte documental de las actividades definidas en el mismo.

Adicionalmente se realizd un analisis de vulnerabilidades sobre el portal web, con el
propdsito de evaluar los controles asociados a la seguridad de la informacién. Asi
mismo, se enviod via correo institucional a los funcionarios y contratistas del MJD , un
enlace con acceso a un cuestionario con diez (10) preguntas para evaluar los niveles
de percepcién sobre el funcionamiento del portal web.

Por ultimo, se llevaron a cabo reuniones virtuales de auditoria y se establecid una
comunicacién continua con el grupo de ordenamiento juridico responsable del manejo
del sistema SUIN-JURISCOL y con los funcionarios designados por la subdireccién de
tecnologia.

En atencidn a solicitud del area de Ordenamiento Juridico, el dia 30 de abril de 2026
se llevd a cabo reunién virtual con la participacion de funcionarios de dicha
dependencia, del area de Tecnologia y de los auditores de la OCI, con el propdsito de
definir la inclusidén del area de Tecnologia dentro del alcance de la auditoria y definir
la responsabilidad de las dependencias en la preparacion y entrega de las respuestas
al cuestionario remitido. La reunién concluyé con la decisién de incorporar al area de
Tecnologia en el proceso de auditoria y con la aclaracion de las inquietudes
relacionadas con las preguntas del cuestionario.
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La apertura de la auditoria se realizd mediante reunion virtual el dia 4 de mayo de
2026, con la participacion del Director de Ordenamiento Juridico, la coordinadora del
Grupo SUIN-JURISCOL, el Director de Tecnologia, el Subdirector de Tecnologia y
Gestion de la Informacién en Justicia, asi como los profesionales encargados de
atender la auditoria de ambas areas y, por parte de la OCI, los auditores responsables.

En dicha reunién se presentaron el objetivo, alcance y cronograma general de las
actividades previstas para el desarrollo de la auditoria; a su vez, se realizd la
socializacion de la informacidon que debe ser allegada para la auditoria y se aclararon
preguntas que quedaron pendientes por aclarar en la sesién del dia 30 de abril de
2026.

5. Desarrollo de la Auditoria
5.1. Generalidades

Antes de dar inicio al analisis del procedimiento y del portal web, se realiza una breve
resefla para contextualizar al lector, debido a la trascendencia que ha tenido el
Sistema Unico de Informacién Normativa del Estado colombiano (En adelante SUIN -
JURISCOL).

En ese sentido, se evidencié que el MID, cuenta con la titularidad del registro de la
marca mixta SUIN JURISCOL, otorgado por la Superintendencia de Industria y
Comercio por un término de 10 afios, mediante la Resolucién 29891 del 20 de mayo
de 2025, lo que le permite actuar como propietario del sistema tanto en su
componente funcional como tecnoldgico.

De la misma manera, conforme a la evidencia aportada, dicho activo informatico esta
destinado al cumplimiento de la misionalidad de la DDDOQJ, segun lo establecido en el
articulo 18, numerales 1, 2, 3, 7 y 8 del Decreto 1427 de 2017': “Funciones de la
Direccion de Desarrollo del Derecho y del Ordenamiento Juridico. Son funciones de la Direccién
de Desarrollo del Derecho y del Ordenamiento Juridico, las siguientes:

1. Proponer lineamientos para la formulacion de politica y metodologias para asegurar
que la produccién normativa de la administracion publica sea coherente, racional y
simplificada, con el progésito de ofrecer seguridad juridica.

2. Administrar el Sistema Unico de Informacion Normativa - SUIN - JURISCOL o el sistema
que haga sus veces y coordinar la aplicaciéon de la politica normativa del sistema.

3. Dirigir la recopilacion y actualizacion de normas y doctrina juridica con destino al
Sistema Unico de Informacién Normativa - SUIN - JURISCOL o el sistema que haga sus
veces. (...)

7. Hacer seguimiento y verificacion de la evolucién normativa y de las providencias
judiciales que incidan en el ordenamiento juridico y actualizar periddicamente un
registro jurisprudencial que permita conocer el estado del ordenamiento juridico y su
vigencia.

1 Definicién extractada del portal web SUIN- JURISCOL; https://www.suin-juriscol.gov.co/suinjuriscol.html
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8. Disefiar las politicas de divulgacion del sistema normativo y de socializacion de la
informacion juridica, asi como difundir las modificaciones que se introduzcan al
ordenamiento juridico colombiano. (...) "

El SUIN-JURISCOL es el Sistema Unico de Informacion Normativa del Estado
colombiano, que permite ubicar de forma rapida y gratuita, normas de caracter
general y abstracto como las constituciones desde 1886, actos legislativos, leyes,
decretos, directivas presidenciales, resoluciones, circulares, entre otros, a partir de
1864, con sus respectivas afectaciones normativas y jurisprudenciales. Igualmente
se pueden realizar consultas de jurisprudencia de control de constitucionalidad y de
legalidad proferidas por la anterior Sala Constitucional de la Corte Suprema de Justicia
desde 1910 hasta 1991, por el Consejo de Estado y por la Corte Constitucional.

De conformidad con la evidencia suministrada por la DDDOJ, y analizada por la OCI,
se determind que las plantillas, formatos, estructuras de presentacién, clasificaciones
y demas elementos técnicos y funcionales empleados en la sistematizacion,
procesamiento y divulgacion son de propiedad del Ministerio de Justicia y del Derecho
- MJD-, al haber sido desarrollados en el marco de las funciones misionales de la
DDDOJ.

La divulgacion de informacion normativa y jurisprudencial en el Ministerio de Justicia
y del Derecho (MID) esta soportada en el procedimiento de “Divulgacién de
Informacion Normativa y Jurisprudencial SUIN-JURISCOL”, con cédigo P-SJ-01,
version 003 del 29 de junio de 2023, el cual esta asociado al proceso de fortalecimiento
del principio de seguridad juridica y del cual es responsable el Director de Desarrollo
del Derecho y del Ordenamiento Juridico.
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5.2. Evaluacion del cumplimiento del Procedimiento de Divulgacion de Informacion Normativa
y Jurisprudencial SUIN-JURISCOL

Tabla 1. Verificacién cum

plimiento del procedimiento

ACTIVIDAD

DESCRIPCION DE LA ACTIVIDAD

1. Planear la asignacién
de actividades

La persona que coordina o que se encuentre a
cargo del equipo realiza las tareas de descarga y
revision del Diario Oficial para la seleccién y el
posterior reparto de la normativa de caracter
general y abstracto del orden nacional y de rango
constitucional, legal o reglamentario (decretos).

De conformidad con el analisis realizado por la OCI, de las evidencias

aportadas por la DDDOJ; consistentes en 367 diarios oficiales
analizados durante la vigencia 2025 y 94 diarios oficiales hasta abril
de la vigencia 2026, se logré demostrar en debida forma la descarga,
revision y seleccion de la normatividad de caracter general y
abstracto para el reparto pertinente en el equipo SUIN.

La persona que coordina 0 que se encuentre a
cargo el equipo realiza la busqueda de los
comunicados de prensa y las providencias
publicadas en la pagina web de la Corte
Constitucional, para seleccionar las que
corresponden al control abstracto de
constitucionalidad. Esta informacion se usa para
identificar las afectaciones expresas de la vigencia
de la normativa que integra el ordenamiento
Juridico y cuyo contenido deba ser incluido en el
sistema SUIN- JURISCOL.

Del analisis realizado a las evidencias aportadas por la DDDOJ, la OCI
constato que se efectlio la busqueda de los comunicados de prensa y
providencias publicadas en la pagina web de la Corte Constitucional,
asi como la matriz de seleccion de las que corresponden al control
abstracto de constitucionalidad.

La persona que coordina 0 que se encuentre a
cargo del equipo reparte entre el equipo de trabajo
SUIN-JURISCOL los autos y fallos emitidos por el
Consejo de Estado en el marco de los procesos de
simple nulidad y nulidad por inconstitucionalidad
que afectan de forma expresa la vigencia de la
normativa, luego de que le sean remitidos por el

profesional responsable de la DDDOJ.

De conformidad con el andlisis realizado por la OCI, sobre las
evidencias aportadas por la DDDOJ, se estableciéd que se realizé el
reparto entre el equipo SUIN, de los autos y fallos del Consejo de
Estado en procesos de nulidad simple y los de nulidad por
inconstitucionalidad que afectan de manera expresa la vigencia de la
normatividad.
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ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD

La persona que coordina o que se encuentre a cargo del equipo:

Descarga a través del enlace suministrado por la
Imprenta Nacional la versién digital del Diario
Oficial en que se promulgue normativa de caracter
general y abstracto del orden nacional y de rango
constitucional, legal o reglamentario (decretos).

De conformidad con las evidencias aportadas por la DDDOJ;
consistentes en 367 diarios oficiales analizados durante la vigencia
2025 y 94 diarios oficiales hasta abril de la vigencia 2026, la OCI
constatod el cumplimiento de la actividad, evidenciandose la descarga,
revision y seleccion de la normatividad de caracter general y
abstracto, realizada por medio del enlace suministrado por la
imprenta nacional.

2. Buscar en las fuentes
oficiales de informacidn
normativa Yy
jurisprudencial los
documentos a cargar

Selecciona la normativa de caracter general y
abstracto del orden nacional de rango
constitucional, legal o reglamentario (decretos)
promulgada en el Diario.

De conformidad con las evidencias aportadas por la DDDOQJ,
consistentes en los registros del formato de control general SUIN
F-SJ-01-01 correspondientes a las vigencias 2025 y 2026, la OCI
constatd la seleccion de la normatividad de caracter general y
abstracto del orden nacional, de rango constitucional, legal y
reglamentario. En particular, se evidencié que para la vigencia 2025
se seleccionaron 441 normas, y para la vigencia 2026, con corte a
abril, 150 normas, lo cual permite concluir el cumplimiento de la
actividad evaluada.

Incluye el Diario oficial en versién digital en la
carpeta electrénica destinada para ello.

Se constata, que la dependencia cuenta con un repositorio de
informacién centralizado, estructurado y actualizable, el cual esta
conformado, entre otras cosas, por la base de datos, donde se
almacena la informacién estructurada del sistema, incluyendo
metadatos de las normas, relaciones juridicas, historicos vy
configuraciones del aplicativo. Adicionalmente se aportaron los
diarios oficiales de las vigencias 2025 y hasta abril de 2026 en versidn
digital, asi como el enlace de ingreso de la Imprenta Nacional por
medio del cual son descargados por la DDDOQOJ; se registran 367
diarios oficiales para la vigencia 2025 y 94 hasta abril de la vigencia
2026.
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ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD

Los comunicados publicados en la pagina web de
la Corte Constitucional o las providencias de
control abstracto de constitucionalidad disponibles
en la relatoria se guardan en la carpeta electrénica
destinada para ello.

Se constata que la dependencia cuenta con un repositorio de
informacién centralizado, estructurado y actualizable, el cual esta
conformado, entre otras cosas, por base de datos, donde se almacena
la informacion estructurada del sistema, incluyendo metadatos de las

normas, relaciones juridicas, histéricos y configuraciones del
aplicativo. Adicionalmente, se aportd el formato de control general de
la Corte Constitucional F-SJ-01-03, donde se registraron 121
sentencias analizadas por la dependencia durante la vigencia 2025, y
39 durante la vigencia 2026.

Los documentos remitidos por el abogado
responsable relativos a las providencias que
afectan de forma expresa la vigencia de la
normativa controlada procesos de control de
constitucionalidad o legalidad del Consejo de
Estado, se guardan en la carpeta electrdnica
destinada para ello.

Se constata un repositorio de informacion centralizado, estructurado
y actualizable, el cual esta conformado, entre otras cosas, por base
de datos, donde se almacena la informacion estructurada del sistema,
incluyendo metadatos de las normas, relaciones juridicas, histéricos
y configuraciones del aplicativo. Adicionalmente se aporté el formato
de control general del Consejo de Estado F-SJ]-01-02, donde se
registraron 23 providencias analizadas por la dependencia durante la
vigencia 2025, y 5 durante la vigencia 2026 con corte al mes de abril.

La persona que coordina o que se encuentre a cargo del equipo:

3. Repartir las normas y
Jurisprudencia

Reparte de forma equitativa la normativa
previamente identificada entre los técnicos del
sistema SUIN-JURISCOL. Este reparto (i) se
programa y registra en el archivo Excel Formato
Control General

Se verifica el formato de control general SUIN, F-SJ-01-01
correspondientes a las vigencias 2025 y 2026, estableciéndose que
para la vigencia 2025 se realizd el reparto equitativo, entre los
técnicos del sistema SUIN, de la seleccion de la normatividad de
caracter general y abstracto del orden nacional y de rango
constitucional; 441 normas seleccionadas para la vigencia 2025y 150
a corte de abril de 2026.
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ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD

SUIN-JURISCOL F-SJ-01-01 "y (ii) se informa
por correo electrénico.

Se verifica el envio de los formatos de control general SUIN, F-SJ-01-
01 correspondientes a las vigencias 2025 y 2026, de la misma
manera, los correos institucionales donde se informa el reparto
correspondiente a los 3 cuatrimestres de la vigencia 2025 y el primer
cuatrimestre de la vigencia 2026, donde se evidencia que se informd
por medio de correo institucional el reparto correspondiente.

Ordena las acciones para el registro y cargue de
las normas repartidas al técnico del sistema por
correo electrénico.

Se verifica el envio de correos institucionales donde se informa el
reparto correspondiente a los 3 cuatrimestres de la vigencia 2025 y
el primer cuatrimestre de la vigencia 2026 frente al Grupo SUIN.

Reparte los Autos y Fallos del Consejo de Estado
que afectan de forma expresa y con efectos
generales la vigencia de la normativa controlada,
mediante correo electrénico al equipo técnico del
SUIN-JURISCOL. Este ejercicio se ve reflejado en
el formato de Control providencias a cargar
Consejo de Estado F-SJ-01-02.

Se aporté el formato de control general del Consejo de Estado F-SJ-
01-02, donde se registraron 23 providencias analizadas por la
dependencia durante la vigencia 2025, y 5 durante la vigencia 2026
con corte al mes de abril, lo que permite demostrar que se realiza el
reparto de los Autos y Fallos del Consejo de Estado que afectan de
forma expresa y con efectos generales la vigencia de la normativa
controlada al equipo técnico del Grupo SUIN.

Reparte los comunicados de prensa o
jurisprudencia disponible de la Corte
Constitucional entre los técnicos del sistema. Este
reparto se programa y registra ejercicio se ve
reflejado en el Constitucional F-SJ-01-03 Formato
Control Corte.

Se aporto el formato de control general de la Corte Constitucional F-
SJ-01-03, donde se registraron 121 comunicados de providencias
repartidas por la dependencia durante la vigencia 2025, y 39 durante
la vigencia 2026; con corte al mes de abril, lo que permite evidenciar
que se realiza el reparto de los comunicados de prensa o
jurisprudencia disponibles de la Corte Constitucional entre los
técnicos del sistema SUIN.

Las personas en roles técnicos del equipo técnico de SUIN-JURISCOL:
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ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD

Transforman a formato Word Ila normativa
previamente repartida para cargarla en Ciclope o
el administrador de contenido que haga sus veces,
de acuerdo con lo establecido en el Instructivo
Elaboracién de Documentos Insumo en Formato
Microsoft Word 1-SJ-01-03.

Se comprobd la transformacion a formato Word de la normatividad
repartida al equipo SUIN, de conformidad con lo establecido en el
instructivo I-SJ-01-03, para ser cargada al aplicativo Ciclope; para la
vigencia 2025 un acto legislativo, decretos, directivas presidenciales
y leyes, para la vigencia 2026, carpeta con las leyes y otra con los
decretos transformados a Word.

4. Producir, editary
almacenar los
documentos

Revisan y adecuan el texto de los Comunicados de
la Corte Constitucional de acuerdo con el
Instructivo Elaboracion de Documentos Insumo en
Formato Microsoft Word [-SJ-01-03.

Se constatd la revision y adecuacion del texto de los comunicados de
la Corte Constitucional y la transformacién a formato Word de la
normatividad repartida al equipo SUIN, de conformidad con lo
establecido en el instructivo I-SJ-01-03, para ser cargada al aplicativo
Ciclope. Para la vigencia 2025 se transformaron 123 sentencias y con
corte a abril de 2026 se transformados 35 sentencias.

Revisan y adecuan el texto de las providencias del
Consejo de Estado de acuerdo con el Instructivo
Elaboracién de Documentos Insumo en Formato
Microsoft Word [-SJ-01-03

Se verifico la revisién y adecuacién del texto de las providencias del
Consejo de Estado y la transformacion a formato Word de la
normatividad repartida al equipo SUIN, de conformidad con lo
establecido en el instructivo I-SJ-01-03, para ser cargada al aplicativo
Ciclope. Para la vigencia 2025 se revisaron y adecuaron 23 autos y
con corte a abril de 2026 se revisaron y adecuaron 1 sentencia.

5. Registro de
documentos en Ciclope
editor o el administrador
de contenido que haga
sus veces

Las personas del equipo técnico de SUIN-JURISCOL:

10
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ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD

Registran en la herramienta Ciclope CMS editor la
normativa que se ha llevado a formato Word, de
acuerdo con lo establecido en el instructivo
Registro de Normas y Providencias en Ciclope
CMS, codigo 1-S1-01-01.

La OCI constatd que se realizaron los registros en la herramienta
CICLOPE de la normatividad previamente llevada a formato Word, de

conformidad con lo establecido en el instructivo 1-SJ-01-01. Lo
anterior se evidencid en los registros consignados en los formatos de
control general de SUIN-JURISCOL correspondientes a las vigencias
2025 y 2026, asi como en la matriz de registro del aplicativo
CICLOPE, con informacion comprendida entre abril de 2025 y abril de
2026.

Registran en la herramienta Ciclope CMS editor los
comunicados y sentencias de la Corte
Constitucional repartidas y editadas en Word, de
acuerdo con lo establecido en el instructivo
Registro de Normas y Providencias en Ciclope
CMS, codigo 1-S1-01-01.

Se verifica que se realizaron los registros en la herramienta Ciclope
de los comunicados y sentencias de la Corte Constitucional repartidas
y editadas en Word, de acuerdo con lo establecido en el instructivo
Registro de Normas y Providencias en Ciclope I-SJ-01-01, y segun lo
consignado en los formatos de control general Corte Constitucional
de SUIN para las vigencias 2025 y 2026, asi como en la matriz de
registro del aplicativo Ciclope de abril 2025 a abril de 2026.

Registran en la herramienta Ciclope CMS editor los
autos y fallos del Consejo de Estado repartidos y
editados en Word, de acuerdo con lo establecido
en el instructivo Registro de Normas vy
Providencias en Ciclope CMS, cddigo I-SJ-01-01.

Se constata que se realizaron los registros en la herramienta Ciclope
de los autos y fallos del Consejo de Estado repartidos y editados en
Word, de acuerdo con lo establecido en el instructivo Registro de
Normas y Providencias en Ciclope I1-SJ-01-01, y segun con lo
consignado en los formatos de control general Consejo de Estado de
SUIN para las vigencias 2025 y 2026, asi como en la matriz de
registro del aplicativo Ciclope de abril 2025 a abril de 2026.

Informan por correo electrénico la culminacion de
la labor a la persona que coordina o que se
encuentra a cargo del equipo de trabajo.

Se presentd por parte la DDDOJ, las evidencias referentes a los
correos electronicos donde informa la culminacion de la labor de
registro de los documentos en la herramienta Ciclope a la persona a
cargo del equipo de trabajo, lo cual se constatd analizando las
evidencias aportadas, tanto para la vigencia 2025, como la de 2026
con corte al mes de abril.

6. Cargar Taxonomy

Una vez cargada la normativa en Ciclope, la persona que coordina o que se encuentre a cargo del equipo:
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ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD

Ingresa al mddulo Taxonomy de la herramienta
Ciclope CMS para subir informaciéon normativa o
jurisprudencial, para que se refleje en la pagina del
SUIN - JURISCOL.

Se verifica el cargue de la informacién normativa o jurisprudencial en

el mddulo Taxonomy de la herramienta Ciclope CMS; de los
comunicados y sentencias de la Corte Constitucional repartidas y
editadas en Word, de igual manera para los autos y fallos del Consejo
de Estado, durante las vigencias 2025 y hasta abril de 2026, como se
registra en los formatos F-SJ-01-01 General, F-SJ-01-02 Consejo de
Estado y F-SJ-01-03 Corte Constitucional.

La persona que coordina o que se encuentre a cargo del equipo:

7. Repartir tareas al
equipo de personas

Reparte la normativa cargada en Ciclope entre las
personas profesionales en Derecho que hacen
parte del equipo mediante correo electronico. El
reparto se registra en Formato Control General
SUIN - JURISCOL F-SJ-01-01.

Se verifica el formato de control general SUIN JURISCOL F-SJ-01-01,
donde se cuenta con una columna en la que se consigna el profesional
del derecho a quien se asigna cada asunto de conformidad con el
reparto realizado por el funcionario competente, asi mismo, se
presentaron los correos institucionales de reparto entre los
profesionales del derecho del Grupo SUIN de la DDDOJ] para las
vigencias 2025 y abril de 2026.

profesionales en
Derecho del SUIN-
JURISCOL.

Reparte por correo electronico la jurisprudencia de
la Corte Constitucional cargada en Ciclope entre
las personas profesionales en Derecho que hacen
parte del equipo. La asignacion de tareas se
registra en Formato Control Corte Constitucional
F-SJ-01-03

Se constata el formato de control general Corte Constitucional SUIN
F-SJ-01-03, el cual cuenta con una columna donde se consigna el
profesional del derecho a quien se asigna cada asunto de conformidad
con el reparto realizado por el funcionario competente, asi mismo, se
presentaron los correos institucionales de reparto entre los
profesionales del derecho del Grupo SUIN de la DDDOJ] para las
vigencias 2025 y abril de 2026, lo que permite evidenciar por la OCI
que se realiza el reparto entre los profesionales del derecho de
conformidad con lo establecido en el procedimiento.
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Reparte por correo electrdnico los fallos y autos del
Consejo de Estado cargados en Ciclope entre las
personas profesionales en derecho que integran el
equipo. La asignacion de tareas se registra en
Formato de Control Providencias a cargar Consejo
de Estado F-SJ-01-02.

se aportd el formato de control general Consejo de Estado SUIN
JURISCOL F-SJ-01-02, el cual cuenta con una columna donde se
consigna el profesional del derecho a quien se asigna cada asunto de
conformidad con el reparto realizado por el funcionario competente,
asi mismo, se presentaron los correos institucionales de reparto entre

los profesionales del derecho del Grupo SUIN de la DDDQJ] para las
vigencias 2025 y abril de 2026.

La persona profesional en Derecho designada:

Verifica que la informacion registrada en Ciclope
coincida con el texto del Diario Oficial.

Se verifica el formato de control general SUIN-JURISCOL F-SJ-01-01,
el cual cuenta con una columna donde se consigna el profesional del
derecho a quien se asigna cada asunto de conformidad con el reparto
realizado para las vigencias 2025 y abril de 2026, lo que permite
evidenciar que se realiza el proceso de verificacion para que la
informacién registrada en Ciclope coincida con el texto del diario
oficial correspondiente.

8. Registro de Enlaces
de afectaciones
normativas y
jurisprudenciales
expresas.

Identifica las afectaciones normativas expresas y
hace los respectivos enlaces de acuerdo con lo
establecido en el instructivo Registro de Enlaces de
Afectaciones Normativas Y Jurisprudenciales
Expresas I-SJ-01-02

Se verifica el formato de control general SUIN-JURISCOL F-SJ-01-01,
el cual cuenta con una columna donde se consigna el profesional del
derecho a quien se asigna cada asunto de conformidad con el reparto
realizado para las vigencias 2025 y abril de 2026, lo que permite
evidenciar por la OCI que se realiza el proceso de identificacién y
realizacion de las afectaciones normativas expresas y
jurisprudenciales en el sistema Ciclope directamente con los enlaces
que corresponden.

Si detecta errores en el texto registrado en Ciclope
informa por correo electrénico a la persona que
coordina o que se encuentra a cargo del equipo de
trabajo para que disponga la correccién que sea
necesaria.

Se establece que el profesional del derecho asignado a la labor, al
detectar errores, por medio de correos electrénicos informa a la
persona que coordina el equipo de trabajo para realizar la correccion
necesaria.
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Identifica las afectaciones jurisprudenciales

necesarias y hace los respectivos enlaces de
acuerdo con lo establecido en el instructivo
Registro de Enlaces de Afectaciones Normativas Y
Jurisprudenciales Expresas 1-SJ-01-02.

Se verifica que el profesional del derecho asignado a la labor realiza
de manera directa y en linea en el sistema Ciclope, la identificacion
de las afectaciones jurisprudenciales necesarias y hace los
respectivos enlaces de acuerdo con lo establecido en el instructivo.

Informa por correo electrdénico la culminacién de la
labor a la persona que coordina o que se encuentra
a cargo del equipo de trabajo.

De conformidad con las evidencias aportadas se logra establecer por
parte de la OCI, que se realiza el reparto y se informa del cargue por
medio de correos electronicos a la persona que coordina el equipo.

Persona que coordina o que se encuentra a cargo del equipo de trabajo designada:

Revisa los enlaces de afectaciones normativas
hechas por el equipo de trabajo. La revision se
anota en el Formato Control General SUIN-
JURISCOL F-SJ-01-01

Se constata el formato de control general SUIN-JURISCOL F-SJ-01-
01, el cual cuenta con una columna donde se consigna la verificacion
y/o revision de los enlaces de afectacion normativa para las vigencias
2025 y abril de 2026.

9. Revisién de enlaces
de afectaciones
normativas y
jurisprudenciales

Revisa los enlaces de afectaciones
jurisprudenciales hechas por el equipo de trabajo
con base en las sentencias de control abstracto de
constitucionalidad de la Corte Constitucional. La
revision se anota en el formato Control Corte
Constitucional F-SJ-01-03.

Se constata el formato de control Corte Constitucional F-SJ-01-03, el
cual cuenta con una columna donde se consigna la verificacion y/o
revisién de los enlaces de afectacién jurisprudencial para las vigencias
2025 y abril de 2026.

Revisa los enlaces de afectaciones
jurisprudenciales hechas por el equipo de trabajo
con base en las providencias de control de nulidad
del Consejo de Estado. La revisidon se anota en el
formato Control Consejo de Estado F-SJ-01-02.

Se constata el formato de control Consejo de Estado F-SJ-01-02, el
cual cuenta con una columna donde se consigna la verificacion y/o
revision de los enlaces de afectacidn jurisprudencial hechas por el
equipo de trabajo con base en las providencias de control de nulidad
del Consejo de Estado para las vigencias 2025 y abril de 2026, lo que
permite evidenciar por la OCI que se realiza la revisién de los enlaces
de afectaciones hechas por el equipo de trabajo.
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Si las personas profesionales en Derecho del

10. Verificacidon de la
Informacion.

equipo identifican por cualquier fuente alguna
inconsistencia en la normativa o jurisprudencia
publicada en SUIN-JURISCOL, informan por correo
electronico a la persona que coordina o que se
encuentra a cargo del equipo de trabajo para que
disponga la correccién que sea necesaria.

De acuerdo con las evidencias analizadas se establece que el
profesional del derecho asignado a la labor, al detectar
inconsistencias en la normativa o jurisprudencia publicada en SUIN-
JURISCOL, por medio de correos electronicos informa a la persona
que coordina el equipo de trabajo para realizar la correccion
necesaria.

Si detectan problemas de visualizacion de la
informacién publicada en el sistema, remiten
correo electronico a las personas encargadas del
soporte del sistema, con copia a quien coordina o
lidera el equipo.

Se verifica que el profesional del derecho asignado a la labor, al
detectar problemas de visualizacion de la informacion publicada en el
sistema SUIN-JURISCOL, por medio de correos electrénicos informa
a la persona encargada del soporte del sistema y copia a la persona
que coordina el equipo de trabajo.

11. Ajustes por solicitud

Si alguna persona usuaria externa del sistema
informa por PQRS inconsistencias en la
informacién normativa del sistema SUIN-
JURISCOL las personas profesionales en Derecho
haran las correcciones que sea necesaria

externa

Las PQRS de este tipo se responderan de acuerdo
con la normativa vigente.

En la validacién realizada por el equipo auditor, se encuentra que
actualmente la DDDOJ, en el periodo comprendido entre el 01 de abril
de 2025 y el 30 de abril de 2026, recibié 17 PQRS relacionadas con
el sistema SUIN-JURISCOL, las cuales fueron respondidas dentro de
los tiempos establecidos por la normatividad vigente.

Para la trazabilidad de las respuestas emitidas para las PQRS la
DDDOJ maneja un archivo de Excel en el cual consignan datos como
(radicado, fecha de recepcidon, tema, oficio de respuesta, fecha de
respuesta, solucién). En el item 5.3.3 del presente informe se
ampliara el analisis de las PQRS.

12. Divulgacién anual, en

Persona que coordina o que se encuentra a cargo del equipo de trabajo SUIN-JURISCOL:

el Portal Web del sistema
SUIN-JURISCOL del
reporte de normativa de
caracter general y
abstracto de rango legal
derogada expresamente
o] declarada
inconstitucional o nula.

Anualmente enviar correo electrénico al web
master con instruccién de subir la informacion en
la seccién de Depuracién Normativa del Portal Web
del sistema SUIN-JURISCOL divulgando el listado,
con corte al 20 de julio, de la normativa de
caracter general y abstracto de rango legal que se
encuentre derogada expresamente o que haya
sido declarada inconstitucional o nulas.

Se evidencia correo electronico del 6 de mayo de 2026, remitido por
el Coordinador del Grupo de Gestion Normativa, mediante el cual
solicita al web master la publicacion en la seccion de Depuracidn
Normativa del portal SUIN-JURISCOL. Para tal efecto, se adjunta
archivo en Excel que contiene el listado de: 57 Leyes derogadas, 58
Leyes inexequibles, 37 Decretos nulos, 3.937 Decretos derogados y
155 Decretos inexequibles, con el fin de dar cumplimiento a lo
dispuesto en la Ley 2085 de 2021.
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Persona que coordina o que se encuentra a cargo del equipo de trabajo SUIN-JURISCOL.:

13. Divulgacioén anual, en
el Portal Web del sistema
SUIN-
JURISCOL, del reporte
de ordenes
constitucionales o)
legales expresas de
reglamentacion no
desarrolladas.

Anualmente enviar correo electrénico al web
master con instruccion de subir y divulgar en la
seccion de Depuracion Normativa del Portal Web
del sistema SUIN-JURISCOL el listado, con corte al
20 de julio, de la normativa constitucional o legal
que no haya sido reglamentada a pesar de existir
una orden expresa de reglamentacion

Se evidencia correo electronico del 6 de mayo de 2026, remitido por
el Coordinador del Grupo de Gestion Normativa, mediante el cual
solicita al web master la publicacién en la seccién de Depuraciéon
Normativa del portal SUIN-JURISCOL. Para tal efecto, se adjunta
archivo en Excel que contiene el listado de las normas con orden
expresa de reglamentacion pendientes de desarrollo desde 1991
hasta julio 20 de 2025, conteniendo: 7 Decreto Ley, 14 Leyes
estatutarias, 12 Ley Marco, 952 Leyes ordinarias, 42 Leyes
ordinarias PND y 22 Leyes organicas, con el fin de dar cumplimiento
a lo dispuesto en la Ley 2085 de 2021.

Elaboracion propia equipo auditor
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Como resultado del analisis efectuado, se formulan las siguientes recomendaciones,
potestativas, orientadas al fortalecimiento del cumplimiento del procedimiento y del
funcionamiento del sistema SUIN-JURISCOL:

e Definir de manera precisa los responsables de la validacion final y del cierre de
cada actividad o correccion, asegurando el registro completo de identificacidon
(nombre y apellidos), dado que en los formatos actuales Unicamente se consigna
el nombre del funcionario sin incluir el apellido; con el fin de fortalecer la
trazabilidad y la responsabilidad individual en el proceso.

e Implementar un control formal de verificacién posterior a la publicacién de la
informacion en el portal web del SUIN-JURISCOL, que permita validar la integridad,
consistencia y correcta visualizacion de los contenidos divulgados.

e Fortalecer la evidencia del proceso mediante la implementacion de registros
obligatorios en cada etapa, asegurando soportes verificables mas alla de los correos
electronicos (por ejemplo: actas, formatos estandarizados, listas de chequeo,
reportes de avance, etc.)

e Establecer un mecanismo formal de seguimiento peridédico al procedimiento,
mediante revisiones internas programadas o controles mensuales por parte de la
dependencia, con el fin de asegurar la mejora continua y la deteccion oportuna de
desviaciones.

e Fortalecer el control del proceso de verificacion de la informacion mediante la
implementacion de un registro formal y sistematico de inconsistencias o errores,
que garantice su trazabilidad. Este registro debe contemplar la definicion clara de
responsables, los tiempos de atencién y la validacidn de las correcciones realizadas,
incluyendo la verificacién independiente y el cierre documentado de cada caso

e Se sugiere incluir dentro del procedimiento, la especificacion del medio a través del
cual se reciben y se gestionan las Peticiones, Quejas, Reclamos y Sugerencias
(PQRS) asociadas a SUIN - JURISCOL, asi como el canal dispuesto para emitir las
respuestas respectivas.

e Se sugiere incorporar un mecanismo de validacién, posterior a la publicacion del
listado correspondiente a la normativa de caracter general que haya sido
expresamente derogada, o declarada inconstitucional o nula, la cual es realizada
por el web master.

5.3. Funcionamiento SUIN-JURISCOL

En el presente apartado se analiza el funcionamiento del portal web del SUIN-
JURISCOL, particularmente en sus mecanismos de acceso, registro de usuarios y
condiciones de uso. Asi mismo, se evallan los aspectos relacionados con la politica de
privacidad, el tratamiento de datos personales y la coherencia de la informacion
publicada. Finalmente, se revisan los componentes tecnoldgicos, de seguridad y de
gestion de la informacién que soportan la operacion del sistema.
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Para acceder al portal web, se puede realizar de dos maneras:

e La primera realizando busqueda por normativa, jurisprudencia, derecho vigente
o depuracién normativa, como se aprecia en la imagen:

(&
Justicia

3 Sistema Unico de
Informacién Normativa

Juriscol

(LESN  ,Qué es SUIN-Juriscol? Bisqueda Socializaciones Cursos  Glosario  Contactenos Registrarse  Ingrese

Normativa
Jurisprudencia

Derecho Vigente-Temas Eroracion dala
Depuracion Normativa de las Bananeras

6 de diciembre de 1928 en Ciénaga, Magdalena, Colombia.
La masacre se dio en el contexto de una huelga de

¢ trabajadores de la United Fruit Company.

Fuente: Captura de pantalla portal web SUIN - JURISCOL

Al seleccionar el tipo de busqueda en la parte inferior solicita el ingreso de un
codigo captcha?, el cual permite verificar que quien esta interactuando con el
sistema es una persona y no un programa automatizado (bot3)

- Sisterna Unico de
Informacion Normativa
Juriscol

Inicio  ;Qué es SUIN-Juriscol?  Preguntas Frecuenies Socializaciones

Inicio

Criterio de Busqueda 0

Busqueda General

Tipo de Norma
| Decreto - |

Nimero de la Norma

| Ingrese el nimero de la norma |

Afio

Busqueda avanzada
(Ver items Avanzados)

™
D No soy un robot

reCAPTCHA

Fuente: Captura de pantalla portal web SUIN - JURISCOL

2 CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart): test de Turing pUblico y automatico para
distinguir a los ordenadores de los humanos) es un tipo de medida de seguridad conocido como autenticacion pregunta-respuesta. Un
CAPTCHA te ayuda a protegerte del spam y del descifrado de contrasefias pidiéndote que completes una simple prueba que demuestre
que eres humano y no un ordenador que intenta acceder a una cuenta protegida con contrasefia.

3 Bot: Es una aplicacién de software automatizada disefiada para realizar tareas repetitivas de manera rapida y precisa, imitando el
comportamiento humano. Los bots pueden operar de forma independiente y son ampliamente utilizados en diversas areas, desde la
atencion al cliente hasta la supervision de sistemas. Sin embargo, también existen bots maliciosos que representan riesgos de
seguridad
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e La segunda forma es realizando el registro de datos para crear un usuario y
contrasefa, los cuales son validados en conjunto con el ingreso de un cédigo
captcha (2); adicionalmente, en la parte inferior se encuentra link con las politicas
de privacidad y condiciones de uso del portal (1).

usticia ) ; .
Registre sus datos y podra descargar gratuitamente los textos en
— formato Word, contar con su repositorio de documentos.

- . comunicacion de novedades y hacer parte de la red de usuarios
Dsano Contactenos SUIN-JURISCOL. Descargar documentos en Word, guardar
documentos, recibir comunicaciones personalizadas enfre ofros.

(*) Campos obligatorios

Registrarse

Nombre *
Apeliido ~
Ocupacion *
Profesion

Especialidad legal

2 de junio

Email *
Nombre de Usuario *

Contrasefia *

Y | |/ S

Repetir Contrasena ~

L X
encia Z» Politicas de Privacidad y Condiciones de Uso

[|

No soy un robot
reCAPTCHA va = cambiar sus termnos de reCAPTCHA
servico. Toms medidss
e [ cecicror | conce B

Fuente: Captura de pantalla portal web SUIN - JURISCOL

Al dar clic sobre el link de “Politicas de privacidad y condiciones de uso”, se despliega
documento con 9 paginas, el cual define los lineamientos generales sobre el
tratamiento de la informacion, el uso del sistema y las responsabilidades del usuario,
con los siguientes puntos claves:

e Aceptacién de condiciones: El usuario acepta los términos al acceder al portal y
asume responsabilidad por su uso.
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Tratamiento de datos personales: Se recolecta informacion basica (nombre,
correo, etc.) y se aplican medidas de seguridad; sin embargo, no se garantiza
proteccion absoluta frente a ataques o accesos no autorizados.

Uso de cookies y monitoreo: Se emplean cookies y herramientas estadisticas
gue recopilan datos como IP, navegacién y comportamiento del usuario.
Responsabilidades y limitaciones: La entidad no se hace responsable por fallas
técnicas, interrupciones, ataques informaticos, ni por el uso indebido de la
informacidn por terceros.

Uso del contenido: La informacién es de caracter informativo (no oficial), gratuita
y su uso debe ser legal, sin afectar la plataforma.

Propiedad intelectual: Los contenidos estan protegidos; solo se permite uso
personal y no comercial.

Actualizacién y control: La entidad puede modificar condiciones, suspender el
servicio o eliminar contenidos sin previo aviso.

Contacto: Informa a los usuarios los mecanismos para realizar sugerencias, en
este caso el correo electrénico suin.juriscol@minjusticia.gov.co.

- Sisterna Unico de o La justicia
Informacion Mormativa :

es de todos [IIRIGSHEIRS

Juriscol

Republica de Colombia
Ministerio de Justicia y del Derecho
Politicas de Privacidad y Condiciones de Uso del Portal Sistema Unico de
Informacion Normativa SUIN-JURISCOL

1. Solicitud de lectura previa a la navegacion. Presuncion de aceptacion de
términos

El Ministerio de Justicia y del Derecho solicita al visitante y al usuario(a) del portal SUIN-
JURISCOL leer detalladamente estas condiciones de uso ¥ la politica de privacidad, antes
de iniciar su exploracion. Si no esta de acuerdo con estas condiciones o con cualquier
disposicion de la politica de privacidad, le sugerimos que se abstenga de acceder o navegar
por este portal.

Cuando un usuario(a) accede a este portal lo hace bajo su total responsabilidad y por tanto,
acepta plenamente y sin reservas el contenido de los términos y condiciones de uso del
mismo.

El presente documento regula el uso del “Sisterna Unico de Informacién NMormativa SUIN-
JURISCOL", en adelante "SUIN-JURISCOL", alojade en el sitio web www.suin-
juriscol.gov.co del Ministerio de Justicia y del Derecho de la Republica de Colombia, el cual
se encuentra administrado por la Direccion de Desarrollo del Derecho y Ordenamiento
Juridico del Ministerio de Justicia y del Derecho de la Republica de Colombia (en lo
sucesivo, denominadeo "el administrador”), que se encuentra domiciliado en la calle 53 N®
13-27 — Bogota D.C., con correo electronico suin.juriscol@minjusticia.qov.co.

Fuente: Captura de pantalla portal web SUIN - JURISCOL

El documento cumple con la funcion de informar al usuario sobre las reglas basicas
de uso, tratamiento de datos y limitaciones de responsabilidad, pero presenta un
enfoque general y preventivo, con una redaccién que no enfatiza de manera expresa
la garantia de los derechos de los titulares de datos personales consagrados en la Ley
1581 de 2012. Dicha ley reconoce derechos como:

e Conocer, actualizar y rectificar la informacion.
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Solicitar prueba de la autorizacion otorgada para el tratamiento.
Ser informado sobre el uso de sus datos.

Presentar quejas ante la Superintendencia de Industria y Comercio.
Revocar la autorizacion y/o solicitar la supresion del dato.

Acceder en forma gratuita a la informacidn objeto de tratamiento.

El documento que se encuentra en el portal web de SUIN-JURISCOL no desarrolla
estos derechos de manera detallada, lo que genera una brecha frente a la politica
institucional vigente. Por lo anterior se sugiere actualizar la politica de privacidad y
condiciones de uso de SUIN-JURISCOL para:

e Incluir expresamente los derechos de los titulares de datos personales
conforme al articulo 8 de la Ley 1581 de 2012.

e Definir mecanismos claros de atencion para ejercer dichos derechos (consultas,
reclamos, supresion, revocatoria).

e Alinear el documento con la politica institucional vigente de “tratamiento y
proteccion de datos personales”, garantizando coherencia normativa y
trazabilidad.

Es de agregar que la informacién de contacto que se encuentra en las Politicas de
privacidad y condiciones de uso del portal web, no coincide en su totalidad con la
informacién brindada al dar clic en la opcidn “contactenos”, por lo cual se sugiere su
validacidon y ajuste de ser necesario.

& 2 G O hitps//www.suin-juriscol.gov.co

= XJoOH6
e Sistera Unico de i

Informacion Normativa o Wapa del Sitio
Juriscol J usticia Martes, 12 de Mayo de 2026

Inicio £Qué es SUIN-Juriscol? Bisqueda Socializaciones Cursos Glosario Contéctenos Registrarse  Ingrese

Fuente: Captura de pantalla portal web SUIN - JURISCOL
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\&7)

Justicia

Minjusticia > Servicio al ciudadano > Servicio al ciudadano

Servicio al ciudadano

Justicia

R Telefénico: PBX 601 4443100 extensiones: 1190,1121 o N92.

Q Linea gratuita nacional: 01-8000-911-170

& Presencial y servicio postal o de correspondencia: Carrera 13 N° 52 - 95 Bogota D.C.
Atendemos de lunes a viernes en jornada continua de 830 a. m.a 430 p. m.

B3 Correo electrénico: gestion.documental@minjusticia.gov.co

[E Formulario virtual de PQRDSF: https:/Auv.minjusticia.gov.co/publico/indexwebpgrs

s It e =

Fuente: Captura de pantalla portal web SUIN — JURISCOL redireccion a portal web Ministerio de Justicia y del Derecho

Por ultimo, las bases de datos que contienen la informacion de los usuarios registrados
en SUIN JURISCOL se encuentran alojadas en servidores institucionales ubicados en
el Data Center del Ministerio de Justicia y del Derecho, bajo una infraestructura
tecnoldgica administrada, monitoreada y controlada directamente por la Entidad.

Dicha infraestructura opera conforme a lineamientos formales de seguridad de la
informacién, disponibilidad, continuidad del servicio y gestion de tecnologias de la
informacidn, definidos por el Ministerio, garantizando que la informacién asociada a
usuarios, perfiles, autenticacién y trazabilidad permanezca centralizada en entornos
institucionales debidamente controlados y protegidos.

Asimismo, el acceso a las bases de datos y a los componentes asociados del aplicativo
esta restringido exclusivamente a personal autorizado, bajo esquemas de control de
acceso basado en roles (RBAC) y principios de minimo privilegio y segregacion de
funciones, gestionados mediante procedimientos formales de administracion de
identidades y credenciales.

Se resalta la labor de Ordenamiento Juridico y de la Direccion de Tecnologia al dar
cumplimiento del registro ante la Superintendencia de Industria y Comercio (SIC),
del tramite de registro de las bases de datos con informacidn personal relacionadas
con SUIN-JURISCOL, dando cumplimiento al articulo 25 de la Ley 1581 de 2012 “El
Registro Nacional de Bases de Datos es el directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. El registro sera administrado por la Superintendencia de
Industria y Comercio y serd de libre consulta para los ciudadanos (..)”; el cual, fue
evidenciado con las constancias de radicacidn numero 25-583753 y numero 25-
583760 del 24 de noviembre de 2025.
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Se logra establecer por la OCI que el aplicativo requiere y cuenta con un repositorio
para la informacién el cual se compone por:

e Bases de datos: Almacenan la informacién estructurada del sistema, incluyendo
metadatos de las normas, relaciones juridicas, histéricos y configuraciones del
aplicativo.

e Indices de busqueda (IDX): Archivos especializados que permiten la indexacién
y recuperacion eficiente de documentos normativos, a través del motor de
busqueda del sistema.

e Contenidos documentales y multimedia: Incluyen los textos normativos,
documentos legales, versiones historicas y demas informacion multimedia
publicada en el portal.

e Sistema de gestibn de contenidos (CMS): Administrado mediante Ia
herramienta Ciclope CMS Suite, que permite la creacidn, edicion y publicacion
de contenidos.

e Copias de seguridad (backups): Mecanismos de respaldo periddico
almacenados en medios seguros, que garantizan la recuperacién de la
informacidén ante fallos o incidentes.

5.3.1. Roles y responsabilidades dentro del aplicativo

El equipo auditor evidencia un esquema de segregacién de roles y responsabilidades,
documentado en el procedimiento “Divulgacion de informacién normativa vy
jurisprudencial = SUIN JURISCOL (P-SJ-01)”, en el cual se definen como responsables
de las actividades: coordinador, persona con rol técnico, profesional en derecho y web
master, el cual esta alineado con los roles definidos para el aplicativo.

En cuanto al sistema Ciclope, se evidencia la existencia de un esquema definido de
segregacion de roles y responsabilidades, el cual permite gestionar y controlar el
acceso, asi como las acciones que pueden ejecutar los funcionarios y/o contratistas
dentro del sistema. El aplicativo cuenta con los siguientes mddulos:

e El mddulo de Edicion o Editor, orientado a la creacion, modificacion y validacion
de contenidos normativos. A este modulo pueden ingresar y modificar los
siguientes roles (administrador, coordinador, abogado, técnico de carga).

e El mddulo Administrador, encargado de la gestién de usuarios, perfiles,
permisos y configuracion general del sistema. A este mddulo pueden ingresar
y modificar el siguiente rol (administrador).

e El moddulo Taxonomy, utilizado para la clasificaciéon, categorizacién vy
organizacion de las publicaciones. A este mddulo pueden ingresar y modificar
los siguientes roles (administrador y coordinador).

A continuacidn, se detallan los permisos asociados a cada rol:
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Rol Técnico: Responsable de la incorporacién y cargue de informacién normativa al
sistema. Permisos:

o Consultar informacion

e Agregar nuevos registros o contenidos

e Actualizar informacion cargada

« Eliminacion de recursos y elementos de los contenidos normativo

e Acceso restringido Unicamente al mddulo operativo de carga documental
(Editor)

Rol Abogado: Responsable de la validacién juridica, revisién normativa y control de
calidad de la informacion publicada. Permisos:

e Consultar informacion

e Actualizar informacidn juridica, enlaces y metadatos

o Eliminacion de recursos y elementos de los contenidos normativo

« Validar contenido previo a publicacion y creacién de versionamiento.

e No cuenta con permisos al médulo de administracién del sistema ni al médulo
taxonomy.

Rol Coordinador: Responsable del control de publicacidn y supervision de la calidad
de la informacién publicada. Permisos:

o Consultar informacion

e Aprobar y supervisar publicaciones, por consiguiente, tiene acceso a taxonomy

o Actualizar estados y controles asociados al flujo de publicacidn

» Validar consistencia de la informacién

e No tiene acceso al mdédulo de administracidon de usuarios ni configuraciones del
sistema.

Rol Administrador: Responsable de la administracién integral del sistema y de la
gestidén de usuarios y permisos. Permisos:

o Consultar informacién

e Agregar registros y configuraciones

e Actualizar configuraciones y usuarios

e Eliminar registros

o Crear y administrar usuarios, acceso al moédulo de administracién

o Configuracion de las vistas de cada repositorio (legislacion, corte
constitucional, corte suprema o consejo de estado)

e Acceso a todos los mddulos de edicidn, taxonomy y edicion.
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Por lo anterior se puede concluir que el sistema SUIN-JURISCOL cuenta con un
esquema adecuado de segregacion de roles y responsabilidades, alineado con el
procedimiento P-SJ-01 y soportado en la configuracion del aplicativo Ciclope.
Asi mismo, se evidencian controles definidos de acceso y operacidon que contribuyen
a la gestion integral, trazabilidad y calidad de la informacién publicada.

5.3.2. Analisis de vulnerabilidades

En el marco de la auditoria tecnoldgica realizada al portal SUIN-JURISCOL, se llevo a
cabo un andlisis de vulnerabilidades mediante el uso de multiples herramientas
especializadas, obteniendo como resultado una clasificacion de riesgo ALTO,
sustentada en hallazgos criticos coincidentes entre cinco herramientas
independientes, lo cual aumenta el nivel de confiabilidad y severidad de los resultados.

Se destacan las siguientes vulnerabilidades y debilidades técnicas:

e 770 vectores de posible inyeccién de comandos, evidenciando deficiencias en
los controles de validacion y sanitizacidon de entradas?; lo cual puede exponer
al sistema a riesgos criticos como la ejecucion remota de comandos, acceso no
autorizado a informacién sensible, manipulacion de datos, interrupcién del
servicio y escalamiento de privilegios.

e 790 errores HTTP 500 (Internal Server Error), lo que sugiere fallas en la gestion
de excepciones y potencial exposicion de légica interna, lo cual puede derivar
en la divulgacién de informacion sensible, exposicién de la Idgica interna de la
aplicacion y generacion de vectores de ataque explotables.

o Configuraciéon insegura de cookies de sesion, sin atributos adecuados de
seguridad (Secure, HTTP Only, Same Site), lo cual puede exponer a los usuarios
a riesgos de interceptacion, robo de sesién y ataques de tipo Cross-Site
Scripting (XSS®) y Cross-Site Request Forgery (CSRF®).

o Exposicion de direcciones IP internas en politicas CSP (Content Security Policy),
lo que representa un riesgo de divulgacién de la arquitectura interna.

e Protocolos TLS obsoletos (1.0 y 1.1) habilitados, contraviniendo buenas
practicas de seguridad y estandares internacionales.

o Certificado digital con cadena de confianza incompleta, afectando la validacion
de la identidad del servidor.

4 La sanitizacién de entradas (también llamada input sanitization) es un proceso de seguridad en el desarrollo de software que consiste
en limpiar, filtrar o modificar los datos que ingresan a un sistema antes de que sean procesados.

5 Cross-Site Scripting (XSS): Es un ataque donde un atacante inyecta cédigo malicioso (generalmente JavaScript) en una pagina web
que luego es ejecutado en el navegador de otros usuarios.

6 Cross-Site Request Forgery (CSRF): Es un ataque donde se engaia al navegador de un usuario autenticado para que realice acciones
en un sitio web sin que lo note.
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e Reproduccién de errores HTTP 500 mediante técnicas de fuzzing’, confirmando
la explotabilidad de fallas en el tratamiento de entradas.

La correlacion de los resultados obtenidos evidencia problemas estructurales
asociados a:

« Insuficientes mecanismos de validacién de entradas.

« Configuraciones inseguras en la infraestructura y servicios web.
o Exposicién de informacion sensible del entorno interno.

o Existencia de vectores de ataque potencialmente explotables.

Estos elementos, en conjunto, incrementan significativamente la superficie de ataque
del portal y podrian comprometer la confidencialidad, integridad y disponibilidad de
la informacion.

El ejercicio de evaluacion técnica alcanzd un 98% de cobertura, con una duracion de
48 horas, 55 minutos y 41 segundos, evidenciando un nivel alto de profundidad en la
revisidon, aunque con algunos componentes evaluados de manera parcial.

Dado el caracter sensible de la informacidon generada, los informes detallados seran
entregados de manera restringida a la Direccion de Desarrollo del Derecho y
Ordenamiento Juridico y a Tecnologia.

Dado lo anterior, se recomienda:

1. Convocar de manera prioritaria una mesa de trabajo entre la Direccidon de
Desarrollo del Derecho y Ordenamiento Juridico y el area de Tecnologia, con
participacion del Oficial de Seguridad de la Informacion.

2. Realizar un analisis técnico detallado de los hallazgos, priorizando aquellos de
severidad critica.

3. Definir y ejecutar un plan de remediacidn con acciones correctivas vy
preventivas, incluyendo:

o Fortalecimiento de controles de validacién de entradas.

o Correccion de configuraciones inseguras (TLS, cookies, CSP).
o Implementacién de buenas practicas de manejo de errores.
o Actualizacion de certificados y protocolos de seguridad.

4. Establecer un proceso de seguimiento y verificacion (retesting®) que garantice
la mitigacion efectiva de las vulnerabilidades.

7 Las técnicas de fuzzing (o fuzz testing) son un método de prueba de seguridad que consiste en enviar datos aleatorios, malformados
o inesperados a una aplicacion para detectar fallas.

8 g retesting es el proceso de volver a realizar pruebas sobre una vulnerabilidad previamente identificada, después de que se han
aplicado acciones de correccion. verificar que la falla ya fue solucionada.
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Es de resaltar que Tecnologia realizé escaneo del portal web SUIN - JURISCOL entre
otros sistemas de informacién el dia 02 de marzo de 2026, mediante la herramienta
WAS, por medio de la cual se evidencia la presencia de vulnerabilidades
principalmente asociadas a configuraciones de seguridad en la capa de transporte y
en la exposicién de informacion del servidor. En particular, se identifican debilidades
relacionadas con el uso de protocolos TLS obsoletos, la habilitacion de suites
criptograficas sin Forward Secrecy vy la divulgacion de informacién técnica a través de
encabezados HTTP.

Posteriormente realizan un informe técnico de remediacién en el que menciona que
se realizaron acciones orientadas al fortalecimiento de la seguridad, tanto a nivel de
infraestructura (protocolos y mecanismos de cifrado) como a nivel de aplicacidon
(implementacion de cabeceras de seguridad, controles frente a vulnerabilidades web
y configuracién segura de cookies), las cuales fueron realizadas de acuerdo al informe
entre el 18 de marzo al 10 de abril de 2026. Estos niveles de intervenciéon son
complementarios y buscan mitigar las debilidades identificadas en la capa de
transporte y en la capa de aplicacion.

Por lo anterior, se recomienda establecer y ejecutar un ciclo formal de remediacion y
retest, que incluya la correccidon de las vulnerabilidades identificadas, la validacion
posterior mediante nuevos escaneos de seguridad y el aseguramiento de que las
medidas implementadas han mitigado efectivamente los riesgos, dejando evidencia
del cierre de los hallazgos; esta recomendacién cobra especial relevancia al
evidenciarse coincidencias entre las vulnerabilidades identificadas por Tecnologia y
los hallazgos detectados por la Oficina de Control Interno (OCI), en el marco de esta
auditoria.

5.3.3. PQRSD

En el periodo comprendido entre el 01 de abril de 2025 y el 30 de abril de 2026, se
recibieron 17 PQRSD relacionadas con el sistema SUIN-JURISCOL, las cuales se
encuentran clasificadas de acuerdo con la informacién allegada por la dependencia en
las siguientes causas:

8 casos por actualizacidén y/o correccion normativa (47% del total).

7 casos por acceso y/o funcionamiento de la plataforma (41% del total).
1 caso por remisién de documentos a otra entidad (6% del total).

1 caso por soporte al usuario (orientacion paso a paso) (6% del total).

Los problemas mas frecuentes se concentran en dos frentes criticos:
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e Calidad normativa, debido a errores, desactualizacién o falta de referencias
cruzadas en los textos legales.

e Estabilidad tecnoldgica, reflejada en fallas de acceso, caidas del sistema y
errores en el buscador.

Las demas causas son puntuales y de menor impacto, pero complementan el
panorama de mejora. Por lo anterior y con el fin de mitigar la recurrencia de estas
solicitudes se recomienda:

e Fortalecer el monitoreo en tiempo real del buscador y enlaces, con alertas
automaticas ante caidas o errores de servidor.

e Programar y comunicar oportunamente las ventanas de mantenimiento
preventivo, de manera que los usuarios estén informados y se reduzca la
percepcién de fallas.

e Implementar un proceso sistematico de actualizacidn normativa, con
validaciones cruzadas y alertas automaticas de cambios legislativos.

e Disefar tutoriales interactivos y guias paso a paso para el registro y uso del
sistema, disponibles directamente en la plataforma, que permitan reducir las
solicitudes de soporte basico.

Por ultimo, se resalta el desempefio de la DDOJ en la gestion de PQRSD, evidenciado
en la atencidn oportuna y la respuesta al 100 % de las solicitudes recibidas.

5.3.4. Incidentes y requerimientos reportados a mesa de ayuda

En el periodo comprendido entre el 01 de abril de 2025 y el 30 de abril de 2026, se
recibieron 17 casos en mesa de ayuda relacionados con el sistema SUIN-JURISCOL,
los cuales se encuentran clasificados de acuerdo con la informacién allegada por la
dependencia en las siguientes causas:

e 7 casos por copias de base de datos de SUIN JURISCOL (41,2% del total).

e 5 casos por ejecucion de consultas en la base de datos de SUIN JURISCOL
(29,4% del total).

e 4 casos por problemas de acceso o infraestructura (23,5% del total).

e 1 caso por actualizacion en base de datos (5,9% del total).

De acuerdo a lo anterior, se puede concluir que los requerimientos e incidentes
asociados al sistema SUIN-JURISCOL se concentran principalmente en actividades
operativas relacionadas con la administracion de la base de datos, destacandose las
solicitudes de copias de base de datos (41,2%) y ejecucion de consultas (29,4%),
gue en conjunto representan cerca del 70,6% del total de casos. Esta situacién refleja
una alta dependencia de la mesa de ayuda para la realizacion de tareas técnicas
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recurrentes, lo que sugiere oportunidades de mejora en la automatizaciéon de
procesos.

Por otra parte, los problemas de acceso o infraestructura (23,5%) evidencian que la
estabilidad tecnoldgica del sistema continia siendo un factor relevante en la
generacion de solicitudes, asociado a fallas de conectividad, disponibilidad y
capacidad del sistema. Finalmente, las actualizaciones en base de datos (5,9%),
aunque menos frecuentes, corresponden a actividades de alto impacto relacionadas
con la gestién y calidad de la informacién.

En conjunto, los hallazgos permiten concluir que la operacién del sistema presenta un
enfoque predominantemente reactivo y operativo, con una carga significativa en
tareas manuales, lo que hace necesario fortalecer la automatizacién, la gestién de
infraestructura y los mecanismos de soporte funcional, con el fin de mejorar la
eficiencia operativa y reducir la recurrencia de incidencias.

5.4. Maedicion del grado de satisfaccion frente al software

La calidad del servicio de SUIN JURISCOL se mide, a través de una encuesta de
satisfaccion disponible en el portal web; esta permite evaluar la percepcién de los
usuarios frente a la experiencia de uso, calidad de la informacion y facilidad de
consulta.

Dicha encuesta se encuentra publicada en la parte inferior del sitio web, en el banner®
gue se observa, a continuacion:

iQueremos escucharte! Completa la
? I encuesta de satisfaccion del sistema

SUIN-Juriscol.

Nota:

Los datos publicados en SUIN-Juriscol son exclusivamente informativos, con fines de divuigacion del ordenamiento juridico colombiano, cuya fuente es el Diano Oficial y la
jurisprudencia pertinente. La actualizacion es periodica. El sequimiento y verificacion de la evolucion normativa y jurisprudencial no implica una funcién de certificacion, ni
interpretacion de la vigencia de las normas por parte del Ministerio l|

Fuente: Captura de pantalla portal web SUIN - JURISCOL

Con base en la informacion suministrada por la dependencia, durante el periodo
comprendido entre el 1° de abril de 2025 y el 30 de abril de 2026 (periodo auditado),
y conforme al informe de resultados de la encuesta aplicada a 434 usuarios, se
obtuvieron los siguientes indicadores correspondientes a las preguntas evaluadas:

9 Banner se entiende como un elemento grafico o visual que se utiliza para comunicar informacion de manera destacada y llamativa.
Su definicion puede variar segin el contexto.
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e En sentido general ¢éComo evalua el portal web SUIN JURISCOL?

M Excelente
® Bueno

m Regular

Fuente: Informacidn remitida por la Direccidn de Ordenamiento juridico

La evaluacion del portal refleja una percepcién mayoritariamente positiva por parte
de los usuarios, 294 usuarios (68%) lo califico como “Excelente”y 95 usuarios (22%)
como “Bueno”, lo que representa un 90% de satisfaccién general. No obstante, 45
usuarios (10%) lo considerd “Regular”, lo que evidencia la necesidad de identificar y
atender aspectos especificos de mejora para consolidar la satisfaccién general y
fortalecer la experiencia de uso.

e ¢lLa informacién publicada en el portal le parece de alta calidad y confiable?

W Excelente
M Bueno

m Regular

Fuente: Informacién remitida por la Direccion de Ordenamiento juridico

La percepcion de los usuarios respecto a la calidad y confiabilidad de la informacion
publicada en el portal es ampliamente positiva. 302 usuarios (70%) la calific6 como
“Excelente” y 106 usuarios (24%) lo calificaron como “Bueno”, lo que representa un
949% de satisfaccién general. En contraste, solo 26 usuarios (6%) la considerd
“Regular”, lo que indica un nivel reducido de inconformidad, sugiriendo Ia
conveniencia de fortalecer aspectos especificos de mejora para garantizar una
experiencia optima en todos los segmentos de usuarios.
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e (Encontré en el portal web SUIN-JURISCOL la informacion que buscaba?

M Excelente
M Bueno

m Regular

Fuente: Informacién remitida por la Direccién de Ordenamiento juridico

La percepcion de los usuarios sobre encontrar la informacion en el portal es
predominantemente positiva. 280 usuarios (65%) calific6 este aspecto como
“Excelente” y 110 usuarios (25%) como “Bueno”, lo que representa un 90% de
satisfaccion general. Sin embargo, 44 usuarios (10%) lo valoré como “Regular”, lo
que evidencia la existencia de oportunidades de mejora en el portal. Se recomienda
reformular la pregunta, dado que se observa una desalineacion entre su redaccién y
las opciones de respuesta; mientras la pregunta busca establecer si el usuario
encontrd o no la informacion (resultado objetivo: si/no/parcialmente), las opciones
actuales (Excelente, Bueno, Regular) evallan un nivel de satisfaccién o calidad, mas
no el hecho concreto de haber localizado la informacion.

Se puede concluir que el portal web cumple de manera efectiva con su propdsito
institucional, consolidando credibilidad y aceptacién entre los usuarios. Sin embargo,
se recomienda implementar acciones de mejora focalizadas en los aspectos sefialados
como “Regulares”, con el fin de fortalecer la experiencia de uso y mantener la
tendencia positiva en futuras mediciones.

Encuesta interna aplicada durante la auditoria

Adicional al andlisis de las evidencias allegadas, se aplicd un cuestionario compuesto
por diez (10) preguntas, con el propdsito de conocer la opinion de los funcionarios y
contratistas del MJD respecto al funcionamiento del portal web SUIN-JURISCOL. La
encuesta fue enviada a través del correo electrénico institucional el dia 07 de mayo
de 2026, con fecha limite de diligenciamiento fijada para el 15 de mayo de 2026,
incluyendo el correspondiente enlace para su acceso y respuesta.
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El cuestionario fue diligenciado por 73 personas. A continuacién, se detalla el analisis
de las preguntas realizadas:

1. ¢Entiendo claramente las funciones principales de SUIN-JURISCOL?

m sl
B NO

Fuente: Elaboracidn propia

La percepcién de los usuarios respecto a la comprension de las funciones principales
de SUIN-JURISCOL es ampliamente positiva. 62 usuarios (85%) respondieron
afirmativamente, lo que refleja un alto nivel de entendimiento sobre el sistema. En
contraste, 11 usuarios (15%) manifestaron no comprender claramente dichas
funciones, lo que evidencia un nivel reducido de desconocimiento. No obstante, el
porcentaje minoritario de respuestas negativas sugiere la conveniencia de fortalecer
las acciones de capacitacién, divulgacidon y acompanamiento, con el fin de garantizar
que todos los segmentos de usuarios internos logren una comprension plena y
homogénea de las funciones del SUIN-JURISCOL.

2. (En el Ultimo afio ha recibido capacitacién para el manejo de SUIN-JURISCOL?

msl
mNO

Fuente: Elaboracion propia
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La percepcion de los usuarios respecto a la capacitacion recibida para el manejo de
SUIN-JURISCOL en el ultimo afo refleja un escenario dividido. 37 usuarios (51%)
afirmaron haber recibido formacién, mientras que 36 usuarios (49%) sefialaron no
haber tenido acceso a procesos de capacitacion. Esta distribucion evidencia que,
aunque existe un grupo significativo con preparacion reciente, casi la mitad de los
usuarios carece de formacién, lo que limita la apropiacion homogénea del sistema. En
consecuencia, se sugiere fortalecer las estrategias de capacitaciéon y divulgacién,
asegurando cobertura amplia y periddica, con el fin de garantizar que todos los
segmentos de usuarios cuenten con las competencias necesarias para su manejo.

3. ¢(Considera que la capacitacidon recibida en SUIN-JURISCOL fue suficiente
para usarlo de manera efectiva?

L
mNO

Fuente: Elaboracion propia

La percepcion de los usuarios respecto a la suficiencia de la capacitacion recibida para
el manejo del portal web muestra un nivel mayoritario de aceptacion. 43 usuarios
(59%) consideran que la formacién fue suficiente para usar el sistema de manera
efectiva, mientras que 30 usuarios (41%) opinan lo contrario. Este resultado
evidencia que, aunque mas de la mitad de los usuarios se sienten preparados para
utilizar la herramienta, persiste un porcentaje significativo que no percibe Ila
capacitacion como adecuada. En consecuencia, se sugiere reforzar los programas de
formacion y acompafiamiento técnico, con el fin de garantizar que todos los
segmentos de usuarios logren un nivel homogéneo de uso y apropiacién de la
herramienta.

4. (Al realizar una busqueda en SUIN-JURISCOL encontrd la informacion que
buscaba?
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m sl
| NO

Fuente: Elaboracidn propia

La percepcidn de los usuarios respecto a la efectividad de las busquedas en SUIN-
JURISCOL es ampliamente positiva. 61 usuarios (84%) manifestaron haber
encontrado la informacidén requerida, lo que refleja un alto nivel de satisfaccion y
pertinencia del sistema. En contraste, 12 usuarios (16%) sefialaron dificultades para
localizar la informacion, lo que indica un nivel reducido de inconformidad. Este
resultado confirma que el sistema cumple en gran medida con su propdsito de facilitar
el acceso a la informacién juridica. No obstante, el porcentaje minoritario de
respuestas negativas sugiere la conveniencia de fortalecer los mecanismos de
busqueda y usabilidad, con el fin de garantizar una experiencia éptima y homogénea
para todos los segmentos de usuarios.

5. ¢(Considera que la interfaz de SUIN-JURICOL es facil de manejar?

m Sl
B NO

Fuente: Elaboracidn propia

La percepcién de los usuarios respecto a la facilidad de manejo de la interfaz de SUIN-
JURISCOL es mayoritariamente positiva. 58 usuarios (79%) consideran que la interfaz
es facil de usar, lo que refleja un nivel alto de satisfaccién y usabilidad. En contraste,
15 usuarios (21%) manifestaron dificultades, lo que indica un nivel reducido de
inconformidad. Este resultado confirma que la interfaz cumple en gran medida con su
proposito de ofrecer una experiencia accesible y funcional. Sin embargo, el porcentaje
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minoritario de respuestas negativas sugiere la conveniencia de fortalecer aspectos de
disefio y usabilidad, con el fin de garantizar una experiencia homogénea y 6ptima
para todos los segmentos de usuarios.

6. (El tiempo de respuesta de SUIN-JURISCOL es adecuado para sus necesidades?

m Sl
mNO

Fuente: Elaboracidn propia

La percepcidn de los usuarios respecto al tiempo de respuesta de SUIN-JURISCOL es
ampliamente favorable. 63 usuarios (86%) consideran que el sistema responde de
manera adecuada a sus necesidades, lo que refleja un alto nivel de satisfaccién con
el desempeno técnico. En contraste, 10 usuarios (14%) sefialaron inconformidad, lo
que indica un nivel reducido de insatisfaccidn. Este resultado confirma que el sistema
cumple en gran medida con los tiempos de respuesta esperados, consolidando su
pertinencia y utilidad. No obstante, el porcentaje minoritario de respuestas negativas
sugiere la conveniencia de optimizar procesos técnicos y de soporte, con el fin de
garantizar una experiencia homogénea y eficiente para todos los usuarios.

7. ¢En sus labores diarias que tan frecuentemente utiliza el aplicativo SUIN-
JURISCOL?

M Diariamente

M Semanalmente

B Mensualmente

M Esporadicamente

Nunca

Fuente: Elaboracién propia
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La frecuencia de uso del aplicativo SUIN-JURISCOL presenta una distribucion
heterogénea. 22 usuarios (30%) lo emplean diariamente y 12 usuarios (16%) lo usan
semanalmente, lo que refleja un grupo con alta apropiacion del sistema. Sin embargo,
21 usuarios (29%) lo utiliza de manera esporadica y 10 usuarios (14%) nunca lo ha
usado, evidenciando que cerca del 43% de los usuarios mantiene un nivel bajo o nulo
de interaccién con la herramienta. Este resultado confirma que, aunque existe un
nucleo importante de usuarios frecuentes, persiste un segmento significativo con baja
utilizacién. En consecuencia, se recomienda fortalecer las estrategias de capacitacion,
divulgacion y acompafamiento, incentivando el uso regular del sistema para
garantizar una apropiacidon homogénea y consolidar su impacto en las labores
institucionales.

8. ¢Ha experimentado errores o fallos frecuentes en SUIN-JURICOL?

0% 3% 1%

M Diariamente Semanalmente M Mensualmente ™ Esporadicamente B Nunca

Fuente: Elaboracion propia

La ocurrencia de errores o fallos en el aplicativo SUIN-JURISCOL presenta una
distribucién concentrada en eventos esporadicos: 40 usuarios (55%) reportan fallos
ocasionales, mientras que 30 usuarios (41%) manifiestan no haber experimentado
problemas. Los fallos frecuentes son minimos, con 2 usuarios (3%) que los reportan
semanalmente y 1 usuario (1%) mensualmente, y no se registran casos diarios (0%).
Este resultado evidencia que, aunque la mayoria de los usuarios perciben el sistema
como estable y confiable, mas de la mitad ha enfrentado fallos ocasionales, lo que
sugiere la necesidad de fortalecer las acciones de mantenimiento preventivo y
monitoreo técnico para reducir la recurrencia de errores y consolidar la confianza en
la herramienta.

9. ¢Qué tan oportuno ha sido el soporte técnico cuando lo ha requerido?
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B Muy inoportuno  Inoportuno B Neutral B Oportuno B Muy oportuno B No he solicitado

Fuente: Elaboracién propia

La percepcidon de los usuarios sobre la oportunidad del soporte técnico en SUIN-
JURISCOL se concentra en posiciones neutrales y positivas. 29 usuarios (40%) lo
calificé como neutral, mientras que unos 35 usuarios (48%) lo considerd oportuno o
muy oportuno, reflejando un nivel aceptable de satisfaccidon. En contraste, 6 usuarios
(8%) lo calific6 como inoportuno o muy inoportuno, y 3 usuarios (4%) indicé no haber
solicitado soporte, lo que representa un nivel reducido de inconformidad. Este
resultado evidencia que, aunque la mayoria percibe el soporte como adecuado, la alta
proporcién de respuestas neutrales sugiere la conveniencia de fortalecer la rapidez y
efectividad del servicio técnico, con el fin de consolidar una experiencia mas positiva
y homogénea para todos los usuarios.

10. ¢éRecomendaria el uso de SUIN-JURISCOL a otros colegas o entidades?

m Sl
m NO

Fuente: Elaboracion propia

La percepcion de los usuarios respecto a la recomendacion del uso de SUIN-JURISCOL
es altamente positiva. De los 70 participantes, 66 usuarios (90%) afirmaron que
recomendarian la herramienta a otros colegas o entidades, lo que refleja un elevado
nivel de confianza y satisfaccidn con el sistema. En contraste, solo 7 usuarios (10%)
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manifestaron que no lo recomendarian, lo que indica un nivel reducido de
inconformidad. Este resultado confirma que SUIN-JURISCOL se consolida como una
herramienta valorada y confiable dentro de su comunidad de usuarios. No obstante,
el porcentaje minoritario de respuestas negativas sugiere la conveniencia de
profundizar en acciones de mejora continua, especialmente en aspectos de
capacitacion, usabilidad y soporte, para garantizar una experiencia homogénea vy
fortalecer aun mas la disposicion a recomendar el sistema.

En conjunto, los resultados evidencian que SUIN-JURISCOL es valorado como
confiable, Gtil y pertinente, con altos niveles de satisfaccién en aspectos de calidad
de la informacidn, usabilidad y tiempos de respuesta. Sin embargo, persisten retos
en cobertura de capacitacién, efectividad del soporte técnico y frecuencia de uso, que
deben ser atendidos mediante estrategias de formacién, divulgacién vy
acompafiamiento para el cliente interno, con el fin de consolidar una apropiacién plena
y homogénea en todos los segmentos de usuarios.

5.5. Analisis del componente contractual y presupuestal SUIN -
JURISCOL

Con base en la revisién de la informacién contractual asociada al Sistema Unico de
Informacion Normativa - SUIN JURISCOL, se evidencio la suscripcién de multiples
contratos durante las vigencias 2013 a 2021, orientados a la implementacion,
fortalecimiento, actualizacion tecnoldgica y sostenibilidad operativa del sistema, asi
como a la adquisicion de infraestructura tecnoldgica y la prestacion de servicios
especializados de software.

Se observa que dichos contratos presentan una evolucién progresiva en su alcance,
transitando desde actividades iniciales relacionadas con la adquisicidon de licencias e
implementaciéon  tecnoldgica, hacia procesos de optimizacion funcional,
interoperabilidad, mejora en la prestacion de servicios, asi como soporte y
mantenimiento continuo del sistema. En este sentido, se establece que los contratos
referidos fueron ejecutados vy finalizados dentro de los términos establecidos.

Para la vigencia 2023, se suscribio el contrato No. 1079 de 2023, enfocado en la
prestacion de servicios bajo el modelo de fabrica de software, cuyo objeto consiste
en: “Prestar los servicios de Fabrica de Software para la actualizacion de los Portales
y Sistemas de Informacion del Ministerio de Justicia y del Derecho, asi mismo el
desarrollo e implementacion de nuevos Sistemas de Informacion que requiere el
Ministerio para impulsar la gestion misional y su transformacioén digital”, por un valor
total de $6.641.215.904, con ejecucion prevista para las vigencias 2023 a 2026,
conforme al siguiente detalle:
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Tabla 2. Recursos contrato fabrica de software

Vigencia Proyecto de Inversion Valor
2023 C-1299-0800-8-0-1299062-02 $754.294.336
2024 C-1299-0800-8-20110C2-1299062-02 $2.394.906.240
2025 C-1299-0800-8-20110C2-1299062-02 $2.236.528.704
2026 C-1299-0800-8-20110C2-1299062-02 $1.255.486.624
TOTAL $6.641.215.904

Fuente: Elaboracién propia

De acuerdo con lo anterior, se evidencié que, para el componente SUIN JURISCOL,
durante la vigencia 2024 se inicid la ejecucion de actividades asociadas al desarrollo
de la nueva version del sistema, mediante el consumo de horas contratadas,
destinadas a la ejecucion de las Fases I del software, correspondientes a la definicidn
y estructuracién de su arquitectura y la Fase II al desarrollo e implementacion.
Actualmente, se encuentra en desarrollo, pruebas de calidad y pruebas funcionales y
no funcionales de acuerdo al cronograma suministrado en el marco de la auditoria.

Para el desarrollo de la Fase I y Fase II, el proveedor ha utilizado 5.041 horas por un
valor de $676.876.462,50, como se muestra a continuacion:

Tabla 3. Actividades desarrolladas entre 2024 - 2026

Item Descripcion Valor Inicial Valor Total
Biblioteca
Sociojuridica-SUIN | General $39.233.966,70 $39.233.966,70
) Rep. Legislacién - Crear
HU 001-01 Documento $18.405.622,90 $18.405.622,90
) Rep. Consejo de Estado -
HU 001-02 Crear Documento $21.381.348,80 $21.381.348,80
Rep. Corte Constitucional
HU 001-03 _ Crear Documento $17.721.158,70 $17.721.158,70
Rep. Corte Suprema -
HU 001-04 Crear Documento $2.142.000,00 $2.142.000,00
HU 001-05 Portal SUIN $4.127.265,10 $4.127.265,10
Entrenamiento - Crear
HU 001-06 Documento $35.700.000,00 $35.700.000,00
Entrenamiento Rep.
HU 001-08 Consejo de Estado - Crear | $29.245.487,70 $29.245.487,70
Recurso
Entrenamiento Rep. Corte
Constitucional
HU 001-09 Comunicados - Crear $25.361.756,00 $25.361.756,00
Recurso
Entrenamiento Rep. Corte
HU 001-10 Constitucional Sentencias | $20.871.540,70 $20.871.540,70
- Crear Recurso
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Item Descripcion Valor Inicial Valor Total

Entrenamiento Rep.

HU 001-11 Legislacion Leyes — Crear | $20.822.239,20 $20.822.239,20
Recurso
Entrenamiento Rep.

HU 001-12 Legislacion Decretos - | $21.024.111,00 $21.024.111,00
Crear Recurso
Entrenamiento Rep.

HU 001-13 Legislacion Resoluciones | $19.393.001,60 $19.393.001,60
- Crear Recurso
Entrenamiento - Crear

HU 001-14 Recurso $31.239.582,50 $31.239.582,50
Tablas basicas -

HU 001-15 Administrador $44.858.240,00 $44.858.240,00
Parametrizacion Listas

HU 001-16 Consejo de Estado - | $30.635.360,00 $30.635.360,00
Administrador
Parametrizacién Listas

HU 001-17 Legislacion - | $22.819.440,00 $22.819.440,00
Administrador
Entrenamiento - Crear

HU 001-18 Recurso II $21.800.704,80 $21.800.704,80
Funcién de

HU 001-19 previsualizacion $8.566.405,40 $8.566.405,40

HU 001-20 }’I‘;”as disposiciones (Fase | g 163.420,60 $28.163.420,60
Menu lateral navegacion -

HU 001-21 Recurso $25.079.654,60 $25.079.654,60
Menu navegacion -

HU 001-22 Documento (Fase II) $1.927.800,00 $1.927.800,00

HU 001-23 Funcionalidad de eliminar | $21.391.749,40 $21.391.749,40
Entrenamiento Rep. Acto

HU 001-24 Legislativo - Crear | $19.982.480,00 $19.982.480,00
Recurso
Entrenamiento Rep.

HU 001-25 Directiva Presidencial - | $15.788.920,00 $15.788.920,00
Crear Recurso
Entrenamiento Rep.

HU 001-26 Circulares - Crear | $15.033.270,00 $15.033.270,00
Recurso
Entrenamiento Rep.

HU 001-27 Acuerdos — Crear Recurso $19.982.480,00 $19.982.480,00
Entrenamiento - Crear

HU 001-30 Recurso II1 $52.302.880,00 $52.302.880,00

) Navegaciéon “Anterior” y

HU 001-31 “Siguiente” $1.071.000,00 $1.071.000,00
Modulo administracion de

HU 001-32 USUATiIoS $1.285.200,00 $1.285.200,00
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Item Descripcion Valor Inicial Valor Total
HU Adicional 1 gﬁtlrﬁn_a?;ft”;ol modelo | >4 241.333,40 $21.241.333,40
HU Adicional 2 gr&t{ﬁ”_a?;ft”;oz modelo | 1 g 277.043,40 $18.277.043,40
TOTAL GENERAL $676.876.462,50

Fuente: Informacidn aportada por Tecnologia

A continuacion, se va a describir las horas utilizadas por el proveedor de acuerdo a
su rol y por vigencia:

Tabla 4. Horas por rol y vigencia

TOTAL

ROL 2024 2025 2026 HORAS
Analista de Sistemas 144 371 66 581
Arquitecto de —sistemas 573.35 287 860.35
Desarrollador de Software 1.042 594 1636
Desarrollador Web 32 32
Director /Gerente del proyecto 2.51 86.22 66.05 154.78
Disefiador WEB (Grafico) 64 224 288
Tester y Documentador 13.76 979.85 479.34 1472.95
Web Master 16 16
TOTAL HORAS 240.27 3276.42 1524.39 5041.08

Fuente: Informacién aportada por Tecnologia

De acuerdo con la informacién presentada en las tablas, se evidencian avances en el
desarrollo de las actividades del software; sin embargo, se evidencié que inicialmente
que el cronograma de Fase II tenia establecido la implementacion y despliegue del
ambiente productivo para los dias 11 y 12 de mayo de 2026, no obstante, en el
desarrollo de la auditoria modifican dicho cronograma cambiando la actividad para el
dia 26 de junio de 2026, como se muestra a continuacion:

31 Transferencla de conocimlento 5 dlas lun4/05/26  vie 8/05/26
) ", Implementacion y Despliegue 2dias lun 11/05/26  mar 12/05/26
Y] Despleglar en el ambiente Productivo 2 dias lun 11/05/26  mar 12/05/26

Fuente: Captura de pantalla evidencia remitida con el cronograma de fase II

! . Implementacidn y Despliegue 2dias vie 26/06/26  vie 26/06/26
! Despleglar en el ambiente Productivo 2dias vie 26/06/26  vie 26/06/26

Fuente: Captura de pantalla evidencia remitida con el cronograma de fase II

El) Transferencia de conocimiento l 5 dlas lun17/11/25  vie 19/06/26

Se concluye que, si bien el componente contractual del SUIN-JURISCOL evidencia
avances en su desarrollo y fortalecimiento tecnoldgico, la modificacion del
cronograma de ejecucién del contrato de fabrica de software representa un riesgo
asociado a posibles retrasos en la implementacion del sistema.
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5.5.1. Analisis de la ejecucion de recursos - Vigencia 2026

En relacion con la ejecucién de los recursos correspondientes a la vigencia 2026, se
evidencia el siguiente estado de avance:

Tabla 5. Ejecucion recursos

Valor ejecutado
Contrato 1079 Valg;:; t‘_:'atlodel a 31 de marzo
de 2026

%
Avance

ADQUIS. DE BYS - SERVICIOS DE
INFORMACION ACTUALIZADOS -
FORTALECIMIENTO DE LA
GESTION TECNOLOGICA CON
ENFOQUE DE INVESTIGACION, | $1.255.486.624 $361.174.282 28,77
DESARROLLO E INNOVACION
PARA EL MEJORAMIENTO DEL
ACCESO A LA JUSTICIA A NIVEL
NACIONAL

Fuente: Elaboracion propia, con informaciéon tomada del GGFC

De acuerdo con lo anterior, se concluye que el nivel de ejecucién financiera del
contrato correspondiente a la vigencia 2026 (28,77 % con corte al 31 de marzo)
configura un riesgo alto de rezago en la ejecucién, considerando la proximidad de la
fecha de terminacién contractual (31 de julio de 2026).

Esta situacién podria comprometer el cumplimiento oportuno de los entregables, la
adecuada implementacién del sistema SUIN-JURISCOL vy la eficiencia en el uso de los
recursos publicos, particularmente al estar estos destinados a multiples iniciativas
tecnoldgicas. En consecuencia, se hace necesaria una intervencion inmediata
mediante el fortalecimiento de los mecanismos de seguimiento, control y gestion
contractual.

5.5.2. Analisis Contractual del aplicativo actual

En relacidon con el funcionamiento del sistema SUIN JURISCOL, se evidencio que
durante la vigencia 2025 la Direccion de Desarrollo del Derecho y del Ordenamiento
Juridico (DDDOQJ) gestiond la contratacién de un profesional en ingenieria de sistemas,
cuyo objeto fue: “Prestar servicios profesionales para apoyar a la DDDOJ en las
actividades necesarias para definir y atender los requerimientos funcionales de la
herramienta SUIN JURISCOL”, por un valor de $47.066.667. En el marco de dicho
contrato, el profesional atendid los requerimientos formulados por la dependencia en
lo relacionado con la operacion y funcionalidad del sistema.
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Asi mismo, se observd en la documentacién aportada que para la vigencia 2026 se
cuenta con el Contrato N.© 104, cuyo objeto es: “Prestar servicios profesionales a la
DDDOJ para sistematizar datos, atender los requerimientos funcionales del sistema y
apoyar a la Direccion en el proceso de modernizacion de la plataforma que soporta la
herramienta SUIN JURISCOL", el cual actualmente se encuentra en ejecucion.

5.5.3. Vida atil del sistema SUIN JURISCOL y/o licencias de software
CICLOPE SUIN JURISCOL

De acuerdo con la informacion remitida por el Grupo de Gestién Administrativa, se
evidencia que, mediante la ficha técnica de elementos devolutivos ID ingreso N.°
5689, ingres6 al Ministerio de Justicia y del Derecho (MID) el bien intangible
correspondiente al Sistema de Informacién de Ordenamiento Juridico - SUIN
JURISCOL (Placa 63318), por un valor de $61.912.000, con una vida util estimada de
5.644 dias.

A la fecha, el activo presenta una amortizacién de 4.564 dias, equivalente a un valor
de $45.901.115,09, lo cual indica un avance significativo en su amortizacién. No
obstante, se observa que la localizacion registrada del bien intangible corresponde a
la categoria “No Explotados”, situacién que resulta inconsistente. Adicionalmente, se
evidencié que, mediante entrada por reintegro de devolutivos N.° 64 del 28 de abril
de 2026, se efectud el registro del sistema SUIN JURISCOL en dicha categoria, con el
propdsito de su posterior asignacion a la dependencia de Ordenamiento Juridico, pues
actualmente se encuentra asignado al Despacho del Ministro.

Sin embargo, se advierte que el sistema se encuentra actualmente en uso, lo que
genera una discrepancia entre su estado real de operacion y su clasificaciéon en el
inventario institucional.

5.5.3.1. Licencias CICLOPE

Con respecto a las licencias de software CICLOPE, se evidencia que estas fueron
incorporadas al Ministerio de Justicia y del Derecho mediante las fichas técnicas de
elementos devolutivos con ID de ingreso No. 36031, 36032, 36033, 36034 y 36035
(placas 73084, 73085, 73086, 73087 y 73088 respectivamente), con fecha de registro
22 de abril de 2016, por un valor individual de $8.950.000 y una vida util estimada
de 3.240 dias. A la fecha de analisis, dichas licencias registran una amortizacidon
acumulada de 2.640 dias, equivalente a un valor de $6.463.888,80 por cada activo,
lo cual refleja un grado significativo de avance en su proceso de amortizacion.
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No obstante, se evidencian inconsistencias en el registro y clasificacion de estos
activos, considerando que en el sistema PCT se encuentran registrados bajo el estado
de “No explotados” y sin un responsable asignado, a pesar de que, en la practica, se
encuentran en uso operativo dentro de la entidad, especificamente en la Direccion de
Desarrollo del Derecho y del Ordenamiento Juridico.

En ese sentido, a juicio de la Oficina de Control Interno, se requiere que las
dependencias involucradas articulen acciones que permitan definir y formalizar la
asignacién del responsable correspondiente, a través de los mecanismos
institucionales pertinentes (por ejemplo, una mesa técnica), con el propdsito de
establecer de manera clara la responsabilidad sobre dichos activos y gestionar su
reclasificacion al estado “En Servicio”, conforme a su uso real, teniendo en cuenta
qgue las licencias se encuentran instaladas en los equipos de coOmputo asignados a
funcionarios de DDDJO.

Adicionalmente, considerando que actualmente se encuentra en fase de pruebas en
ambiente de produccidon la nueva versidn del sistema SUIN JURISCOL, resulta
necesario validar el destino, continuidad y esquema de gestion de las licencias
asociadas a CICLOPE y al Sistema de Informacion de Ordenamiento Juridico en el
marco de su implementacion. Lo anterior, teniendo en cuenta que, a la fecha, se
encuentra en operacion la primera version de dichos sistemas.

Por otro lado, se evidencia el registro de mejoras por valor de $59.473.972,40, cuya
entrada fue reconocida el 31 de diciembre de 2024. Sin embargo, de acuerdo con la
naturaleza de dichas mejoras y su origen contractual, estas debieron ser reconocidas
contablemente en las vigencias 2015 y 2016, periodo en el cual se ejecutaron los
contratos correspondientes.

En consecuencia, esta situaciéon denota falta de seguimiento interno con respecto al
reconocimiento y registro de activos intangibles (procedimiento P-GA-01 Gestion de
bienes y al Manual de Politicas Contable M-GF-01), lo cual podria generar distorsiones
en la razonabilidad de la informacion financiera y una eventual afectacién en la
representacion fiel del patrimonio de la entidad. Por lo anterior, se recomienda
trabajar articuladamente a la DDDOJ con el GGA, con el objetivo de rrevisar y depurar
la clasificacién del estado de los activos, asegurando que las licencias de software
CICLOPE reflejen su condicion real de uso, asi como fortalecer los controles internos
asociados al registro de activos intangibles, a fin de prevenir la recurrencia de
situaciones similares y asegurar la confiabilidad de la informacidn financiera reportada
el sistema PCT y en los estados financieros de la entidad.

Finalmente, la Oficina de Control Interno (OCI) recomienda incorporar en el
procedimiento de gestién de bienes una nota aclaratoria en la que se precise lo
relacionado con la asignacién del responsable de los bienes intangibles (Licencias de
software Ciclope), con el propdsito de evitar ambigiedades en la definicion de
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responsabilidades, riesgos de control y posibles inconsistencias en su administracién
y seguimiento.

6. Analisis de Riesgo

La Oficina de Control Interno, en el marco de su plan de auditoria con enfoque en
riesgos, adelantd la evaluacién y verificacion al procedimiento de divulgacion de
informacién normativa y jurisprudencial SUIN - JURISCOL P-SJ]-01, evaluando los
riesgos asociados.

A continuacion, se describe el objetivo de cada uno de los procesos involucrados en
el marco del presente seguimiento:

Tabla 6. Objetivos de los procesos involucrados

PROCESO OBJETIVO DEL PROCESO

Fortalecer el Principio Constitucional de Seguridad
Juridica mediante la defensa del ordenamiento juridico,
la formulaciéon de lineamientos o metodologias para
desarrollar procesos de depuracion del ordenamiento
juridico y la divulgacién de informaciéon normativa a
través de la administracion funcional del sistema SUIN-
JURISCOL y su portal Web.

Gestionar y administrar los recursos y servicios
(humanos, técnicos y tecnoldgicos) dispuestos por el
Ministerio de Justicia y del Derecho, de manera integral,
transparente y oportuna, incorporando los aspectos de
eficiencia, calidad, usabilidad y escalabilidad, que
permitan garantizar la prestacion de los servicios de
tecnologia y suministro de informacion, con Optimos
estandares de calidad, a los usuarios y grupos de interés
de la entidad, asi como, el fortalecimiento de la gestion
estratégica, misional, operativa y administrativa del
ministerio.

Fortalecimiento del Principio
de Seguridad Juridica

Gestion de las Tecnologias y
la Informacion

Elaboracién propia.

Se verifica en las ultimas matrices (publicadas)!? de riesgos de gestion de la entidad,;
y de los riesgos de seguridad de la informacion!!, evidenciando que, para las areas
involucradas —Direccién de Ordenamiento Juridico y Tecnologias de la Informacion—
, en las matrices allegadas por la DDDOJ se encuentran incorporados riesgos y
controles asociados a la actividad de la auditoria, tanto en la matriz de gestiéon como
en la de seguridad de la informacion.

10 https://www.minjusticia.gov.co/programas-co/SIG/Paginas/mapa-de-riesgos.aspx
1 https://www.minjusticia.gov.co/transparencia/Paginas/Sequridad-y-Privacidad-de-la-Informacion.aspx
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Controles dispuestos para los riesgos de gestién:

e “Fl funcionario designado, mensualmente, a fin de llevar un control de las tareas
asignadas y evitar el incumplimiento de la programacion de cargue del sistema, hace
seguimiento y revision del avance de la ejecucion de la programacion de cargue del
sistema. Si al momento de hacer el seguimiento se identifica que una normativa no ha
sido cargada en el sistema de acuerdo con lo programado, se hace el requerimiento al
funcionario o contratista al que se asigné cargarla para que lo haga. Si por alguna
razon el funcionario o contratista no puede realizar el cargue se designara a otro que
debera hacerlo en el menor tiempo posible. Evidencia: Formato Control General;
Correos electronicos; Reasignacion del cargue de ser necesario”.

e "El funcionario designado, cada vez que se presente un incidente grave de la
herramienta tecnoldgica, con el fin de detectar y corregir las posibles fallas cuando ello
sea factible, informara a la DTGIJ para que esa direccion tome las decisiones e
implemente las acciones que considere necesarias. Si al momento de detectar los
incidentes estos se puede resolver directamente por parte del equipo de trabajo de la
DDDOQJ se procedera a remediarlo de forma inmediata y posteriormente se comunicara
a la DTGIJ. Evidencia: Registro de incidentes en el sistema de mesa de ayuda ARANDA.
Solucién, cuando sea posible, por parte de la DDDQOJ”,

e Fl funcionario designado, cada vez que detecta incumplimientos de la programacion de
cargue del Sistema SUIN- JURISCOL y con fin de fortalecer en el equipo de trabajo el
conocimiento del procedimiento y la guia de cargue de la informaciéon normativa, realiza
virtual o presencialmente capacitaciones o talleres para el equipo de trabajo. Si al
momento de realizar la capacitacion o taller virtual o presencial se presenta una
inasistencia mayor o igual a la tercera parte de los citados, se debera realizar un
segundo ejercicio para de esta manera poder dar cobertura a la totalidad del personal
invitado. Si aun después de la segunda citacion se sigue presentando inasistencia, se
enviara a través de correo la guia para conocimiento de los no asistentes. Evidencia:
Asistencia a la capacitacion o taller Presentacion o grabacion de la capacitacion o taller
virtual Programacioén o citacién a la capacitacion. Envio de la guia a los no asistentes
cuando asi sea necesario”.

Los tres controles evaluados se encuentran formalmente estructurados y operativos,
evidenciando cumplimiento de los atributos basicos definidos en la Guia de Funcion
Publica para la gestion integral del riesgo (responsable, accién, frecuencia y
evidencia). En conjunto, permiten detectar desviaciones, gestionar incidentes y
fortalecer capacidades del equipo, contribuyendo al control del riesgo operativo.

Sin embargo, el andlisis muestra que la mayoria de los controles actian cuando el
problema ya ocurridé o estd ocurriendo (detectivo y correctivo), y hay pocos controles
para prevenirlo. Esto significa que la gestién del riesgo se basa mas en reaccionar
gue en anticiparse. Ademas, se identifican debilidades en aspectos como la revision
de las causas de los problemas y la medicidon de qué tan bien funcionan los controles,
lo que limita la capacidad institucional para anticipar riesgos y fortalecer la mejora
continua del proceso.

Controles dispuestos para los riesgos de seguridad de la informacion:
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e “La DDOJ con el apoyo de la STSI, cada vez sé que sea necesario, realiza la gestion de
contratacion de los servicios de soporte y mantenimiento requeridos sobre el software
SUIN- JURISCOL, de manera que se cuente con un sistema de informaciéon seguro,
estable y con la capacidad requerida para dar atencién a las necesidades. Si se
presentan cambios sobre el software, se debe cumplir con el procedimiento de control
de cambios. Actualmente no cuenta con el servicio de soporte y mantenimiento
contratado.”

e “Fl Grupo de Gestion Administrativa coordina y contrata servicios de seguridad fisica y
restriccion de acceso a las instalaciones, con el fin de proteger los activos de
informacion de la entidad. La STSI asegura unas condiciones minimas ambientales
adecuadas para el mantenimiento de los activos del data center y un acceso restringido
por lector biométrico, camara de seguridad en la entrada y planilla de control de
acceso. Si se presentan inconvenientes, se tramitara por parte de la STSI”.

Los controles de seguridad de la informacién presentan un nivel de madurez
heterogéneo:

Existe un control sélido y preventivo en seguridad fisica del Data Center, con
mecanismos adecuados de restriccién, monitoreo y evidencia. Sin embargo, el control
asociado a SUIN-JURISCOL presenta una debilidad estructural significativa, al no
estar implementado el soporte y mantenimiento requerido, lo que genera una
exposicion alta al riesgo tecnoldgico.

En conjunto, la gestidn de seguridad de la informacién evidencia:

« Enfoque adecuado en proteccion fisica

o Debilidades en la seguridad del sistema y en su capacidad de funcionar sin
interrupciones

« Falta de estandarizacion en frecuencia, evidencia y seguimiento

e Ausencia de controles proactivos de monitoreo y mantenimiento

Dado lo anterior, es prioritario formalizar y asegurar la operacién de todos los
controles criticos, en especial aquellos actualmente no implementados (como el
soporte y mantenimiento del sistema SUIN-JURISCOL), garantizando su continuidad,
periodicidad y evidencia verificable.

Por ultimé dentro de los activos incluidos en la matriz de riesgos de seguridad de la
informacidn, no se encuentran contempladas las de bases de datos relacionadas con
SUIN -JURISCOL, lo que implica un incumplimiento transversal en:

e Ley 1581 de 2012 y Decreto 1074 de 2015 (proteccidon de datos personales)
e Ley 1712 de 2014 (inventario de informacién publica)
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e Decreto 1074 de 2015
o IS0 27001:2022 (gestidon de activos y riesgos)

Ademas, genera una exposicion alta al riesgo, ya que no es posible proteger ni
gestionar lo que no esta identificado. Asi las cosas, dentro de los activos incluidos en
la matriz de riesgos de seguridad de la informacién, es importante que sean incluidos
e identificados riesgos asociados a las bases de datos que se generen de los usuarios
del sistema SUIN-JURISCOL, atendiendo lo establecido en la Ley 1581 de 2012, “por
la cual se dictan disposiciones generales para la proteccion de datos personales”.

De esta manera, se contara con instrumentos de prevencién frente a los riesgos para
garantizar que las bases de datos personales se manejen con seguridad,
confidencialidad, transparencia y respeto por los derechos de los titulares, evitando
posibles sanciones por parte de los organismos de control.

En cuanto a los inventarios de informacién publica de que trata la Ley 1712 de 2014,
“por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.”, es relevante que se
encuentren incluidos en la matriz de riesgos de seguridad de la informacion, los
posibles eventos donde se puedan ver vulnerado los derechos al acceso de la
informacidén publica que maneja el sistema SUIN-JURISCOL, considerando que el
Ministerio de Justicia y del Derecho es una de las personas obligadas a garantizar
dicho derecho de conformidad con el literal a) del articulo 5 de la mencionada ley
1712.

Lo anterior es particularmente relevante, atendiendo a los principios contenidos en
los articulos 2 y 3 de la Ley 1712 de 2014, identificando y previniendo la ocurrencia
de algun dano o riesgo, tomando las medidas para evitarlo o informando al area o
funcionario competente sobre ello, garantizando de esta manera el ejercicio del
derecho de acceso a la informacién publica, en cumplimiento del principio de calidad
de la informacidn, la cual debera ser oportuna, objetiva, veraz, completa, reutilizable,
procesable y estar disponible en formatos accesibles para los solicitantes e
interesados en ella, teniendo en cuenta los procedimientos de gestion documental de
la respectiva entidad.

Esta situacion genera una alta exposicién al riesgo y posibles incumplimientos
normativos en materia de proteccion de datos personales y acceso a la informacién
publica, por lo cual se consignara como hallazgo de auditoria, en atenciéon a la
materialidad del riesgo identificado y su impacto potencial sobre la seguridad,
confidencialidad y disponibilidad de la informacion institucional.
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7. Conclusiones, hallazgos y/ recomendaciones

Se presentan las siguientes conclusiones y recomendaciones de acuerdo a la revision
y analisis de las evidencias:

7.1. Conclusiones

Se evidencia que el procedimiento de divulgacion de informacién normativa y
jurisprudencial SUIN-JURISCOL se encuentra debidamente implementado vy
respaldado por soportes documentales, registros electréonicos y controles de calidad
en cada una de sus fases. La Oficina de Control Interno (OCI) verifico que las
actividades de planeacion, busqueda en fuentes oficiales, reparto, transformacion a
formato Word, registro en la herramienta Ciclope CMS, cargue en el maédulo
Taxonomy y asignacién a profesionales del derecho se ejecutaron conforme a lo
establecido en el procedimiento P-SJ-01, versidon 003 del 29 de junio de 2023.

Se constato la existencia de repositorios centralizados y actualizables, formatos de
control (F-SJ-01-01, F-SJ-01-02, F-SJ-01-03), asi como evidencia de comunicaciones
institucionales que garantizan la trazabilidad del proceso. Los volumenes de normas,
providencias y sentencias analizadas durante las vigencias 2025 y 2026 demuestran
consistencia en la aplicacidn del procedimiento y en el cumplimiento de la misionalidad
de la Direccién de Desarrollo del Derecho y del Ordenamiento Juridico.

En términos generales, la auditoria concluye que el MID asegura la transparencia,
seguridad juridica y confiabilidad del sistema SUIN-JURISCOL, cumpliendo con los
criterios normativos aplicables al Decreto 1427 de 2017. No obstante, se recomienda
mantener el fortalecimiento de los controles de seguridad digital y la actualizacion
permanente de instructivos y formatos, con el fin de garantizar la sostenibilidad del
sistema y la mejora continua en la divulgacion de la informacién normativa y
jurisprudencial.

Se concluye que el portal SUIN-JURISCOL presenta un nivel alto de exposicion al
riesgo, evidenciado en vulnerabilidades criticas asociadas a validacién de entradas,
configuracién de seguridad y gestién de errores.

Estas debilidades incrementan significativamente la superficie de ataque y pueden
comprometer la confidencialidad, integridad y disponibilidad de la informacién. Si bien
se evidencian acciones iniciales de remediacion, se requiere consolidar un proceso
formal de correccién, verificacidon y seguimiento que garantice la mitigacién efectiva
de los riesgos identificados.
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Por ultimo, se concluye que la entidad ha adelantado de manera sostenida procesos
contractuales orientados al desarrollo, mantenimiento, modernizaciéon vy
fortalecimiento del sistema, evidenciando una evolucion funcional y tecnoldgica
acorde con las necesidades institucionales. En particular, el contrato N.© 1079 de 2023
refleja una estrategia de transformacion digital bajo el modelo de fabrica de software,
con avances en la definicién y estructuracién de su arquitectura y el desarrollo e
implementacion de la nueva version del sistema.

En cuanto al sistema SUIN JURISCOL que se encuentra actualmente en uso, se
evidencia la continuidad operativa mediante la contratacién de recurso humano
especializado que atiende los requerimientos funcionales y apoya el proceso de
modernizacion, lo cual contribuye a la estabilidad del servicio mientras se implementa
la nueva version.

Sin embargo, desde la perspectiva de control interno, se identifican debilidades
relevantes en la gestion de activos intangibles, particularmente en lo relacionado con
inconsistencias en la clasificacion, registro y asignacién de responsables tanto del
sistema SUIN JURISCOL como de las licencias de software CICLOPE. Estas situaciones
generan discrepancias entre el estado real de uso y la informacién registrada en los
sistemas institucionales, asi como riesgos en la trazabilidad, custodia y control de los
activos.

Adicionalmente, se evidencian debilidades en el reconocimiento contable de las
mejoras asociadas a activos intangibles, lo cual podria incidir en la razonabilidad de
la informacién financiera y en el adecuado cumplimiento de las politicas contables
vigentes. Esta situacion refleja falencias en la aplicacién de los procedimientos
establecidos para la gestion de bienes intangibles de la Entidad.

7.2. Hallazgos

Para la DDDOJ]

Hallazgo: Se evidencia una debilidad critica en la identificacion, gestién vy
documentaciéon de los riesgos asociados a las bases de datos del sistema
SUIN-JURISCOL que contienen datos personales, al no encontrarse incorporadas
como activos de informacién dentro de la matriz de riesgos de seguridad de la
informacidn ni contar con controles especificos asociados.

Esta situacion configura un incumplimiento material de lo establecido en la Ley 1581
de 2012, en su principio rector de seguridad “"“La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento””, y en la ISO/IEC 27001:2022, numeral 6.1.2,
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Evaluacion de riesgos de la seguridad de la informacion - inciso C “Identifique /os
riesgos: 1. Aplicar el proceso de evaluacion de riesgos para su identificacion; asociados con la
pérdida de la confidencialidad, de la integridad y de la disponibilidad de la informacion dentro
del alcance; 2. Identificar a los duefios de los riesgos”.

Lo anterior genera una alta exposicién al riesgo, al no garantizarse la adecuada
proteccion, control y trazabilidad de la informacion personal tratada por el sistema,
lo que puede derivar en vulneraciones a la confidencialidad, integridad y disponibilidad
de la informacién, incumplimientos normativos en materia de proteccién de datos
personales, sanciones o hallazgos por parte de entes de control por ejemplo SIC-CGR,
afectacion del derecho fundamental al habeas data, debilitamiento del control interno
y de la seguridad de la informacion institucional

Recomendacion para el hallazgo (plan de mejora): Se recomienda incorporar las
bases de datos del sistema SUIN-JURISCOL dentro de la matriz de riesgos de
seguridad de la informacidn, identificando los riesgos asociados y definiendo controles
especificos. Asi mismo, articular este proceso con la politica institucional de proteccion
de datos personales, garantizando su trazabilidad, monitoreo y actualizacién
periddica.

7.3. Socializacion informe de auditoria

Mediante memorando MJD-MEM26-0003055 del dia 25 de mayo de 2026, se remite
informe preliminar de esta auditoria, a la Direccién de Desarrollo del Derecho vy
Ordenamiento Juridico, Coordinacion Grupo SUIN - JURISCOL (En adelante DDDOJ),
Direccién de Tecnologias y Gestion de la Informacion en Justicia (En adelante DTGIJ),
Subdireccién de Tecnologias y Sistemas de Informacion (En adelante STSI) y al Grupo
de Gestion Administrativa (En adelante GGA); mediante el cual se informa que pueden
remitir sus comentarios o promover una reunién de socializacién con la OCI, dentro
de los tres (3) dias siguientes a la recepcion de este informe, conforme lo dispone el
procedimiento de Auditoria Interna.

La DDDOJ, genera comunicacién radicada bajo el nimero MJD-MEM26-0003120 del
28 de mayo de 2026, a través de la cual envian respuesta frente al hallazgo
evidenciado en el informe, indicando que lo aceptan y solicitando vincular a la DTGIJ
- STSI; adicionalmente se pronuncian frente a las recomendaciones generadas en el
informe, mencionando cuales acogen y cuadles no.

La DTGIJ, genera comunicacién radicada bajo el nUmero MJD-MEM26-0003136 del 28
de mayo de 2026, a través de la cual se pronuncia frente a las recomendaciones
generadas en el informe, mencionando cuales acogen y cudles no; en cuanto a la
solicitud de inclusién en el hallazgo indican: “nos permitimos informar que la
responsabilidad de la identificacion y tipificacion de las bases de datos generadas por el sistema
de SUIN-JURISCOL es directamente ejecutada por la Direccion de Desarrollo del Derecho y

Ordenamiento Juridico; en razon a que las areas funcionales son las que conocen su proceso y
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tanto la informacion como las bases de datos donde reposa la misma es de control y potestad
del area misional. La DTGIJ tiene como responsabilidad ser el custodio de las bases de datos.”

La GGA, genera comunicacién radicada bajo el nimero MIJD-MEM26-0003125 del 28
de mayo de 2026, a través de la cual se mencionan que acogen las recomendaciones
generadas en el informe.

En cuanto a la solicitud de inclusion de la DTGIJ y la STSI en el hallazgo generado en
el informe la OCI manifiesta que de acuerdo a los lineamientos establecidos en la
Politica de seguridad de la informacion del MID con Cddigo G-IC-14 versién 6, la cual
se encuentra aprobada y publicada en el SIG; en el item 4.3.4 Activos de informacion
se establece: “El propietario o responsable de los activos de informacion de cada una de las
dependencias debe velar por que se lleve a cabo la validacién y seguimiento del cumplimiento
de los controles de seguridad definidos en la matriz de riesgos los cuales se establecen para
mitigarlos riesgos identificados y asociados a cada uno de los activos, asi como de los planes
de tratamiento que se hayan definido por parte de la dependencia (...)" y de acuerdo a lo
manifestado por la Direccién de Tecnologia la OCI concluye que la inclusidon de dicha
dependencia no es procedente dado que el area funcional en este caso la DDDOJ es el
area responsable de vincular y reportar los activos de informacién en la
correspondiente matriz; sin embargo esto no es ébice para que tecnologia dentro de
sus funciones no realice el acompafamiento frente a esta labor.

En relacién con las recomendaciones formuladas, es preciso sefalar que estas se
derivan del ejercicio de la funcidn asesora y evaluadora de la Oficina de Control
Interno, en los términos establecidos en el articulo 12 de la Ley 87 de 1993 y el Decreto
648 de 2017. En tal sentido, dichas recomendaciones no tienen caracter vinculante,
correspondiendo a las areas responsables del proceso evaluar su pertinencia y definir
su adopcién, conforme a sus competencias y responsabilidades.

Sin perjuicio de lo anterior, resulta importante advertir que todo proceso institucional
se encuentra permanentemente expuesto a riesgos emergentes que pueden afectar el
cumplimiento de los objetivos, la eficiencia operativa y el logro de los resultados
esperados. Por lo tanto, se considera fundamental que las &reas responsables
fortalezcan los ejercicios de autoevaluacion, autocontrol y autorregulacion, en
concordancia con los principios del Sistema de Control Interno, el Modelo Estandar de
Control Interno MECI, y el Modelo Integrado de Planeacién y Gestién MIPG.

En este contexto, la implementacién de acciones de mejora continua contribuye a la
adecuada gestion del riesgo, al fortalecimiento de los controles y al cumplimiento de
los fines esenciales de la entidad y de la direccidn, en armonia con las buenas practicas
y estandares internacionales de auditoria interna, orientados a agregar valor y mejorar
las operaciones de la organizacidn. Por otra parte, frente a la solicitud de eliminacion
0 reasignacion de algunas recomendaciones, se precisa que esta no sera atendida,
toda vez que, como se indico, las recomendaciones no son de obligatoria adopcidn,
pero reflejan oportunidades de mejora identificadas en el ejercicio auditor.
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7.4. Recomendaciones:

Se consignan algunas recomendaciones que no son obligatorias de asumir, sin
embargo, desde la perspectiva de la oficina de control interno pueden ser importantes
para seguir asegurando el proceso:

Para la DDDOJ:

En relacion con el procedimiento de Divulgacién de Informacion Normativa y
Jurisprudencial SUIN-JURISCOL, se recomienda:

o Definir de manera precisa los responsables de la validacion final y del cierre de cada
actividad o correccion, dado que en los formatos actuales Unicamente se consigna
el nombre del funcionario sin incluir el apellido.

e Implementar un control formal de verificacidon posterior a la publicacién de la
informacion en el portal web del SUIN-JURISCOL, que permita validar la integridad,
consistencia y correcta visualizacion de los contenidos divulgados.

e Fortalecer la evidencia del proceso mediante la implementacion de registros
obligatorios en cada etapa, asegurando soportes verificables mas alla de los correos
electrénicos (por ejemplo: actas, formatos estandarizados, listas de chequeo,
reportes de avance, etc.)

e Establecer un mecanismo formal de seguimiento periédico al procedimiento, por
ejemplo, mediante revisiones internas programadas o controles mensuales por parte
de la dependencia, con el fin de asegurar la mejora continua y la deteccién oportuna
de desviaciones.

e Fortalecer el control del proceso de verificacion de la informacion mediante la
implementacion de un registro formal y sistematico de inconsistencias o errores,
que garantice su trazabilidad. Este registro debe contemplar la definicién clara de
responsables, los tiempos de atencién y la validacidn de las correcciones realizadas,
incluyendo la verificacién independiente y el cierre documentado de cada caso

e Se sugiere incluir dentro del procedimiento, la especificacidn del medio a través del
cual se reciben y se gestionan las Peticiones, Quejas, Reclamos y Sugerencias
(PQRS) asociadas a SUIN - JURISCOL, asi como el canal dispuesto para emitir las
respuestas respectivas.

e Se sugiere incorporar un mecanismo de validacién, posterior a la publicacion del
listado correspondiente a la normativa de caracter general que haya sido
expresamente derogada, o declarada inconstitucional o nula, la cual es realizada
por el web master.

En relacidn con el funcionamiento del portal web SUIN- JURISCOL, se recomienda:

e Fortalecer el monitoreo en tiempo real del buscador y enlaces, con alertas
automaticas ante caidas o errores de servidor.

e Programar y comunicar oportunamente las ventanas de mantenimiento preventivo,
de manera que los usuarios estén informados y se reduzca la percepcién de fallas.

e Implementar un proceso sistematico de actualizacion normativa, con validaciones
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cruzadas y alertas automaticas de cambios legislativos.

o Disefar tutoriales interactivos y guias paso a paso para el registro y uso del sistema,
disponibles directamente en la plataforma, que permitan reducir las solicitudes de
soporte basico.

En relacién con las “Politicas de privacidad y condiciones de uso” del portal web de
SUIN-JURISCOL, se recomienda:

e Incorporar de forma expresa los derechos consagrados en el articulo 8 de la Ley
1581 de 2012.

e Establecer procedimientos operativos para consultas, reclamos, supresion y
revocatoria de datos.

e Ajustar el documento a la politica vigente de tratamiento y proteccion de datos
personales para garantizar coherencia normativa.

e Documentar canales de atencidén, tiempos de respuesta y responsables,
asegurando evidencia verificable.

e Mejorar redaccion ejecutiva: Usar lenguaje claro, directo y accesible que enfatice la
garantia de derechos y la transparencia.

En relacién con la medicién del grado de satisfaccion del uso del portal web SUIN-
JURISCOL, se recomienda:

e Reformular la pregunta “¢éEncontré en el portal web SUIN-JURISCOL la informacion
gue buscaba?”, dado que se observa una desalineacion entre su redaccién y las
opciones de respuesta; mientras la pregunta busca establecer si el usuario encontré
o no la informacidn (resultado objetivo: si/no/parcialmente), las opciones actuales
(Excelente, Bueno, Regular) evalian un nivel de satisfaccién o calidad, mas no el
hecho concreto de haber localizado la informacion.

e Se sugiere fortalecer las acciones de capacitacion, divulgacién y acompafiamiento,
con el fin de garantizar que todos los segmentos de usuarios internos logren una
comprension plena y homogénea de las funciones del SUIN-JURISCOL.

En relacidén a la gestién contractual del contrato de Fabrica de Software SUIN
JURISCOL, se recomienda:

e Se recomienda a la Direccion de Desarrollo del Derecho y del Ordenamiento
Juridico (DDDOJ), en articulacién con el area de Tecnologia, fortalecer los
mecanismos de seguimiento, control y gestidon del contrato de fabrica de software,
incorporando herramientas de monitoreo periddico al cumplimiento del
cronograma y alertas tempranas frente a desviaciones en su ejecucion.

e Asi mismo, se sugiere adoptar medidas preventivas y correctivas orientadas a
mitigar el riesgo de retrasos en la implementacién del sistema SUIN JURISCOL,
tales como la revision periddica de hitos contractuales, la verificacion del avance
técnico y la definicidon de responsables para la adopcion de acciones oportunas, con
el fin de garantizar la continuidad operativa, la oportunidad en la entrega del
servicio y el cumplimiento de los objetivos misionales de la entidad.
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En relacién con las matrices de riesgos, se recomienda:

e Se recomienda fortalecer los controles preventivos, de modo que los riesgos
puedan ser identificados y gestionados antes de que ocurran. Asimismo, es
importante mejorar el analisis de las causas de los problemas y establecer
mecanismos para evaluar la efectividad de los controles implementados. Esto
permitird una gestién del riesgo mas anticipativa y una mejora continua del
sistema de control.

e Se recomienda gestionar de manera prioritaria la contratacion del servicio de
soporte y mantenimiento para el sistema SUIN-JURISCOL, asegurando su
operacién continua y estable. Asimismo, es importante formalizar este control
definiendo su periodicidad, responsables y evidencias, e incorporar validaciones
periddicas que permitan anticipar fallas y garantizar el cumplimiento del
procedimiento de control de cambios. En caso de no ser posible la contratacion de
soporte, se sugiere cambiar el control.

Para la DDDOJ y la DTGIJ:

En relacion con el resultado del analisis de vulnerabilidades, se recomienda:

e Convocar de manera prioritaria una mesa de trabajo entre la Direcciéon de
Desarrollo del Derecho y Ordenamiento Juridico y el area de Tecnologia, con
participacion del Oficial de Seguridad de la Informacion.

e Realizar un analisis técnico detallado de los hallazgos, priorizando aquellos de
severidad critica.

e Definir y ejecutar un plan de remediacion con acciones correctivas y preventivas,
incluyendo:

o Fortalecimiento de controles de validacién de entradas.

o Correccion de configuraciones inseguras (TLS, cookies, CSP).
o Implementacion de buenas practicas de manejo de errores.
o Actualizacion de certificados y protocolos de seguridad.

e Establecer un proceso de seguimiento y verificacion (retesting) que garantice la
mitigacion efectiva de las vulnerabilidades

Para la DTGIJ

e Se recomienda establecer y ejecutar un ciclo formal de remediacion y retest, que
incluya la correccién de las vulnerabilidades identificadas, la validacion posterior
mediante nuevos escaneos de seguridad y el aseguramiento de que las medidas
implementadas han mitigado efectivamente los riesgos, dejando evidencia del
cierre de los hallazgos.

e Se recomienda validar que las bases de datos registradas en el Sistema de
Informacion de Registro de Bases de Datos (SIC) se encuentren debidamente
incluidas dentro de los activos de informaciéon del Ministerio de Justicia y del
Derecho (MID). El propdsito de esta accidn es asegurar la trazabilidad, coherencia
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y cumplimiento normativo en materia de proteccion de datos personales,
garantizando que la gestién de activos de informacién esté alineada con las
obligaciones legales y con los principios de transparencia y responsabilidad

institucional.

Para la DDDOJ y GGA

e Se recomienda a la DDDOJ] en conjunto con el GGA, revisar y depurar la
clasificacion del estado de los activos, asegurando que se reflejen su condicién real
de uso, asi como fortalecer los controles internos asociados al registro de activos

intangibles.

e Se recomienda al GGA, incorporar en el procedimiento de gestion de bienes una
nota aclaratoria en la que se precise lo relacionado con la asignacion del
responsable de los bienes intangibles, con el propdsito de evitar ambigiedades en
la definicion de responsabilidades, riesgos de control y posibles inconsistencias en
su administracion y seguimiento.

Cordial saludo,

Cristina Alarcén Tapiero

Profesional especializado — Contratista

Auditor Lider

Angel Andrés Morales Ortiz
Profesional especializado
Auditor de apoyo

Maria Angiolina Bautista Camelo

Profesional especializado — Contratista
Auditor de apoyo

Elder Herney Villar Castro
Jefe (e) Oficina de Control Interno
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