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1. Objetivo de la auditoria:

Evaluar y verificar el cumplimiento del modelo de seguridad de la informacion del
SIIF Nacion, de acuerdo con lo establecido por el Ministerio de Hacienda y Crédito
Publico a través del Comité Directivo, Comité Operativo y de Seguridad y la
Administracion del SIIF Nacion.

2. Alcance de la auditoria:

Realizar auditoria al cumplimiento de las politicas de operacién y modelo de
seguridad de la informacion del Sistema Integrado de Informacién Financiera - SIIF
Nacion, con base en el Decreto 1068 de 2015, en el periodo comprendido entre el
1° de agosto de 2024 y el 31 de julio de 2025.

3. Criterios de auditoria o parametros normativos:

Las fuentes o criterios que seran tenidos en cuenta para el examen del proceso
seran:

Las fuentes o criterios que seran tenidos en cuenta para el examen del proceso
seran:

v' Decreto reglamentario 1068 de 2015, Parte 9 - Sistema Integrado SIIF
Nacion.

v" Reglamento de uso del SIIF Nacidon del MHCP, version 2 del 22 de agosto de
2019.

v Politicas de seguridad de la informacidn del SIIF Nacién, versiéon 2 del 22 de
agosto de 2019.

v' Circular externa N° 044 del 25 de noviembre de 2022 “"Compatibilidad de
usuarios SIIF Nacién”, emitida por el MHCP.

v Circular externa N° 004 del 26 de enero de 2017 emitida por el MHCP.

v Procedimiento P-GF-24 versién 4 del 30 de diciembre de 2024 “Gestion
contable”.

v' Guia G-GF-05 version 3 del 21 de mayo de 2025 “Requerimientos para el uso
SIIF Nacién”.

v' Decreto 2674 de 2012 “Por el cual se reglamenta el Sistema Integrado de
Informacion Financiera — SIIF Nacidn.

v Ley 1273 de 2009 “Proteccion de la informacién y de los datos”.

4. Metodologia:

Para el desarrollo de esta auditoria, se solicitd al Grupo de Gestidn Financiera y
Contable, informacidn a través de un cuestionario de 21 preguntas relacionadas con
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las politicas de operacion y seguridad de la informacién SIIF Nacién, en relacién con
lo establecido en el Decreto 1068 de 2015 parte 9 Sistema Integrado SIIF Nacidn.

Asi mismo, se realizaron entrevistas presenciales con el duefio del proceso con el
fin de aclarar inquietudes en cuanto a la informacion suministrada.

Finalmente, una vez verificada y constatada la informacion, se elabord el informe
preliminar de auditoria, dejando conclusiones y recomendaciones.

5. Desarrollo de la Auditoria:

En desarrollo de la auditoria se realiz6 la validacién de la informacion aportada por
el Grupo de Gestion Financiera y Contable, respecto de las politicas de seguridad
que se tienen implementadas de acuerdo a la responsabilidad de la Coordinacién
del SIIF Nacién (Creacion de usuarios, reporte de novedades, capacitacién de
usuarios, entre otros).

5.1. Coordinador y delegado Coordinador SIIF en la entidad

La Coordinacién SIIF Nacion del Ministerio de Justicia y del Derecho la ejerce la
Coordinadora del Grupo de Gestidn Financiera y Contable Derly Gonzalez Ariza y
como Coordinadora Delegada la profesional especializada Carmen Zoraida Rozo
Rojas, quienes fueron designadas por la Secretaria General en virtud de lo
establecido en el Decreto 1068 de 2015 en su articulo 2.9.1.1.14. Funcionario
responsable del SIIF en la entidad segun el cual: "Los Secretarios Generales o quién
haga sus veces, designaran un funcionario del nivel directivo o asesor para que
ejerza las funciones de Coordinador SIIF Entidad, quién sera el enlace oficial entre
la Entidad y el Administrador del Sistema”.

6. Politicas de seguridad de la informacion SIIF Nacidn
6.1. Privacidad

De acuerdo con el documento de Politicas de Seguridad de la Informacion del SIIF
Nacion del 22 de agosto de 2019, en su numeral 3.3 indica lo siguiente: "Todo
usuario o miembro del SIIF Nacidn es responsable por proteger la confidencialidad
e integridad de la informacion y debe tener especial cuidado en el uso de los
diferentes medios para el intercambio de informacion que puedan generar una
divulgacién o modificacién no autorizada.

Para el caso de contratistas, los respectivos contratos deben incluir una clausula de
confidencialidad, de igual manera cuando se permita el acceso a la informacion o a
los recursos del SITF NACION a personas o entidades externas”.
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En relacidn con lo anterior, se puede afirmar que, para el caso de contratistas el
MID creé un formato de compromiso de confidencialidad de informacion Cdédigo F-
GC-04-44 version 1 del 1° de noviembre de 2023, el cual senala lo siguiente:

"(...) 1. Dar cumplimiento y aplicacion a la Ley 1581 de 2012, “"Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, y a sus decretos
reglamentarios, la Ley 1712 de 2014 "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones”, el capitulo 25 del titulo 2 de la parte 2 del libro 2 del Decreto
1074 de 2015, asi como los procedimientos y formatos asociados a la Politica de
Tratamiento de Datos Personales, Politica de Seguridad de la Informacion y la
Politica de Tecnologias y Gestion de la Informacion que se encuentran publicadas
en la pagina web www.minjusticia.gov.co .

2. Utilizar los repositorios de almacenamiento de informacion dispuestos por el
Ministerio de Justicia y del Derecho, con el fin de conservar la confidencialidad,
integridad y disponibilidad de la informacion bajo mi responsabilidad. Asi mismo,
aplicar los procedimientos y utilizar los canales de intercambio seguro de
informacidn definidos por la entidad.

3. Utilizar la informacidon unicamente en los términos autorizados y establecidos en
el marco del contrato o convenio, dando cumplimiento a las politicas de la Entidad
y entregar toda informacion de inmediato a la persona designada por el Ministerio,
una vez haya suspension o terminacion del contrato o cambio en las obligaciones;
absteniéndome de mantener copia parcial o total de la informacion obtenida o
generada con ocasion del desarrollo del objeto contractual.

4. Propender por la seguridad de la informacion que se pone en mi conocimiento,
ejerciendo sobre ella debida diligencia, tanto si se encuentra dentro de las
instalaciones o repositorios del MJD como fuera del mismo y haciendo uso de las
medidas y medios técnicos de proteccion y custodia que ponga a disposicion el
Ministerio.

5. No usar la informacion suministrada para fines distintos al cumplimiento del
contrato o convenio suscrito con el Ministerio, asi como no utilizarla de forma
alguna, que pudiere causar perjuicio directo o indirecto a los titulares o terceros de
la informacion. Cualquier copia o reproduccion autorizada que se realice de la
misma estara sometida a las mismas condiciones de seguridad y reserva.

6. No revelar, divulgar, exhibir, mostrar, hacer circular, compilar, sustraer, ofrecer,
vender, intercambiar, captar, interceptar, modificar, recolectar, almacenar, o
replicar la informacion dada a conocer por el Ministerio, inclusive después de
finalizada su vinculacion contractual o culminado el tratamiento de informacion
realizado en ejercicio de las labores encomendadas, de conformidad con el Principio
de Confidencialidad contenido en el Literal H articulo 4 de la Ley 1581 de 2012.

7. No publicar ni disponer de la informacion puesta en mi conocimiento en la web y
u otros medios de divulgacion o comunicacion masiva, conservando la informacion
a la que tenga acceso bajo la Politica de Tratamiento de Datos Personales, Politica




Cadigo: F-SE-01-02

3 i ) INFORME DE AUDITORIA Version: 04

Justicia INTERNA

Vigencia: 25/08/2022

de Seguridad de la Informacidn, Politica de Tecnologias y Gestion de la Informacion
y entre otras politicas adoptadas en el Ministerio y las condiciones de seguridad
requeridas, disponiendo de las medidas técnicas, humanas y administrativas
necesarias para otorgar seguridad e impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

8. Tengo conocimiento que el incumplimiento de las anteriores disposiciones y
compromisos facultara al Supervisor del contrato para compulsar y dar traslado a
las autoridades competentes con el fin de que sean adelantadas las actuaciones
administrativas, civiles, disciplinarias y penales a las que haya lugar (...)”".

Adicionalmente,

v' El acceso a los datos contenidos en el SIIF Nacidn es clasificada por roles o
perfiles de usuario, los cuales son autorizados por el Coordinador SIIF de la
entidad y el Ministerio de Hacienda y Crédito Publico, de tal manera que se
tiene acceso Unicamente a los datos requeridos para el cumplimiento de las
funciones asignadas a cada usuario del SIIF en la entidad.

v Los datos contenidos en la base de datos del SIIF Nacidn, corresponden a los
registrados por los usuarios del sistema, siendo para uso de la entidad.

v Los equipos de computo utilizados por la Entidad cumplen con los parametros
técnicos requeridos para el acceso y operacidn del sistema SIIF Nacion. Estos
parametros incluyen:

Requisitos minimos:

e Sistema operativo compatible.

e Navegadores actualizados (preferiblemente Google Chrome o Microsoft
Edge).
Conectividad estable a internet.

e Configuracion adecuada de seguridad y permisos de acceso.
Instalacidon de certificados digitales, que es un documento electrénico que
acredita la identidad de una persona y permite realizar tramites en linea
con validez legal, incluyendo la firma digital en el SIIF.

e Actualizacién de elogic, el cual facilita la gestién y firma digital de
documentos y transacciones.

En general, los equipos presentan condiciones optimas para la ejecucién de las
funcionalidades del SIIF Nacién.

En caso de presentarse limitaciones puntuales como lentitud o incompatibilidad,
estas han sido gestionadas a través de Mesa de Ayuda por sistemas de la entidad,
mediante actualizaciones o ajustes técnicos.
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En la pagina https://www.minhacienda.gov.co/siif/aspectos-tecnicos se encuentra
las Guias y lineamientos técnicos para que puedan tener acceso a la solucién de
software del Sistema Integrado de Informacién Financiera - SIIF Nacion.

A continuacién, se muestra el cumplimiento de lo descrito anteriormente:

Minimo 1.2 GHz. AMD Ryzen 3 PRD

Recomendable 2.2 GHz o 3200G with Radeon B2 Ryz_en N

superior para descargar Vega Graphics 3,60 4350G.W'th Radeon

! Graphics 3,80 GHz

reportes GHz

Minimo 4 GB. Se

recomienda 8 GB o

Memoria superior para la RAM 32 GB RAM 32 GB
exportacién de reportes y
carga de archivos.
Resolucion Minima de

Procesador

Resolucion 1920 x Resolucion 1920 x

Pantalla 1600_ X 900 pixeles o 1080 1080
superior
Ethernet 10/100/1000 o
Inaldmbrica
3 , Ethernet Ethernet
Tarjetadered 802.11b/g/a/n (segun
infraestructura de cada 1000/1000 1000/1000
cliente)
Disco Duro Minimo 100 MB libres 226 GB 860GB
Puerto USB Para soportar certificados 3.0 3.0

digitales en fisico.
Elaborado por el auditor

Por otro lado, el Ministerio de Justicia y del Derecho cuenta con politicas de
seguridad, con el objetivo de establecer lineamientos para la toma de decisiones
qgue afectan la confidencialidad, la integridad y disponibilidad de la informacién de
la entidad. Dichas politicas son de conocimiento de todos los usuarios del MID y se
encuentran publicadas en el Sistema Integrado de Informacion en la pagina web de
la entidad, como se puede observar a continuacion:


https://www.minhacienda.gov.co/siif/aspectos-tecnicos
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Subdireccion de Tecnologias y Sistemas de Informacion

STSI >
Politica de Seguridad de la Informacién y de Uso de los Recursos Tecnoldgicos menos
- Acta de aprobacion Politica y Objetivos de Seguridad de la Informacion
- Politica de seguridad de informacion

- Politica de uso de recursos tecnologicos

Arquitectura Empresarial

Gobierno Digital

7. Revision del cumplimiento de las politicas de operacion y seguridad SIIF
nacion, establecidas en virtud del Decreto 1068 de 2015:

Cumplimiento de las politicas de operacion y seguridad del SIIF Nacion

Decreto 1068 de 2015

Articulo 2.9.1.1.14.
“"Funcionario responsable del
SIIF en la entidad. Los
Secretarios Generales o quién
haga sus veces, designaran un
funcionario del nivel directivo o
asesor  para que ejerza
funciones de Coordinador SIIF
Entidad, quién sera el enlace
oficial entre la Entidad y el
Administrador del Sistema. En
el evento que la entidad tenga
mas de una unidad ejecutora,
se podra designar un
Coordinador SIIF Entidad por
cada una de ellas”.

Articulo 2.9.1.1.15
"Responsabilidades de la
coordinaciéon del SIIF en la
entidad. El Coordinador SIIF
Entidad sera responsable de la
implantacion de las medidas de
seguridad sefialadas por el
Comité  operativo y de

Cumple
SI NO
X
X

Consideraciones OCI

El GGFC, a través del correo electrdnico del
11 de agosto de 2025 remitio los siguientes
documentos:

Formato designacion coordinador SIIF
Nacion Entidad Cddigo Mis.3.13.Pro.5.Fr.1
V6 diligenciado con fecha del 3 de abril de
2024.

Formato de designacion
Coordinador SIIF Nacion
Mis.3.13.Pro.5.Fr.2 V4 diligenciado.

delegado
codigo

La OClI, verifico los documentos
anteriormente mencionados, en los cuales
se pudo constatar la designaciéon de la
doctora Derly Gonzdlez Ariza como
Coordinadora SIIF Nacion, asi mismo, a la
delegada de Coordinador SIIF Nacion, a la
Dra. Carmen Zoraida Rozo.

Las medidas de seguridad implementadas
por el coordinador SIIF entidad son:

Gestion de Usuarios Nuevos:

Las solicitudes para la creacidon de nuevos
usuarios se realizan exclusivamente a través
de la sede electrdonica del Ministerio de
Hacienda vy Crédito Publico (MHCP),
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Cumple
Decreto 1068 de 2015 sI NO
seguridad y de la
administracion de los usuarios

de la Entidad”.

Consideraciones OCI

asegurando trazabilidad y control

institucional.

Modificacion de Perfiles:

Cualquier ajuste en los perfiles de usuario es
gestionado directamente por el Registrador
de Usuarios del SIIF, quien valida y autoriza
los cambios conforme a los roles definidos.

Notificacion de Tokens:

Las solicitudes de tokens para firmas
electronicas se notifican al supervisor del
contrato correspondiente, utilizando el
correo oficial de la empresa proveedora,
garantizando transparencia y seguimiento.

Verificacion de Tokens Asignados:

El proveedor de firmas digitales remite
peridodicamente un listado actualizado de los
tokens asignados. Este listado es verificado
por el responsable de la administracion de
los dispositivos, asegurando su correcta
asignacion y uso.

Modificacion y Eliminacion de Usuarios:
Toda accidn relacionada con la modificacion
o eliminacién de usuarios del sistema SIIF
debe contar con la aprobacion expresa del
Coordinador SIIF de la Entidad, como
medida de control y seguridad.

Actualizaciéon de Antivirus:

La Direccion de Tecnologia se encarga de
mantener actualizadas las licencias de
antivirus en todos los dispositivos que
acceden al SIIF Nacién, como medida
preventiva para proteger la infraestructura
tecnoldgica.

Gestion de Equipos de Escritorio:

Para los equipos ubicados en las oficinas del
MID, se recomienda mantenerlos
encendidos y conectados, permitiendo la
aplicacién automatica de actualizaciones y
preservando la integridad del sistema.
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Cumplimiento de las politicas de operacion y seguridad del SIIF Nacion

Decreto 1068 de 2015

Articulo 2.9.1.1.15 Literal a)
"Responder por la creacion de
usuarios”

Cumple
SI

X

Consideraciones OCI

Términos y Condiciones:

Al ingresar al sistema SIIF, se presenta un
cuadro con el titulo “Términos vy
Condiciones”. Al aceptar, el usuario confirma
que ha leido, comprendido y esta de acuerdo
con las politicas, normas de uso, manejo de
informacién y obligaciones como usuario
autorizado del sistema.

Auditoria y Seguimiento

El sistema cuenta con mecanismos de
auditoria interna que permiten el
seguimiento de actividades realizadas por
los usuarios, log auditoria, que registra
detalladamente todas las acciones
realizadas por cada usuario. Este mecanismo
permite identificar quién accedié, qué
operacién realizd, en qué momento y desde
qué dispositivo, lo que facilita el
seguimiento, la trazabilidad.

Control de Accesos

Se implementan controles de acceso
basados en roles, asegurando que cada
usuario solo pueda acceder a la informacion
y funcionalidades que le corresponden segun
su perfil.

La OCI evidencia que el MID cuenta con la
Guia G-GF-05 version 3 “Requerimientos
para uso del SIIF” del 21 de mayo de 2025,
la cual fue socializada a través de correo
electrénico del 21 de mayo de 2025, en ella
se encuentra el paso a paso para la solicitud
de creaciéon del usuario, la revision vy
aprobacion de la solicitud, modificacion y/o
eliminacion de usuarios.

El formato utilizado para la creacion de
usuarios SIIF, corresponde al formato
denominado “Solicitud creacién cuenta de
usuario  SIIF  Nacion  II”  Coddigo:
“Mis.3.13.Pro.5.Fr.6, versiéon 7 disefiado
directamente por la Administracion SIIF”.
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Cumplimiento de las politicas de operacion y seguridad del SIIF Nacion

Cumple

Decreto 1068 de 2015 SI NO

Articulo 2.9.1.1.15 Literal b) X
"Replicar oportunamente a los
usuarios del SIIF Nacién, todas

las comunicaciones emitidas e
informadas por el administrador

del Sistema”.

Consideraciones OCI

La creacion es autorizada por el jefe
inmediato del usuario y coordinador SIIF
entidad, y los documentos son validados por
el Ministerio de Hacienda y Crédito Publico,
teniendo en cuenta que, toda creacion de
usuario SIIF Nacién debe radicarse en su
sede electrodnica.

Para su radicacion y envio, el formato debe
estar firmado por el usuario, por el jefe
inmediato, asi como por el coordinador SIIF
- Entidad, al cual debe anexarse copia del
documento de identificacibn y acto
administrativo de nombramiento, o]
certificado laboral o contrato de prestacién
de servicios. De no cumplir con estos
requisitos la Administraciéon SIIF del MHCP
no tramitara la solicitud.

Para dar cumplimiento a lo anteriormente
mencionado el funcionario responsable de la
creacion y administracion de cuentas de
usuarios de servicios en el MID es Elizabeth
Buitrago Castro - Profesional Especializado
del GGFC. La OCI constatoé que el 6 de mayo
de 2024 realizaron la solicitud de acceso al
sistema con el cédigo presupuestal.

La coordinadora del SIIF nacion de la
entidad, En respuesta a las comunicaciones
emitidas por la Administracion del sistema
SIIF, replican oportunamente la informacion
a los usuarios del SIIF, asi mismo, los
perfiles asignados para inscripciones vy
participacion en capacitaciones. También
notifican sobre actualizaciones o problemas
del sistema y contingencias.

La OCI pudo constatar que el delegado del
Coordinador SIIF Entidad, cumple con la
actividad de réplica al interior del MID,
mediante correos electrénicos de todas las
comunicaciones e invitaciones de
capacitacién recibidas por el Administrador
del Sistema.

10




\J
Justicia

INFORME DE AUDITORIA
INTERNA

Cadigo: F-SE-01-02

Version: 04

Vigencia: 25/08/2022

Cumplimiento de las politicas de operacion y seguridad del SIIF Nacion

Cumple
Decreto 1068 de 2015 SI NO
Articulo 2.9.1.1.15 Literalc) X
Verificar las restricciones del

uso del aplicativo

Consideraciones OCI

Durante el proceso de «creacion o
actualizacién de cuentas de usuario en el
SIIF Nacidén, se realiza una verificacion
exhaustiva para garantizar que los perfiles
asignados no presenten conflictos ni
exclusiones mutuas. Esto se debe a que el
sistema SIIF esta disefiado y parametrizado
con restricciones que impiden la asignacion
simultéanea de perfiles incompatibles a un
mismo usuario.

Para asegurar la correcta asignacion de
perfiles, se toman como referencia las
directrices establecidas en la circular No.
044 emitida por el Ministerio de Hacienda y
Crédito Publico, la cual define las normas de
compatibilidad entre los diferentes perfiles
de usuario.

Se recibid la Circular No. 19, emitida por la
Administracion SIIF, en la cual se detallan
los motivos de rechazo mas frecuentes en
las solicitudes de creacion y modificacion de
usuarios en el sistema SIIF Nacién. Esta
circular contiene informacion clave que debe
ser tenida en cuenta al momento de elaborar
y radicar las solicitudes, con el fin de evitar
devoluciones o demoras en el tramite.
Asimismo, en la Guia de Operaciones del
Registrador de Usuarios, especificamente en
la pagina 28, se indica que en la pestafia de
perfiles debe tenerse en cuenta la lista de
combinaciones no permitidas por la
Administracion SIIF Nacion. Estas
restricciones estan orientadas a prevenir
conflictos de interés y asegurar la
segregacion de  funciones, principio
fundamental en la administracién financiera
publica.

La OCI, a través de la informacién aportada
por el GGFC, pudo constatar que los perfiles
fueron creados de acuerdo a los parametros
establecidos por el Ministerio de Hacienda y

11
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Decreto 1068 de 2015

Articulo 2.9.1.1.15 Literal d)
“"Brindar soporte funcional y
técnico a los usuarios de la

entidad”,

Articulo 2.9.1.1.15 Literal e)

“"Mantener actualizado

al

Cumple
SI

X

X

Consideraciones OCI

Crédito Publico en la Circular 044 del 22 de
noviembre de 2022.

En el Ministerio de Justicia y del Derecho
(MJD), la gestidon de la infraestructura
tecnoldgica relacionada con el sistema SIIF
Nacién, estd a cargo del Direccién de
Tecnologias de la Informaciéon, la cual es
gestionada por el especialista o ingeniero de
infraestructura tecnoldgica, el cual es
gestionado por el usuario a través de la
mesa de ayuda.

Funciones del equipo de TI:

v" Administrar y mantener los equipos de
cémputo y redes necesarias para el
funcionamiento del sistema.

v' Garantizar la conectividad y accesibilidad
al canal del Ministerio de Hacienda y
Crédito Publico.

v' Realizar configuraciones técnicas
requeridas para el uso del SIIF Nacion
(instalacion de certificados, ajustes de
seguridad, etc.).

v" Brindar soporte técnico a los usuarios
internos del sistema, atendiendo
incidentes, requerimientos y
actualizaciones.

Para el caso de fechas de expiracién,
renovacion de token, activacion,
modificacion, creacion de perfiles vy
eliminacién de usuarios el soporte es
brindado por el Usuario registrador.

Finalmente, si los incidentes presentados
por cada usuario son ajenos a la gestion del
MID, es decir cuando corresponden a
accesibilidad y a la operatividad, estos se
reportan a través de la mesa de ayuda de
MHCP, los cuales brindan el soporte de
acuerdo a la solicitud planteada a través de
(linea telefénica, chat, correo electrénico).

Si, los usuarios del sistema SIIF Nacion
solicitan la suspension temporal o la

12
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Cumplimiento de las politicas de operacion y seguridad del SIIF Nacion

Decreto 1068 de 2015 (S:;'m':“lg Consideraciones OCI
administrador  del  sistema eliminacion definitiva de su cuenta cuando
respecto a las novedades de los se presentan novedades de personal, tales
usuarios 'y del funcionario como:

responsable del sistema”
e Retiro temporal (vacaciones, licencias,
comisiones)
Separacion definitiva del cargo
Cambio de funciones
Traslados internos
Cualquier otro evento que lo amerite

En caso de un cambio temporal de las
funciones del usuario o cambio de cargo y
siempre que exista una solicitud
debidamente justificada, el registrador SIIF
procede a inactivar la cuenta en el sistema.
Por otro lado, ante una separacion
permanente del cargo, se realiza Ia
eliminacién definitiva del usuario, siguiendo
lo establecido en la Guia de Requerimiento
de Usuario SIIF.

Este procedimiento garantiza la trazabilidad,
seguridad y adecuada administracién de los
accesos al sistema, conforme a Ilas
responsabilidades asignadas a cada
usuario.

El GGFC, aportdé como evidencia el
memorando No. MID-MEM24-0005886-
GGH-40000 de fecha 13 de septiembre 2024
por el cual se le asigna funciones temporales
de tesorera a Carmen Zoraida Rozo.

La modificacion del usuario en el sistema se
realiz6 el 6 de junio de 2024, lo cual
corresponde al momento en que se actualizd
el perfil del funcionario que eventualmente
asumiria funciones relacionadas con la
tesoreria; sin embargo, la asignacién formal
de funciones no se efectud sino hasta el 13
de septiembre de 2024.

En este intervalo se debié a que el
funcionario designado debia recibir
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Cumplimiento de las politicas de operacion y seguridad del SIIF Nacion

Cumple

Decreto 1068 de 2015 SI NO

Articulo 2.9.1.1.15 Literal f) X
“"Capacitar a los usuarios
nuevos previa su creacion en el
aplicativo”

Articulo 2.9.1.1.15 Literalg) X
“Mantener un archivo
documental de los usuarios y
cumplir con las politicas y

Consideraciones OCI

capacitacion  especifica en el perfil
correspondiente, conforme a los
lineamientos institucionales y los requisitos
establecidos por el Ministerio de Hacienda.
Esta formacion era indispensable para
garantizar que la funcionaria contara con el
conocimiento técnico y normativo necesario
para ejercer sus funciones correctamente.
El Grupo Financiero y Contable capacita a los
usuarios nuevos antes de que inicien el uso
del sistema, les remite a través de correo
electrdnico los siguientes documentos:

v" Presentacion de las Generalidades del
SIIF

v" Guia para el Uso del Sistema SIIF

v' Marco Normativo del SIIF

También se les comparte el enlace a las
grabaciones de las capacitaciones
impartidas por la Administracién del SIIF.
Estas capacitaciones estdn segmentadas
segun las funciones y responsabilidades del
usuario, lo que permite una formacién mas
pertinente.

Ademas, dentro de la entidad, los usuarios
con mayor experiencia en el manejo del
sistema SIIF brindan acompafiamiento,
porque la capacitacion se adapta a las
necesidades especificas del nuevo usuario lo
que facilita su integraciéon y comprensién del
sistema.

Es importante resaltar que la capacitacion no
se limita solo cuando el usuario llega nuevo
al sistema ya que es un proceso permanente
porque los usuarios continlan recibiendo
soporte y orientacion de sus compafieros en
el dia a dia.

El GGFC, aportdé como evidencia carpeta en
Sharepoint denominada Centro de
informacion del Grupo de Gestidn Financiera
y Contable “CIGGFC"” la cual contiene una
subcarpeta denominada “Area

14
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Cumplimiento de las politicas de operacion y seguridad del SIIF Nacion

Decreto 1068 de 2015

estandares de seguridad del
Sistema SIIF Nacion”.

Articulo 2.9.1.2.12 Literal a)
"Registrar la gestién financiera
publica en linea y tiempo real
acorde con la operacion
realizada”.

Articulo 2.9.1.2.12 Literal b)
“"Dar cumplimiento al presente
decreto y a los reglamentos que
expida el Comité Directivo”

Articulo 2.9.1.2.12 Literal c)
“"Acatar las instrucciones que
expida la Administracion del

Cumple
SI NO
X
X
X

Consideraciones OCI

Administrativa/Administracion usuarios SIIF
Nacidn”, en la cual incorporan las solicitudes
de creacion de usuario, solicitud
modificacion cuenta usuario y solicitud
eliminacién usuario, formatos,
capacitaciones, guias; a dicha informacion,
el area de tecnologia realiza backup
peridodicamente, cumpliendo con las politicas
y estdndares de seguridad del SIIF Nacion.
La Oficina de Control Interno pudo
evidenciar que los registros de la gestidon
financiera del MID, se realizan o son
efectuados en tiempo real, toda vez que el
sistema no permite efectuar registros con
retroactividad, ya que se efectla cierres
diarios por el administrador del sistema, asi
como también hay fechas limites para el
registro en el Macroproceso contable del
SIIF Nacion.

Con la informacion allegada se evidencié que
la Entidad da cumplimiento a |Ia
normatividad que en materia de seguridad
expide el Comité Operativo y de Seguridad
del SIIF Nacion, a través de |la
implementacion de lo registrado en la parte
9 del Decreto 1068 de 2015 y el lineamiento
interno del MID en el Manual de Politicas
Contables codigo M-GF-01 Version 3 del 31
de diciembre de 2024 el cual fue socializado
a través de correo electronico el dia 31 de
diciembre de 2024, evidenciandose de esta
manera el ciclo presupuestal y contable que
se consolida en los reportes del aplicativo y
los estados financieros, estos ultimos son
publicados trimestralmente en la pagina web
del MJD para consulta de los ciudadanos, en
cumplimiento  de los lineamientos
normativos, los cuales se transmiten a los
entes de control en las fechas establecidas
por la CGN.

La Oficina de Control Interno pudo constatar
que los usuarios conocen y aplican las
instrucciones dadas por el Administrador del
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Cumplimiento de las politicas de operacion y seguridad del SIIF Nacion

Decreto 1068 de 2015

Sistema para el buen uso de la
aplicacion”,

Articulo 2.9.1.2.12 Literal d)
"Tener a su disposicion y
mantener en adecuado
funcionamiento los equipos de
computo, los canales de
comunicaciones, las redes
internas y los equipos de firma
digital que se requieran para la
conexion y utilizacion del SIIF
Nacion”.

Articulo 2.9.1.2.12 Literal e)
“Usar de forma adecuada y con
responsabilidad la aplicacion,
las claves y demds elementos
de seguridad, por parte de las
personas  autorizadas  para
hacer registros y consultas de
informacion en el SIIF Nacion”.

Cumple
SI NO
X
X

Consideraciones OCI

Sistema, relacionadas con el buen uso del
mismo de acuerdo con lo establecido en las
Politicas de Seguridad de la Informacién del
SIIF Nacién; en particular, al ingresar al
sistema donde muestra y solicita al usuario
la aceptacion de los términos y condiciones
de uso del mismo y el respectivo usuario y
clave, lo que contribuye a la eficiencia y
confiabilidad del sistema. Asi mismo el
Administrador garantiza el buen uso de la
aplicacién a través de las capacitaciones las
cuales se encuentran relacionadas en el
punto 7.2 de este informe.

Cuando el usuario ingresa al sistema SIIF
aparece un cuadro con el titulo “Términos y
Condiciones” que significa que estan de
acuerdo con las reglas y politicas
establecidas para el uso del sistema, cuando
el usuario pulsa en aceptar los términos vy
condiciones en el aplicativo confirma que ha
leido, comprendido y aceptado las normas
para operar dentro del sistema SIIF "manejo
de informacion, obligaciones que debe
cumplir como usuario autorizado”; de igual
manera cuentan con los equipos de
computo, canales de comunicacion y redes
internas y externas para la adecuada
conexion y utilizacion del SIIF Nacién, asi
como también cuentan con apoyo técnico el
cual es requerido por los usuarios a través
del aplicativo mesa de ayuda al area de
tecnologia.

En caso de que el usuario SIIF presente
alguna novedad de separacion temporal de
su cargo, el registrador SIIF inactiva al
usuario, previa solicitud justificada del
mismo. Para el caso de separacion definitiva
se procede con la eliminacién del usuario. La
OCI evidencié que, 7 usuarios fueron
eliminados del sistema de los cuales 4
realizaron la solicitud por medio de formato
“solicitud de modificacidon cuenta de usuario
SIIF Nacién II” a Andrés Felipe Méndez,
David Alejandro Vasquez, Karen Jorelly
Penagos y Mariana Ardila, los restantes
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Cumplimiento de las politicas de operacion y seguridad del SIIF Nacion

Decreto 1068 de 2015 (S:;'m':“lg Consideraciones OCI
fueron inactivados debido al no ingreso al
aplicativo.
Articulo 2.9.1.2.12 Literal f) X El Ministerio de Justicia y del Derecho,
“"Cumplir con las condiciones y cumple con las especificaciones de orden
especificaciones de orden técnico requeridas por la administracion
técnico que establezca Ia SIIF, para su uso, funcionamiento y servicio,
Administracion del Sistema”, adicionalmente cada usuario tiene asignado
un perfil Gnico e intransferible; logrando asi
cumplir con los cronogramas establecidos
por los distintos entes de control para la
transmision de informacion de caracter
financiero, contable y presupuestal.
Articulo 2.9.1.2.12 Literalg) X El Ministerio cumple con las directrices
"Cumplir con las directrices generales empleando todos los mecanismos
generales de seguridad que necesarios para el acceso al SIIF, realizando
determine el Comité Operativo capacitaciones individuales al ingreso de
y de Seguridad del Sistema”. algun funcionario o contratista de acuerdo a
su perfil, en las que se tratan temas de
seguridad y manejo del aplicativo.
Articulo 2.9.1.2.12 Literal h) X El Ministerio de Justicia y del Derecho, tiene

“"Establecer los procedimientos como procedimiento la Guia G-GF-05
de control interno, version 3 del 21 de mayo de 2025
administrativos, financieros y "Requerimientos para el uso SIIF Nacion”, |a

contables, que garanticen Ia
aplicacion de los requerimientos
técnicos y de seguridad
previstos para el adecuado
funcionamiento del Sistema”

cual se encuentra publicada en la pagina
web del MID - Sistema Integrado de Gestion
(SIG), en la cual establecen los lineamientos
para la aplicaciéon de los requerimientos
técnicos de seguridad y operativos para el
uso del SIIF Naciéon II, con el fin de
garantizar el manejo adecuado del Sistema
y que la informacion registrada sea
confiable, disponible y veraz dentro del
marco establecido por el Decreto 1068 de
2015 - Parte 9 — Caracteristicas Generales y
Estructura del SIIF.

7.1. Usuarios SIIF Nacion en el Ministerio de Justicia y del Derecho

El Grupo de Gestidén Financiera y Contable remitié a través de correo electrénico el 11
de agosto de 2025, el listado de los usuarios activos, inactivos y eliminados de los
funcionarios como de los contratistas que a 31 de julio de 2025, hacian parte del
Ministerio, junto con los perfiles asignados en el aplicativo.
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Es de aclarar que existen tres tipos de usuarios SIIF Nacion, asi:

a)

b)

Usuarios del sistema SIIF: Son los funcionarios o contratistas del Estado
Colombiano que, por sus funciones, utilizan el Sistema Integrado de Informacién
Financiera (SIIF) para gestionar la informacion financiera de la entidad de manera
estandarizada, segura y en tiempo real. Estos usuarios requieren un certificado de
firma digital, un usuario y una contrasefia, y se les asigna un perfil especifico que
define las transacciones que pueden realizar (consultar, crear, modificar o eliminar
registros) dentro del sistema.

Para el caso de las personas que requieran realizar consultas, registros, pagos o
ingresar informacion contable en el Sistema Integrado de Informacién Financiera
(SIIF) deberan diligenciar el formato correspondiente para ser creadas como
usuarios dentro del sistema.

Este procedimiento aplica principalmente a funcionarios operativos que
desempefian funciones en las dareas de Presupuesto, Central de Cuentas,
Contabilidad y Tesoreria.

Adicionalmente, se podran asignar perfiles de consulta a usuarios que, por la
naturaleza de sus funciones, necesiten acceder a informacion especifica del
sistema, como es el caso de personal del Banco Interamericano de Desarrollo
(BID), Control Interno u otras dependencias que requieran visualizar datos
relacionados con la gestién presupuestal de su area.

Usuarios con firma digital (SGDA): Los funcionarios cuyo cargo exige certificar
comunicaciones oficiales deben contar con firma digital. Esta se utiliza
exclusivamente dentro del SGDA (Sistema de Gestion Documental y de Archivo),
gue es la plataforma encargada de manejar la correspondencia, memorandos y
comunicaciones internas y externas del Ministerio de Justicia. Para ello, es
necesario contar con un token que habilite la firma electrénica.

Por ejemplo: El subdirector de Sustancias Quimica y Estupefacientes es la persona
autorizada para acceder al aplicativo de la Ventanilla Unica de Comercio Exterior
(VUCE), especificamente en lo relacionado con los tramites de la dependencia de
sustancias quimicas. Para la validacién y firma de los documentos requeridos,
cuenta con el respectivo token digital y secretaria general en calidad de
representante de la entidad, también dispone de token digital para la firma
electrénica de los documentos que asi lo requieran.

Aprobadores de facturas SIIF: Las personas encargadas de aprobar facturas
en el sistema SIIF no necesitan contar con un token ni ser usuarios registrados
dentro del sistema SIIF. Su perfil se habilita exclusivamente en la plataforma del
validador, desde donde realizan el proceso de aprobacion. Para acceder, deben
descargar en su dispositivo movil una aplicacién autenticadora, la cual genera un
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codigo de seguridad que les permite ingresar al sistema y aprobar las facturas
correspondientes.

Por otro lado, respecto a la incompatibilidad y restricciones de perfiles de usuarios SIIF
Nacién el Ministerio de Hacienda - Administrador SIIF Nacién mediante la Circular
numero 44 del 25 de noviembre de 2022 establecié dentro de su Politica de seguridad
de la Informacion el uso de la segregacion de funciones como uno de los pilares del
modelo de control interno y del plan de gestidon de riesgos, por ello con base en los
perfiles de usuario establecidos y la funcionalidad asociada a cada uno de ellos, se
establecen con aplicabilidad a partir del 28 de noviembre de 2022, las siguientes
restricciones de perfiles asignados a un mismo usuario, de tal manera que no se debe
permitir tener ninguna combinaciéon que involucre los siguientes perfiles:

v Entidad - Gestidon Presupuesto de gastos, Entidad - Central de cuentas por pagar,
Entidad - Pagador Central, Entidad — Pagador Regional.

v' Entidad - Programador Presupuestal, Entidad - Consolidador Presupuestal.

v' Entidad - Beneficiario Cuenta, Entidad - Pagador Central.

v' Entidad - Beneficiario Cuenta, Entidad - Pagador Regional.

v' Entidad - Autorizador endoso, Entidad — Pagador Central. v Entidad - Autorizador
endoso, Entidad - Pagador Regional.

v' Entidad - Gestion Administrativa, Entidad - Gestion Control Viaticos, Entidad -
Gestion Autorizador Viaticos.

v' UNV - Gestion Pagador Universidades, UNV - Gestidn Presupuestal Universidades.

v El perfil de usuario Entidad - Consulta, debe ser asignado a usuarios de control

interno o seguimiento.

De acuerdo con lo anterior, a continuacion, se detalla el nimero de usuarios creados por
la entidad ante el SIIF Nacidén, con su respectivo perfil y el estado actual por cada uno
de ellos:

Arévalo Soledad Activo Profesional Entidad - Central de 14/07/2026
Ivon Johanna Universitario cuentas por paga

Entidad - Consolidacion

Contable

Entidad - Gestién contable

- Baquero Ledn Luz Activo Contratista Entidad - Gestion 31/07/2025

Francy Administrativa
Barbosa Bolivar Activo Contratista Entidad - Aprobador 31/12/2025
Maureen Rocio Contable,

Entidad - Central de

cuentas por paga, Entidad -
Consolidacion Contable,

Entidad - Gestion contable,
Entidad - Gestion
impuestos DIAN, Entidad -
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Bautista Camelo
Maria Angiolina

Buitrago Castro
Elizabeth

Camargo Figueredo
Deisy Milena

Duarte Alfaro
Nelson Guillermo
Estrada Ortiz Diana
Lucia

Florez Matiz

Julidn David

Franco Malambo
Edinson Felipe

Garcia Figueroa
Constanza

Garzén Valle Maria
del Pilar

Gonzalez Abril
Laura Vanessa

Inactivo

Activo

Activo

Activo

Activo

Activo

Activo

Inactivo

Activo

Activo

Contratista

Profesional
Especializado

Contratista

Contratista

Profesional
Universitario
Contratista

Contratista

Contratista

Profesional
Especializado

Contratista

Parametrizador
entidad

gestion

ESP - Control Consulta

Entidad - Administrador
gestion presupuestal
Entidad - Beneficiario
cuenta

Entidad - Gestion

modificacion presupuestal

Entidad - Gestion
presupuesto gastos
Entidad - Parametrizador
gestion entidad

Entidad - Registrador
usuarios

Entidad - Terceros vy
cuentas

Entidad - Central de
cuentas por pagar

Entidad - Consolidacién
Contable

Entidad - Gestion contable
Entidad - Consulta

Entidad - Gestion Autorizar
de Viaticos

Entidad - Central de
cuentas por pagar
Entidad - Autorizador de
Endosos

Entidad - Gestion contable
Entidad - Gestion

Administrativa
Entidad - Pagador central
Entidad - Consulta

Entidad - Aprobador
Contable

Entidad - Autorizador
Endosos

Entidad - Central de
cuentas por pagar
Entidad - Consolidacion
Contable

Entidad - Gestion contable
Entidad - Gestion

impuestos DIAN
Entidad - Gestion Autorizar
Viaticos

11/04/2025

31/07/2025

31/12/2025

26/12/2025
11/06/2026

31/12/2025

31/12/2025

11/08/2025

31/03/2026

31/12/2025
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Hanggi Valoyes
Omar Enrique

Lopez Lopez Maria
Claudia

Mancipe Carrillo
Sonia

Mosquera Cérdoba
Indira Yuseth

Niflo Moreno
Yomaira Alexandra

Paez Mejia Jorge
Armando

Penagos Ramirez
Karen Jorelly

Pérez Ortiz Daniela

Ramirez Ramirez
Victor Milquiades

Ramirez Buitrago
Yeny Vannesa

Ramirez Algecira
Uriel

Rivera Pineda
Zorangel

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo
Activo

Activo

Activo

Activo

Jefe Oficina
Asesora de
Planeacion
Contratista

Profesional
Especializada
Profesional
Especializada
Profesional
Universitario

Contratista

Profesional
universitario

Contratista
Contratista

Contratista

Profesional
especializado
Profesional
Especializado

Entidad - Consolidador
Programacion Presupuestal

Entidad - Central de
cuentas por pagar

Entidad - Gestidn contable
Entidad - Gestion caja
menor

ESP - Control Consulta

Entidad - Consolidacion
Contable

Entidad - Central de
cuentas por pagar

Entidad - Gestion contable

Entidad - Administrador
gestion presupuestal
Entidad - Beneficiario
cuenta

Entidad - Gestion
Administrativa

Entidad - Gestion

modificacion presupuestal

Entidad - Gestion
presupuesto gastos
Entidad - Parametrizador
gestion entidad
Entidad - Registrador
usuarios

Entidad - Terceros vy
cuentas

Entidad - Gestion

Contable

Entidad - Central de
cuentas por pagar
ESP - Control Consulta

Entidad - Central de
cuentas por pagar

Entidad - Consolidacion
Contable

Entidad - Gestion contable
Entidad - Gestion
presupuesto ingresos
Entidad - Pagador central
Entidad - Gestion
presupuesto gastos

Entidad - Administrador
fuente especifica
Entidad - Gestion

presupuesto ingresos

6/03/2026

31/12/2025

30/11/2025
7/02/2026

28/02/2026

31/12/2025

31/08/2025

5/10/2024
31/12/2025

31/12/2025

28/02/2026

08/01/2026
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Rocha Fula Astrid
Liliana

Rodriguez Franco
Jenny Adriana
Rodriguez Gomez
Adriana

Roncancio  Enciso
Belkis Yorgeth

Rozo Rojas Carmen
Zoraida

Sanchez Rodriguez
Alcira Constanza

Vasquez Murillo
Sandra Yulieth

Vera Motta Milton
Alfredo

Wendy Yulieth
Palacios Cabezas
Vasquez Torres

Jhonnathan Andrés

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Profesional
universitario
Profesional
Especializado
Profesional
Universitario

Profesional
Especializado

Profesional
Especializado

Contratista

Profesional
especializado

Profesional
Universitario

Contratista

Contratista

Entidad - Pagador central

Entidad - Gestion caja 30/11/2025
menor

ESP - Control Consulta 30/04/2026
Entidad - Pagador central 31/10/2025
Entidad - Administrador 31/03/2026
gestion presupuestal

Entidad - Beneficiario
cuenta

Entidad - Gestion

modificacion presupuestal

Entidad - Gestion

presupuesto gastos

Entidad - Parametrizador
gestion entidad

Entidad - Terceros vy
cuentas

Entidad - Administrador 29/06/2026
fuente especifica

Entidad - Gestion

presupuesto ingresos

Entidad - Pagador central

Entidad - Gestion Control 31/12/2025
Viaticos

Entidad - Gestion contable

Entidad - Consolidacion
Contable

Entidad - Central de
cuentas por pagar

Entidad - Gestion Control 10/06/2026
Viaticos

Entidad - Autorizador 31/08/2025
Endosos

Entidad - Central de
cuentas por pagar

Entidad - Gestion
contable

Entidad - Gestion Control
Viaticos

Entidad - Administrador 17/08/2025
fuente especifica

Entidad - Consulta 31/12/2025
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Rincén Gomez  Activo Profesional ESP - Control Consulta 10/06/2025
Martha Liliana especializado
Camargo Tibaduiza Inactivo Profesional Entidad - Programador 5/10/2024
Nidia Milena especializado  Presupuestal
Gonzalez Ariza Inactivo Coordinadora 5/10/2024
Derly Entidad - Consulta
Gutiérrez  Garzén Inactivo Contratista 10/03/2025
Liliana Guisela Entidad - Consulta
Ardila Trujillo  Inactivo Directora Entidad Consulta 08/08/2025
Mariana
Méndez Ribero Inactivo Profesional Entidad - Administrador 19/02/2025
Andrés Felipe Universitario  gestion

presupuestal, Entidad -

Beneficiario cuenta,

Entidad - Gestion

Administrativa, Entidad -

Gestion modificacion

presupuestal, Entidad -

Gestion presupuesto

gastos, Entidad -

Parametrizador gestion

entidad, Entidad -

Registrador usuarios.
Vasquez Moreno Inactivo Contratista ESP - Control Consulta 7/05/2025
David Alejandro
Elaborado por el auditor, con la informacion aportada por el GGFC

Teniendo en cuenta la informacion de la tabla anterior, la OCI constatd que existen
cuarenta y dos (42) usuarios SIIF Nacién de los cuales veintitrés (23) son servidores
publicos y diecinueve (19) son contratistas de prestacion de servicios; asi mismo, se
pudo evidenciar los perfiles que le fueron asignados a cada uno de los usuarios, lo que
permiti6 comprobar que no existen cruces de roles o restricciones de perfiles
establecidos en las politicas de seguridad de la informacion; por lo tanto, se constata
qgue el Ministerio de Justicia y del Derecho efectla la asignacidn de usuarios y actualiza
los perfiles existentes, bajo los parametros establecidos en la Circular 044 del 25 de
noviembre de 2022, de igual manera, se pudo evidenciar que ocho (8) personas se
encuentra inactivas por motivos tales como de licencia de maternidad, cambio de cargo,
retiro de la entidad, licencia no remunerada o por no ingreso al sistema en los Ultimos
15 dias calendario y uno (1) se encuentra en proceso de activacion.

7.1.1. Certificado virtual

El Ministerio de Justicia y del Derecho, actualmente utiliza como mecanismos de
autenticacién certificados digitales emitidas por entidades certificadoras autorizadas
por la administracion del SIIF Nacidén, estos son almacenados en dispositivos
criptograficos.
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A continuacién, se muestra el listado de dispositivos existentes en el Ministerio, con su

respectivo proveedor:

Liliana Yisel Gutiérrez
Astrid Liliana Rocha Fula
Constanza Garcia Figueroa
Uriel Ramirez Ramirez

Belkis Yorgeth Roncancio
Enciso

Jorge Armando Mejia Paez
Edinson  Felipe  Franco
Malambo

Derly Gonzalez Ariza

Jonnathan Andrés Vazquez
Sandra Yulieth Vasquez

Laura Vanessa Gonzales
Abril

Luz Francy Baquero ledn
Yenny Vanessa Ramirez
Buitrago

Maureen Rocio Barbosa
Indira Mosquera Cérdoba

Carmen Zoraida Rozo
Rojas
Luis Eduardo Montealegre

Maria Angiolina Bautista
Camelo

Jefferson Mauricio Duefas
Constanza Sanchez
Rodriguez

James Hares Chaid Franco
Nelson Guillermo Duarte

Omar Enrique Hangui
Valoyes

Elaborado por el auditor, con la informacién aportada por el GGFC — SIIF Nacién

15/08/2024
22/08/2024
02/09/2024
04/04/2025
04/04/2025

04/04/2025
04/04/2025

09/05/2025
04/06/2025
19/05/2025
05/06/2025

05/06/2025
10/06/2025

10/06/2025
09/06/2025
20/06/2025

08/07/2025

08/07/2025

08/07/2025
08/07/2025

26/08/2024
27/01/2025
31/01/2025

15/08/2026
22/08/2026
02/09/2026
04/04/2027
07/04/2027

04/04/2027
04/04/2027

09/05/2027
04/06/2027
19/05/2027
05/06/2027

05/06/2027
10/06/2027

10/06/2027
09/06/2027
20/06/2027

08/07/2027

08/07/2027

08/07/2027
08/07/2027

26/08/2025
27/01/2027
31/01/2027

Virtual
Virtual
Virtual
Virtual
Virtual

Virtual
Virtual

Virtual
Virtual
Virtual
Virtual

Virtual
Virtual

Virtual
Virtual
Virtual

Virtual

Virtual

Virtual
Virtual

Token
Token
Token

Inactivo

Inactivo

Inactivo
Activo
Activo

Activo
Activo

Activo
Activo
Activo
Activo

Activo
Activo

Activo
Activo
Activo

En
proceso
de
Activacion
Activo

Activo
Activo

Activo
Activo
Activo
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Una vez constatada la informacién, se evidencié que los 24 usuarios a 31 de julio de
2025, tres (3) se encuentran inactivos, veinte (20) activos y uno (1) se encuentra en
proceso de activacion, veinte poseen certificado virtual y tres (3) token como
autenticacién del usuario y como mecanismo de seguridad impuesto por la
administracion SIIF Nacion.

Adicionalmente, el GGFC aportd la relacion de usuarios del SIIF retirados por solicitud
de los usuarios a través del formato MIS.3.13.Pro.5.Fr.8 Version 8 "“Solicitud
modificacién cuenta de usuario SIIF Nacion II”, que a continuacién, se relacionan:

Usuarios eliminados por solicitud

Mariana Ardila Trujillo Directora 08/08/2025
Nidia Milena Camargo Tibaduiza Profesional 05/10/2024
Derly Gonzalez Ariza Coordinadora 05/10/2024
Liliana Guisela Gutiérrez Garzén Contratista 10/03/2025
Andrés Felipe Méndez Ribero Contratista 19/02/2025
David Alejandro Vasquez Moreno Contratista 07/05/2025
Karen Jorelly Penagos Ramirez Contratista 05/08/2024

Elaborado por el auditor

De acuerdo con la tabla anterior, su eliminacion del aplicativo SIIF Nacién se dio por motivo de retiro
de la entidad y/o cesion de contrato y cambio de contratista a funcionario; la OCI reviso las
evidencias y encontré que no todos los usuarios realizaron la solicitud de eliminacion a través del
formato establecido por el Ministerio de Hacienda Mis.3.13.Pro.5.Fr.8; por lo tanto, se hace un
llamado al duefo del proceso a que realice seguimiento perioddico del estado de los usuarios, con
el fin de que aporten el formato respectivo.

Por otro lado, la OCI recomienda que realicen seguimientos periddicos para que puedan detectar
las inactividades del usuario y evitar que el sistema elimine al usuario automaticamente.

Finalmente, la OCI observd que Camerfirma actualmente es la encargada de suministrar los tokens
y certificados virtuales al Ministerio de Justiciay del Derecho, y se encuentra acreditada y autorizada
por la Administracion SIIF Nacién, para ser utilizada en el aplicativo SIIF Nacion dentro del marco
establecido en la Circular externa 002 del 10 de enero de 2024 del Ministerio de Hacienda.

7.2. Capacitaciones a usuarios SIIF Nacion
A continuacion, se relacionan las personas que asistieron a las capacitaciones y los temas tratados:
Personas capacitadas
T T L = WL T T =B
1 | Adriana Rodriguez Gémez GGFC 6
- Andrés Felipe Méndez GGFC 1
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Astrid Liliana Rocha Fucha
Belkis Roncancio
Carmen Zoraida Rozo
Constanza Sanchez
Edinson Felipe Franco
Elder Villar

Elizabeth Buitrago

Ivon Arévalo

Jorge Armando Paez
Julian David Flérez
Karen Penagos

Luz Francy Baquero
Maria Claudia Lopez
Maria del Pilar Garzén
Maureen Barbosa
Milton Motta

Yenny Vanesa Ramirez
Victor Melquiades
Yomaira Alexandra Nifio

Zorangel Rivera
Elaborado por el auditor

Usuarios nuevos capacitados

Adriana Rodriguez

Andrés Felipe Méndez
Astrid Liliana Rocha Fucha
Carmen Zoraida Rozo
Uriel Ramirez

Yomaira Alexandra Nifio
Elaborado por el auditor

Capacitaciones realizadas

Nacién
Vigencias futuras

GGFC
GGFC
GGFC
GGFC
GGFC
OClI
GGFC
GGFC
GGFC
GGFC
GGFC
GGA
GGFC
GGFC
GGFC
GGFC
GGFC
GGFC
GGFC
GGFC

GGFC
GGFC
GGFC
GGFC
GGFC
GGFC

Proceso de Recepcion de factura electrdonica
Gestion y Devolucion de ingresos SIIF Nacidn

[
‘
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Proceso de parametrizacion de documento soporte con no 28/08/2024
obligados a facturar en el nuevo sistema de factura electrénica SIIF

05/08/2025

29/10/2024
25/09/2024
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5 | Ciclo contable tablas contables y sus efectos automaticos, registros 13,14,15 Nov
manuales, reportes y consultas, dirigido a usuarios nuevos 2024

6 | Cierre de la vigencia 2024 y apertura del afno 2025 en el sistema 20/11/2024
integrado de informacidn financiera SIIF Nacién

7 Administracién PAC 29/11/2024

8  Apertura caja menor 16/01/2025

9 Causacion y pago de deducciones - depuracion de saldos (bolsa de  06/02/2025
deducciones)

10 | Gestion de viaticos 24/02/2025

11 Proceso masivo para el pago de aportes parafiscales (PILA) 01/04/2025

12 Reportes y Consultas Control Interno 26 y 27 de

febrero y 03,
04, 05 de
marzo 2025

13 Datos practica - Registro anteproyecto de PGN para la vigencia 04/03/2025
2026

14 Curso virtual Registro de Anteproyecto 31/03/2025

15 Gestion de IVA e impoconsumo originado en el proceso de emision  02/04/2025
de facturas electrénicas de venta del mdédulo derechos y cartera

16 | Administracion PAC 28/04/2025

17 | Destinacion especifica 21/05/2025

18 | Ciclo contable tablas contables y sus efectos automaticos, registros
manuales, reportes y consultas, dirigido a usuarios nuevos
Elaborado por el auditor, con la informacion aportada por el GGFC

11,12, 13 de
junio de 2025

De acuerdo con lo relacionado anteriormente, se pudo observar que la capacitacion
a los usuarios nuevos sobre “Presentacion de Generalidades SIIF”, “Guia de entrada
al Sistema SIIF y “Marco Normativo”, los documentos son enviados a través del
correo institucional de cada uno de los usuarios, lo que permite familiarizarse con
el sistema y su normatividad. Asimismo, la coordinadora SIIF Nacion del MID envian
links de las grabaciones de capacitaciones impartidas por la Administracién SIIF
Nacion, teniendo en cuenta los perfiles, funciones o actividades del nuevo y antiguo
usuario.

Sin embargo, dentro de la informacién aportada por el GGFC, en algunos casos se
evidenciod la inscripcidén a la capacitacién, mas no un documento que acredite la
asistencia o la culminacion de la capacitacidon, pues esto afecta la validacion de que
los usuarios han recibido la formacidn necesaria, sino que también puede impactar
en la efectividad del uso del sistema y en la correcta gestidén presupuestal; por lo
tanto, es fundamental implementar un mecanismo que no solo registre la
inscripcién, sino que también certifique la asistencia y culminacién de las
capacitaciones, ademas el seguimiento y monitoreo continuo permitiran identificar
areas de mejora y ajustar el contenido segun las necesidades especificas de los
usuarios, asegurando asi que cada uno esté bien preparado para desempefar sus
funciones de acuerdo a su perfil.
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7.3. Pagos al beneficiario final

El Reglamento del Sistema Integrado de Informaciéon Financiera SIIF Nacion
establece que, “"Cuando se vaya a hacer un pago, en la generacién de la orden de
pago se debe seleccionar como tipo de beneficiario “Beneficiario final”.

Se evidencia que el Ministerio de Justicia y del Derecho cuenta con los
procedimientos P-GF-01 Version 13 gestion presupuestal y el procedimiento P-GF-
08 Version 13 gestidon de pagos y reintegros, con fecha de actualizacion 30 de
octubre de 2024 y 14 de enero de 2025 respectivamente, donde establecen la
documentacion que se requiere para hacer registros en el sistema, con el objetivo
de cumplir con los compromisos contractuales adquiridos, realizando los pagos de
manera oportuna.

La OCI, recibio reporte de las érdenes de pagos registradas en el Sistema Integrado
de Informacién Financiera SIIF Nacién, entre el 1° de agosto de 2024 y el 31 de
julio de 2025 que corresponden a 10.375, que hacen referencia a beneficiario final;
por otra parte, 17 érdenes de pago, corresponden a traspasos a pagaduria, asi
como se puede observar en las siguientes tablas:

Agosto 820
Septiembre 912
Octubre 1174
Noviembre 1454
Diciembre 1428
Total 2024 5788
Enero 33
Febrero 428
Marzo 680
Abril 852
Mayo 805
Junio 854
Julio 935
Total 2025 4587
Gran Total pago 10.375

beneficiario Final
Elaborado por el GGFC

Agosto
Septiembre
Octubre
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Noviembre
Diciembre 3
Total 2023 3
Enero
Febrero 2
Marzo 11
Abril 1
Mayo
Junio
Julio
Total 2024 14
Gran Total pagos 17

traslado a pagaduria
Elaborado por el GGFC

Los traslados a pagaduria del 1° de agosto del 2024 al 31 de julio de 2025, son los
correspondientes y autorizados por SIIF nacidn, los cuales corresponden a:
Impuestos, prediales, vehiculares, y alguna excepcidon segun la instruccidon de
adicional que traiga la solicitud de pago.

8. Analisis de Riesgo:

Una vez verificadas las matrices de riesgos de gestion, corrupcion (del primer
cuatrimestre de 2025) se pudo observar que el GGFC no contempla riesgos
asociados a la herramienta de SIIF Nacion, dado lo anterior la OCI nuevamente
sugiere validar la posibilidad de incluir riesgos relacionados con la manipulacién de
la herramienta.

En cuanto a la matriz de riesgos de seguridad de la informacidn se encuentra
definido un riesgo asociado a la pérdida de confidencialidad, con dos amenazas
identificadas relacionadas con actos fraudulentos y accesos no autorizados a los
activos de informacion, dentro de los cuales estd contemplado el “Beneficiario
Cuenta SIIF”; por lo anterior y de acuerdo a lo sugerido por la OCI en el informe
anterior, la Subdireccion de Tecnologias de la Informacidn en la matriz especifico la
periodicidad de dicho control de manera semestral.

Adicionalmente, la Subdireccién de Tecnologias de la Informacién indicé que se
encuentra actualmente en proceso de actualizacién, ajuste y seguimiento a la
matriz de riesgos para la vigencia 2025, de conformidad con el procedimiento
establecido.

9. Conclusiones y recomendaciones
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Una vez realizada la verificacién de la informacién, la OCI pudo concluir que el
Ministerio de Justicia y del Derecho, estd cumpliendo con los lineamientos sefialados
por el Ministerio de Hacienda y Crédito Publico en el Decreto 1068 de 2015, y en
las Politicas de Operacion y Seguridad de la Informacion establecidas por el Sistema
Integrado de Informacion Financiera SIIF Nacion.

A continuacién, se presentan las siguientes recomendaciones:
Recomendaciones

La OCI nuevamente insiste que cuando se realicen capacitaciones personalizadas
para usuarios nuevos, por personal con conocimiento en la herramienta SIIF
Nacion, generar el listado de asistencia y/o acta de dicha capacitacion, esto con el
fin de que quede evidencia de dicha actividad.

Se recomienda a los usuarios SIIF Nacién, una vez que participen en la capacitaciéon
virtual, allegar al Coordinador SIIF de la entidad, la evidencia del formato de
asistencia, esto con el fin de que se realice seguimiento y monitoreo, de cada una
de las capacitaciones a las cuales asisten, ya que algunos de los usuarios no la
aportaron.

Se recomienda realizar seguimiento periddico del estado de los usuarios, esto con
el fin de que cuando haya una novedad esta se realice a través del formato
establecido para ello.

Se sugiere continuar con la socializacion de los cursos en linea ofrecidos por el
Ministerio de Hacienda y Crédito Publico y con los recordatorios del ingreso periédico
a la pagina del Administrador SIIF, con el fin de mantenerse actualizados en la
normatividad, procedimientos y documentacién divulgada por el MHCP.

Verificar mensualmente el estado de los usuarios (terminacidon de contrato,
vacaciones, suspensiones, etc.) que se encuentran en el aplicativo SIIF de tal
manera que se inactive o elimine segun corresponda.

9.1. Socializacion del informe de auditoria

Mediante memorando MJD-MEM25-0004295 del dia 8 de agosto de 2025, se remite
informe preliminar de esta auditoria, a Secretaria General y Grupo de Gestién
Financiera y Contable, mediante el cual se informa que pueden remitir sus
comentarios o promover una reunién de socializacién con la OCI, dentro de los tres
(3) dias siguientes a la recepcién de este informe, conforme lo dispone el
procedimiento de Auditoria Interna.
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El Grupo de Gestién Financiera y Contable, remite comunicacidn radicada bajo el
numero MIJD-MEM25-0004408 a través de la cual envian comentarios frente a las
recomendaciones 1 y 2 dadas por la OCI; por lo anterior, el duefio del proceso
definira si las toman o no, pues son fruto de la labor de asesoria de la Oficina de
Control Interno.

Ahora bien, el duefio del proceso puede llevar a la practica distintas actividades a
las propuestas por la Oficina de Control Interno, que apunten a mitigar posibles
riesgos.

Finalmente, la OCI reconoce los esfuerzos realizados por el duefio del proceso,
evidenciando que en los ultimos seguimientos no se han generado hallazgos. Este
hecho es un indicador positivo de la labor llevada a cabo, lo que refuerza la
importancia de mantener e incrementar las buenas practicas en la gestion para
mejoramiento continuo del proceso.

Angiolina Bautista Camelo Fernando Octavio Ortiz Marin
Profesional OCI Jefe Oficina de Control Interno (E)
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