La justicia

es de todos

Oficina de
Control
Interno.

Noviembre
de 2021




Cédigo: F-SE-01-02

b“‘ ‘. FORMATO i
gl °° c° todos INFORME DE AUDITORIA INTERNA g
Version: 03

1. Objetivo de la auditoria

Evaluar y verificar, desde la tercera linea de defensa, el cumplimiento del proceso de
modelacion del riesgo en el Ministerio de Justicia y del Derecho (en adelante MJD)

2. Alcance de la auditoria

En el marco del objetivo definido, se evaluara el periodo comprendido entre el 1° de
marzo de 2020 y el 1° de octubre de 2021.

3. Criterios o parametros normativos

v" Constitucién Politica de Colombia, articulos 209 y 269.

v' Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones

v Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestién publica.

v' Ley 1712 de 2014, por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacién publica nacional.

v' Decreto 507 de 2016, por medio del cual se modifica el Decreto Unico Reglamentario
del Sector Justicia y del Derecho.

v Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica.

v' Guia 7 sobre Gestion de Riesgos, del Modelo de Seguridad y Privacidad del Ministerio
de Tecnologias de la Informacion y las Comunicaciones. 2016.

v' Guia para la administracién del riesgo y el disefio de controles en entidades publicas,
Departamento Administrativo de Funcién Publica (en adelante DAFP), version 6 de
diciembre del 2020.

v" Manual Operativo del Modelo Integrado de Planeacion y Gestion, version 4, de marzo
de 2021.

v' Guia de administracion de riesgos, codigo G-MC-04, del 31 de diciembre de 2019,
version 6, del Sistema Integrado de Gestién -SIG-del Ministerio de Justicia y del
Derecho.

4. Metodologia

Para el desarrollo de la presente auditoria, la Oficina de Control Interno (en adelante OCI),
tomara como base la informacién proveniente del grupo de Calidad y Transformacion
Organizacional de la Oficina Asesora de Planeacion -OAP-, que aport6 la informacién
respecto a la modelacion del riesgo en el MJD, y se contrastara con lo indicado en la Guia
del Departamento Administrativo de la Funcion Publica -DAFP-, versién 6 de diciembre
del 2020, y en la Guia de Administracion del Riesgo del Ministerio de Justicia y del
Derecho; identificada con el cédigo G-MC-04, del 31 de diciembre de 2019, versién 6.
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Se disefié un formulario de nueve (9) preguntas dirigido a la OAP, por medio del cual se
busc6é conocer el cumplimiento de las diferentes etapas definidas en las guias ya
mencionadas e informacion relevante para esta auditoria.

Se realizo la solicitud de evidencias e informacién de importancia para la auditoria, por
medio del memorando MJD-MEM21-0007622 del 30 de septiembre de 2021, dirigido a la
OAP. La dependencia auditada dio respuesta mediante los memorandos MJD-MEM21-
0007954 del 12 de octubre de 2021 y MID-MEM21-0008079 del 15 de octubre de 2021
adjuntado lo solicitado. También se realizaron entrevistas al personal involucrado en el
tema y acompafiamiento a reuniones de identificacion de riesgos y disefio de controles.

Con la entrega de las evidencias, los auditores disefiaron diversas listas de chequeo,
donde se consignaran los datos mas relevantes encontrados por esta auditoria, para
verificar el cumplimiento de cada una de las etapas definidas en la guia del Departamento
Administrativo de la Funcién Publica, y que corresponde a la metodologia para la
administracién del riesgo. Esta guia se compar6 con la incorporada en el SIG del
Ministerio de Justicia y del Derecho, identificada con el Cédigo G-MC-04 version 6 sobre
el mismo tema.

Igualmente, se disefiaron cuadros de seguimiento para totalizar los riesgos identificados
con sus respectivos controles, tanto de gestién, corrupcion y seguridad de la informacion,
como para verificar que el disefio esté debidamente realizado, y que cumpla con las
indicaciones del DAFP y la guia propia del MJD.

5. Desarrollo de la Auditoria
5.1 Politica de Administracién del Riesgo

La politica de administracion del riesgo! determina las orientaciones que deben tenerse
en cuenta para la gestion del riesgo; esta es una tarea propia del equipo directivo y se
debe hacer desde el gjercicio de direccionamiento estratégico y de planeacion, por lo cual
se deben emitir los lineamientos precisos para el tratamiento, manejo y seguimiento a los
riesgos que afectan el logro de los objetivos institucionales.

La administracion de los riesgos es un proceso disefiado para identificar los eventos que
puedan afectar la organizacion, y manejar los riesgos que estén dentro de su apetito de
riesgo?, para proveer seguridad razonable con miras a la consecucién de los objetivos del
MJD.

En cuanto a la aprobacion de la politica de administracién del riesgo en el MJD, se
encuentra que la OAP, en reunion del Comité Institucional de Gestion y Desempefio
(CIGD) del dia 15 de febrero de 2019 a través del acta N°2, presento las modificaciones

1 En la politica se determina la estructura para la administraciéon del riesgo, con aspectos metodoldgicos para cada una de las
etapas de la gestion del riesgo.

2 El apetito de riesgo es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, el marco legal y las
disposiciones de la Alta Direccion. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.




Cédigo: F-SE-01-02

»

.'m ‘. FORMATO i
gl °° c° todos INFORME DE AUDITORIA INTERNA g
Version: 03

a realizar a la Politica de Gestion del Riesgo; modificaciones realizadas y firmadas por la
Jefe de Oficina de la OAP, como representante de la Alta Direccién?, dicha actualizacion
fue aprobada por el Comité Institucional de Coordinacion de Control Interno (CICCI) en
sesion realizada el dia 18 de diciembre de 2019, e incorporada en el SIG el 31 de
diciembre de 2019, y que se plasma en la Guia de Administracion del Riesgo, identificada
con el Cadigo SIG G-MC-04 version 6.

En la guia G-MC-04, del 31 de diciembre de 2019, en el punto 4.2 se consigna que:

“El Ministerio de Justicia y del derecho, con el liderazgo de la alta direccidn, representada en el
Comité Institucional de Coordinacion de Control Interno y con el apoyo de los lideres de procesos
y sus equipos de trabajo gestionara, orientard, implementara y fortalecera las etapas de
administracion de todo tipo de riesgos (gestion, corrupcioén, seguridad digital, etc.), que impidan el
logro de los objetivos estratégicos, institucionales y de procesos con base en las orientaciones
establecidas en el presente manual, a través de su tratamiento, manejo y seguimiento”.

La OCI constaté la participacion permanente de la alta direccion del MJD, en la
formulacion de la politica de riesgos, como el conocimiento y la aplicacion de ella dentro
del proceso de mejora integral de la gestién institucional®, que tiene como objetivo el de:
“coordinar y administrar la implementacion del sistema Integrado de Gestion del Ministerio
de Justicia y del Derecho, con el fin de asegurar su mejora continua, conveniencia, eficacia
y eficiencia conforme con los estandares adoptados”.

La actividad® de: “orientar la administracion de los riesgos de gestion, de corrupcion de la
entidad y de seguridad de la informacién, dentro de los sistemas de Gestion de Calidad,
de acuerdo con los establecido en el documento G-MC-04-Guia para la administracién del
Riesgo”, se encuentra a cargo de la OAP.

5.2 Proceso de ldentificaciéon y Modelacion del Riesgo.

La identificacion de riesgos consiste en determinar los posibles eventos potenciales, que
pueden estar o no bajo el control del ministerio, que ponen en peligro el logro de la vision
y los objetivos institucionales; estableciendo los agentes generadores, las causas y los
efectos si llegasen a ocurrir. En la identificacién de riesgos, se debe tener en cuenta que
un riesgo es diferente a una deficiencia de control interno; por lo tanto, se requiere efectuar
un analisis para no dejar una causa como un riesgo.

Para la modelacion del riesgo, el MJD tiene prevista una herramienta de ayuda en Excel,
identificada -en el SIG- con el Caddigo F-MC-G04-01, con hojas independientes para la
identificacion de cada uno de los riesgos y controles de gestion, de corrupcion y de
seguridad de la informacion, herramienta que se encuentra incluida en la guia del MJD,
de diciembre del 2109, y publicada en la pagina WEB.

3 De acuerdo a la Resolucidn 1940 del 2019, “por medio de la cual se articula el Sistema Integrado de Gestion - SIG con la versién
actualizada del Modelo Integrado de Planeacién y Gestion - MIPG en el Ministerio de Justicia y del Derecho, se establece su equipo
operativo y se dictan otras disposiciones”.

4 Que figura en el SIG con cédigo C-MC, versién 5, con fecha de vigencia del 28 de febrero de 2020.

5 A cargo de los profesionales del Grupo de Calidad y Transformacién Organizacional
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La Oficina Asesora de Planeacion y la Direccion de Tecnologias y Gestion de Informacion
en Justicia -DTGIJ-, realizaron diversas jornadas de socializacion a cada una de las
dependencias, tanto del formato incorporado en el SIG, como de la metodologia prevista
en la guia, para la identificacion de los riesgos.

En concordancia con lo anterior, se realizaron reuniones con las diferentes dependencias
encaminadas a socializar el plan de trabajo para la implementacion de la Politica de
Riesgos, entre las cuales se presentaron los lineamientos para la identificacion, de los
riesgos, tanto de gestion, corrupcién y seguridad de la informacion; como también el
disefio, y calificacion de los controles para atacar las causas de las amenazas.

Se verificd por la OCI, la realizacion de reuniones virtuales con las diferentes
dependencias del Ministerio de Justicia y del Derecho por el aplicativo Teams; las cuales
comprenden capacitacion, revision de las matrices formuladas por cada dependencia,
correcciones y aprobacion final de estas.

En relacion a los riesgos de gestion y corrupcion, la OCI corrobor6 que la OAP, posterior
a la aprobacion de la politica de administracion del riesgo, celebrd un total de 72 mesas
de trabajo con las dependencias; actividades realizadas de manera individual con el
enlace y/o servidor designado -para este ejercicio- por la dependencia.

Por otro lado, en la identificacion de riesgos de seguridad de la informacion®, y su plan de
tratamiento, se realizaron reuniones con la OAP y la DTGIJ, para la realizacion del plan
de trabajo’ y las acciones respectivas a desarrollar; igualmente, se realizaron diversas
mesas de trabajo con los lideres de transparencia de cada dependencia para socializar el
plan de trabajo en lo concerniente a identificacion de los activos de la informacién y riesgos
de seguridad de la informacion, como también la capacitacion de gestioén de riesgos por
parte de la DTGIJ.

En el afio 2020 se totalizaron 62 reuniones con los lideres de transparencia, encaminadas
a la identificacion y levantamiento de los riesgos y controles de seguridad de la
informacion; asi mismo, durante el afio 2021 se realizaron 69 reuniones con el propdésito
de hacerles seguimiento y actualizacién a esos riesgos, generandose una nueva matriz.
Como resultado de estos ejercicios se cuenta con el mapa de riesgos y controles de
activos de la informacion, con un total de 399 activos y riesgos identificados.

Los auditores realizaron confirmacion de cada una de las etapas del proceso de
modelacion del riesgo, esto se realiz6 por medio de los audios grabados y que son
incorporados como evidencia e igualmente asistiendo a una sesion presencial realizada -
el dia 12 de noviembre de 2021- con la Direccidn Financiera, en la que se realizé la primera
parte del levantamiento de los riesgos y controles de tesoreria.

6 Que afectan alguno de los tres pilares de la seguridad de la informacién, como son la perdida de la confidencialidad de los activos,
la perdida de integridad de los activos y la perdida de disponibilidad de los activos
" De los afios 2020 y 2021
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En la actividad anterior se observd que, a partir de la metodologia lluvia de ideas, con la
ayuda de la herramienta Excel, se identifica riesgo, causas, consecuencias y controles,
cumpliendo y siguiendo los lineamientos definidos en la guia de administracion del riesgo
del Ministerio.

También es importante resaltar que la DTGIJ, para el proceso de modelacién del riesgo
relacionado con seguridad de la informacién, junto a la guia de Ministerio, también tiene
como referente -a aplicar- el Marco del Modelo de Seguridad y Privacidad de la
Informacion (en adelante MSPI), expedido por El Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

5.3 Cumplimiento Normativo ldentificacion y Tratamiento del Riesgo.

La OCI realiza la verificacion de cada una de las etapas establecidas en la Guia para la
Administracion de Riesgos, version 6 de diciembre del 2020, emanada del Departamento
Administrativo de la Funcién Publica-DAFP, comparandola con la guia incorporada en el
SIG, del Ministerio de Justicia y de Derecho. Para este efecto, se disefio el cuadro que se
presenta a continuacion, abordando cada una de las etapas definidas:

Convenciones:

SIGNIFICADO
X Cumple
X Cumple o incumple parcialmente
- Incumple
Cumplim
Pasos iento
modelacion Actividad a desarrollar Guia del Comentarios OCI
del riesgo MJD
S| | NO
Cumple con la
Actividad misién,  vision, Actividades plasmadas en la Guia Administracion de
rC'V.' a esl Conocimiento | objetivos Riesgos G-MC-04 de 31 de diciembre de 2019; numeral
_p_eymz f‘ de la entidad estratégicos y X 4.5
|n|cc|jo| € a planeacioén
moaelacion institucional.
del riesgo.
Cumple con el
modelo de X Actividades incorporadas en la Guia Administracion de
operacion Riesgos G-MC-04 de 31 de diciembre de 2019; numeral
Cumple con la 45
caracterizacion '
de los procesos
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Cumplim
Pasos iento
mode_lacmn Actividad a desarrollar Guia del Comentarios OCI
del riesgo MJD
S| | NO
Actividades incluidas en la Guia Administracién de
Riesgos G-MC-04 de 31 de diciembre de 2019; numeral
Cumple con los 45
objetivos de los | X ’
procesos.
Cumple con los Agtividades previstas en Ia_ _Guia Administracion de
planes Riesgos G-MC-04 de 31 de diciembre de 2019; numeral
' 4.5
programas of X
proyectos
asociados
Se encuentran en la Guia Administracién de Riesgos G-
MC-04 de 31 de diciembre de 2019, numeral 4.3.1. Alta
Direccién o su representante Legal y el CICCI- linea
11 estratégica; como también en la Resolucién 1940 del 20
Lineamientos X de diciembre de 2019, por medio de la cual se articula el
de la politica Sistema Integrado de Gestion - SIG con la version
actualizada del Modelo Integrado de Planeacion y Gestion,
se establece su equipo operativo y se nombra el
representante de la alta direccién.
En la guia actual del MJD, no se encuentra definido el
marco conceptual para el apetito de riesgo del MJD, punto
establecido en la tltima guia de administracién de riesgos
Cumple con los y controles del DAFP -2020-. El apetito del Riesgo es el
Paso 1.0 ) . - . :
Politica de I|neam|ent0§_ de nivel de riesgo que la entidad puede aceptar, r_eIaC|0nad0
administrac la N politica, con sus obj_e:tlvos, el marco legal y Ias_, dlsp05|0|one§ dela
ion de deﬁmdos por la Alta Direccion y del _Organo de Goblerno._ El apetito del
riesgos alta direccion riesgo puede ser diferente para los distintos tipos de
' 1.2 Marco riesgos que la entidad debe o desea gestionar. Se
conceptual para X recomienda actualizar la guia, previa aprobacion de la alta
el apetito del direccién, quien es la responsable de establecer el apetito
riesgo de riesgo y el marco conceptual. Entendemos que, antes
de la emisién de este informe, se presento ante el CICCI
llevado a cabo el 23 de noviembre de 2021, una férmula
de aceptacion del riesgo sobre la base de los lineamientos
relacionados con el apetito del riesgo. circunstancia sobre
la cual se ahondara en el curso del seguimiento frente a
este informe.
2.1. Andlisis de objetivos X Se encuentran en la Guia Administracion de Riesgos G-
estratégicos y de los procesos MC-04 de 31 de diciembre de 2019; numerales 4.5y 4.7
2.2. ldentificacién de los puntos de X
riesgo.
2.3. Identificacion de areas de
: X
Paso 2. impacto.
Identificaci | 2.4. Identificacion de areas de X
on del factor de riesgo
riesgo. 2.5. Descriptor de riesgo. X
2.6. Clasificacion del riesgo. Actividades consagradas en la Guia Administracion de
X Riesgos G-MC-04 de 31 de diciembre de 2019; numeral
4.10
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Pasos
modelacion
del riesgo

Actividad a desarrollar

Cumplim
iento
Guia del
MJD

Comentarios OCI

Sl | NO

3.1 Anadlisis de riesgo.

3.2 Evaluacion del riesgo.

3.3 Estrategias para combatir el
riesgo.

Paso 3.
Valoracion
del riesgo.

3.4 Herramientas para la gestion
del riesgo.

Actividades inmersas en la Guia Administracion de
Riesgos G-MC-04 de 31 de diciembre de 2019; numeral
4.11; se anota que, aunque la guia del MJD lo tiene
previsto; en el nuevo documento del DAFP, de diciembre
de 2020, se presenta una actualizacion en la metodologia
de la evaluacién del riesgo, precisando el analisis de la
probabilidad e impacto, con tablas de referencia con
porcentajes, asi como el mapa de calor resultante. Se
recomienda a la OAP evaluar su incorporacion, para una
nueva actualizacion de la guia del MJD.

3.5 Monitoreo y revision.

Actividades definidas en la Guia Administraciéon de
Riesgos G-MC-04 de 31 de diciembre de 2019; numerales
41y4.15

4. Lineamientos riesgos relacionados con
posibles actos de corrupcion.

Actividades establecidas en la Guia Administracion de
Riesgos G-MC-04 de 31 de diciembre de 2019; numerales
414y 4.15

5. Lineamientos riesgos de seguridad de la
informacion.

Actividades plasmadas en la Guia Administracion de
Riesgos G-MC-04 de 31 de diciembre de 2019;
numerales 4.6 y 4.7.6, aunque se aclara que en la Ultima
guia del DAFP se usa el termino de “lineamientos riesgos
de seguridad de la informacién”, como lo tiene definido el
MINTIC y no seguridad digital, como se consigna en la
guia del MJD.

El Riesgo de Seguridad de la Informacion es la posibilidad
de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un
activo de informacién. Suele considerarse como una
combinaciéon de la probabilidad de un evento y sus
consecuencias. (de la guia 2020 del DAFP)

Esta auditoria, al realizar la verificacion de cada una de las etapas de la Gltima guia de riesgos,
del DAFP ya mencionada observé que, en general, el Ministerio da cumplimiento a los
lineamientos generados en el mencionado documento -que es posterior a la guia del MJD-. No
obstante, se recomienda a la OAP, evaluar la necesidad de actualizarla, teniendo en cuenta las
observaciones realizadas en el cuadro anterior, puntos 1.2, 3.1, 3.2 y 5, que hablan de la
explicacién del nivel de aceptacion del riesgo -apetito-, la calificacién de probabilidad e impacto,
asi como las responsabilidades, frente a la gestion y materializacién de riesgos, y se dan los
lineamientos referentes a la seguridad de la informacion.
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Como se evalla el riesgo hoy en el MJD

Actualmente, para la calificacion del riesgo, el MJD analiza el nivel de probabilidad y el nivel de
impacto del riesgo, siguiendo los lineamientos de la guia interna -con la cual la OCI realiza el
seguimiento de la modelacion- que se basoé en la anterior guia del DAFP (2018).

Para la probabilidad, el MJD actualmente usa el siguiente cuadro:

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
1 Raro Puede que no se haya presentado u ocurrir solo en circunstancias | No se ha presentado en los Ultimos dos
excepcionales afios o nunca se ha presentado
. . . Se ha presentado al menos una vez en el
2 Improbable Pudo ocurrir en algiin momento, es poco comun o frecuente altimo afio
. , Se ha presentado al menos una vez en los
3 Moderada Puede ocurrir en algiin momento >eénap
ultimos 8 meses
- . . . Se ha presentado al menos una vez en los
4 r lemen rrira en la mayori | ircunstanci P
probablemente ocurrira en la mayoria de las circunstancias Gltimos cuatro meses
. . . Se ha presentado mas de una vez durante
5 Se espera que ocurra en la mayoria de las circunstancias

los dltimos cuatro meses

Para el impacto de los riesgos de gestion, se usa la siguiente tabla:

NIVEL | DESCRIPTOR DESCRIPCION
1 | Insignificante | Si el hecho llegara a presentarse, tendria consecuencias o efectos minimos o bajos sobre la entidad
2 | Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la entidad.
3 | Moderado Si el hecho llegara a presentarse tendria medianas consecuencias o efectos sobre la entidad
4 Si el hecho llegara a presentarse tendria altas consecuencias o efectos sobre la entidad
5 Si el hecho llegara a presentarse tendria desastrosas consecuencias o efectos sobre la entidad

Para establecer el impacto de los riesgos de corrupcion, se tienen en cuenta los parametros de
calificacion incluidos en la herramienta de ayuda de la guia del MJD y se acude a la siguiente

tabla:
N° PREGUNTA RESPUESTA
Si el riesgo de corrupcién se materializa podria: Sl NO
1 ¢ Afecta el grupo de funcionarios del proceso?
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
3 ¢Afectar el cumplimiento de misién de la entidad?
4 ¢ Afectar el cumplimiento de misién del sector al que pertenece la entidad?
5 ¢Generar pérdida de confianza de la entidad afectando su reputacion?
6 ¢Generar perdida de recursos econémicos?
7 ¢ Afectar la generacion de los productos o la prestacién de servicios?
8 ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
Servicios o recursos publicos?
9 ¢Generar perdida de informacion de la entidad?
10 ¢Generar intervencién de los érganos de control, de la Fiscalia u otro ente?
11 ¢ Dar lugar a procesos sancionatorios?
12 ¢Dar lugar a procesos disciplinarios?
13 ¢ Dar lugar a procesos fiscales?
14 ¢ Dar lugar a procesos penales?
15 ¢, Generar pérdida de credibilidad del sector?
16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢ Afectar la imagen regional?
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18 ¢Afectar la imagen nacional?

19 ¢ Generar dafo ambiental?

Una vez se haya diligenciado el cuadro, se calcula el impacto del riesgo identificado asi:

- Responder si, de una a cinco preguntas, genera un impacto moderado.
- Responder si, de seis a once preguntas genera un impacto mayor.
- Responder si, de doce a veinte preguntas genera un impacto catastrofico.

Posteriormente se pasa a la siguiente tabla de impactos:

NIVEL DESCRIPTOR DESCRIPCION
1 | Moderado Genera medianas consecuencias sobre la entidad
2 Genera altas consecuencias para la entidad
3 Genera consecuencias desastrosas para la entidad

Cdémo propone evaluar el riesgo la guia 2020 del DAFP

En la guia de riesgos del DAFP (2020) se establecen unos nuevos criterios para medir la
probabilidad, relacionada con la frecuencia con que se ejecuta cada actividad que, a juicio de la
OCI, permitiria més facilmente determinar el nivel de probabilidad, aunque mantiene la estructura
de cinco niveles, que actualmente se maneja:

La actividad que conlleva el riesgo se ejecuta mas de 5000 veces por afio

NIVEL DESCRIPTOR FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD

. L . . s ~ 20%

1 Muy baja La actividad que conlleva el riesgo se ejecuta como maximo 2 veces por afio

0,
2 Baja La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afo 40%
Media La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afo. 60%
La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio y 80%
maximo 5000 veces por afio

100%

También, en la guia del DAFP del 2020, se establecen nuevos criterios, para establecer el

impacto:
NIVEL DESCRIPTOR AFECTACION ECONOMICA AFECTACION REPUTACIONAL
1 Leve 20% Afectacion menor a 10 SMMLV El riesgo afecta la imagen de algun area de la organizacién
El riesgo afecta la imagen de la entidad internamente, de
2 Menor 40% Entre 10 y 50 SMMLV conocimiento general nivel interno, de junta directiva y
accionistas y/o de proveedores.
El riesgo afecta la imagen de la entidad con algunos
0,
3 HloEE B0 Entre 50y 100 SMMLV usuarios de relevancia frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecto
4 Entre 100 y 500 SMMLV publicitario sostenido a nivel de sector administrativo, nivel
departamental o municipal.
El riesgo afecta la imagen de la entidad a nivel nacional,
5 Mayor a 500 SMMLV con efecto publicitario sostenido a

nivel pais
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En este sentido, se recomienda a la OAP, verificar para la etapa de valoracién de los riesgos de
gestion, la realizacion de una actualizacion de la guia interna del MJD, o para futuras
actualizaciones, consignar que los cambios que proponga el DAFP sean incorporados de manera
inmediata en la guia del ministerio, 0 que se tomara como referencia metodoldgica la guia
actualizada del DAFPS8. En esta actualizacion, que se efectud a diciembre de 2020, se precisan
los analisis de probabilidad e impacto y sus tablas de referencia, asi como el mapa de calor
resultante.

Para la gestion de riesgos de corrupcion, contintan vigentes los lineamientos contenidos en la
version 4 de la Guia DAFP 2018, para la administracion del riesgo y el disefio de controles en
entidades publicas. Sobre este particular, se rescata que la OAP generd unos lineamientos a
todas las dependencias de esta cartera ministerial para la identificacion y correcta administracion
del riesgo de corrupcion, fundados en un informe de la OCI con unas recomendaciones que,
justamente, tenian que ver con aquellos.

Por otro lado, esta auditoria, realizé la verificacion de las matrices de riesgos que corresponden
a gestioén, corrupcion y seguridad de la informacién, para cada uno de los dieciocho (18) procesos
de la cadena de valor del MJD; para este propésito se disefié una tabla de seguimiento -que se
vera mas adelante-, en la que se cuantifica el total de riesgos y controles existentes en el MJD, y
gue permitira mitigar las amenazas para los objetivos de cada proceso.

En lo concerniente a gestion y corrupcion, es importante decir que, para la identificacién de los
riesgos y controles, se llevaron a cabo capacitaciones, acompafamientos y asesorias técnicas
lideradas por la OAP; en total, para esos riesgos, se realizaron 72 reuniones®, en las cuales se
socializé la politica de riesgos, y se dio explicacién al manejo del formato herramienta de riesgos
identificado con el cédigo F-MC-G04.

Se constatd que en las reuniones de asesoria técnica brindadas por la OAP, a partir de una lluvia
de ideas se ejecuta la identificacion del riesgo, sus causas y controles, y que se ha avanzado en
el tema de tener en cuenta las observaciones y recomendaciones realizadas por la Oficina de
Control Interno, en relacién, tanto a los seguimientos hechos con anterioridad al mapa de riesgos
de corrupcién, asi como los hallazgos de las auditorias desarrolladas por esta oficina para los
riesgos de gestion; es de aclarar que estas asesorias técnicas se efectian de manera individual
con el referente de cada dependencia.

En relaciéon con la identificacion de los riesgos y controles asociados a seguridad de la
informacion'?, se constaté que la identificacion del riesgo se desarrolla teniendo en cuenta la Guia
de Administracion del Riesgo del MJD vy las indicaciones del MSPI*! y que es un proceso nuevo

8 Dice el DAFP que en el paso de valoracion del riesgo, se establecen los criterios para el analisis de probabilidad e impacto del riesgo
identificado y su respectivo nivel de severidad, proponiéndose en la tabla para el andlisis de probabilidad con un enfoque en la
exposicién al riesgo, analisis que le permite a los lideres de proceso contar con elementos objetivos para su definicion; en cuanto a
la tabla de impacto, se consideran la afectacion econémica y reputacional como aspectos principales frente a la posible materializacion
de los riesgos, en tal sentido, se ajusta la matriz de calor de acuerdo con la escala de severidad definida en 5 zonas (baja, moderada,
alta y extrema), elementos que, en su conjunto, plantean un analisis mas acido, es decir de mayor profundidad y estricto, teniendo en
cuenta el entorno cambiante en el cual se desenvuelven las entidades publicas del pais

% En el periodo comprendido entre abril de 2020 y septiembre de 2021.

10 Proceso que fue liderado por la DTGIJ

11 Modelo de Privacidad y Seguridad de la Informacién del MINTIC.
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en el MJD -a partir de marzo de 2020-, que aun estd en desarrollo, levantando los riesgos y
controles para los activos de informacion que se han identificado en el MJD*?,

5.4 Riesgos y controles

A continuacion, se presenta una tabla que resume la cantidad de los riesgos y controles
establecidos por las dependencias, para cada uno de los procesos de la cadena de valor del MJD:

; Gestion syl e Corrupcion
Riesgos Informacién P
. o Total, Total,
CEMITEERES [Her riesgos | controles
procesos. g
Riesgos | Controles | Riesgos | Controles Riesgos Controles
Acceso a la Justicia 2 4 59 12 2 6 63 22
Direccionamiento 'y No
planeacién & S el g identificado g e= 8
institucional
Formulacion i 1 3 25 14 . No 0 26 17
seguimiento de las identificado
politicas publicas
Formulaciéon y No
seguimiento de 1 3 17 6 identificado 0 18 9
proyectos
normativos
Fc_)rta_le_umlento del 4 12 14 2 ) l\_lp 0 18 14
principio de identificado
seguridad juridica
Gestion 3 8 11 11 1 2 15 21
administrativa
Gestion contra la
criminalidad y la 11 26 26 14 3 10 40 50
reincidencia
Gestidn contractual 4 & = . & 9 e &
Gestion —de  laj 7 43 9 1 2 46 18
informacién y las
comunicaciones
Gestion de la No
Relaciébn con los 4 6 18 18 identificado 0 49 Ze
Grupos de Interés
Gestion de las No
Tecnologias y la 2 9 11 3 identificado 0 13 12
Informacién

12 Seguin la norma ISO 27000:2013 un activo es todo aquello que tiene valor para la entidad y que, por lo tanto, requiere de
proteccion. La identificacion de activos se deberia llevar a cabo con un nivel adecuado de detalle que proporcione informacion
suficiente para la valoracion del riesgo.
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e Seguridad en la L.
. Ri_esgos Gestion i ————— Corrupcion Total Total
felznibiieetios g riesgo,s controI’es
procesos.
Riesgos | Controles | Riesgos | Controles Riesgos Controles
No No
Gestion del | identifica 0 5 4 identificado 0 5 4
conocimiento do
Gestion del talento 7 19 19 1 3 7 29 27
humano
Gestion del 2 6 14 1 1 1 17 8
documental
o . 4 12 26 0 2 3 32 15
Gestion financiera
- L No
Gestion del juridica 6 18 55 0 identificado 0 61 18
. . No
Mejora integral de la 2 5 6 0 identificado 0 8 5
gestion institucional
Seguimiento y 2 7 12 3 1 3 15 13
evaluacion
Total 53 156 399 98 17 39 469 293

De la tabla anterior, podemos concluir que:

En las matrices aportadas se identificaron un total de 469 lineas de riesgos, discriminados
asi: de gestion 53, que equivalen al 11.30% del total, de seguridad de la informacién 399,
gue corresponden al 85.07%, y corrupcion 17, que representan el 3.63% del total de
riesgos. Se aclara, en cuanto a los riesgos de seguridad de la informacién, que la OCI al
realizar la revision de las matrices aportadas por la DTGIJ, encuentra que, para los 399
activos de informacion identificados, y que corresponden a los dieciocho (18) procesos de
la entidad, se vinculan con 399 riesgos, pero al revisar la matriz, en realidad se
establecieron quince (15) riesgos de seguridad de la informacién que se estan repitiendo,
para los 399 activos de informacion, por ello al sumar nos totalizan 399 filas de riesgos,
que arrojan la sumatoria.

Para tratar los riesgos se han disefiado 293 controles®? discriminados asi: ciento cincuenta
y seis, 156, que equivalen al 53,24%, relacionados con gestion, noventa y ocho, 98
(33,44%) para los riesgos de seguridad de la informacion y treinta y nueve, 39 (13,32%)
de corrupcion.

La OCI entiende, en cuanto a los riesgos de seguridad de la informacion, que es un
proceso iniciado en 2020, y por lo tanto aun se encuentra en implementacion el
levantamiento de los riesgos y controles; pero, en todo caso, se invita a la DTGIJ, como a

13 En las matrices reportadas como evidencias (gestion, seguridad y corrupcién) por la OAP y la DTGIJ
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la OAP para que revisen los riesgos que aun no tienen controles, de tal suerte que se
determine de nuevo su riesgo inherente e implemente su seguimiento, lo cual permitiria
mitigar las causas generadoras, por cuanto lo deseable es que cada riesgo tenga -al
menos- un control asociado, que mitiga la posibilidad de materializacion de la amenaza,
a menos que la decision, de la alta direccion, en relacién con su administracion sea la de
la aceptacion.

5.4.1 Andlisis de Riesgos y controles

La OCI procede a realizar la verificacion de los riesgos y controles, los cuales deben cumplir con
las pautas definidas en la guia de administracién de riego del MJD. Para cumplir con ello se
disefi6 una tabla, que se observara mas adelante, dando prioridad a los calificados con riesgo
inherente alto o extremo, circunstancia por la cual se seleccionaron, a criterio de la auditoria,
cuatro (4) riesgos de gestion, tres (3) de corrupcién y dos (2) de seguridad de la informacion
asociados al proceso TIC, para efectuar el andlisis respectivo.

Riesgos de Gestion y controles
Para la verificacion de los controles de gestidn, se tuvieron en cuenta los parametros de

calificacion incluidos en la herramienta de ayuda de la guia del MJD y se acude a la siguiente
tabla:

VERIFICACION DISENO DE LOS CONTROLES

1. ¢ Existe un 2. ¢El 3. ¢la 4. ¢ Las actividades | 5. ¢La fuente de 6. ¢Las observaciones, 7. ¢Se deja
responsable | responsable | oportunidad en | que desarrollan en | Informacién que desviaciones o diferencias evidencia o
asignado de tiene la que se ejecuta el control se utiliza en el | identificadas como resultados de rastro de la
la ejecucion? | autoridad y | el control ayuda | realmente buscan desarrollo del la ejecucion del control son ejecucion del
adecuada a prevenir la por si solas control es investigadas y resueltas de control, que
segregacion | mitigacion del | prevenir o detectar informacién manera oportuna? permita a
de funciones riesgo o a las causas que confiable que cualquier
enla detectar la puedan dar origen | permita mitigar tercero con la
ejecucion del | materializaciéon | al riesgo; ejemplo: el riesgo? evidencia,
control? del riesgo de Verificar, Validar, llegar a la
manera Cotejar, Comparar, misma
oportuna? Revisar conclusién?
" _ _ . Se investigan y se resuelven _
pnaonis | AdseadortS | oponunacts | PSS | comaents | oporumamemets | Comierio
asignado=0 0 Inoportuna=0 No es un control=0 No confiable=0 | No se investigany se resue_lven No existe=0
oportunamente asignado=0

Tabla de calificacién controles

En las siguientes tablas se analizaran los riesgos de gestidn, causas y controles. En la primera
fila se consigna el proceso asociado en la cadena de valor; en la segunda, el riesgo identificado
por la primera y segunda linea de defensa y se le realiza su andlisis; posteriormente, se consigna
la causa determinada por la dependencia y la descripcion del control disefiado, la clase de control
y el comentario de la OCI:
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PROCESO GESTION DE LA RELACION CON LOS GRUPOS DE COMENTARIO OCI
INTERES
Aungue el riesgo esta identificado,
considera la OCl que se encuentra
incompleto, faltando por incluir el
riesgo de ausencia de respuesta,
como también lo concerniente a los
parametros procedimentales -
Incumplimiento de los términos para responder PQRD a los internos- que el MJD ha instituido para
RIESGO grupos de interés del Ministerio responder, con calidad, a los grupos
de interés.
El GSC identifico seis (6) causas y, a
cada una, le incluye un control, como
se vera a continuacion.
CAUSA DESCRIPCION DEL CONTROL CLASE DE COMENTARIO OCI
CONTROL
1.Falta de | El Grupo de Gestion Documental, al
conocimiento por parte | menos una vez al afio, y a fin de El control se encuentra bien disefiado;
de servidores y | fortalecer el conocimiento sobre el su calificacion seria 100 -segun la
contratistas para el | manejo de la herramienta para el tramite tabla de disefio de controles. El
correcto manejo del | de PQRSD, realizar4 una capacitacién control permitiria realizar el
Sistema de Gestion | sobre el uso adecuado del Sistema de seguimiento a las actividades
Documental que | Gestion  Documental, segun los desarrolladas, que buscan garantizar
soporta la gestiéon de | lineamientos del Manual de Archivo y el buen manejo del Sistema de
las PQRSD Correspondencia de la Entidad, a Gestion documental, y con esto, se
servidores y contratistas de las diferentes ataca una de las causas generadoras
dependencias, En caso de que las ) del riesgo.
personas citadas a la capacitacion no Detectivo
asistiesen a estas el Coordinador del
GGD debe realizar la solicitud a la
dependencia en donde se presentd
inasistencia mediante memorando
informando la fecha y hora de la nueva
capacitacion haciendo énfasis en una
posible obligatoriedad.
2.Incorrecto reparto de | El Grupo de Gestién Documental cada La OCIl, considera que la
las PQRSD a las | afio, a fin de generar una adecuada capacitacion, en tipologias permite a
dependencias a través | distribucion de correspondencia al las dependencias identificar
del Sistema de Gestion | interior de la entidad, programara una oportunamente los documentos que le
Documental. serie de capacitaciones con cada son entregados por el Grupo de
dependencia sobre las tipologias Gestion Documental; con esto se
documentales de su competencia, en evitan reprocesos y se garantizan las
caso de que las personas citadas a la Preventivo respuestas de manera oportuna. El
capacitacion no asistiesen a estas, el control se encuentra debidamente
coordinador GGD debe realizar la identificado, con calificacién de cien
solicitud a la dependencia en donde se (100) en la evaluacion realizada por la
presenté inasistencia mediante auditoria.
memorando informando la fecha y hora
de la nueva capacitacion haciendo
énfasis en una posible obligatoriedad.
3.Inadecuado Los enlaces de PQRSD de Ilas La OCI, al evaluar el control encuentra
seguimiento a la | dependencias una vez al mes, para qgue este es de caracter detectivo y
respuesta de las | generar alertas tempranas respecto al Detectivo permite realizar seguimiento, con

PQRD dentro de las
dependencias, en su

cumplimiento de los términos de las
PQRSD, realizaran seguimientos

alertas tempranas, a las respuestas
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PROCESO

GESTION DE LA RELACION CON LOS GRUPOS DE

INTERES

COMENTARIO OCI

rol de primera linea de
defensa.

internos a la gestion de estas, de acuerdo
con las directrices del Grupo de Servicio
al Ciudadano En caso de que el enlace
de PQRSD no realice el seguimiento, el
GSC procedera a hacer un requerimiento
al lider de la dependencia para que este
de cumplimiento a la tarea asignada. Si
al momento de realizar el seguimiento, el
enlace detalla PQRSD proximas a
vencerse, de forma inmediata informara
a la persona responsable en EPX de esta
situacién para evitar su vencimiento

de las PQRD que se encuentran
activas.

El control se encuentra bien disefiado;
su calificacion seria 100 -segun la
tabla de disefio de controles-.

También atacaria otra causa que
podria ser la de elaborar y firmar a
tiempo el oficio de respuesta de las
PQRD en el gestor documental, pero
no realizar las gestiones de envio de
la comunicacion al peticionario; el cual
esté asociado a un indebido control a
la gestion de envio por parte de la
dependencia.

4. Falta de autocontrol
de los colaboradores
(servidores
contratistas) del
Ministerio para dar
respuesta a las PQRD
recibidas de manera
oportuna

El Grupo de Servicio al Ciudadano una
vez publicado el informe trimestral de
PQRD, para promover el autocontrol de
los colaboradores en el tema, realizara el
reconocimiento institucional de las tres
(3) dependencias con los mejores
desempefios en cada periodo de
medicion, a través de su divulgacion via
mail interno. En caso de que se
presenten empates se incluiran en el
reconocimiento y si una dependencia
presenta una reduccién significativa
(més del 10%) en sus resultados se
enviard un correo alertando sobre la
situacion para la revision interna de esta.

Preventivo

Se encuentra que el control 4 de la
matriz, contempla que el GSC
realizara un reconocimiento a las
dependencias con mejores
desempefios, en realidad promueve la
calidad y mejora continua.

El control se encuentra bien disefiado;
su calificacion seria 100 -segun la
tabla de disefio de controles-.

5.Indebido
seguimiento y control
en la atencion de
PQRD por parte del
GSC

El Grupo de Servicio al Ciudadano
semanalmente, con el fin de generar
alertas oportunas a las dependencias de
la Entidad y en su rol de segunda linea
de defensa, enviara correo electronico a
todas las dependencias que tengan
PQRS asignadas, sobre proximos
vencimientos de  términos  para
responder. En caso de que el
destinatario se encuentre en alguna
situacién administrativa que signifique su
no lectura, se remitira el reporte al
personal asignado por el enlace.

Preventivo

La OCI acota que el control permitiria
realizar un seguimiento al tramite
interno de las respuestas.

El control se encuentra bien disefiado;
su calificacion seria 100 -segun la
tabla de disefio de controles-. Se
recomienda que el correo se active de
manera  automatica, segin la
parametrizacion hecha al ePX.

6.Indebido
seguimiento y control
en la atencion de
PQRD por parte del
GSC

El Grupo de Servicio al Ciudadano
trimestralmente para realizar control y
seguimiento del estado de PQRSD
realizara un informe sobre estas, el cual
publicara en la pagina WEB y se llevara
al Comité Institucional de Gestién y
Desempefio En caso de que se
identifiqguen incumplimientos en términos
de respuesta se realizara el envio de un
reporte a la OCID y asi mismo se
realizard una divulgacion con las
diferentes dependencias sobre los
resultados del informe.

Correctivo

La OCI considera que el control se
encuentra  bien  diseflado; su
calificacion seria 100 -segun la tabla
de disefio de controles-.

Permite al MJD establecer las
responsabilidades en caso de
incumplimientos legales ylo
procedimentales en la gestion de
respuesta.
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PROCESO FORMULACION Y SEGUIMIENTO DE LAS POLITICAS COMENTARIO
PUBLICAS
El riesgo de incumplimiento se
encuentra correctamente
Incumplimiento de metodologia del proceso de formulacién de identificado.
RIESGO politicas publicas competencia del Ministerio de Justicia y el Se han establecido en el MJD. tres
Derecho. (3) causas y, a cada una, se les ha
incluido un control, como se ve
enseguida.
CAUSA DESCRIPCION DEL CONTROL CLASE DE COMENTARIO OCI
CONTROL
1.Desconocimiento de la | El funcionario o contratista designado por cada
metodologia de | viceministerio, al menos dos veces al afio, a fin
formulacion de politicas | de fortalecer el conocimiento en la metodologia La OCl realizé verificacion del
publicas vigente para la formulacién de politica publica, control: ’su calificacion seria 100 -
realiza capacitacion y divulgacion de la misma segn ' la tabla de disefio de
a los funcionarios encargados de formular controles- Al capacitar
politica publica. Si al momento de realizar la o ortunan.1ente enla metodolg iaa
capacitacion, el personal asistente es menor a Preventivo |OF; funcionarioé responsables dge |;‘:15
la tercera parte, se deberd reprogramar la politicas publicas, se permitiria una
capacitacion o realizar un proceso de buena apropiacié’n y, por lo tanto
divulgacion de la metodologia a los no v !
asistentes para de esta forma lograr la unia}_adecgaqa formulauznl de las
cobertura total de las personas involucradas en politicas ptblicas a cargo del MJD.
este proceso
2.Tiempos limitados o | Los viceministros en coordinaciéon con los
insuficientes directores, cada vez que se vaya a formular
politica publica, a fin de controlar los tiempos y El control se encuentra bien
poder actuar frente a situaciones que impidan disefiado: su calificacion seria 100 -
el oportuno desarrollo de las actividades, segn Ié tabla de disefio de
establece un cronograma con fechas vy controles-
responsables para cada una de las etapas del ’
proceso de formulacion de politica. Si en el
transcurso de las labores se presenta algin Preventivo }Aelcrt]a;;abIecisugng;c;)rrgsgram:r,accig
factor externo o interno que impida el oportuno formu|aci)é)n dep las politfcag y sus
cumplimiento de los tiempos previamente ; p
establecidos se procedera a modificar el ﬁ{gcs)tnevsenieﬁtne csa;o e?ne1itiri;|gu|2
cronograma a fin de poder adelantar las formulacion ’/o a'usF:es en los
actividades en los tiempos requeridos y que tiempos esper)::\dos ! '
impidan el incumplimiento de las actividades de '
la metodologia de formulacion.
3.Falta de competencias | Los viceministros en coordinacion con los
especificas en las | directores, cada vez que se vaya a formular
tematicas para la | politica pablica, a fin de seleccionar al personal
formulacion de politica | méas idéneo para las tematicas a tratar en la El control se encuentra bien
publica. formulacion de politicas publicas y teniendo en disefiado; su calificacion seria 100 -
cuenta el manual de funciones del Ministerio, segun la tabla de disefio de
procedera a distribuir internamente ya sea el controles-.
proceso completo de formulacion o las Preventivo

actividades relacionadas en la metodologia al
personal a cargo. Si en el proceso de
distribucion de actividades o teméticas, se
presenta una deficiencia en conocimientos o
experiencia interna se podra recurrir a una
entidad externa o a expertos, para solicitar el
apoyo requerido.

Al seleccionar a los servidores y/o
apoyos mas competentes, se logra
mitigar el riego de incumplimiento en
la metodologia.
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PROCESO GESTION CONTRA LA CRIMINALIDAD Y LA REINCIDENCIA COMENTARIO OCI
Es un riesgo que afecta las
capacidades de atencion de las
entidades que conforman el
No realizar el traslado de las solicitudes de visita al Sistema de sistema penitenciario y
Responsabilidad Penal para Adolescentes - SRPA y al Sistema carcelario; que se encuentra
RIESGO . L . . L . : e
Penitenciario y carcelario que no son competencia del Ministerio | correctamente identificado.
de Justicia y el Derecho.
Se han establecido, en el MJD,
tres (3) causas y tres controles,
Ccomo se ve enseguida.
CLASE DE COMENTARIO OCI
CAUSA DESCRIPCION DEL CONTROL CONTROL
1.0lvido por parte del | El coordinador del grupo penitenciario y carcelario
personal de la solicitud diariamente, para llevar un control de las solicitudes
que llegan a la direccién y el debido proceso de El control se encuentra bien
respuesta a las mismas cuando no son competencia disefiado; su calificacion seria
del ministerio, realizara un seguimiento a través de 100 -segun la tabla de disefio
un cuadro de control donde se consigna si son 0 no de controles-. Permite verificar
competencia del ministerio y el paso a seguir. Si en un seguimiento oportuno a las
el momento de realizar el seguimiento, se identifican | Preventivo | solicitudes y sus respuestas, e
solicitudes recibidas el dia anterior que no han sido igualmente el cuadro de control
trasladadas se debe realizar el traslado de forma permite realizar la verificacion
inmediata, informando a las entidades que recibiran oportuna, minimizando posibles
la solicitud para que la prioricen, asi mismo se olvidos por parte de los
debera informar de la situacion al director quien responsables.
podra realizar un requerimiento al funcionario que
no ha realizado el traslado.
2.Falta de conocimiento de | El coordinador del grupo penitenciario y carcelario
las obligaciones | semanalmente, para llevar un control de las
misionales por parte del | solicitudes que llegan a la direcciéon y el debido
personal asociado a la | proceso de respuesta a las mismas cuando no son
Direccion de  Politica | competencia del  ministerio, realizara un El control definido esta bien
Criminal y Penitenciaria seguimiento a traves de un cuadro d_e contrql FJonQe disefiado. su calificacién serfa
se consigna si son 0 no competencia del ministerio , S
e : 100 -segun la tabla de disefio
y el paso a seguir. Si en el momento de realizar el Preventivo | de controles- Permite
seguimiento, se identifican sollqtudes recibidas la discriminar las solicitudes que
semana anterior que no han sido trasladadas se .
debe realizar el traslado de forma inmediata son competencia y/o trasladar
. ; A S las que no.
informando a las entidades que recibiran la solicitud
para que la prioricen, asi mismo se debera informar
de la situacién al director quien podra realizar un
requerimiento al funcionario que no ha realizado el
traslado.
3.Desconocimiento de la | El funcionario designado por el lider de la Direccion
normatividad asociada de Politica Criminal y Penitenciaria, al menos una
vez cada semestre, a fin de fortalecer el
conocimiento en las obligaciones misionales de la
Direccidn, especialmente en los temas relacionados
con el Sistema Penitenciario y Carcelario y el SRPA El control se encuentra bien
y asi mismo en la normatividad asociada al proceso, disefiado; su calificacion seria
realizard& un proceso de sensibilizacion 'y . 100.
Preventivo

capacitacion a todo el personal de la DPCP. En
caso de que, al momento de la ejecucion de la
actividad hallase un faltante de citados mayor o
igual a la tercera parte, se debera o reprogramar la
actividad o realizarla una segunda vez, si auln
después de esto se sigue presentando inasistencia
se enviara por correo electrénico la informacion a
los no asistentes para su consulta.

La OCI, considera que se ataca
la causa.
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PROCESO GESTION CONTRA LA CRIMINALIDAD Y LA REINCIDENCIA COMENTARIO OCI
La OCI considera que el error
en el proceso de expedicion es
una causa generadora del
Errores en el proceso de expedicion del Certificado de Carencia de verdadero riesgo, que seria el
Informes por Tréfico de Estupefacientes. incumplimiento en el
RIESGO . S
procedimiento de expedicion
del certificado. Se recomienda a
la OAP, en conjunto con la
dependencia, revisar la
redaccion del riesgo.
CAUSA DESCRIPCION DEL CONTROL CLASE DE COMENTARIO OCI
CONTROL
1.Errores en el | Los funcionarios designados por la Subdireccion de Control y El control se encuentra bien
diligenciamiento | Fiscalizacién de Sustancias Quimicas y Estupefacientes- P P ’
. P disefiado; su calificacion seria
de los datos | Grupo Control de Sustancias Quimicas- cada vez que se , o
. IS e . 100 -segun la tabla de disefio
solicitados en la | presente una modificacién o actualizaciéon normativa y/o de la .
. s o de controles-. Permite
plataforma plataforma, a fin de minimizar la posibilidad de errores al . - L
o o ; - actualizar la informacion del
SICOQ para la | momento del diligenciamiento de la informacion en esta, - ;
- A : . 3 tramite por cambios en la norma
solicitud. actualizara el material necesario relacionado con el uso de la Preventivo /o en el procedimiento. asi
plataforma SICOQ y de las Sustancias Quimicas (instructivos, y procedimiento,
. ; . . como la capacitacion a los
manuales, circulares y guias). Dependiendo del impacto en el - S
; Vi A solicitantes, para minimizar o
proceso se debe realizar la modificacion o actualizacion en el evitar los  errores en el
menor tle_rr)po posmle: _Se ‘c’|ebe acompafiar e_I proceso de diligenciamiento de los datos.
actualizacion o modificacion con capacitaciones a los
usuarios, teniendo en cuenta la demanda y las cargas
laborales internas.
2.Fallas en el | Los funcionarios designados por la Subdireccion de Control y El control se encuentra bien
proceso de | Fiscalizacion de Sustancias Quimicas y Estupefacientes- disefiado; su calificaciéon seria
revision de los | Grupo Control de Sustancias Quimicas- cada vez que se 100 -segln la tabla de disefio
datos presente una modificacién o actualizacién normativa y/o de la de controles-. La OCI, verificé el
diligenciados en | plataforma, a fin de minimizar la posibilidad de errores al control encontrando que
la plataforma | momento del diligenciamiento de la informacién en esta, permite actualizar la
SICOQ actualizara el material necesario relacionado con el uso de la informacion en el momento de
plataforma SICOQ y de las Sustancias Quimicas (instructivos, | Preventivo | suceder alguna modificacion o
manuales, circulares y guias). Dependiendo del impacto en el actualizacion, con la
proceso se debe realizar la modificacion o actualizacion en el correspondiente capacitacion a
menor tiempo posible. Se debe acompafar el proceso de los funcionarios responsables
actualizacion o modificacion con capacitaciones a los del proceso de revision de los
usuarios, teniendo en cuenta la demanda y las cargas datos en el SICOQ); con esto, se
laborales internas. Evidencia: Material actualizado evita la ocurrencia de errores en
Asistencia a las capacitaciones el proceso de andlisis.

La OCI observo que la mayoria de los riesgos de gestion evaluados, se encuentran debidamente
identificados, y sus controles son adecuados; sin embargo, considera que algunos deben ser
ajustados, de acuerdo a las recomendaciones realizadas en la columna de comentarios OCI.

Riesgos y controles de seguridad de la informacién

La OCI, al realizar la revision de las matrices aportadas por la DTGIJ, encuentra que, para los
399 activos de informacioén, correspondientes a los dieciocho (18) procesos de la entidad, existen
en realidad quince (15) riesgos de seguridad de la informacion, que se repiten, a saber:

1.Acceso no autorizado (a oficinas, edificio, sala, centro de computo, sistema de informacion,
documentacion, informacién, entre otros).
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2. Accion Industrial / Espionaje (infiltracion canales de comunicacién, servicios de informacion,
servicios informaticos)

3.Actos vandalicos y/o terrorismo

4.Arquitectura insegura de la red.

5. Degradacion del rendimiento de las aplicaciones o la red, Retraso o interrupcion de los
sistemas de informacion y/o la informacion

6. Destruccion de equipos o medios

7. Destruccion, pérdida, extravio, robo, dafio o alteracion de informacién en medio fisico o l6gico.
8. Fuga, revelacion o divulgacion de informacién sensible y/o confidencial

9. Hurto, fraude o sabotaje de equipos, medios, informacion o documentos.

10. Incumplimiento contractual y/o sanciones.

11. Indisponibilidad del servicio por gestién de cambio (plataforma o portales).

12. Interrupcién total o parcial de los procesos del negocio por falla/dafio/degradacion de los
equipos informaticos, equipos de comunicaciones (dispositivos de red, planta telefénica,
servidores, UPS, entre otros), debido a cualquier evento o incidente

13. Pérdida de informacién debido a errores en la ejecuciéon del procedimiento de backup, fallas
en el software de backup.

14. Pérdida, alteracion, acceso no autorizado, divulgacién no autorizada y/o fuga de informacion
confidencial/sensible procesada y/o almacenada.

15. Problemas, fallas o no disponibilidad de los servicios esenciales (internet, teléfonos, aire
acondicionado, energia, agua, etc.)

Por lo anterior, en las matrices aportadas existen 399 filas de riesgos para los 399 activos de
informacién del MJD, de los cuales, segun la matriz de evaluacién de la direccion, se contabilizan
de la siguiente manera, teniendo en cuenta el riesgo inherente:

-342 presentan un riesgo inherente bajo, cuya opcién de manejo, establecida por la direccién!4,
es asumir el riesgo y algunos tienen controles.

-43 presentan riesgo inherente moderado, cuya opciéon de manejo es reducir el riesgo, a través
de controles.

-12 presentan riesgo inherente alto, cuya opcion de manejo es reducir el riesgo, a través de
controles.

-2 presentan riesgo inherente extremo, cuya opcién de manejo es reducir el riesgo, a través de
controles.

Se recomienda a la DTGIJ, como se dijo lineas arriba, seguir con el proceso de evaluacion y
tratamiento de los riesgos de seguridad y privacidad de la informacion, como también que se
revisen los riesgos de activos de informacion, que adn no tienen controles, determinando de
nuevo su riesgo inherente e implemente su seguimiento, que permitiria mitigar las causas
generadoras; por cuanto lo deseable es que cada riesgo tenga al menos un control asociado, que
mitigaria la posibilidad de materializacion de la amenaza. Se sugiere que este ejercicio se realice
con el acompafiamiento y asesoria de la OAP.

En las siguientes tablas se analizaran dos (2) riesgos del proceso de gestion de las tecnologias
de la informacion. En la tercera columna se consigna el comentario OCI; en la segunda, sobre el

14 Apetito de riesgo, que serd aprobado por el Comité correspondiente.
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riesgo identificado, se realiza su andlisis; posteriormente, se consigna la causa determinada por
la dependencia y la descripcion del control disefiado, la clase de control y el comentario de la

OCl:

PROCESO

GESTION DE LAS TECNOLOGIAS Y LA INFORMACION

COMENTARIO OCI

RIESGO

Actos vandalicos y/o terrorismo

La OCI considera que el riesgo esta mal
identificado; en realidad lo descrito como
riesgo (actos vandalicos y/o terrorismo) es
una causa que puede afectar la plataforma
y servidores del MJD.

La OCI se permite recomendar el siguiente
riesgo -que ser& evaluado por la DTGIJ-:

Afectacion de la plataforma tecnoldgica del
MJD, que impacta en sus canales,
servicios, correos institucionales,
servidores, aplicaciones, etc.

En lo concerniente a causas se puede decir
qgue podrian haber mas, ademas de los
actos vandalicos, como por ejemplo, la falta
de implementacion de buenas practicas en
TIC, o que no se cuente con el respaldo en
cuanto a servidores o en cuanto a
suministro de energia eléctrica, o que la
plataforma se encuentra obsoleta y/o
desactualizada, entre otras; y para cada
uno, se tendrian que implantar uno o méas
controles.

CAUSA

DESCRIPCION DEL CONTROL

CLASE DE
CONTROL

COMENTARIOS OCI

Arquitectura
insegura de
la red.

1.Se modific6 el direccionamiento del dominio
minjusticia.gov.co, a través de IFX

2.El sitio de minjusticia.gov.co tendra como primera linea
de contencion el firewall del Ministerio de Defensa.

3.Se cambiaron las IP’s relacionadas al sitio web para
dejar de recibir ataques masivos desde diferentes partes
del mundo, puesto que ya habia un descubrimiento por
parte de los ciber atacantes, lo cual provocaban la caida
del servicio cada vez que se reestablecia.

Detectivo/
correctivo

La OCI encuentra que una arquitectura
insegura de red es una causa que podria
afectar la plataforma tecnolégica del MJD.

En cuanto al disefio del control, la OCI
considera que no es adecuado, ya que no
cumple con los parametros de valoracion
definidos en la guia tanto del MJD, como
del DAFP, ni con los establecidos en el
MSPI -que también tiene una tabla de
valoracion cuantitativa de los controles-.

Se recomienda a la DTGIJ adecuar las
calificaciones con puntaje, como lo
determina la guia del DAFP o con la guia
del MSPI de MINTIC y no como se
encuentra actualmente -respondiendo si o
no- en la calificacién observada en la matriz
aportada

La OCI considera que el control es de
caracter  correctivo, aunque  debe
redactarse en forma adecuada- ya que lo
consignado corresponde a las medidas
correctivas tomadas, después de haberse
materializado el riego este afio.
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PROCESO

GESTION DE LAS TECNOLOGIAS Y LA

INFORMACION

COMENTARIO OCI

RIESGO

Fuga, revelacién o divulgacion de informacion sensible

ylo confidencial

La OCI encuentra que es un riesgo posible para el proceso
de TIC, y estéa bien definido

Otras causas, que podrian tener un control, ademas de las
establecidas por la DTGIJ podrian ser:

-  Debilidad en los procesos de deteccion de fallas
tempranas y mantenimiento para los sistemas de
informacion

- Interés de atacantes externos en borrar y/o
modificar  informacién  para  afectar el
funcionamiento de la entidad

- Los servidores y/o contratistas pueden tener
interés en borrar y/o modificar informacion de
los sistemas para afectar el funcionamiento de
la entidad

CAUSA

DESCRIPCION DEL CONTROL

CLASE DE

CONTROL COMENTARIOS OCI

Ausencia o
insuficiencia

de contratos,
acuerdos de
nivel de
servicio  y/o
confidencialid

Asignacién de responsabilidades para la seguridad de la

Preventivo | La OCI considera que es un riesgo inherente
extremo. La opcibn de manejo no es
adecuada, ya que lo que se debe evitar es el
riesgo de posible pérdida o fuga de
informacion. Igualmente, no se encuentra
cual es el riesgo residual luego de aplicar el
control (no hay evaluacién de la probabilidad

ad con informacion. y el impacto residual). Como también no es
empleados o claro quién es el responsable de su
terceros. ejecucién; por lo tanto, se debe redisefiar el

control.

Disefiar un mecanismo de control de acceso
a los diferentes usuarios internos o externos-

La OCI encuentra que existe un riesgo directamente del proceso TIC*®, que ha sido advertido por
esta oficina en anteriores ocasiones y que corresponde a la adquisicion de bienes y servicios
informaticos desarticulados con las necesidades del Ministerio, cuyas causas podrian ser
debidas, segun la OCI, a:

-Deficiencias en las asesorias técnicas o con informacién de baja calidad o poco confiable
que dificulte tomar decisiones de adquisicion de bienes o servicios tecnoldgicos

-Falta de priorizacién de los proyectos de tecnologia que requieren las dependencias del
MJD.

-Incumplimiento de los requerimientos de calidad de proyectos de TIC, asociados a bienes
0 servicios informaticos.

15 Se recomienda evaluar.
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Las causas advertidas pueden generar para la entidad consecuencias como: Realizar
adquisiciones innecesarias o0 inadecuadas, dejando atras otros proyectos prioritarios de
tecnologia, detrimento patrimonial, reprocesos en los proyectos, pérdida de esfuerzos, hasta
llegar a la insatisfaccion con los resultados de los proyectos de tecnologias de la informacion.

Por lo anterior, la OCI recomienda evaluar la inclusién, en la matriz de riesgos del proceso de
gestion de tecnologias y la informacion, de un control para la fase de planeacion, otro para la de
ejecucion y uno posterior a la implementacion. Se recomiendan los siguientes controles:

-Semestralmente el director de la DTGIJ, en conjunto con su equipo, revisara la viabilidad y
prioridad de todas las necesidades de proyectos de TICs identificados durante el semestre,
analizando su complejidad, compatibilidad, componentes, prioridad y tiempo de implementacion.
En caso de identificar proyectos inviables para el MJD, se emite el respectivo concepto sobre el
proyecto de TICs solicitado, dejando evidencia en una matriz de priorizacion.

-Cada vez que se requiera, el director de la DTGIJ verificara si la solucidon contratada e
implementada en el proyecto, aporté los resultados que se esperaban, constatando con la
dependencia involucrada los resultados obtenidos y la efectividad de la solucion en la resolucién
de la necesidad. Se evaluaran las inconformidades encontradas, informando al proveedor para
su ajuste en el periodo de la garantia, de lo cual se dejara evidencia en un informe por proyecto
ejecutado.

Por todo lo anterior, la OCI considera que el nivel de madurez del modelo seguridad y privacidad
de la informacién del MJD, es respetable, segun la tabla siguiente® :

En este nivel se encuentran las entidades, que aun no cuentan con una identificacién de activos y
gestion de riesgos, que les permita determinar el grado de criticidad de la informacién, respecto a la
seguridad y privacidad de la misma, por lo tanto, los controles no estan alineados con la preservacion
de la confidencialidad, integridad disponibilidad y privacidad de la informacién.

En este nivel se encuentran las entidades, en las cuales existen procesos basicos de gestion de la
seguridad y privacidad de la informacién. De igual forma existen controles que permiten detectar
posibles incidentes de seguridad, pero no se encuentran gestionados dentro del componente
planificacién del MSPI

En este nivel se encuentran las entidades que tienen documentado, estandarizado y aprobado por la
direccién, el modelo de seguridad y privacidad de la informacion. Todos los controles se encuentran
debidamente documentados, aprobados, implementados, probados y actualizados.

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan auditorias
al MSPI, recolectando informacién para establecer la efectividad de los controles.

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del MSPI,
retroalimentando cualitativamente el modelo.

Analisis Riesgos de Corrupcion

En las siguientes tablas se analizaran tres riesgos de corrupcion, sus causas y controles. En la
primera fila se consigna el proceso asociado en la cadena de valor, en la segunda el riesgo
identificado por la primera y segunda linea de defensa y se le realiza su analisis; posteriormente,

16 Del instrumento de identificacion de la linea base de seguridad, que publica MINTIC
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se consigna la causa determinada por la dependencia y la descripcion del control disefiado, la
clase de control y el comentario de la OCI:

PROCESO GESTION DEL TALENTO HUMANO COMENTARIOS OCI
Posibilidad de que se beneficie a un funcionario o un . . . .
- . S . El riesgo identificado se encuentra bien
RIESGO tercero a partir de la ejecucion indebida de los recursos - -
L - definido, que presenta un impacto mayor
publicos, en el marco de la gestién del talento humano
i CLASE
CAUSA DESCRIPCION DEL CONTROL DE COMENTARIOS OCI
CONTROL
El control se encuentra bien
El Coordinador del Grupo de Gestion Humana cada vez dlsenado;’ su callflcacpn seria
. ) . 100 -segun la tabla de disefio de
que se realiza un evento y con el fin de garantizar la
’ L, . controles.
adecuada ejecucion de los planes de bienestar y
Presiones internas o capacitacion, revisa y a_pryeba las act|V|d§desareaI|zar Al contar con la revisién, visto
) . en el marco del fortalecimiento de la gestién humana de . -
externas al funcionario que d lolan d ion de tal h | Preventivo. | bueno y  aprobacién  del
elabora la certificacion. acuer do con el plan de gelstu?n edta entof um_gng, en F coordinador del GGH, y que este
caso de no ejecutar el plan de conformidad a lo obedece al plan de gestion, se
establecido se actualiza el plan para el desarrollo - .
. L puede mitigar el riesgo de
efectivo de las actividades. L S
corrupcion en la emision de la
certificacion de conformidad.
Vulnerabilidad de los El control se encuentra bien
aplicativos en los cuales se disefiado; su calificacion seria
?:Cnéz:: alztaesrcgfcr)‘glcac:lones Los profesionales del Grupo de Gestion Humana cada iggtr';iiun la tabla de disefio de
- vez que se realice una actividad de fortalecimiento, con '
el fin de asegurar la participacion, llevaran registro de
= . . La causa, para la OCI es la
las actividades realizadas, adjuntando los soportes y Preventivo | vulneracion  al  sistema  de
Falta de controles en los ewdenuas. cuando se requieran. En caso d,e no contar informacién. La falta de controles
h S con un registro, en el momento, se levantara un acta de .
sistemas de generacion de - es una debilidad en el control
; - P la actividad. -
informacién que impidan su interno del grupo.
alteracion.
El control cuenta con
responsables y tiempos definidos
en su ejecucion.

PROCESO GESTION DEL TALENTO HUMANO COMENTARIO OCI
El riesgo se encuentra definido para el
. . L ingreso y salida de personal, pero no
Manipular la informacion laboral para favorecer el -
. contempla actividades como las novedades y
ingreso de personas a la planta de personal o por el liquidacion de némina
RIESGO contrario manipularla para suscitar la salida de un q '
funcionario Se sugiere el siguiente: manipular la
informacion  laboral en los procesos
asociados a la gestién del personal del MJD.
CAUSA DESCRIPCION DEL CONTROL S OF COMENTARIOS OCI
El Coordinador del Grupo de Gestién Humana cada vez
gue se realiza la incorporacién de un funcionario, con El control se encuentra bien
el fin de verificar la idoneidad de la persona, revisa las disefiado: su calificacion
Falta de control en la cernﬂcacpnes Ia_porales contra Ig mformamon qlg la seria 100 -segun la tabla de
. . A hoja de vida, verificando el cumplimiento de requisitos . S
instancia de verificacion de Preventivo. disefio de controles-, y este

perfiles y requisitos

y la legalidad de dichos documentos. En el caso de
encontrar  inconsistencias, solicita completar la
informacion y realizar las aclaraciones necesarias.

ataca la causa establecida.
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Modificacion de los
requisitos para favorecer
un tercero

El auxiliar del GGH, cada vez que solicitan el préstamo
de una hoja de vida, con el fin de salvaguardar la
informacién contenida en ellay teniendo en cuenta que
informacion
devolucién de las mismas en el formato destinado para
este fin, verificando los folios y la integridad del
documento.
expediente, requiere al solicitante para que allegue la
carpeta completa o informa el hecho ante el CGGH.

reservada, registra el préstamo vy

En caso de inconsistencias en el

Aungue se observa que el
control esta bien disefiado,
realmente la causa seria la
modificacion o sustraccion
de documentos para
favorecer a un tercero

Presiones de un tercero

El Coordinador del Grupo de Gestién Humana cada vez
que solicitan una certificacion laboral, y con el fin de
garantizar la veracidad de la informacion, revisa las
certificaciones laborales contra la informacién de la
hoja de vida; en caso de encontrar inconsistencias
solicita al profesional ajustar la certificacion, de tal
manera que esta cumpla con los requisitos solicitados
o la informacién contenida en el expediente.

El control se encuentra bien
disefiado; su calificacién
seria 100 -segln la tabla de
disefio de controles-.

El control implementado al
tener como responsable de
revisién tanto de la hoja de
vida como los documentos
incorporados y la
certificaciéon generada,

PROCESO GESTION CONTRA LA CRIMINALIDAD Y LA REINCIDENCIA COMENTARIO OCI
El riesgo se encuentra
correctamente identificado. Al
Manipulacién del proceso de certificado de carencia por parte de los | evaluar su impacto, arroja una
Riesqo profesionales que evallan las solicitudes a fin de obtener un beneficio | calificacion de 13, la cual
9 propio. corresponde a un impacto
catastrofico. Sin embargo, hay
que afadir que puede ser para
beneficio propio o de un tercero.
) CLASE
CAUSA DESCRIPCION DEL CONTROL DE COMENTARIOS OCI
CONTROL
El control se encuentra bien
. disefiado; su calificacion seria
Las personas designadas por el Grupo de Control de 4 L
Sustancias Quimicas para llevar a cabo los tramites de iggt;ﬁagslfn la tabla de disefio de
certificado de carencia, cada vez que se va a realizar el ’
estudio de la solicitud, a fin de controlar el acceso a la .
informacion de las solicitudes, solicitaran el acceso a la i'af]?njglci?ﬁ,'tzeqlfg ; ?olr)rf;ceigtne
. L informacion exclusivamente del proceso asignado. En el P . !
Manipulacion caso que una O mas personas soliciten acceso a ya que el acceso al estudio de la
m_deblda Qg la informacion que no corresponde al proceso asignado, las Preventivo | solicitud es autorizado so_lo para
informacién AN - i el responsable de realizar el
personas encargadas al interior de la subdireccién del L
manejo de la correspondencia informaran del hecho al tramite y en el caso de que se
coordinador del grupo Control de Sustancias Quimicas - SQI'C'te INGréso por una persona
: . e diferente, esto se debe reportar
Control de Cannabis, segun corresponda y este ultimo ;
tomara las medidas del caso al coordinador del grupo, para
’ que tome las medidas
pertinentes.
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El control se encuentra bien
disefiado; su calificacién seria
100 -segun la tabla de disefio de

Prebendas a los | Los miembros del Grupo de Control de Sustancias controles-.

ingenieros quimicos Quimicas, cada vez que se reciba un requerimiento de un
externo, de datos de contacto de quien tiene a cargo el
estudio del tramite de certificado de carencia, a fin de evitar
el acceso del solicitante a los datos de las personas que

Se observo, por la auditoria, que
el control evita que se conozca la

identidad de los funcionarios que
tienen a cargo el estudio de los
requisitos técnicos y juridicos;
evitando asi el ofrecimiento de
dadivas o prebendas por parte de
externos, o al interior del
ministerio.

Prebendas al | realizan el estudio del tramite, responderan que no es
personal juridico posible dar esta informacién por ningin canal y que si | Preventivo
requieren de alguna otra informacién relacionada con el
tramite, esta se recibird por los canales establecidos
formalmente. En el caso que el solicitante del tramite reitere
el requerimiento, se pondra en conocimiento del subdirector
este hecho para que se tomen las medidas del caso.

Prebendas al
personal técnico

La OCI, al realizar la evaluacion del disefio de los riesgos de corrupcion y sus controles, realizé
consulta al seguimiento, efectuado por la OCI, con corte al 30 de agosto de 2021, encontrando
que han mejorado en su identificacion y disefio, garantizando la mejora para la adecuada
identificacion y administracién del riesgo. Con esto se reducen las posibles afectaciones que se
puedan generar por una deficiente modelacion del riesgo; adicional a esto invita a la segunda
linea de defensa a seguir con el mejoramiento del disefio de los riesgos y controles, teniendo en
cuenta las observaciones realizadas por la OCI, en los informes de auditoria y observando los
lineamientos de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas del DAFP.

6. Analisis de Riesgo

La Oficina de Control Interno, en el marco de su plan de auditoria con enfoque en riesgos,
adelant6 la presente auditoria evaluando los riesgos asociados al proceso de mejora integral de
la gestion institucional’, que tiene como objetivo el de: “coordinar y administrar la implementacion
del sistema Integrado de Gestion del Ministerio de Justicia y del Derecho, con el fin de asegurar
su mejora continua, conveniencia, eficacia y eficiencia conforme con los estandares adoptados”,
y especificamente a la actividad'® de: “orientar la administracion de los riesgos de gestion de los
procesos, de corrupcion de la entidad y de seguridad de la informacién, dentro de los sistemas
de Gestion de Calidad, de acuerdo con los establecido en el documento G-MC-04-Guia para la
administracion del Riesgo”.

En ese sentido, es importante precisar que, revisado el mapa de riesgos en el Sistema Integrado
de Gestidn, se observo que existen los siguientes dos (2) riesgos identificados:

7 pe cédigo C-MC, version 5, con fecha de vigencia del 28 de febrero de 2020.
B A cargo de los profesionales del Grupo de Calidad y Transformacién Organizacional
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PROCESO

Mejora integral de la gestién institucional

RIESGO 1.
R1
RIESGO 2.
R2

Informacion desactualizada en el Sistema Integrado de Gestion -SIG-.

Seguimiento inoportuno al sistema integrado de gestion -SIG-

Causas

Descripcién del Control

Comentarios OCI al riesgo y al control

R1C1 No
tener la
Ultima
versién  del
documento.

R2C2

reportar
informacion a
tiempo  por
parte de los
responsables
del proceso

No

El coordinador del grupo de calidad y
transformacion organizacional al menos
dos veces al afio a fin de identificar posible
documentacion desactualizada o]
incompleta en el SIG realizara verificacion
de la documentacién cargada en el sistema,
en caso de encontrar informacion
incompleta o desactualizada, requerira a
través de correo electronico al responsable
y facilitador del proceso él envi6 de la
informacién actualizada. Evidencia: correo
electronico  solicitando la informacion,
respuesta enviada por el responsable o
facilitador del proceso.

La persona designada o el coordinador del
grupo de calidad y transformacion
organizacional trimestralmente a fin de
identificar informacién o documentacién
desactualizada o incompleta en el SIG,
realizarq verificacion de la informacion
cargada en el sistema, en caso de encontrar
informacién incompleta o desactualizada,
requerira a través de correo electronico al
responsable y facilitador del proceso él
envio o cargue de la informacion
actualizada. Evidencia: correo electrénico
solicitando la informacién, respuesta
enviada por el responsable o facilitador del
proceso.

La OCI se permite comentar que los dos riesgos establecidos, pueden ser
consecuencias del riesgo asociado a la mejora integral de la gestién
institucional, y que no permitiria la consecuciéon de los objetivos del
proceso, por lo cual la OCI recomienda el siguiente riesgo para el proceso,
gue sera evaluado por la OAP:

Incumplimiento por parte del MJD a los lineamientos establecidos en el
Modelo Integrado de Planeacién y Gestion -MIPG-, al no estar conformes
con los atributos de calidad de las politicas institucionales de gestién y
desempefio, enmarcadas en las siete (7) dimensiones del modelo.

Las causas, ademas de las establecidas, que también lo son, podria ser:

-La debilidad en el seguimiento a la implementacién del Modelo Integrado
de Planeacién y Gestion -MIPG- en el MJD -que hoy se encuentra como
un riesgo R2-, otra causa -que ahora esta como riesgo R1- seria no contar
con informacién actualizada en el SIG, al no tener la Ultima versiéon de los
documentos aprobados, que genera un uso inadecuado de la
documentacion.

Los controles definidos, que estan bien disefiados, permiten a la OAP
verificar semestralmente la documentacion del SIG, para poder asi solicitar
a las areas responsables su actualizacién y envio de la informacién
actualizada, asi como el cargue de la misma en la matriz o sistema
correspondiente.

La OCI encuentra que, en el caso de esta auditoria, el documento
actualizado seria la guia de riesgos del MJD, cuyo documento se
encuentra publicado en la pagina WEB del MJD y fue constatado por esta
auditoria.

La OCI se permite anotar que respecto a la causa de no reportar
informacion a tiempo por parte de los responsables y/o facilitadores de los
procesos, en este caso, el facilitador es la misma OAP, y verificada la
matriz aportada, la OAP no consigné en la matriz Excel, ningun
seguimiento a la ejecucién de los dos controles, a su cargo, en los
cuatrimestres de seguimiento.

Se recomienda al grupo, diligenciar la matriz en la parte correspondiente a
los seguimientos de cada uno de los riesgos identificados en el sistema de
gestion del MJD, para evitar el riesgo de incumplimiento a los lineamientos
del MIPG, en este caso a la guia de administracion de riesgos.

6.1 Herramientas para la identificacién y control del riesgo en el MJD

a. Herramienta Excel con co6digo del SIG: F-MC-G04-01

Actualmente el MJD esta atendiendo la estructuracion y seguimiento de los riesgos y controles
de gestion, de corrupcion y de seguridad de la informacion, a través de una tabla Excel de guia,
identificada con el cédigo del SIG: F-MC-G04-01.
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Esta es una herramienta en la cual se registra la informacion correspondiente a la identificacion
del riesgo del proceso, y también es una herramienta de control donde los lideres del proceso en
cada dependencia registran sus seguimientos cuatrimestrales, y se consigna el seguimiento por
parte de la segunda linea de defensa.

La OAP explica, en cuanto al seguimiento de los riesgos de gestién y corrupcion que: “Las
dependencias responsables de los riesgos, como primera linea de defensa, realizan el
seguimiento cuatrimestral a los mapas de riesgos de gestién y corrupcion, para lo cual remiten
los correos de seguimiento y eventualmente se realizan reuniones con las dependencias para las
actualizaciones o modificaciones. La Oficina Asesora de Planeacién, como segunda linea de
defensa, revisa los riesgos y el seguimiento realizado por las dependencias, consolida la
informacioén y de ser requerido publica las matrices actualizadas.”

En ese sentido, la OCI se permite acotar que

En cuanto a la identificacion y seguimiento de los riesgos y controles de seguridad de la
informacion, se constat6 que -desde el afio 2020- se implementé en el MJID la gestiéon de riesgos
de seguridad de la informacion a cargo de la Direccién de Tecnologias y Gestion de la Informacion
en Justicia, realizandose su proceso de identificacion y andlisis en la misma herramienta Excel
de cbdigo F-MC-G-04-01. Se comprueba que se ha avanzado en la identificacién, analisis, de
riesgos y controles, y este afio se realiz6 un primer monitoreo; aunque se encuentra que en las
matrices aportadas aun no tienen diligenciada la parte correspondiente al plan de tratamiento de
esos riesgos de seguridad de la informacién y menos el monitoreo para todos los controles
implementados. Por lo anterior, la OAP aclara que: “aun no se ha cerrado el ciclo PHVA, porque
falta la mejora continua que se espera tener en la proxima vigencia”.

b. Mddulo de riesgos en DARUMA

El aplicativo DARUMA tiene un médulo de riesgos, que hace parte de una de las preguntas
elevadas por la auditoria, sobre el estado actual de dicho médulo.

La OCI encuentra que el médulo se encuentra en etapa de pruebas y no ha entrado en
produccién, actualmente segun lo corroborado -noviembre de 2021- se estan incorporando -en
un ambiente de pruebas- los riesgos que se encuentran en la herramienta Excel F-MC-G04-01,
para posteriormente poder entrar a incorporar los riesgos, controles y seguimientos en el
aplicativo®®

Se recomienda avanzar en la primera incorporacién de las matrices de riesgos, en el médulo de
riesgos del sistema DARUMA, en ambiente de produccion, previa capacitacion a las diferentes
dependencias sobre su uso, médulo que debe ser la herramienta para identificar, valorar, evaluar
y administrar los riesgos de gestidn, de corrupcién y de seguridad de la informacion en el MJD.

Se recomienda, también, asociar los indicadores de la politica de gestion del riesgo en el médulo
de indicadores de DARUMA.

Bcuando entre a produccion el médulo y todo el proceso de modelacion y seguimiento se pueda efectuar en dicho aplicativo, para
obviar el Excel.
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6.2 Indicadores de la gestién del riesgo

En la informacion suministrada por la OAP, se evidencid que esta dependencia tiene tres
indicadores de seguimiento de la politica, de lo cual aport6 los resultados:

Cumplimiento
Indicador Obijetivo Férmula segun la
No OAP

Determinar la
efectividad de los
controles establecidos
en los riesgos

Determinar el
porcentaje de riesgos | # de riesgos materializados / #

# de controles no efectivos / #
de controles identificados en
los riesgos*100 100

Cumplimiento de los
1 | controles establecidos
en los riesgos

Seguimiento a la

2 matengllzamon de materializados en el de riesgos identificados*100

riesgos P 97,1

periodo
Establecer de los
Mapas de riesgos con | riesgos identificados, | # de riesgos con observaciones
3 observaciones de la cuanto tienen OCI / # de riesgos 82,06
OcCl observaciones de la identificados*100
OCI

La DTGIJ ha establecido un indicador de implementacién, denominado nivel de implementacion
del modelo de Seguridad y Privacidad de la informacién que tiene como férmula

Cumplimiento
Indicador Objetivo Formula segun la
No DTGIJ

. . ., Implementar el
Nivel de implementacion P

1 del modelo de Seguridad Srgog:ei:?age > (IND. OP. 1 * PESO
y Privacidad de la segL y PONDERADO) En %
. - privacidad de la 70
informacion . "
informacion

Segun la informacion aportada por la DTGIJ el avance del cumplimiento de dicho indicador es del
70%, ante lo cual la OCI considera que el avance es menor, segun el analisis visto lineas atras
en el que se concluyé que el MJD se encuentra en un nivel respetable, y en este nivel se
encuentran las entidades, en las cuales existen procesos béasicos de gestion de la seguridad y
privacidad de la informacion, y aunque existen controles que permiten detectar posibles
incidentes de seguridad, no se encuentran gestionados dentro del componente planificacion del
MSPI
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Ante la pregunta, elevada por la OCI, de la ficha técnica de los indicadores, no fue presentada,
por cuanto los indicadores son nuevos y hasta ahora se estan estructurando. Por lo tanto, se
recomienda diligenciar la hoja de vida por cada uno de los indicadores en el formato incorporado
en el SIG, con el Cédigo: F-MC-G-05-01 version 3.

7. Conclusiones, hallazgos y/ recomendaciones

Resultado de la auditoria se concluye que la OAP, a través del grupo de calidad y transformacion
organizacional, tanto como la DTGIJ, actualmente estan atendiendo la estructuracion y
seguimiento de los riesgos y controles de gestion, de corrupcién y de seguridad de la informacion,
a través de la herramienta Excel dispuesta para ello, identificada con el codigo del SIG: F-MC-
G04-01.

La OCI pudo comprobar que, dentro del proceso de mejora integral de la gestion institucional?,
que tiene como obijetivo el de: “coordinar y administrar la implementacion del sistema Integrado
de Gestidn del Ministerio de Justicia y del Derecho, con el fin de asegurar su mejora continua,
conveniencia, eficacia y eficiencia conforme con los estandares adoptados” se tiene prevista la
actividad?! de: “orientar la administracion de los riesgos de gestion de los procesos, de corrupcion
de la entidad y de seguridad de la informacion, dentro de los sistemas de Gestion de Calidad, de
acuerdo con los establecido en el documento G-MC-04-Guia para la Administracion del Riesgo”.

La OCI considera que la herramienta dispuesta, por el MJD, a través del formato Cédigo: F-MC-
G04-01 permite a los profesionales tener una guia paso a paso, para poder llegar a identificar los
riesgos, asi como el disefio de los controles, y ademas hacerle seguimiento, cuatrimestral, a la
materializacion de los riesgos. Sin embargo, observé la OCI que en las matrices allegadas no se
esta consignado el seguimiento, aunque si se constaté que las dependencias, cada cuatro meses,
envian un reporte a la OAP del seguimiento de los controles. Se recomienda a la OAP, como
segunda linea de defensa encargada del seguimiento periédico, recordar que dicha actividad se
efectla en la herramienta dispuesta para ello, como lo define la guia del MJD.

Se observa que, en cuanto a la identificacién de los riesgos de seguridad de la informacién, se
esté teniendo como base la afectacion de la integridad, confidencialidad y la disponibilidad de un
activo o grupos de activos del MJD dentro del proceso.

Se encuentra que en la fase de identificacion y analisis de causas, o fuentes de riesgo, se esta
realizando a partir del contexto interno, externo del proceso y, para este analisis, se estan
considerando posibles fuentes de informacién adicionales, como el resultado de auditorias,
informes de seguimientos desarrollados por la OCI, analisis de riesgos materializados en periodos
anteriores; se comprobo6 igualmente que, en el periodo de la auditoria, se realizaron un total de
203 reuniones de asesoria y asistencia técnica entre la OAP, la DTGIF y las dependencias para
identificar debidamente los riesgos y controles, que afectan los diferentes procesos del Ministerio.

La auditoria observé que, en general, se cumplen las orientaciones de la Guia del MJD, en el
proceso de modelacién del riesgo, pero considera importante fortalecer la etapa de seguimiento.

20 De codigo C-MC, version 5, con fecha de vigencia del 28 de febrero de 2020.
2L A cargo de los profesionales del Grupo de Calidad y Transformacién Organizacional
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También se espera que, proximamente, el modulo de riesgos del aplicativo DARUMA pueda
efectuar todo el proceso de identificacion, evaluacion y seguimiento a los mapas de riesgos y
que, de una vez, se actualice con la metodologia dispuesta por el DAFP, en la version del 2020.

Recomendaciones

En consecuencia, generamos las siguientes pautas, fundamentalmente orientadas al
robustecimiento de la segunda linea de defensa, en la que participan la OAP y la DTGIJ, a saber:

1.

Realizar la actualizacién de la guia incorporada en el SIG, poniéndola a tono con la ultima
version del DAFP.

Identificar los riesgos y controles con cédigos, para cada uno de los procesos, lo que
permite hacer un mejor control a la dependencia encargada del tema y a la OCI, como
tercera linea de defensa.

Continuar teniendo en cuenta las observaciones realizadas por la OCI, tanto en las
auditorias internas, como en el seguimiento al mapa de riesgos de la entidad.

Diligenciar la hoja de vida de los indicadores en el formato identificado con el Cédigo: F-
MC-G-05-01 version 3.

Avanzar en la primera incorporacion de las matrices de riesgos, en el médulo de riesgos
del sistema DARUMA, en ambiente de produccién, previa capacitacion a las diferentes
dependencias sobre su uso, modulo que debe ser la herramienta para identificar, valorar,
evaluar y administrar los riesgos de gestion, de corrupcion y de seguridad de la
informacion en el MJD

Solicitar a las diferentes dependencias, al inicio de cada vigencia, que deleguen el
funcionario que servirA de enlace para el acompafiamiento en el proceso de
administracién del riesgo.

Diligenciar la matriz en la parte correspondiente a los seguimientos de cada uno de los
riesgos identificados en el sistema de gestion del MJD, para evitar el riesgo de
incumplimiento a los lineamientos del MIPG, en este caso, a la guia de administracién de
riesgos, que prevé esa tarea. Asi mismo que se evalle el seguimiento con una
periodicidad menor, a los cuatro meses, para ciertos riesgos de alta probabilidad e
impacto.

A la DTGIJ, realizar revision al mapa de riesgos de seguridad de la informacion en lo
concerniente al disefio de los controles; es recomendable que cada riesgo tenga al menos
un control asignado que permita mitigar su impacto, a menos que la decision, de la alta
direccion, en relacién con su administracion sea la de la aceptacion.

A la DTGIJ, evaluar la inclusién, en la matriz de riesgos del proceso de gestion de
tecnologias y la informacion, de un control para la fase de planeacion, otro para la de
ejecucion y uno posterior a la implementacion. Se recomiendan los siguientes controles:
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Semestralmente el director de la DTGIJ, en conjunto con su equipo, revisara la viabilidad
y prioridad de todas las necesidades de proyectos de TICs identificados durante el
semestre, analizando su complejidad, compatibilidad, componentes, prioridad y tiempo de
implementacién. En caso de identificar proyectos inviables para el MJD, se emite el

respectivo concepto sobre el proyecto de TICs solicitado, dejando evidencia en una matriz
de priorizacién.

Cada vez que se requiera, el director de la DTGIJ verificara si la solucién contratada e
implementada en el proyecto, aporto los resultados que se esperaban; verificando con la
dependencia involucrada los resultados obtenidos y la efectividad de la solucién en la
resolucion de la necesidad. Se evaluaran las inconformidades encontradas, informando
al proveedor para su ajuste en el periodo de la garantia, de lo cual se dejara evidencia en
un informe por proyecto ejecutado.

Elaboraron:

CARLOS ALBERTO PUENTES ELDER HERNEY VILLAR CASTRO
Profesional lider de auditoria Profesional apoyo de auditoria

Reviso y aprobo:

DIEGO ORLANDO BUSTOS FORERO
Jefe Oficina de Control Interno
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